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摘  要：该文提出了一个新的无源光网络 PON 组成模型。利用该模型设计了一个具有身份认证功能的高效量子密

钥分配方案，以满足无源光网络中光线路终端对光网络单元的身份认证和两者间的相互量子密钥分配，以及实现光

虚拟专用网内部光网络单元间的量子密钥分配。安全性分析和实验方案表明了该协议的绝对安全性和可行性。将共

享密钥作为通信双方的会话密钥，对内部传输数据进行加密，最终实现量子虚拟专用网。 
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Abstract: A novel Passive Optical Network (PON) model is proposed. By exploiting this architecture, an efficient 
Quantum Key Distribution (QKD) protocol with Quantum Identity Authentication (QIA) is designed. In this 
scheme, both the QIA and QKD between optical line terminal and optical network units in this PON are 
implemented. Also, the QKD is implemented between each two optical network units in the same optical virtual 
private network with the simple operations of optical line terminal. The security proofs and the proposed 
experimental scheme show this protocol is feasible and absolutely secure. Quantum virtual private network can be 
ultimately realized by using the conversation key generated by QKD protocol to encrypt the intra-communication 
data. 
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1  引言  

接入网在网络通信系统中起着重要的作用，其

中，无源光网络(Passive Optical Network, PON)技
术由于消除了局端与用户端之间的有源设备，使得

网络的维护变得简单，而且可靠性高、成本低，成

为打破“最后一公里”瓶颈中引起人们兴趣的核心

技术。然而 PON 中的安全问题一直没有很好的解

决方案。一个 PON 中只能有一个光线路终端

(Optical Line Terminal, OLT)，但是可以有若干个

光网络单元(Optical Network Unit, ONU)，即 ONU
用户端共享一段光纤，这给 PON 网络带来了不可
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靠性。根据 PON 接入网的特点，通信中要求所有

ONU 用户发出和接收的信号均通过 OLT，这种通

信方式不仅浪费了通信资源，而且给通信过程带来

了很大的安全问题(几乎无安全可言)。为此，光通

信领域的一些学者发展了两个 ONU 用户在通信时

绕过 OLT 的光通信机制 [1 3]− 。文献[4]对 PON 中存

在的安全问题做了详细分析并提出了相应的解决方

案。但是，这些改进仍然没有从根本上解决 PON
中的安全问题。因为在通信的过程中，OLT 始终处

于主动地位，OLT 可随时获取 ONU 用户发送的任

何信息。 
为了解决 PON 中的安全问题，本文将量子保

密通信思想引入传统的光虚拟专用网中，提出了量

子虚拟专用网(VPN)的概念，设计了一个 PON 组成

模型，并提出一个具有认证功能的量子密钥分配协

议(Quantum Key Distribution, QKD)，不仅可以解
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决 VPN 中的认证的关键问题，而且可以实现虚拟专

用网内部 ONU 用户间的量子密钥分配。因为 OLT
不会参与 ONU 用户间的密钥分配，即 ONU 用户间

的通信对于OLT是保密的，从而能有效地降低OLT
的工作负担，提高 ONU 用户间通信的安全性。 

2  基于直接安全通信的量子 VPN 协议 

2.1 PON 网络中 OLT 与 ONU 之间具有认证功能的

QKD 协议 
图 1 为 PON 组成模型，OLT 由 Einstein- 

Podolsky-Rosen(EPR)纠缠光子源、光环行器以及

连接在光环行器光路上的反射镜，从与 EPR 源的连

接光路到与ONUi(第 i 个ONU用户)的连接光路(图
中双箭头连线即指代光路)，分别对反射镜编号为

0 ~ i 。其中反射镜为微机电系统(MEMS)器件，全

部由 OLT 自动控制闭合，它们和光环行器组合在

PON 中起选路作用。首先考虑 OLT 和 ONU 用户

间的身份认证及密钥分配协议。当 OLT 端向同一个

虚拟专用网内部 ONU 用户 ONUi 发起通信时(或当

通信发起方为 ONUi 时)，OLT 关闭反射镜 0。在

GPON 标准中，一个 OLT 最多可带 32，64 或者 128
个 ONU，本方案中一个 OLT 可带的 ONU 数量没

有具体的限制，但增加 ONU 的个数会提高 OLT 的

密钥管理难度。设 OLT 与每一个 ONUi 共享一串初

始认证密钥 1 2{ , , , }r
i i i iK k k k= … 。根据共享密钥构造

对应的测量基集合 1 2{ , , , }r
i i i iM m m m= … ，其中

{ , }j
i z xm σ σ∈ ， 1,2, ,j r= " 。即当 0j

ik = 时， j
im =  

zσ ；当 1j
ik = 时， j

i xm σ= 。定义 4 个 Bell 态为 xyψ  
( 0, ( 1) 1, )/ 2xy y≡ + − ，其中 y 是 y 的逻辑非，

, {0,1}x y ∈ 。协议流程描述为 

 

图 1 使用光环行器和反射镜的 PON 

(1)OLT 确定并验证通信对象，根据参与通信的

ONUi，调节支路反射镜的闭合。例如，要和 ONU1
通信，则关闭反射镜 1，而如果要和 ONUi 通信，

则打开除第 i 个反射镜以外的所有反射镜。 
(2)OLT 由 EPR 源制备n 对纠缠光子处于以下

的 Bell 态： 

( )
( )

01 1/ 2 0 1 1 0

      1/ 2

ht h t h t

h th tx x x x

ψ = +

= + + − − −    (1) 

其中下标 h 表示本地光子，下标 t 表示传输光子。

OLT 保留其中的 h 光子序列, 将 t 光子序列通过

PON 网络发出，经过第(1)步对反射镜的调节，保

证 t 光子序列送达 ONUi。 
(3)检测信道的完善保密性。ONUi 随机选取

k ( )k n� 个 t 光子组成检测序列，随机使用 zσ 或 xσ
基对它们进行测量，然后将选择的光子位置、测量

基和测量结果告诉 OLT。OLT 根据收到的信息使用

相同的测量基测量相应的 h 光子，并比较测量结果，

当错误率小于一定的阈值，则协议继续；否则停止

协议。 
(4)OLT 对 ONUi 进行身份认证。ONUi 随机选

取r ( )r n� 个 t 光子组成认证序列，用测量基集合

iM 对应地对该光子序列进行测量并告知 OLT 选取

的光子位置和相应的测量结果。OLT 根据共享的认

证密钥同样构造测量基集合M ，并使用该测量基对

相应的 h 光子进行测量。当共享密钥为 0 时，OLT
和 ONUi 的测量结果相反；当共享密钥为 1 时，两

者的测量结果相同。当所有结果相符时，认证通过，

协议继续；否则认证失败，停止协议。 
(5)ONUi 随机选取操作 0 0 0 1 1U = + 或

1 0 1 1 0U = + 对剩余的n r k− − 个 t 光子的信

息序列做操作，并告知 OLT 他选用的操作。然后

ONUi 根据选取的操作制备一个新光子(记为 m 光

子)，即当选取的操作为 I 时，制备的 m 光子的状态

为 0m
iψ = ；当选取的操作为X 时，制备的 m 光

子的状态为 1m
iψ = ，并作用一个受控量子非门在

t、m 光子上。经过操作，整个系统随机处于以下两

种状态： 

( )
( )

01

0 1

1   0 1 1 0
2
1

   ( 1)
2

i tm i ht m

th m h t m

i i i
hh tm tm

G C U i

i i

x x

ψ

ψ ψ

⎡ ⎤= ⊗⎢ ⎥⎣ ⎦

= +

⎡ ⎤= + − − −⎢ ⎥⎣ ⎦    (2) 

其中 { }0,1i ∈ ， i 是 i 的逻辑非。 
(6)获取共享密钥。ONUi 用 Bell 基依次测量每

对 t, m 光子，测量结果 00 01 10, ,ψ ψ ψ 和 11ψ 分

别解码为 00，01，10 和 11。OLT 用 xσ 基测量 h 光

子，根据 ONUi 使用的操作可以推得 ONUi 的测量

结果。OLT随机选取一些位置要求ONUi公布密钥，

OLT 比较测量结果，如果错误率小于一定的阈值，

协议继续，最终获取共享密钥K�；否则停止协议，

抛弃以前的测量结果。ONUi 选取的操作与 OLT 和
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ONUi 测量结果之间的关系如表 1 所示。  

表 1 ONUi选取的操作与 OLT 和 ONUi测量结果之间的关系 

OLT 的测量结果 hx −  hx +  

ONUi 的操作 0U  1U  0U  1U  

ONUi 的测量结果 10
tmψ  11

tmψ  00
tmψ  01

tmψ  

共享密钥K�  10 11 00 01 

(7)更新认证密钥。OLT 和 ONUi 从 iK 中选取r
个比特构成新的认证密钥 '

iK ，其他密钥构成信息密

钥K ，同时放弃原来的认证密钥。 
2.2 PON 网络中 ONU 之间的 QKD 协议 

(1)VPN 内部用户通信的发起者 ONUi 首先向

OLT 提出与 ONUj(第 j 个 ONU 用户， j i≠ )通信

申请，OLT 对 ONUi 和 ONUj 分别进行身份认证，

认证步骤与 2.1 节中的第(1)-(4)步相同，这里 OLT
只要制备2r 对 EPR 光子作为认证序列。 

(2)OLT 确定通信双方为 ONUi 和 ONUj 后，

关闭反射镜 i 和 j ，打开反射镜0和其他所有反射镜，

保证 ONUi 发出的光子能到达 ONUj。 
(3)ONUi 由 EPR 源制备n 对纠缠光子处于以

下的 Bell 态 01
htψ ，ONUi 与 ONUj 进行信道完善性

检测，检测步骤与 2.1 节中第(3)步相同。通过则进

行下一步密钥分配，分配方案与 2.1 节中第(5)-(6)
步相同；否则，停止协议。这时 ONUi 相当于 OLT，

是通信的发起者，ONUj 是通信的对象。保证 ONUi
和 ONUj 之间获得共享密钥K�。 

(4)更新认证密钥。ONUi和ONUj分别选取r 比

特作为新的认证密钥 '
iK 和 '

jK ，并分别将 '
i iK K⊕ 和

'
j jK K⊕ 告诉 OLT。OLT 用原始密钥与收到的认证

密钥进行模二加操作，可以与 ONUi 和 ONUj 分别

获取新的共享认证密钥，并放弃原来的认证密钥。

ONUi 和 ONUj 从剩余的密钥中获取信息密钥K 。 
2.3 基于 PON 网络的量子 VPN 协议 

当通信双方顺利完成了密钥分配以后，通信双

方将共享的信息密钥作为会话密钥，选择适当的数

据加密算法对传输数据进行加密，保证数据在通信

传输过程中的安全。如果选用适用于可以加密经典

比特的量子加密算法，可以使该方案更加有效、安

全，如文献[5]提出了一个密钥可以重复利用的量子

分组加密算法，很好地降低了密钥管理的难度。 
由于未授权的用户不能共享安全密钥，所有被

授权的 ONU 用户将组成一个 VPN 网络，当使用安

全有效的算法对传输的明文数据进行加密和解密，

不仅可以与OLT之间交换数据，而且任意两个ONU

之间也可以实现安全通信，即可以最终可实现安全、

高效的量子 VPN。 

3  协议效率及安全性分析 

在一些典型的量子密钥分配方案中，都需要一

个经典信道用来比较通信双方的测量基，但经典信

道不仅会泄漏信息，而且会使得通信效率大大降低。

而从实际密钥分发效率来分析，著名的 BB84 协议，

B92 协议及 EPR 协议中，假设由于信道不理想而损

失的比特为 l ，要发送 L 比特的量子密钥，实际的

效率为 ( )1 /2 50%L L lη = + < 。在乒乓协议中，粒

子经过了两次传输，可以得到它的传输效率为 2η =  
( )/ 2L L l+ 。在本方案中，由于引入一个新光子，而

且采用了确定性测量方式，除去检测信道完善性和

认证部分消耗的少量 EPR 对，一个 EPR 对可以产

生两比特共享密钥。在忽略某些器件损耗的情况下，

传输距离是乒乓协议的两倍，因此实用性更好。以

下首先分析 OLT 和 ONUi 之间通信的安全性。 
本方案中我们考虑两种针对认证协议的攻击，

即模拟欺骗攻击和代替欺骗攻击。假设 ONUi 是假

冒的，由于他不知道认证密钥，在第(3)步就会暴露

他的身份，因此模拟欺骗攻击不会成功。代替攻击

的前提是获取合法通信者的认证密钥。为了获取有

关密钥的信息，窃听者 Eve 有两种典型的窃听手段，

即截取重发攻击和纠缠攻击策略。当 Eve 采取截取

重发攻击时她将得不到最终密钥。Eve 将在第(2)步
中截获 t 光子，做测量以后制备一串新的光子发送

给 ONUi，但 Eve 的操作将在第(3)步的信道完善性

检测中被检测出来，所以聪明的窃听者将会采用纠

缠攻击来获取信息。设 Eve 利用辅助态 ε 对 OLT 发

送给 ONUi 的光子 t 进行一个幺正纠缠操作E ，然

后将 t 光子再发送给 ONUi。这里假设 Eve 是在量

子力学规律中具有无限计算能力的窃听者。Eve 的

纠缠操作可以描述为 

( ) ( )

( ) ( )

00 01

10 11

00 11 01 10

00 11 01 10

0 0 1 , 

 1 0 1 , 

1 
2

1       (3)
2

t t t

t t t

C C

C

A B

B A

A B

A B

ε ε

ε ε

ε ε

ε ε

ε ε ε

ε ε ε

ε ε ε ε ε

ε ε ε ε

→ +

→ +

⎡ ⎤± → + ± + ±⎢ ⎥⎣ ⎦

⎡ ⎤+ − −⎢ ⎥⎣ ⎦∓ ∓  

其中 00 01 10, ,ε ε ε 和 11ε 都是由测量操作E 唯一

决定的辅助量子态，
2 2 1A Bε ε+ = ，不失一般性，

假设 00 01 00 10 01 11 10 11 0ε ε ε ε ε ε ε ε= = = = ，

00 11 01 10cos ,  cos ,ε ε θ ε ε ϕ= = 其 中 , [0,θ ϕ ∈  
/2]π 。由于 Eve 的攻击，ONUi 将会收到经过 Eve

扰动的光子。经过第(2)步的纠缠操作，Eve 在第(3)
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步的信道完善性检测和第(4)步的身份认证中造成

的误码率分别为 
2 21 (1 cos ) (3 cos )

4
k r
ht htd d A Bε εθ ϕ⎡ ⎤= = − + −⎢ ⎥⎣ ⎦  (4) 

同样，可计算得到 Eve 在第(5)步中造成的误码率为

0.5m
htd = 。考虑 Eve 的最佳攻击策略，Eve 在这次

通信中被检测出的概率可表示为 
1 (1 )(1 )(1 )k r m

d ht ht htP d d d= − − − −       (5) 

当取
2 21,  0A Bε ε= = ，Eve 被检测出的概率最小

为 ( ) 2
min 1 (3 cos ) /32dd P θ= = − + ，因为 Eve 会尽力

减少 dP 的值。此时当 cos 0θ = 时，Eve 可以获取最

大互信息量，d 取最大值为 。23/32d = 根据 Shannon
定理，OLT 和 ONUi 之间的互信息表示为 ABI =  
( ) ( ) ( , )h A h B h A B+ − ，其中 ( ), ( )h A h B 和 ( , )h A B 分别

表示 OLT 和 ONUi 的 Shannon 熵以及他们之间的

联合熵(以下将 OLT 方编码共享的密钥表示为 A，

ONUi 解码共享的密钥表示为 B，Eve 窃听得的密钥

为 E)。展开得到 
2 [(1 cos )/2]ABI h θ= − −           (6) 

为了获取信息，Eve 将会测量她的辅助量子态来获

取有关密钥信息。考虑
2 21,  0A Bε ε= = ，通过计

算可得 ONUi 和 Eve 之间的互信息量 BEI 为 

2

2

2 ( ) ( | ) log ( | )

1    2 log 1
2

BE
B E

I P B P E B P E B= +

= + =

∑∑

  (7) 

只有 OLT 和 ONUi 之间的互信息量 ABI 大于

ONUi 和 Eve 之间的互信息量 BEI ，才能保证通信的

安全。图 2 为互信息量 ABI 对检测概率的分布曲线，

当检测概率取最大值23/32时，有min( ) 1ABI = ，即

在 Eve 的检测范围 [0.5,23/32]内都有 BE ABI I< 。因

此本方案中，Eve 针对本协议的代替攻击也不能成

功。 
当 ONU 用户间进行密钥分配时，Eve 通过纠缠

窃听方式同样不能获得任何有关密钥的信息，而在

ONU 与 OLT 进行认证密钥更新时，由于新认证密

钥经过了旧认证密钥的加密(模二加)，Eve 由于不知 

 

图 2 互信息量对检测概率的函数分布 

道旧认证密钥则她最终还是不能获取有关密钥的信

息。以上认证部分假设 OLT 为可信的，而当他是不

诚实的(这里只考虑 OLT 的个人攻击)，即他想窃听

用户间的通信也同样不会成功，因为他在获取 ONU
用户间的共享密钥时一定会被发现。因此，ONU 用

户间的密钥分发协议也是安全的。 

4  实验方案设计 

该方案是基于现有的 PON 网络架构设计的，

而其中的量子密钥分发协议可以通过实验实现。基

于文献[6]提出的一对一的发送端和接收端的量子密

钥实验方案，提出一个在 PON 网络中实现虚拟专

用网的实验方案，如图 3 所示。本方案将 OLT 和

ONU 的发送器和接收器分离，并将两者分别用一个

光环行器相连接，实现收发自动转换。OLT 和 ONU
都含有 EPR 纠缠光子源，并能进行发送和检测功

能，即它们由发送器和接收器两部分组成，图中

Laser 表示超短脉冲激光器，Pump interference 表

示光学 Michelson 干涉仪，LBO 为非线性晶体，SF
为单模光纤，WDM 为波分复用器，U 为 I 或X 幺

正操作门，BS 为分束器，D1-D3 为雪崩二极管，

Delay loop 为光延迟线。 
例如，当 OLT 向 ONU2 发起通信时，OLT 发

送器关闭反射镜 0、2、3，打开反射镜 1，利用从激

光器发出的超短脉冲 ( 150 fs, 710 nm,t λΔ = =  

rep 75 MHzf = )产生 Bell 态 ϕ+ 。首先对 ONU2 进

行身份认证，具体方法是让所产生的超短激光脉冲

进入一个光学 Michelson 干涉仪(光程时间差 TΔ =  
1.2 ns )，然后通过一个线性晶体(LBO)，产生两个

波长不同的量子光信号，分别为 1330 nm 和 1550 
nm。这对纠缠的量子光信号被耦合到光纤中。通过

波分复用器将两个量子信号分离，其中波长为 1330 
nm的光信号作为 h光子留在OLT端，而把 1550 nm
的光信号作为 t 光子通过光环行器 C0 通过反射镜 0
到达光环行器 C，经过反射镜 1 的反射后通过反射

镜 2 送达 ONU2 的光环行器 C2，最终送达 ONU2
的接收器。ONU2 直接对接收到的 t 光子按照共享

密钥选择测量基进行测量。 
通过认证以后，进行密钥分发操作。当 t 光子

到达 ONU2 的接收器端时，在 ONU2 的接收器端，

按照 OLT 发送器相似的方法，产生一个波长为 1550 
nm的信号，将此信号作为m光子，它的初始状态 0
可以通过调节Michelson干涉仪的相对相位来调整。

然后将 m 光子和经过逻辑门U ( I 或X )的 t 光子信

号通过一个分束器(BS)完成量子受控非操作。最后

采用雪崩光电二极管(D1-D3)测量所有光信号，得 
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图 3 基于直接安全通信的 QKD 实现 PON 网络中的量子 VPN 

到结果。当 ONU2 主动向 OLT 发起通信时，OLT
将反射镜 0、1、2 关闭，打开反射镜 3，ONU2 发

送器发出的光子 t 经过 ONU2 光环行器 C2 到达

OLT 选路光环行器 C，通过反射镜 2 再经反射镜 3
的反射到达 OLT 连接收发器的光环行器 C0，最后

送达 OLT 的接收器，其他操作类似。 
同样，如果 ONUi 对 ONUj 进行通信时，OLT

先对双方进行认证，通过认证则继续下面的操作。

OLT 打开反射镜 0，ONUi 的发送器产生 h、t 纠缠

光子对，先通过 OLT 中的选路光环行器 C 进行选

路，到达 ONUj 方的连接收发器的光环行器 Cj，最

后将发送的光子 t 送达 ONUj 的接收器，经过逻辑

门U 和受控非操作，最后通过检测，实现他们内部

的密钥分配。 

5  结论 

本文提出了一个基于 PON网络的量子VPN方

案。首先设计了一个利用环行器和反射镜实现自动

选路的 PON 网络模型，基于该模型设计了一个具

有身份认证功能的高效量子密钥分配协议，该协议

不仅满足 PON 网络中 OLT 对 ONU 的认证，而且

可以保证 OLT 和 ONU 间及 ONU 用户间的安全量

子密钥分配。由于避免了由不同的测量基引发的错

误比特，从而显著地提高了方案的效率。在协议的

安全性分析中，不仅证明了协议可以抵抗假冒欺骗

攻击，而且可以抵抗代替欺骗攻击，证明了该协议

的绝对安全性。最后提出了一个可行的实验实现方

案。将共享密钥作为通信双方的会话密钥，对内部

传输数据进行加解密，最终可实现安全量子 VPN。 
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