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用于 MP3 音频压缩的水印嵌入技术研究 

黄  昊    郭  立    李  琳 
(中国科学技术大学电子科学与技术系  合肥  230027) 

摘  要： MP3 已经成为数字音频的主流压缩编码。该文从实验出发探讨了 MP3 编解码对时域和频域两方面影响，

基于此提出了一种 MP3 编解码的水印算法：针对时域变化采用载体信号和重采样划分来实现嵌入与提取同步，通

过量化相邻子帧低频能量比来嵌入信息以消除频域失真。并基于嵌入帧平均信噪比和提取准确率估计给出了该算法

的参数参考值。实验证明该算法不仅能够用于抗低码率低采样高压缩比的 MP3 编解码，且具有良好的不可感知性

和嵌入容量，同时还进行了 AAC 编解码测试。 
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Audio Watermarking for MP3 Coding with 
Low Bitrate and Low Sampling Frequency 
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Abstract: MP3 coding has become the most popular coding method for audio signals. The distortions of MP3 
coding from time and frequency domain based on experiments are explored. An audio watermarking method is 
proposed: besides synchronization by extracting “host signal”, secret bit is embedded by quantizing the proportion 
of low frequency energy of two sequential frames. Then reference parameter values by evaluation of each embedding 
frame were suggested. The experiment results show the imperceptablity and the robustness against MP3 with a low 
bit rate and low sampling frequency and against AAC coding, also with a satisfying capacity. 
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1  引言  

随着数字音频技术的发展，水印技术得到越来越多的研

究与关注[1]。由于人类听觉系统(HAS)极为灵敏，音频感知

冗余较小，水印同时满足隐蔽性和鲁棒性条件的困难较大，

音频水印的研究相比较于图像水印更具有挑战性。 

MP3(MPEG Layer3)音频压缩算法因其出色的压缩率

和音质，随着网络的普及已经成为数字音频的主流压缩方

式，适用于 MP3 编解码的音频水印算法对于数字音频的版

权保护和认证具有重要的现实意义。IFPI (International 

Federation of the Phonographic Industry) 在其音频水印鲁

棒性定义中就明确要求了对 MP3 压缩攻击的抵抗性能[2]。 

现有 MP3 音频水印算法大致可以分为两类：一类为压

缩中和压缩后嵌入，其实质是通过修改 MP3 的编码中的感

知非敏感信息来嵌入秘密信息，可以获得较好隐蔽性和较大

的嵌入容量，MP3Stego 隐写工具就采用了这种方法[3]。但

是这类算法只是“躲过”了有损压缩，本身并不能抵抗 MP3

压缩算法，鲁棒性差。严格的说，这类方法更近于“隐写”
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而不是“水印”。另一类为压缩前嵌入，一般通过修改频域

嵌入来获得较好的鲁棒性。尽管不少此类算法都声称其对

MP3 具有良好的抵抗性能，但都缺乏变采样率 MP3 编解码

测试，对 MP3 攻击的测试也较简单，码率设置较高，压缩

比较低，或者不说明压缩参数，无法证明其同样适用于高压

缩比的 MP3 编码；且水印算法设计仅考虑了有损压缩带来

的波形失真，嵌入与提取缺乏相应的同步机制 [4 7]− 。文献[8, 

9]虽然在音频水印系统中引入了同步信号，缺点是所用的算

法对音频能量幅度的变化非常敏感[10]，不适合压缩编码。 

本文采用多种 MP3 工具分析了编解码后信号时域和频

域的变化，并以此为基础提出了一种新的压缩前嵌入的音频

水印算法：通过载体信号划分来实现嵌入和提取的同步；根

据编解码前后低频能量的稳定性，通过量化相邻子帧低频能

量之比来嵌入水印信息，然后基于每一嵌入帧进行了不可感

知性和提取准确率评价，并给出了本算法参数针对不同码率

和采样率 MP3 编解码的参考值。最后，实验证明本水印算

法不仅能抵抗多码率变采样率的 MP3 压缩，且具有良好的

不可感知性和较高的嵌入容量，对 AAC 编解码也具有较强

的鲁棒性。 
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2  MP3 编解码对音频信号的影响 

原始音频信号经过 MP3 编解码后在时域和频域都发生

了改变，时域变化主要受编码器影响，频域失真则与压缩采

用的码率和采样频率有关。实验用原始音频都为从 CD 抓取

的 wav 格式音频，44.1kHz 采样频率(下文中如不特别声明，

原始信号采样频率默认为 44.1kHz)，16bit 精度，MP3 工具

包括了 Cooledit2000Pro，iTunes，MP3 Audio Converter，

Winamp Pro v5.34。下文如不特别声明，MP3 编解码工具

采用 Cooledit2000Pro。 

2.1 时域变化 

任 意 截 取 长 度 为 0.5s 的 原 始 音 频 片 段 用

Cooledit2000Pro 经过 128kbps，44.1kHz 的 MP3 编解码后

音频时长从 0.5s 变为 0.574s，前面增加 1635 个样点。这些

增加的样点大部分为零值点，少量为头尾帧边缘效应数据。

MP3 编码时采用的 MDCT 为正交重叠变换，头尾帧变换时

需补零，从而产生边缘效应，MP3 编解码后这部分数据也被

加到音频中。为了表述方便，这里把前后增加的样点分别称

为前边缘信号和后边缘信号，而把中间的样点称为有效信

号，下文同。前边缘信号长度与后边缘信号大致相等，边缘

信号长度与 MP3 编码器有关，表 1 是不同的 MP3 编解码工

具音频的前边缘信号样点个数。 

经过 MP3 编解码后进行水印提取时，由于边缘信号的

加入，嵌入位置在时域上已经改变，须要进行重定位。若有

效信号本身的开始或者结尾就为一系列零值样点，那么经过

MP3 编解码后这些有效信号的零值样点会与边缘信号混淆，

更难确定时域的提取起始点。 

2.2 频域失真 

MP3 编码是一种有损压缩[11]，将每帧样点分为等宽子 

带，每个子带根据心理声学模型计算信掩比，再根据编码码 

率进行比特分配，得到量化因子，最后对 MDCT 系数进行

量化和 Huffman 编码。若进行变采样率 MP3 压缩，还会对

信号进行减采样。 

    MP3 编码主要是利用声音的频域掩蔽效应，使量化噪声

处于频域的掩蔽阈值之下，去除了音频中的感知冗余成分，

包括一些能量很小的频率成分。低频(<3kHz)部分集中了音

频信号大部分能量，可感知的频率成分最多，虽然掩蔽阈值

较大，但信掩比(signal-to-mask ratio，SMR，表示信号声强

与最小掩蔽阈值之比)相对较大，所以低频能量经过 MP3 编

解码后失真很小。反之高频(>10kHz)部分能量很小，可感知

的频率分量也相对较少，虽然掩蔽阈值较小，但信掩比相对

较小，高频能量经过 MP3 编解码后失真较大。如果采用变

采样率 MP3 编解码，随着采样频率的降低，高频部分损失

会进一步增大。 

随着编码码率和采样频率的降低，压缩比增大，高频能

量失真幅度也显著增大，而低频能量失真很小且几乎稳定。

表 2 用 SNRL 表示一段交响乐音频信号经 MP3 编解码后

3kHz 以下频率能量的平均信噪比，SNRH 表示经 MP3 编解

码后 10kHz以上频率能量的平均信噪比，FFT分析窗长 1024

点。其中对变采样 MP3 编解码信号进行了重采样，以恢复

到原始采样频率。 

由表 2 可见，经 MP3 编解码后，10k 以上频率能量变化

幅度最大可达到 33.24%，而 3kHz 以下频率能量变化幅度最

大只有 4.19%。更多实验显示，若音频信号本身能量较大且

高频成分丰富，例如一段节奏很快的摇滚乐，经 MP3 编码

后，10kHz 以上频率能量变化幅度最大可以超过 90％，而

3kHz 以下频率能量变化幅度仍然不超过 4％。故音频的低频

能量对 MP3 编解码具有很好的鲁棒性。 

表 1 不同 MP3 编码工具的前边缘信号样点个数 

时长(码率/采样频率) cooledit2000pro iTunes MP3 Audio Converter Winamp Pro v5.34 

5s(128kbps/44.1k) 1635 1154 1106 1543 

10s (96kbps/32k) 1679 1161 1105 1539 

30s(64kbps/32k) 1677 1157 1111 1545 

1min(48kbps/22.05k) 1671 1160 1110 1547 

2min(24kbps/16k) 1666 1167 1109 1556 

表 2 经 MP3 编解码后高低频能量的变化 

码率/采样频率(Hz) SNRH(dB) SNRL(dB) 码率/采样频率(Hz) SNRH(dB) SNRL(dB) 

160k/32k 24.5198 38.2529 48k/24k 8.6524 31.9353 

128k/32k 24.1231 37.5306 48k/22.05k 8.1023 32.1759 

96k/32k 23.9023 36.4089 24k/24k 7.0128 32.3283 

64k/32k 17.8682 32.9295 24k/22.05k 8.9630 31.9171 

48k/32k 9.4727 31.7354 24k/16k 9.2652 32.8147 
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3  水印原理与算法 

本文针对音频信号经过 MP3 编解码后的时域变化，在

嵌入端和提取端都进行载体信号划分来实现同步；根据低频

能量经编解码后变化很小的特点，通过量化相邻子帧低频能

量比来嵌入水印信息。然后对每一嵌入帧进行不可感知性评

价和提取准确率估计，并给出了本算法参数针对不同码率和

采样频率 MP3 编解码的参考值。 

3.1 嵌入与提取同步 

同步不仅需要在提取时除去 MP3 编解码增加的边缘信

号，还要避免边缘信号与原始信号本身头尾部分可能的安静

段相混淆。 

由于边缘信号大部分样点为零，其非零样点的幅值也远

小于有效信号样点幅值的平均值，且原始信号本身的能量过

小部分也不适合进行水印嵌入。故水印在嵌入和提取前都采

用同样方法划分出载体信号部分，嵌入和提取都只对载体信

号进行，以实现水印嵌入和提取的同步。载体信号的起始点

定义为从信号第一个样点向后搜索到的第一个幅值不小于

所有样点幅值平均值 1/3 倍的样点；载体信号的截止点定义

为从信号最后一个样点向前搜索到的第一个幅值不小于所

有样点幅值平均值 1/3 倍的样点。 

如果嵌入水印的音频信号在提取前经过了变采样率的

MP3 编解码，水印提取前还需要对载体信号重采样，恢复到

原始采样频率。重采样得到的载体信号与原始载体信号相比

发生轻微的线性拉伸，频域嵌入水印可以忽略拉伸影响。(采

用 11.025kHz 的 MP3 编码，拉伸幅度 0.05%< ) 

采用以上方法先对音频信号 009.wav 和 022.wav 划分出

载体信号。图 1 显示了经 MP3 编解码后得到的载体信号的

前 256 点波形与原载体信号前 256 点波形的对比情况。 

3.2 水印嵌入 

音频信号能量短时平稳，且音频信号能量主要集中在低 

 
(a) 009.wav 为原始音频划分出        (b) 022.wav 采用 96kbs/ 

的载体信号前 256 点波形。对原      32kHz 的 MP3 编解码后 

始音频进行 24kbs/22.05kHz 的        经同步处理后所得波形 

MP3 压缩，然后划分出解码后 

所得音频信号的载体信号，再 

重采样到原始音频的采样频率， 

最终所得载体信号的前 256 点 

形如 009mp3.wav 所示 

图 1 载体信号划分的同步效果 

频部分，故两段相邻的短时音频信号低频能量比发生剧烈变

化的可能性很小。本文对任意 20 段长度超过 3min 采样频率

44.1kHz 不同类型音频的实验，对于帧长 512 点的前后两帧，

3k 以下频率能量之比主要集中在 0.5~1.5 范围内，占所有帧

的 83.74％。由于其分布集中，故易于采用单一量化因子进

行量化。根据 2.2 节所述，MP3 编解码对低频能量影响较小。

因此，本文通过量化相邻子帧低频能量比来嵌入水印信息。

本算法将低频能量定义为 3kHz 以下频率能量。 

原始音频信号采样频率为 sF ，先对划分出的载体信号分

帧，帧长为N ， 2N n= 。将当前帧信号 S 平均分为前后两

子帧信号 X 和 Y，帧长各为n 。 

    计算 3000/ sk n F⎢ ⎥= ×⎣ ⎦ ， ⎣ ⎦ 为向下取整操作。 

求子帧 X 的低频能量 xE 。对 X 做 FFT 得到n 个 FFT 

系数 1 2, , ,x x x xnC c c c= ， 2

1

k

x xi
i

E c
=

=∑ 。同样求子帧 Y 的低 

频能量 yE ，设 yE 的 FFT 系数为 1 2, , ,y y y ynC c c c= 。 

    计算当前帧前后子帧低频能量比 /y xr E E= 。 

    根据当前帧嵌入比特b (0 或者 1)对 r 进行量化得到 r ： 

round 2
2 2
r br q bq
q

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥⎟= − × +⎜ ⎟⎢ ⎥⎜ ⎟⎜⎝ ⎠⎣ ⎦
，若计算得 0r = ，则设 

2r q= 。其中 b，r 不能同时为 0。 

其中 round() 为四舍五入函数，q 为预先设定的量化因子。 

即如果 0b = ，则将 r 量化为距离最近的q 的偶数倍值；

如果 1b = ，则将 r 量化为距离最近的q 的奇数倍值。为了防

止量化后出现 0r = ，一律将 0r = 替换为 2r q= 。 

计算 /a r r= ，进而算得谱系数变化比例 ( 1)d a= −  

/( 1)a + 。然后对子帧信号 X 的 FFT 系数 xC 和子帧信号 Y

的 FFT 系数 yC 进行缩放： 

(1 )x xC d C= − ，即 (1 )xi xic d c= − ； (1 )y yC d C= + ，

即 (1 )yi yic d c= + 。           

最后对 xC 做 IFFT 得到嵌入后的前一子帧信号X ，对

yC 做 IFFT 得到嵌入后的后一子帧信号Y 。X 与Y 合成为

嵌入后的当前帧信号S 。 

水印嵌入方案如图 2 所示。 

 

图 2 水印嵌入方案 

3.3 水印提取 

提取端先划分出载体信号，如果有必要则先重采样，恢

复为原始采样频率。然后对载体信号以帧长 N 分帧， N  

2n= ，得到当前帧信号S ，将S 平均分为前后两子帧信号
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X 和Y ，帧长各为n 。 

采用与水印嵌入过程中相同的方法计算得到前后子帧

低频能量比 r̂ ，则当前帧嵌入比特为b 有 
round( / )b r q= mod2  

其中mod2 为模 2 运算。 

3.4 不可感知性评价，提取准确率估计与参数参考值 

水印算法参数包括了量化因子q 和帧长N ，基于不可感

知性评价和提取准确率估计，给出针对不同码率和采样频率

MP3 编解码的q 和N 的参考值。 

(1)不可感知性评价  由嵌入算法可知，在水印信息嵌入

后，当前帧的X子帧引入噪声的FFT谱系数为 FFT( )X X−  

FFT( ) FFT( ) x x xX X C C dC= − = − =− 。X 子帧信噪比为 
T

TSNR 10 lg 20 lg
( ) ( )x

C C d
dC dC

⎡ ⎤×⎢ ⎥= = −⎢ ⎥− × −⎣ ⎦
 

同 理 可 以 算 得 Y 子 帧 信 噪 比 SNR =SNRy x =  

20 lg d− ，当前帧信噪比 SNR 20 lg d= − 。 d 值由随量化

因子q 增大而增大，但几乎不受帧长N 的影响。故嵌入帧信

噪比随q 增大而减小，不可感知性随q 增大而降低。 

采用量化因子q 对音频嵌入长度不小于 1000 的伪随机

序列，对嵌入帧信噪比求平均值可得嵌入帧平均信噪比

AFSNR ，以此来评价量化因子q 的不可感知性。 

1024N = 时AFSNR 随q 变化如图 3 所示。 

(2)提取正确率估计  采用量化因子q ，帧长N 对音频

嵌入长度不小于 1000 的伪随机序列，得到量化后的每帧低

频能量比 1 2, , , mr r r=R ，m 为嵌入比特数，再确定码率

与采样频率对嵌入后音频进行 MP3 编解码，计算编解码后

每帧低频能量比 1 2 ˆ, , ,' ' '
m' r r r=R ，计算编解码后每帧低频能

量比变化 'Δ = −R R R，即 '
i i ir r rΔ = − 。q 为水印嵌入后

低频能量比的最小量化间隔，只要满足 2 iq r> Δ 则可以保

证水印的第 i 个比特在 MP3 编解码后被正确提取。设当前满

足 2 iq r> Δ 条件的帧数为w ，则量化因子q ，帧长N 的水

印对当前码率与采样频率的 MP3 编解码提取正确率估计为

PA /w m= 。  

随着 MP3 编码码率和采样频率的降低， irΔ 会随之

增大。q 越大，满足 2 iq r> Δ 条件的帧越多，鲁棒性越好。

同时 irΔ 与帧长N 成反比，鲁棒性与N 成正比。故可以通

过增大q 和N 提高提取准确率。 

采用 96kbps，44.1kHz 的 MP3 编解码，在 0.3q = 时 

ΔR 的均值ADR 随帧长N 变化如图 4 所示。 

 

图 3 AFSNR 随q 变化示意图   图 4 ADR随帧长N变化示意图 

(3)q , N 的参考值  q 决定了水印的嵌入强度，与水印

鲁棒性成正比，与不可感知性成反比。N 与鲁棒性成正比，

与水印信号的数据带宽成反比。 

针对不同码率和采样频率的 MP3 编解码，根据嵌入帧

平均信噪比AFSNR 和提取准确率估计PA ，给出的q ，N

参考值见表 3。  

每组参考值首先确保 q 的取值使得 AFSNR 不小于

30 dB 。再根据当前 MP3 编解码的码率和采样频率以及q ，

确定N ，保证PA 不低于 95%。表 3 只提供了部分码率和采

样频率以及对应压缩比的q ，N 参考值，其它码率与采样频

率的q ，N 可以参考进行设置，例如针对 96kbps 码率，32kHz

采样频率，压缩比为 7.4:1 的 MP3 编码，参数参考值为

0.3q = ， 512N = 。 

q , N 的设置也可以根据具体的应用需求做适当调整，

例如为了增大水印信道的数据带宽，在不可感知性许可的范

围内，可以适当增大q ，减小N 。 

4  实验结果 

实验从主观感知和鲁棒性两方面对本文所提算法进行

了测试。鲁棒性测试中针对不同码率和采样频率的MP3编解

码采用不同工具，对本算法进行了测试，最后采用AAC压缩

编码对本文所提算法进行了测试。 

4.1 不可感知性测试 

水印的不可感知性由量化因子 q 决定。采用 0.3q = 对

10 段不同类型的音频(包括交响乐，轻音乐，摇滚乐，乡村

乐，流行乐，说唱乐，相声，男女声独唱)进行嵌入，水印长 

表 3 q 和N 参考值 

码率(bps)/采样频率(Hz) 压缩比 q N  AFSNR(dB) PA(%) 

112k/32k 6.3:1 0.3 256 32.3404 98.76 

80k/32k 8.8:1 0.3 512 31.4676 99.83 

56k/32k 12.6:1 0.3 1024 31.2408 96.29 

24k/16k 29.4:1 0.3 1024 31.2408 97.14 

16k/11.025k 44.1:1 0.3 2048 31.8468 95.34 

8k/8k 88.2:1 0.3 6144 31.3282 96.72 



2682                                        电 子 与 信 息 学 报                                     第 30 卷 

表 4 MP3 编解码攻击实验结果 

码率(bps)/采样频率(Hz) 压缩比 q N DA BW (bps) 

160k/44.1k(1) 4.4:1 0.3 256 98.9% 172.2656 

128/44.1k(2) 5.5:1 0.3 256 97.2% 172.2656 

112/32k(3) 6.3:1 0.3 256 97.6% 172.2656 

96k/44.1k(4) 7.4:1 0.3 512 99.0% 86.1328 

80k/32k(2) 8.8:1 0.3 512 96.5% 86.1328 

64k/44.1k(2) 11:1 0.3 1024 96.6% 43.0664 

56k/32k(1) 12.6:1 0.3 1024 93.4% 43.0664 

48k/24k(3) 14.7:1 0.3 1024 97.4% 43.0664 

32k/22.05k(3) 22.1:1 0.3 1024 94.5% 43.0664 

24k/16k(3) 29.4:1 0.3 1024 97.2% 43.0664 

18k/16k(1) 39.2:1 0.3 2048 92.4% 21.5332 

16k/11.025k(1) 44.1:1 0.3 2048 94.2% 21.5332 

8k/8k(1) 88.2:1 0.3 6144 92.3% 7.1777 

注：1 DA 为 10 段音频实验结果的平均值。 

2 表中的(1)(2)(3)(4)表示采用的 MP3 编解码工具，(1) Cooledit2000Pro，(2)iTunes，(3)MP3Audio Converter，(4)Winamp Pro v5.34。 

度不小于 1000bit，主观感知测试邀请 5 男 2 女对比嵌入前

后音频进行主观评价，所得 70 个评价中，“感知无变化”占

97.14%，嵌入帧信噪比平均值为 31.8658 dB ，方差为

40.4682 2dB ；采用 0.5q = 重复上述实验，“感知无变化”评

价占 88.57%，嵌入帧信噪比平均值为 26.9505 dB ，方差为

48.8409 2dB 。 

4.2 MP3 编解码测试 

实验采用 10 段采样频率 44.1kHz 的不同类型的 wav 格

式音频。采用参数q ，N 进行嵌入，水印长度不小于 1000bit

水印，采用不同工具进行 MP3 编解码后实际的提取准确率

为DA ，单声道水印信道带宽(嵌入容量)为BW 。实验结果

如表 4 所示。 

实验结果显示本文所提水印算法对 MP3 编解码具有很

好的抵抗性能。且能提供较高的水印信道带宽，当N ≤ 512

时，单声道水印信道带宽BW 86> bps，高于 MP3stego 隐

写工具(76bps)。 

4.3 AAC 编解码测试 

实验采用与 4.2节中相同的实验 10段音频嵌入长度不小

于 1000bit 水印，然后对其进行 AAC 编解码，提取准确率

的实验结果如表 5 所示。 

实验结果显示，本算法当嵌入帧的较长时(N >2048)，

对 AAC 也具有很强的鲁棒性，但此时水印信道带宽较窄 

( BW <21.5332bps)。 

5  结束语 

在实验分析基础上，本文从时域和频域探讨了音频在

MP3 编解码过程中发生的变化，根据低频能量的鲁棒性，采

用载体信号划分来进行嵌入和提取同步，对相邻子帧的低频

能量比进行量化来嵌入水印信息。 

表 5 AAC 编解码提取准确率实验结果(%) 

N 
 

256 512 1024 2048 

q=0.3 实验(1) 70.1 82.1 92.4 97.2 

q =0.3 实验(2) 64.3 71.6 83.6 92.5 

注：1 表中的提取准确率为 10 段音频实验结果的平均值。 

2 实验(1)中 AAC 编码不限制编码码率和频带宽度，实验(2)中

AAC 编码限制了 32kbp 的平均码率和 16kHz 的频带宽度。 

实验证明，本水印算法对 MP3 编解码具有很强的鲁棒

性，且能提供较高的水印信道带宽，同时采用长帧嵌入的本

算法对 AAC 编解码也有较强的鲁棒性，有较强的参考价值

和实用价值。 

本算法需要采用较长的嵌入帧才能获得对高压缩比的

MP3 和 AAC 编码算法的鲁棒性，嵌入容量随压缩比增大而

显著降低，后续工作将力图在保证鲁棒性的前提下，进一步

提高嵌入容量。 
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