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基于 W 态的网络中任意两个用户间量子密钥分配方案 
  陶  原    潘  炜    罗  斌    李  丰 

(西南交通大学光通信与光器件研究所  成都  610031) 

摘  要：针对实现网络中任意两个用户间密钥分配的问题，该文将 W 态变换为系数全部相同的对称形式，提出一

种利用 W 态实现网络量子密钥分配的方案，即可信赖中心(CA)与网络中要求通信的任意两个用户分别拥有 W 态

的 3 个粒子，CA 对手中的粒子进行测量并公开测量结果，两个用户按照 CA 的不同测量结果采取相应的措施以生

成密钥。继而，分别对存在窃听者(Eve)的情况以及 CA 不可信的情况进行安全性分析。结果表明，该方案能够有

效抵御攻击，且可以实现平均消耗 3 个 W 态得到两比特密钥的理论效率。 
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A Scheme for Quantum Key Distribution Between  
Any Two Users in a Network via W State 

Tao Yuan    Pan Wei    Luo Bin    Li Feng 
(Optical Communication and Devices Research Laboratory, Southwest Jiaotong University, Chengdu 610031, China) 

Abstract: Considering the problem of key distribute between any two users in a network, we transform the 
coefficients of W state to be uniform in symmetrical form. A scheme for quantum key distribution in a network via 
W state is proposed. Certificate Authority (CA) and the two users who want to communicate with each other share 
the three particles of W state. CA performs a measurement on his own particle and promulgates the result of his 
measurement, two users create their key in corresponding ways according to the measurement result of CA. Then 
the security of the situation that exists an eavesdropper (Eve) or CA is unauthentic is discussed respectively. It is 
proved that this scheme can withstand the attack effectively, and carry out the academic efficiency that three W 
states can be used to gain two bits key. 
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1  引言  

基于物理原理的量子密钥分配已被证明是保密通信中

密钥安全分配的有效手段。近年来，人们提出了许多量子密

钥分配协议，其中多数属于直接连接的两个通信者间的密钥

分配。此类协议以没有第三方参与为特点，被称为点对点量

子密钥分配，主要包括 BB84 协议 [1]，B92 协议 [2] ，E91 协

议 [3] 以及最近提出的一些其他方案 [4, 5] 。然而，实际应用要

求在网络中任意用户间实现密钥分配，最早提出的网络量子

密钥分配方案是基于量子比特调制原理的文献[6]。此后，文

献[7]提出了基于量子纠缠交换原理的方案。文献[8]则提出了

一种基于 GHZ 三重态的方案，密钥分配效率为 100%即平均

消耗 1 个 GHZ 态得到 1 比特密钥，所采用的密钥生成及保

密方式可简单概括为：随机使用两种不同的测量基，以此生

成网络中任意两个用户间的密钥，并保证方案的安全性。 
虽然 GHZ 态属于三粒子最大纠缠态，但当其中 1 个量
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子比特退出纠缠时，剩下的量子态将不再处于纠缠状态。所

以在有粒子损失的情况下，GHZ 态的纠缠特性是非常脆弱

的。W 态虽然不像 GHZ 态那样属于最大纠缠态，但它比

GHZ 态更强健，在有粒子损失的情况下 W 态能够更好地保

持纠缠特性。鉴于其以上优点，W 态受到了人们的重视。文

献[9]提出一种利用 W 态实现三方间量子密钥分配的方案，

理论效率为 25%。 
本文将分析利用三粒子纠缠 W 态来实现网络中任意两

个用户间密钥分配的可行性。首先将 W 态变换为一种系数

相同的对称形式，使之适用于网络环境下的密钥分配，然后

提出一种借助可信赖中心 CA，利用 W 态本身特点实现网络

量子密钥分配的方案，最后通过理论分析证明其安全性。方

案的检测步骤设置了两类不等式(CHSH 型 Bell 不等式 [10]和

三粒子 W 态的 Bell 不等式 [11] )用来判断量子态所处状态，

以此保证方案的安全性，密钥分配的理论效率可以达到

66.7%。 

2   三粒子 W 态的变换 

通过分析三粒子纠缠态的性质，Dur等发现如果态的转

化只通过随机性局域操作和经典通信(SLOCC)来进行，但不
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要求每次得到确定的结果，则可将任意三粒子纠缠态转化为

两种基本形式——纠缠 GHZ 态或纠缠 W 态。由于 W 态在

量子比特损耗方面具有比 GHZ 态更强的健壮性，受到了越

来越多的关注。 

文献[12]给出了三粒子 W 态的标准形式： 
001 010 100 000W a b c dφ = + + +    (1) 

其中a ,b ,c 0> ; 1 ( ) 0d a b c= − + + ≥ 。 

推广文献[13]的方法，将式(1)按后两个粒子在 Bell 基下

展开得： 

( )( )1
1 0

2
      ( ) 0 ( ) 0

W c d

a b a b

φ Φ Φ

Ψ Ψ

+ −

+ −

⎡= + +⎢⎣
⎤+ + + − ⎥⎦     (2) 

式(2)中的 Φ+ ， Φ− ， Ψ+ ， Ψ− 为二粒子最大纠缠空

间中的 4 个 Bell 态： 
1 ( 00 11 )
2

Φ± = ±              (3) 

1 ( 01 10 )
2

Ψ± = ±              (4) 

分析式(2)，并不是所有的测量结果都有用。例如，当第 1 个

粒子的测量结果为 0 时，其他两方的联合 Bell 基测量结果

不确定，4 种 Bell 基测量结果都可能存在，显然不能直接用

于量子密钥分配。选取适当的系数， a b c= = =  

1/ 3 ， 0d = 这样可使另两方的测量结果在一定程度上处

于相关状态，式(2)被转化为 

( )1 1 2
1 0

2 3 3Wφ Φ Φ Ψ+ − +⎡ ⎤
⎢ ⎥= + +
⎢ ⎥⎣ ⎦

    (5) 

这样，W 态的形式只能为  

( )1 001 010 100
3Wφ = + +           (6) 

分析式(5)可以发现当第 1 个粒子处于状态 1 时，如果

对另两个粒子进行 Bell 基测量，结果将等概率地处于状态

Φ+ 或 Φ− ；如果进行两次单粒子 Von-Neumann 测量，

结果将相同并处于状态 0 。当式(5)的第 1 个粒子处于状态

0 时，如果对另两个粒子进行两次单粒子 Von-Neumann

测量，结果保持反相关；如果进行 Bell 基测量，结果只可能

处于状态 Ψ+ 。 

3  三粒子 W 态的 Bell 定理 

文献[11]提出了一个基于三粒子 W 态的 Bell 定理，将

Clauser-Horne(CH)-Bell 不等式 [14] 应用于 W 态可得： 
1 ( 1, 1) ( 1, )

   ( , 1) ( ) 0
i j i j k

i k j i j k

P z z P z x x

P x x z P x x x

− ≤ = − = − − = − ≠

− ≠ = − − = = ≤    (7) 

其中 qz 和 qx ( , , )q i j k= 分别表示对量子比特 q 进行观测算

子 zσ 和 xσ 测量的测量结果(-1 或 1)。 ( 1, 1)i jP z z= − = − 表

示对所有 3 个量子比特进行观测算子 zσ 测量，其中有两个量

子比特的测量结果为-1 的概率。对于文献[11]中的 W 态，通

过计算可得 ( 1, 1) 1i jP z z= − = − = ， ( 1, )i j kP z x x= − ≠  

0= ， ( , 1) 0i k jP x x z≠ = − = ， ( ) 3/4i j kP x x x= = = ，

所以正常情况下该三粒子 W 态的测量结果将违反 CH-Bell

不等式。然而，在存在窃听的情况下，测量结果却满足 CH- 

Bell 不等式。因此可以利用该不等式来检测窃听，以确保量

子密钥分配的安全性。 

利用式(5)的特性加上合适的检测方法可以设计一个基

于 W 态的网络量子密钥分配方案。 

4  基于 W 态的网络量子密钥分配方案 

假设 CA 是所属网络的可信赖中心，Eve 为窃听者，现

要求在处于同一网络中的两个用户 Alice 和 Bob 间分配密

钥。基于系数全部相同的对称 W 态的性质，提出以下量子

密钥分配方案： 

(1)Alice 提出申请。当 Alice 需要与同一网络中的另一

用户 Bob 通信时，Alice 向 CA 提出申请。 

(2)CA 验证 Alice 的身份。可以利用文献[15]的方法对

Alice 的身份进行验证。 

(3)CA 分发 W 三重态粒子。如果 Alice 的身份正确，

CA 制备 W 三重态序列，并将序列中每一个 W 三重态的 3

个粒子分别发送给 Alice, Bob 和自己；如果 Alice 的身份不

正确，拒绝请求。 

(4)CA，Alice 和 Bob 随机选取一些粒子，根据文献[11]

提出的 CH-Bell 不等式检测窃听。当 Alice 和 Bob 收到所有

粒子后，确定并公布用于检测窃听的粒子的位置，CA 和 Bob

随机地沿 X 方向或 Z 方向测量这些粒子，通过公开信道公布

各自的测量基及测量结果。根据 CA 和 Bob 的测量基，Alice

选择相应的基进行测量，获得测量结果，根据该 CH-Bell 不

等式判断是否出错。 

(5)计算错误概率，如果高于某一门限值，则放弃该次密

钥分配；否则继续第(6)步。 

(6)CA 对剩余的粒子进行单粒子 Von-Neumann 测量并

公布测量结果，即它的粒子序列的量子比特值序列，每一个

量子比特值必是 { }0 , 1 中的一个。如果测量结果为 1 ，三

方放弃自己对应的测量结果；如果测量结果为 0 ，继续第

(7)步。 

(7)Alice 和 Bob 检测窃听。CA 测量结果为 0 时，Alice

和 Bob 手中的粒子处于状态 Ψ+ ，Alice 和 Bob 随机选择

一些粒子用于检测窃听，双方利用文献[10]提出的 CHSH 型

Bell 不等式判断是否出错。如果错误概率高于某一门限值，

则放弃该次密钥分配，否则继续第(8)步。 

(8)Alice和Bob对手中剩余的粒子分别进行单粒子Von- 

Neumann 测量，测量结果不确定但保持反相关，可以由此

生成 Alice 和 Bob 间的密钥。 

5  基于W态的网络量子密钥分配方案的安全性分

析 

下面分别就窃听者(Eve)存在的情况以及CA不可信的情

况进行分析，以证明方案的安全性。 
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5.1 窃听者(Eve)存在情况下的安全性分析 

假设窃听者(Eve)可以完全访问网络中的量子信道，最

常见的攻击方法是截取-重发攻击。下面针对这种攻击方式对

方案的安全性进行分析。 

本方案第(3)步需要在量子信道中传输粒子，当Eve截取

CA发送给Alice和Bob的两个粒子并进行测量时，该三粒子

纠缠对由W态变成经典态。此时，该三粒子态的测量结果不

会违反CH-Bell不等式，在第(4)步中CA，Alice，Bob根据

CH-Bell不等式，可以判定有窃听者存在。 

当然，作为窃听者的Eve可以采用截取-重发攻击的另一

种方式，即在截取到CA发送给Alice和Bob的粒子后，重新

制备另一三粒子W态，然后把其中的两个粒子分别发送给

Alice和Bob，但此时Eve的窃听企图同样会被发现。方案第

(4)步要求CA和Bob首先公布自己的测量结果和测量基，由

于CA和Bob手中的粒子此时并不处于1个三粒子纠缠W态

上，他们公布的测量结果中会出现大量正常情况下不可能存

在的情况(例如：双方沿Z方向的测量结果同为-1等)。这样，

Eve就会暴露自己的存在，窃听不能成功。 

5.2  CA不可信情况下的安全性分析 

正常情况下，由于Alice和Bob间的密钥是随机产生的，

CA无法获得关于密钥的任何信息。在CA不可信的情况下，

它可以制备状态 ( 011 100 ) / 2ABCφ = + ,然后分别发送

A, B粒子给Alice和Bob，自己保留C粒子。在方案第(6)步中

故意公布自己的测量结果为 0 ，然后在方案第(8)步中对自

己手中的粒子C进行单粒子Von-Neumann测量，根据测量结

果，推断出Alice和Bob间的密钥。 

通过下面的分析可以发现方案第(4)步能够有效阻止该

攻击策略。分析状态 φ 可以发现，在该状态中量子比特 0

与 1 所处的位置是对称的，直接利用文献[11]中给出的三粒

子W态的Bell不等式计算可得 ( 1, 1) 1/2i jP z z= − = − = ，

( 1, ) ( , 1)i j k i k jP z x x P x x z= − ≠ = ≠ = − = 1/2 ， ( iP x =  

) 1/4j kx x= = ，将数据代入式(7)，发现该状态满足CH-Bell

不等式，所以正常情况下方案第(4)步可以发现CA的窃听企

图。作为不诚实中心，CA可以在第(4)步中谎报测量结果即

提高概率 ( 1, 1)i jP z z= − = − ，降低概率 ( 1,i jP z x= − ≠  

)kx ， ( , 1)i k jP x x z≠ = − 和 ( )i j kP x x x= = 以躲避方案第(4)

步的检测。 

要想提高概率 ( 1, 1)i jP z z= − = − ，CA必须将自己沿Z

方向的测量结果更多地谎报为-1，但是这样就会大量出现

Alice与CA沿Z方向测量结果同为-1的情况。计算可得

( 1) 0A CP z z= = − = ，即这种情况在正常情况下是不会出

现的，Alice和Bob由此可以发现CA的窃听企图。 

通过计算可得 ( 1, ) ( 1,C A B C AP z x x P z x= − ≠ = = ≠  

) 1/2Bx = ，所以当CA沿Z方向测得结果为-1时，无论CA

公布结果1还是-1，Alice和Bob沿X方向测量，结果不相同的

概率都为1/2。又通过计算可得 ( 1, 1, 1)B A CP z x x= − = = −  

( 1, 1, 1) ( 1, 1)B A C B A CP z x x p z x x= = − = − = = = − = = =

( 1, 1) 1/4B A CP z x x= − = = − = ，所以当Bob沿Z方向的测

量结果为-1时，CA无论是否谎报自己沿X方向的测量结果，

最终概率都不会发生改变。 

经过计算可得 ( 1) 1/4i j kP x x x= = = = ， ( i jP x x= =  

1) 0kx = − = ，所以CA要想降低概率 ( )i j kP x x x= = 必须

将自己沿X方向的测量结果更多地谎报为-1。又有 ( AP x =  

1, 1) 1/4B Cx x= − = = ，所以实际上当CA采取该方式通报

结果时， ( )i j kP x x x= = 的概率并不会降低，而且还会大量

出现三方沿X方向的测量结果同为-1的情况，由 ( i jP x x=  

1) 0kx= = − = 可得，这种情况在正常情况下是不会出现

的，CA的窃听企图也因此会被发现。 

CA还可以采取不测量就直接谎报测量结果或者在测量

后同时谎报测量基与测量结果等方式来躲避检测。通过理论

计算可得，不诚实中心CA的这些窃听策略都不能成功。因

为按照本方案的步骤，CA在公布结果时不知道Alice和Bob

的测量基与测量结果，它无法通过谎报结果来躲避CH-Bell

不等式的检测即如果它分发的不是三粒子W态，就会被方案

第(4)步发现。 

CA可能采取的另一种策略是分发三粒子W态序列后，

在方案第(6)步中公布一个与实际情况相反的单粒子Von- 

Neumann测量结果。这样，CA也可以获得Alice和Bob间的

密钥，但此时Alice和Bob手中的粒子将退出纠缠，在方案第

(7)步中Alice和Bob根据Bell理论可以发现CA的窃听企图。

所以，设置方案第(7)步的目的是为了确保CA不可信情况下

密钥分配的安全性。 

在Eve或不诚实中心CA能够完全控制公开信道即不但

能窃听而且能篡改公开信道消息的情况下，他们可以通过强

中间人攻击策略获得密钥。为了防止这种攻击，Alice和Bob

可采用一个与方案第(2)步类似的量子身份验证协议来验证

各自身份，从而避免Eve或不诚实中心CA通过假冒身份实施

的中间人攻击。 

由以上分析可见，无论处于Eve存在的情况还是CA不可

信的情况，本方案都可以确保量子密钥分配的安全性。 

6  结束语 

以往网络环境下的量子密钥分配方案多采用Bell态或

GHZ态来实现，本文提出一种利用系数全部相同的对称三粒

子W态实现网络量子密钥分配的方案，可以实现平均消耗3

个W态得到两比特密钥的理论效率，并通过理论分析证明了

方案的安全性。相对基于GHZ态的网络量子密钥分配方案，

本方案使用了不同的密钥生成及保密方式。与利用W态实现

三方间量子密钥分配的方案相比(25%)，本方案的理论效率

要高出一倍以上。 
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