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基于质心的数字图像置乱度衡量准则 

冯新岗    周  诠 
(西安空间无线电技术研究所国家级重点实验室  西安  710000) 

摘  要：从数字图像是密度呈任意分布物体的新视角出发，提出了一种新颖的数字图像置乱程度衡量准则,该准则

依据质心与形心间的距离来衡量置乱程度。与已有的置乱度准则相比，其突出的优点是仅用置乱后图像本身的信息

而不用其它信息来衡量置乱程度。仿真结果说明了该准则的优越性。 
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A Novel Scrambling Degree Rule of Digital Image 
Based on Center of Mass 

Feng Xin-gang  Zhou Quan 
(National Key Laboratory, Xi’an Institute of Space Radio Technology, Xi’an 710000, China) 

Abstract: Based on a new viewpoint that digital image is considered as mass with non-uniform densities, a novel 
scrambling degree rule is presented that can be used to measure the scrambling degree by the distance between the 
center of mass and the center of figure. Compared with other rules, this rule has the distinguished advantage that 
it can measure the scrambling degree of any scrambled image using only the information of image. Experimental 
results show that its performance is superior to other rules. 
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1  引言  

置乱技术就是将原来有意义和存在一定顺序的数据通

过一定的手段将其变得充分混乱从而失去原有的意义。置乱

技术必须可逆，即可以根据置乱后的数据恢复原始数据。数

字图像在置乱之后，概括起来可以起到6个方面的作用[1]：(1)

加密；(2)增强不可感知性；(3)提高信息隐藏容量；(4)增强

抗攻击能力；(5)防止成组或突发错误；(6)类似于扩频的能

量扩散作用。从这6个作用可以看出，在信息隐藏技术研究

中，图像置乱技术不仅是大幅图像隐藏的基础性工作，而且

也是图像隐蔽通信研究中的基础性工作。目前，已有的数字

图像置乱方法大致有以下几种：几何变换(Arnold变换是几何

变换的一种)、幻方、Hilbert 曲线、生命游戏、IFS 模型、

Gray 码变换、广义Gray 变换、混沌置乱变换等。根据像素

及像素值的变化情况，不同的图像置乱方法可以分为：(1)

仅像素几何位置变换的图像置乱，如Arnold置乱；(2)仅图像

灰度值变换的图像置乱，如Gray码变换；(3)像素几何位置

及灰度值均发生变换的图像置乱，如混沌置乱变换。在信息

隐藏中对置乱方法主要有两个要求：(1)运算量小；(2)置乱

度大。所用的置乱方法不同，置乱效果就可能存在差异。因
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此，各种置乱算法置乱效果的衡量就成了一项非常紧迫的课

题。 

作者查阅了大量中文、外文相关文献，发现衡量图像置

乱效果最早的是文献[1]：“图像置乱程度研究”；此后有关

置乱程度衡量准则的是文献 [2−8]。文献[1,2]从空域距离的

角度出发，认为：在做置乱变换时，原图像的像素位置移动

的越远，其置乱程度越大；因此，提出了用各像素点移动的

距离来定义置乱程度，给出了3种度量公式。文献[3]根据数

字图像的纹理特征给出了置乱度计算公式。文献[4]提出了基

于SNR的置乱度衡量准则，需要将图像分成若干最佳块，对

每一个块求其SNR，最后以所有块SNR的平均值作为置乱程

度。文献[5]所提衡量准则是在文献[1]所提准则基础上加了一

个修正参数而成。文献[6]是根据相关性来考虑的，认为图像

置乱程度的大小与置乱后图像的相关性有关，相关性越小说

明置乱程度越高，反之越低，其分别从置乱后图像水平、垂

直、主对角、次对角4个方向相邻像素灰度差平方来衡量图

像置乱程度。文献[7]是在频域衡量置乱程度。文献[8]提出了

根据不动点比、信息熵、灰度平均变化值及自相关度衡量置

乱程度方法。 

在仔细分析数字图像置乱前后物理特性的基础上，本文

认为应将数字图像看作是密度呈任意分布的物体，结合物理

学中物体密度、质心概念，本文提出了一种新的置乱度衡量
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准则——基于质心的置乱度衡量准则。同时仔细分析了文献

[1]的置乱度标准，可以发现其所得置乱度数值不仅很小，难

以比较，更严重的缺点是只能针对属于仅像素几何位置的置

乱变换，如 Arnold 变换等，而不能衡量采用仅灰度值的置

乱变换，如 Gray 码、混沌置乱后的图像。而本文所提的置

乱度衡量标准可以适用任何一种形式的置乱方法所置乱后

的图像。 

2  基于质心的置乱度准则 

由于置乱度算法是将图像像素几何位置重新排列，理想

状态就是和均匀噪声一样，即相同灰度值的像素在M N× 图

像上均匀分布，等价于所有灰度值的像素在M N× 图像上均

匀分布。因此，本文认为置乱度衡量准则问题就转化为如何

衡量数字图像所有像素灰度分布均匀问题。在物理学中衡量

一个物体是否均匀一个恰当的量就是密度。当整个物体的密

度是常数时，则称此物体是均匀的，而密度为常数的物体，

其质心与形心重合。因此，本文认为应当将图像看成是物体

密度呈任意分布的物体，置乱后的图像就是将原来的“物体”

的密度重新排列了。“密度分布均匀”的图像是一种比较特

殊的图像，整幅图像灰度值一样就是，如白纸或黑板；或者

是以图像形心为中心，对称分布也是“密度均匀分布”的图

像。根据上述认识，本文提出一种新的置乱度衡量准则——

基于质心的置乱度衡量准则，该准则既不需要原始图像的信

息，也不参考其频域信息，而只从置乱后图像本身出发来衡

量其置乱度。 

一个简单的示意图如图 1。图 1(a)中瓶子中的水及墨汁

可以看作是一幅图片，经搅和后变成了图 1(b)，搅和可以认

为是一种置乱变换，不断地“变换”，最后成图 1(c)，达到

完全均匀。从图 1(a)到图 1(c)就是经“置乱”达到的，而杯

中的混合体密度则是从不均匀到最后的均匀、质心与形心完

全重合的过程。因此完全有理由认为质心与形心之间的距离

是衡量均匀程度一个比较好的量。 

 

图 1 

因此，本文认为若把数字图像看成是一个物体，灰度值

就是其一点处的密度，根据基本的物理学知识，其质心很容 
易求出来。设图像为Q ，其大小为M N× ，令其密度函数

为 ( ),x yρ ，则Q 的质心 ( ),x yC C C 如下(R 是积分区域，即图

像M N× )： 
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由于数字图像是离散的，因此质心公式就变为 
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因为 M N× 大小的图像的形心为 ( ),x yG G G= =  

( )2, 2M N 。因此，本文给出的数字图像置乱度为 

   0 1010 log 1S d⎡ ⎤= +⎢ ⎥⎣ ⎦                (3) 

其中 ( ) ( )22

x x y yd C G C G= − + − 。仔细分析式(3)可知，其

质心与形心最大距离为

2 2

max 1 1
2 2
M Nd
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= − + −⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

，因而

d 的取值范围为 max0,d d⎡ ⎤∈ ⎢ ⎥⎣ ⎦ ，置乱度 0S 的取值范围为

0 10 max0,10 log (1 )S d⎡ ⎤∈ +⎢ ⎥⎣ ⎦ 。由于式(3)只能衡量不同置乱算法 

对于同一大小图像的置乱效果好坏，而不能衡量不同大小的

图像，为此，下面给出可对不同大小的数字图像置乱度进行

衡量的公式： 

  max
10

1
10 log

1
d

S
d

⎛ ⎞+ ⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟+⎝ ⎠
           (4) 

其中 ( )10 max0,10 log 1S d⎡ ⎤∈ +⎢ ⎥⎣ ⎦ ，置乱度S 是一个无量纲的数。

由此，本文提出的置乱度衡量准则为：一幅置乱后的图像应

用式(4)，所得结果S 越大，其置乱效果越好。 

3  仿真与讨论 

本文采用 384×384 大小的 Lena 灰度图(图 2 (a))和 256

×256 大小的 Vase 灰度图(图 2 (b))作为测试图片，对其分

别用 Arnold 变换(式 5)[9]和亚仿射变换(式 6)做置乱变换，并

与文献[1]所给出的置乱度衡量公式(式 7)进行计算比较： 
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图 2 

仿真结果如图 2、图 3、图 4。通过实际计算发现，图 2 

(a)图的 Arnold 变换周期为 96。 

图 3 中 CArnoldLena、CYALena、CArnoldVase、

CYAVase 曲线分别表示 Lena 图像和 Vase 图像用 Arnold 变

换、亚仿射变换置乱后，应用式(4)所得置乱度结果。 

图 4 中 CArnoldLena、CYALena、CArnoldVase、

CYAVase 曲线分别表示 Lena 图像和 Vase 图像用 Arnold 变

换、亚仿射变换置乱后，应用式(7)所得置乱度结果。 

从图 4 可以看到，Arnold 置乱变换采用式(7)计算置乱

度时，两幅测试图像置乱度所得结果绝大多数都集中在

0.521S = 附近，变化比较小；同样，亚仿射置乱变换采用

式(7)计算置乱度时，两幅测试图像置乱度所得结果绝大多数

都集中在 0.3333S = 附近，变化也比较小，均很难判断出置

乱变换不同次数的效果衡量。且用式(7)衡量置乱度时，采用

同一种置乱变换对不同的图像置乱时，所得置乱度结果在某

些置乱次数时是相同的，无法衡量不同图像使用同一置乱变

换的置乱效果。 

 

图 3  测试图应用式(4)           图 4 测试图应用式(7) 
所得置乱程度曲线               所得置乱程度曲线 

图 5(a)是 Lena 灰度图采用本准则所得置乱后图像的质

心、形心图，图 5(b)是 Vase 灰度图采用本准则所得置乱后

图像的质心、形心图，其中“ ∗”、“+”分别表示 Arnold 置

乱变换、亚仿射置乱后的图像，应用式(2)所求的质心，横纵

坐标分别表示图像水平、垂直像素几何位置。 

 
(a)                           (b) 

图 5 测试图置乱 1,2, 3, ,100N = 的质心、形心位置 

从图 3 可明显看出，用本文提出的准则得到的结果变化

要丰富的多，而用式(7)所得置乱程度则几乎是一条水平直

线，两者相比，本文提出的准则更适宜于表达置乱程度。两

者均能揭示置乱变换的周期，用式(7)计算的结果为零时，就

可得出周期，而用本文提出的准则，则是与原图置乱度相同，

则得出周期。Lena 图像、Vase 图像分别使用 Arnold 置乱变

换、亚仿射置乱变换置乱 1,2,3, ,100N = 次时，分别采用

式(4)、式(7)所得的最大置乱度及对应次数如表 1 所示，置

乱图像结果如图 6 所示： 
由表 1 可知，将 Arnold 置乱变换和亚仿射置乱变换分

别对 Lena 图像置乱 22,23,24,25,26N = 、 18,19,20,21,N =  

22,23 和 Vase 图像置乱 37,38, ,42N = 、 20,21, ,25N =  
的置乱结果及其频谱如图 7、图 8、图 9、图 10 所示。由图

7、图 8、图 9、图 10 很容易得出，Arnold 置乱变换比亚仿

射置乱变换的置乱效果要好，这一结论也证明了基于质心的 

表 1 测试图像最大置乱度结果 

Lena 图像 Vase 图像 
 

Arnold 置乱 亚仿射置乱 Arnold 置乱 亚仿射置乱 
本文所
提置 
乱度 

S1＝
(23.926,24) 

S2＝
(14.748,20) 

S5＝
(20.599,39) 

S6＝
(18.394,22) 

文献[1]
置乱度 

S3＝
(0.5411,1) 

S4＝ 
(0.3333,1) 

S7＝
(0.5411,1) 

S8＝ 
(0.3333,1) 

注：表中括弧内数据，前一个表示置乱度，后一个表示对应的

置乱次数 

 

图 6  表 1 各个最大置乱度对应的置乱图像 
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图 7 Lena图像Arnold变换次数为 22,23, ,27N = 及其频谱示意图 

 

图 8 Lena 图像亚仿射变换次数为 18,19, ,23N = 及其频谱示意图 

 

图 9 Vase图像Arnold变换次数为 37, 38, , 42N = 及其频谱示意图 

 

图10 Vase图像亚仿射变换次数为 20,21, ,25N = 及其频谱示意图 

置乱度衡量准则是可以用来刻画置乱变换的置乱好坏的，因

为 Arnold 变换所得置乱度比亚仿射变换所得置乱度要大、

质心更靠近于形心，这一点在图 5 中也得到反映。 

因此，根据本文提出的置乱度衡量准则，本文认为

Arnold 置乱变换和亚仿射置乱变换对于两幅测试图像的置

乱后的效果优劣次序为表 2 所示： 

表 2 应用式(4)所得置乱效果表 

 Lena 图像 Vase 图像 

Arnold 置乱 最好 次好 

亚仿射置乱 次差 最差 

4  结论 

本文根据物理学中密度、质心概念出发，结合数字图像

本身的特点及图像置乱的物理过程，提出了基于质心的置乱

度衡量准则，并以采用 Arnold 变换及亚仿射变换进行图像

置乱为例进行了仿真。从图 6、图 7、图 8、图 9 中仿真结果

可以看出：采用本文提出的准则衡量，可以得到 Arnold 变

换比亚仿射置乱变换置乱效果更优；还可以看出：图像被置

乱的越“乱”，其能量分布也就越分散。 

总结本文，可以得出如下几点结论：(1)“数字图像可看

作是密度呈任意分布的物体”是合理的；(2)在(1)的基础之

上提出的数字图像置乱度衡量准则是可行的；(3)用本文提出

的置乱度衡量准则可以评价不同置乱算法的置乱性能优劣；

(4)用该准则可以指导任一置乱算法在置乱多少次能达到较

优的置乱效果。 
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