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一种签名长度固定的基于身份的环签名方案 

王玲玲    张国印    马春光 
(哈尔滨工程大学计算机科学与技术学院  哈尔滨  150001) 

摘  要：环签名作为一种匿名通信技术，可以使签名人具有匿名性。在以往提出的环签名方案中，签名长度与环成

员个数成正比，这是环签名的一个公开问题。该文使用双线性对，并基于累加器技术，提出了一种签名长度固定的

基于身份的环签名方案，并证明了其安全性。方案既能保证消息发送者的匿名性，又可使得到的签名长度与环成员

个数无关，解决了环签名的公开问题。 
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An Identity-Based Ring Signature Scheme with Constant-Size Signature 

Wang Ling-ling    Zhang Guo-yin    Ma Chun-guang 
(College of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China) 

Abstract: The ring signature is one of the anonymous techniques by virtue of its unconditional anonymity. Most 
proposed ring signature schemes have the problem that the size of ring signatures depends linearly on the group 
size. That is an open problem. In this paper, new scheme called constant-size ring signatures is presented. The 
scheme is based on bilinear pairings and accumulators. In the scheme, users can send messages anonymously, and 
the size of the signature is independent of the group size. Therefore, the scheme proposed can be used to solve the 
open problem. 
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1  引言 

目前，匿名技术在现代网络通信中有着广泛的应用需

求。公民隐私权是现代人的一项基本生活权利，商业秘密是

商品经济社会的命根，政府事务和军事活动机密的泄漏会带

来社会的动乱。匿名技术中的一个重要问题是匿名通信中的

身份识别问题。虽然通信的一方或多方不需要知道对方的真

实身份，但也要保证对方属于某个合法的匿名集，因此匿名

签名和匿名认证就成为实现匿名通信的一个基本构件。 

环签名是一种可以让用户完全匿名地对消息进行签名

的匿名签名技术。任何验证者都能确信这个签名来自于环中

的某个成员，但不能确认实际签名者的身份。2001 年，Rivest

和 Tauman 首先提出了环签名的概念，并给出了在理想模

型下可证安全的环签名方案。2002 年，对于文献[1]中的方案，

Bresson 和 Stern [2 等给出了在随机预言模型 [3 下更加简单

的安全性证明过程，并且还提出了门限环签名方案的概念。

同年，Zhang 和 Kim 首次提出了基于身份的环签名方案。 

[1]

] ]

[4]

基于身份的公钥密码体制是由 Shamir [5 首先提出。在

这个密码体制中，用户的公钥为该用户的身份信息，用户的

]
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私钥是由一个可信密钥生成中心颁发的。这样，用户间的安

全通信，不再需要交换安全证书，也不需要使用在线服务器。

直到 2001 年，Boneh 和 Franklin [6 才提出了一个实用的基

于身份的签名方案。 

]

由于验证者需要了解环成员的信息，所以在以往提出的

环签名方案中，签名长度与环成员个数是成正比的。然而正

如文献[7]所指出的，在很多情况下，环成员是固定不变的，

此时就不需要对环成员信息进行描述，这样就可以得到签名

长度固定的环签名方案。虽然文献 [7, 8]提出可以应用

Fiat-Shamir 方法 [9 将签名长度固定的认证方案转化为签名

方案，但是他们并没有给出具体的转变过程，也没有给出转

化后环签名方案的安全性证明。 

]

本文考虑在为签名者提供匿名性的同时，还考虑了如何

用最小的代价得到固定长度环签名的问题。在基于身份的

AD-hoc 匿名认证方案 [8] 的基础上，本文首次给出了签名长

度固定的基于身份的环签名方案，并证明了其安全性。 

2  符号及定义 

为了叙述方便，首先进行一些符号约定。 表示所有

小于 的正整数组成的集合， 表示整数模 的乘法群。

表示从 中任取一元素 x 。 为任意长的字符

串，{0 表示长度为 l 的字符串。PT 表示多项式时间，PPT

pZ

p *
pZ p

Rx X∈ X *{0,1}

,1}l
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表示概率多项式时间。敌手 A 用一个交互式图灵机表示。 

定义 1 [1 (双线性对)  假设 和 分别是阶为 p 的加

法群和乘法群，其中 p 是大素数，并且 和 上的离散对

数问题是难解的。 是 的一个生成元。两个群之间的双

线性映射e G 是满足以下性质的映射： 

0]
1G 2G

1G 2G

P 1G

1 1 2: G G×

( , ) ( , )abe aP bQ e P Q=

g

1)

2 =

p

→

(1)双映射性 ，对所有的  

，所有的 成立。 

,P Q ∈

1G , pa b Z∈

(2)非退化性  存在 ，使得 ，其中

是 的幺元。 
1,P Q G∈

2
( , ) 1Ge P Q ≠

2
1G 2G

(3)可计算性  存在有效的算法，对于 ，可计

算 。 
1,P Q G∈

( , )e P Q

定义 2 [ ] (q-SDH 问题)  设 和 分别是如上所述的

循环群， e 是双线性映射。已知 ( )，其中

，计算 ( , ， 。 

11
1G 2G

, , , qP sP s P
*

R ps Z∈ 1/( ) )c s c P+ pc Z∈

定义 3 [ ] (累加器)  累加器是一个二元组 ({ ，其

中 l ∈N， { 为累加器的值域，{ 为函数对族，即：(f, 

g)∈  ，其中 ，g: ( )。此

外，累加器满足以下属性： 

8 ,  })l lX F

}lX }lF

lF : ff U f fX U× → f gU U→ fU U=

(1)生成有效性  对于给定的安全参数，存在一个 PT 算

法，可以随机生成一个函数对 。 ( , )  lf g F∈

(2)计算有效性  存在一个多项式 P，对每个给定的整数

k，对所有的 x∈ 以及所有的 y∈ ，f(x, y)是在时间 P(k)

内可计算的。 
fU fX

(3)准交换性  对所有 x∈ ， ， ∈ ，有  

。 
fU 1y 2y fX 1( ( , ),f f x y

2 2) ( ( , ),y f f x y y=

本文采用文献[8]提出的基于双线性映射的动态累加器

构造了签名长度固定的环签名方案。文献[8]中选择了定义 1

所示的双线性映射 ，参数  

， 其中 ，q 是可以累加的最大成员个数。

函数对 ( , 定义为 ， ，即  

， 。具体可参见文献[8]。 

1 1:e G G G× → pub( ,t P P=

, , )qsP s P *
R ps Z∈

)f g : p pf Z Z Z× → 1: pg Z G→ :f

( , ) ( )u x x s u+ :g u uP

3  签名长度固定的基于身份的环签名方案 

3.1 签名长度固定的基于身份的环签名方案模型 

定义 4  一个签名长度固定的基于身份的环签名方案一

般由 6 个 PT 算法组成， I  

。 

R=(SET, KG, GPK, GSK, SIG,

VER)

(1)系统设置算法   给定安全参数，返回公共参数

和系统主密钥 。其中只有密钥生成中心知道

。 

SET

params mk

mk

(2)用户私钥生成算法KG   输入 ，mk 和任意

用户的身份信息，返回该用户的私钥，同时身份信息作为相

应公钥。 

params

(3)环公钥生成算法GP   输入 par 和一群用户的

身份信息，输出唯一的一个环公钥。环公钥的计算代价与群

用户的个数成正比。 

K ams

(4)环私钥生成算法   输入 ，用户的身份信

息集和某一用户的密钥对，输出一个环私钥。环私钥的计算

代价与群用户的个数成正比。同一个环公钥可以对应多个环

私钥。 

GSK params

(5)环签名算法   系统给定环私钥，相应的用户验证

环私钥的合法性。若环私钥合法，则该用户代表环群体对消

息m 进行签名，最后输出签名。 

SIG

(6)验证算法   接收者收到签名后，用环公钥和公

开参数验证签名是否合法。 

VER

定义 5 环签名方案 是安全的，如果 满足： IR IR

(1)正确性  如果按照正确的签名步骤对消息 进行签

名，并且在传播的过程中签名没有被篡改，那么环签名满足

签名验证等式。 

m

(2)不可伪造性  任何攻击者能代表一个不包括他自己

的环，对消息m 成功伪造一个合法环签名的概率是可以忽略

的。 

(3)匿名性  给定一个合法签名，任何验证者猜对代表环

进行签名的真实签名者身份的概率是可以忽略不计的。 

3.2 签名长度固定的基于身份的环签名方案 

按照定义 4提出的签名长度固定的基于身份的环签名方

案一般模型，本文提出了一种基于双线性对和身份密码体制

的签名长度固定的环签名方案( )。具体方案可表示为

。 

IRBP

IRBP=(SET-BP,KG-BP,GPK-BP,GSK-BP,SIG-BP,VER

-BP)

(1)系统设置算法   给定安全参数 l ，生成累加

器 ( )。选择双线性映射：

SET-BP

,f g 1 1 2:e G G G× →

K Q G∈

Q

, , , , , , , ,l e f g G G K Q Q u=

Q

1

, )

，其中 和

同为 p 阶的加法群和乘法群，P 是 的一个生成元。生

成 ，其中 ，q 是可以累加

的最大成员个数。同时，选择参数G G ，  

，计算 。选择哈希函数： 。

公 布 系 统 参 数  

，对系统主密钥mk 保密。 

1G

2G 1G

pub( , , , )qt P P sP s P= = *
R ps Z∈

*
11 2, , , R , mu s

*
R pZ∈ pub mQ s= *

1 : {0,1} pH Z→

1 2 pubparams ( , , , ,P t

1)H ms=

 (2)用户私钥生成算法   对于身份信息为 id 的

用户，密钥生成中心生成该用户对应的私钥 ，其中

。 

KG-BP

id ids R=

id 11/( (id) )mR H s= +

(3)环公钥生成算法   假设环中有 k ( ) 个

成员，其身份信息集 。计算  

，生成环公钥 gp 。 

GPK-BP k q≤

1 2={id , id , , id }kU 1={X H

1(id )}k
i i= k ( ( , ))V g f u X= =

(4)环私钥生成算法GS   给定某用户的身份信息

和身份信息集合 ，计算 ，其中

， 和证据 ，则该用户对

应的环私钥为 。 

K-BP

idj 1{id }k
i i= 1{ (id )}k

i iX' H ==

i j≠ id 1(id )
j jh H= ( ( , ))W g f u X'=

id idgsk ( , , )
j j

h R W=

(5)环签名算法   假设用户 希望代表群体对

消息m 进行签名，他将执行如下操作： 

SIG-BP idu

首先，对于给定的环私钥 ，用户 验

证以下两个等式是否成立： ，

id idgsk ( , , )h R W= idu

id pub id( , ) (e h Q Q R e Q Q+ =
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id pub( , ) (e h P P W e P V+ = , )

) ( , ) ( , )k k kU e P K e P K−

*, Z∈

)/( ), ))a P a r R+ + cr= + cr= + 3 3=

1 idcr h= + 5 5 2 idcr h= + 6 6 3 idcr h= +

7 7 ids k ch= +

U e Q K e Q K e Q Q e Q U− −
2 ( ,e PΠ =

c

) ( )cr K c rG rG r K k G k G k K T− + + = + + = +

2( ) ( ) ( )s G s K s R k cr h G k cr h G k cr h K+ − = + + + +

( ) ;k ch R k G k G k K k R T− + = + + − = 7( , ) sU −

4 1( , ) ( , ) ( , ) ( , ) ( ,s s c ce Q K e Q K e Q Q e Q U e Q− = 7 id( )) k chU − +  
4 1 id( )( , ) k cr he Q K + 1 1 1( )

pub( , ) ( , ) ( ,k cr ce Q K e Q e Q+ ) cU − 。 

将U R r K= + 代入上式，则可得上式 7
1= ) ke −  

4 1( ( , )k ke Q e Q K⋅ =

同理，将 , ,s s s 和 2+ 代入 的验证等式，

有 b( , ) ) ( ,P K P K e P V
7 5 2

pub 2) ( , ) ( , )k k ke P K e P K Π− = ，所以该方案的验证算法是

有效的，即 满足正确性要

 在 R

证 敌手 ，可以成功地从一个

环签

。若等式不成立，则环私钥不合

法，用户要求密钥生成中心重新生成合法环密钥。 

若环私钥合法，则用户随机选择 ，

计 算 ， ；  

； ；  

； ；  

。 

1 2 3 1 7, , , , , R pr r r k k Z∈

1 id 1U R r K= + 2 2U W r K= + 1 1 2 2R rG rG= +

3r K+ 1 1 1 2 2 3T k G k G k K= + + 2 4 1 5 2 6T k G k G k K= + +

7k R− 7 4 1
1 1 pub( , ) ( , ) ( , )k k ke Q U e Q K e Q KΠ −= 2 ( ,e PΠ =

7 5 2
2 pub

随 机 选 择 a a ， 计 算  

；s k ；s k ；s k  

； s k ； s k ；s k ；

。 

1 2 R p 1 pub( || ((c H m e P=

1 2 2 id 1 1 1 2 2 2

3cr+ 4 4

输出环签名 。 1 2 1 2 1 2 1 7( , , , , , , , , , , )c U U R T T s sΠ Π
(6)验证算法   接收方收到环签名  

，可以验证以下等式：  

； ；  

；  

；若以上等式

均成立，则接收方认为签名有效，否则拒绝环签名。 

VER-BP 1 2( , , ,c U U

1 2 1 2 1 7, , , , , , , )R T T s sΠ Π 1 1 1T s G= +

2 2 3s G s K cR+ − 2 4 1 5 2 6 7T s G s G s K s R= + + − 1 ( ,e QΠ =
7 4 1

1 pub pub 1) ( , ) ( , ) ( , ) ( , )s s s c c

7 5 2
2 pub pub 2) ( , ) ( , ) ( , ) ( , )s s s cU e P K e P K e P V e P U− −

4  方案的安全性 

定理 1 满足正确性，匿名性和不可伪造性。 IRBP

下面对定理 1 的各个子命题分别进行讨论。 

定理 2 满足正确性。 IRBP

证明  接收方收到环签名  

，若该签名是按照 3.2 节步骤产生的，并且在传输的

过程中没有改变，则有 

1 2 1 2 1 2 1( , , , , , , , , ,c U U R T T sΠ Π

7, )s

1 1 2 2 3 1 1 1 2 2 2 3( ) ( ) (s G s G s K cR k cr G k cr G k+ + − = + + + + +  

；s G  3 1 1 2 2 3 1 1 2 2 3 1 4 1

5 2 6 7 4 1 id 1 5 2 id 6 3 id

7 id 4 1 5 2 6 7 2 还有 e Q  

Q

1

pub pub 1 1

pub 1

1 1id ( ,Q U

pub 1, )K Π ； 

2 =2 5 7 U W r K 2Π
7 5 2

2 pu 2( , ) ( , ) ( , ) ( ,s s s c ce P U e e e P U e P− − =  

2U

求。               证毕 

定理 3 OM 下，如果 q-SDH 问题是难解的，则

pub

IRBP

IRBP满足签名人的匿名性。 

明  假设存在一个 PPT A

名中猜测出签名人的身份信息，那么存在 PPT 算法B

可以解决 q-SDH 问题。给定 q-SDH 问题的一个实

( , , , qP zP z P )，其中 *
R pz Z∈ ，B 可以计算

例

( ,1/( ) )x z x P+ ，

x pZ∈ 。 

首先，对于给定的安全参数 l，B 运行 生成系

统参 , , )u H

A ，其中 pub( , , , )qt P P zP z P= = 作

有人的身份-私钥对 )

1(id , gsk )

，B 可以模拟

SET-BP

数 1 2 puparams ( , , , , , , , , , ,l e P t f g G G K Q Q= ，并将

其发送给 为随机 

预言。A 可以获得所 1gsk k
= ，并从

b 1

， 1H

(id ,i i i

其中选择 1 1(id , gsk ) 和 2 2(id ,gsk ) 。 B 在 和 2(id ,  

2gsk )中随机选择一对 (i 1,2}i ∈

的所有预言。B 名预言对消息m 签名，得到

签名值 σ ，并将 σ 发送给A 。A 根据 σ 猜测出签名人身份为

id 。若 idi= 则B 就认为

1

d , gsk )i i ， { A

要访问 运行签

id ， ( ,1/( ) )x z x P+ 可解。因为对

id ，B 行签 预言，通过选择不同的 *
1 2, R pa a Z∈ ，

得到一个与 σ 相同的签名值，则有 ic c= 。又因 ，

则有 idR R= 。根据式 1 pub 1( || )/ ),c H m a P= +  

id))R 1 /(a P+

于 再次运 名

为 id idi=

idi 2 2(a r+

1 2 2) ( )/( )i iP a r P a r+ = + + ，

((e P

可得 pub 2 2 pub( ) a P

将 pub = 题

的一个实例。                                   证毕 

定理 4  在 ROM 下，如果 q-SDH 问题是难解的，则

P zP 代入可解出 值，这样 就解决了 q-SDH 问

证 可以成功伪造一个环

签名 s

可以解决 q-SDH 问题。给定 q-SD

z B

IRBP满足环签名的不可伪造性。 

明  假设存在一个 PPT 敌手A

1 2 1 2 1 2 1( , , , , , , , , , , )c' U ' U ' R' T' T ' ' ' s ' 'Π Π ，那么存在 PPT 算

法 B H 问题的一个实例

( , , , qP zP z P )， *
R pz Z∈ ，B 可以计算出

7

( ,1/( ) )x z x P+ ，

x pZ∈ 。 

首先，对于给定的安全参数 l，B 运行 生成系

统参 , , )u H

A ，其中 ( , , , )qt P P zP z P= = ，H 作

{id }k
i iU = ，运行GPK P

份信息为 i ， B

一个新环私钥，在这个

  
i

h' '+ =∏  (1) 

令 + ， 可 将

z
=∑ ，其中 。 

由式( uf z P+ = ，即 

   

SET-BP

数 1 2 puparams ( , , , , , , , , , ,l e P t f g G G K Q Q= ，并将

其发送给 为随机

预言。B 选择用户群 -B ，生成环

公钥 gpk V= 。对于身 d的成员 可以通过

A 对消 伪造签名，计算出新的环私钥 * * *
id id, , )h R W 。B

可以模拟 A 要访问的所有预言。 

若 ( , , )h' S' W' 为 B 成功计算出的

b 1

pub 1

1=

idu

息m 的 (

过程中环公钥 V 始终保持不变，并且由环 1{id }k
i iU == 很容

易计算出 1{ }k
i iX h == ，h' X∉ 。据累加器

1
( )k

iz W h z uP
=

+           

的性质，有 

( )

1
( ) ( )k

ii
f z h z

=
=∏ 扩 展 为 ( )f z =  ( )f z

0

k i
ii

c

1)可得 ( ) '

0 0c ≠

( )h' z W

     1 ( )f zW' P    
u h' z

=
+

            (2) 

此时，可以将 表示为

a z a+ 。则有

( )f z ，其中 ( ) ( )( )f z a z z h' r= + +
1

0 1 1
k

ka a z z −
−= + + ，( ) *

pr Z∈ ( )f z
h' z+

( )a z=  

。所以式(2)可表示为
1r

h' z
+
+

( ) rW' a z P P
u h' z

= +
+

，也

可表示为
1 1 (a zP W'

z h' ur r
= −

+
)P 。 

因为 P P= ，已知 q-SDH 问题的一个实例 ( , ,P zP  
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, )qP )，则z ( )P 可解。代入上式可得 ( ,1/h' urW'   

q-SDH 的一个解。          

束语 

a z a z−

为 问题            证毕

5  结

献[7, 8]提出的签名长度固定的环签名方案概
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方案进行Fiat- 

Sha
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方案，并给出了方案的安全性证明。由于在很多情况下，环

成员是固定不变的，因此对于同一个群体来说，签名者和验

证者只需要计算一次相关的环密钥，就可以用其在以后的一

段时间内生成其它的环签名。这将节省每次生成环签名时，

计算环密钥的时间代价和存储代价。此外，签名长度固定的

环签名方案在低带宽的情况下将更加适用。 

本方案是对基于身份的AD-hoc匿名认证
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Menezes A J, Okam

mir 转化得来的，可以看出，转化后得到的签名方案仍比

较复杂。如何构造形式简洁、安全高效的签名长度固定的环

签名方案是下一步要继续研究的问题。此外，将签名长度固
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