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公平的移动小额支付协议 
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摘  要：为了实现具有完全公平性和非单元支付功能的小额支付协议，该文首先提出了双 PayWord 链(DPWC)的

概念和非单元支付的实现机制。利用 DPWC，并基于数据业务管理平台(DSMP)提出了一种新的公平的移动小额

支付协议(FMMP)。该协议由注册、支付、仲裁、结算和注销 5 个子协议组成。分析结果表明，该协议能提供支付

的完全公平性和非单元支付功能，并且具有安全、高效和不可否认的特点。 
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Abstract: In order to realize the micropayment protocol with both full fairness and non-unit payment function, the 

concept of Double PayWord Chain(DPWC) and the realization mechanism of non-unit payment are presented first 

in this paper. Using DPWC, a new Fair Mobile Micropayment Protocol(FMMP) based on Data Service 

Management Platform(DSMP) is developed. The new protocol consists of 5 subprotocols: registration, payment, 

arbitration, settlement and cancellation. Full fair payment and non-unit payment can be provided by FMMP. In 

addition, FMMP has characteristics of security, efficiency and nonrepudiation. 

Key words: Micropayment; Fairness; PayWord 

1  引言 

移动数据业务的快速发展，对以移动终端作为支付途径

的移动小额支付提出了巨大的市场需求，并且已有大量的文

献对移动环境下的小额支付进行了研究。在众多的研究方案

中，有一类方案 是基于PayWord链[1 4]− [5]思想的，包括分割

PayWord链[6]和非平衡单向二进制树(UOBT)[7]技术等。这类

方案的优点是协议效率高，但还存在一些严重的缺点，如无

法保证支付的完全公平性、无法实现非单元支付、无法防止

用户的恶意消费和恶意欺诈等。这些缺点使得这类方案仅能

应用于每笔交易金额比较微小的微支付业务领域，而且仅适

合于后付费移动用户，对于预付费用户还存在较大的风险。

对于大多数的小额支付业务，由于每笔的交易金额已经不是

微不足道(比如：几元、十几元到几十元)，保证支付的完全

公平性是必要的，因此上述这类基于PayWord链的方案需要

进行改造。 

目前，移动运营商提出了以数据业务管理平台
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(DSMP)[8]为核心的业务网络，来加强移动数据业务的可运营

性，而且在移动梦网上已有相关设备[9]在运行。SP(Service 

Provider，业务提供商，以下同)提供的每项业务或每件信息

商品，DSMP都要进行统一的编号。本文基于DSMP提出了

一种新的移动小额支付协议，新协议使用了本文后面提出的

双PayWord链的概念，分成了注册、支付、仲裁、结算和注

销 5 个子协议，实现了支付的完全公平性和非单元支付功能，

并具有安全、高效、和不可否认性等特点。 

2  双 PayWord 链的概念及非单元支付的实现 

 自PayWord链[5]概念提出之后，人们对其进行了广泛的

扩展研究 [ ，这些研究主要是为了解决支付的公平

性、灵活性、效率和安全等问题。本文提出了双PayWord链

(Double PayWord Chain , DPWC)的概念，利用该概念来实

现支付的公平性和非单元化，以满足小额支付业务的要求，

具体说明如下。 

4,6,7,10 12]−

双 PayWord 链由等长度( )的两条 PayWord 链组

成，一条定义为主链 ，一条

定义为从链 { ， 是双

PayWord 链的根。主链和从链可以使用相同的强抗碰撞单向

杂凑函数，但要求 和 一定要不同。每一对杂凑值
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( , )mi siw w , ，构成一个支付单元，代表一个支付

单位。用户进行小额支付交易时，先把支付单元的主链杂凑

值 和序号 发给 SP，等交易成功结束后，用户再把支付

单元的从链杂凑值 发给 SP，从而实现类似分割 PayWord

链所提供的支付的部分公平性。至于如何实现支付的完全公

平性，本文是通过再附加一个仲裁链来实现的，这将在后面

协议的详细描述中进行说明。 

1,2, ,i = N

) +

miw i

siw

 在实现了支付的完全公平性的基础上，非单元支付功能

的实现机制如下。假设 是用户已花出的 后一个支

付单元。当某笔小额支付交易的金额是 v 个支付单位时，用

户就可先把 和 发给 SP，等交易成功结束后，再

把 发给 SP，从而实现非单元支付功能。 

( , )mi siw w

( )m i vw + i v+

( )s i vw +

3  协议的描述和说明 

 在本文的协议描述中，数据业务管理平台DSMP的私钥

是SK_D；业务提供商SP的标识是IDSP，私钥是SK_SP；

移动用户U的标识是IDU，数字证书是CertU，对应的私钥是

SK_U；{M}S表示用私钥SK对消息M进行签名；X||Y表示

消息X和Y的连接；A→B: x表示A把消息x发给B；假定在协

议执行之前，DSMP已有用户和SP的数字证书，SP已有

DSMP的数字证书。对于用户和SP来说，DSMP可看成是

TTP(Trusted Third Party，可信第三方)，用户和SP在DSMP

上都开设有专门的小额支付交易账户。 

3.1  注册子协议 

注册子协议的主要功能是用户向 DSMP 注册双

PayWord 链，作为与 SP 进行小额支付交易的支付凭据。具

体如图 1 所示，包括 4 步。 

第 1 步  用户选择一个二元组 ，构造一个长

度为 的双PayWord链，根据需要，定义每个支付单位

的实际值为 ，然后对ID

( ,mN sNw w

1N +
P U|| || || || || ID0mw 0sw N P SP签名后

发给DSMP，表示请求注册一个面向某个SP的双PayWord

链，用于与该SP的小额支付交易。 

第 2 步  DSMP 收到用户的注册请求后，首先对用户

的签名进行验证，然后检查用户账户里是否还有N 数量

的可用资金(对于后付费用户，可以是信用额度，以下略)，

如果没有，则返回注册失败的消息给用户，并说明原因；如

果还有，则 DSMP 冻结用户账户里的N 数量的资金，然 

P×

P×

图 1  注册子协议 

后给这个双PayWord链分配一个唯一的序列号SN，并确定两

个时限值 (使用期限)和 (结算期限)。其中 是SP能接

收用户该双PayWord链的 后期限， 是DSMP对该双

PayWord链进行结算的 后期限，所以 应至少比 延时

一个结算周期。然后DSMP把消息SN||ID

1T 2T 1T

2T

2T 1T

U|| || || N || 

|| ID
0mw 0sw

P SP||CertU|| || 进行签名后，发给SP，作为结算承

诺。 
1T 2T

第 3 步  SP收到结算承诺后，对签名进行验证，无误

后对消息SN|| (SN||ID1h U|| || || N || ||ID0mw 0sw P SP||CertU 

|| || )进行签名，然后返回DSMP，表示可以接受用户的

双PayWord链作为支付凭据。其中 表示一强抗碰撞单向杂

凑函数。 

1T 2T

1h

第 4 步  DSMP 收到 SP 的消息后，向用户返回双 Pay- 

Word 链的 SN 和用户账户的当前可用资金R 以及 后使用

期限 ，表示用户注册成功。 1T

3.2 支付子协议 

支付子协议包括 3 步，如图 2 所示。对于SP出售的商品，

都有在DSMP注册的唯一的标号IDG。 
 

 
 
 
 

(1) U→SP: ｛SN|| || i ||ID( )m i vw + v+ G｝SK_U 

(2) SP→U: 标号为IDG的商品 

(3) U→SP: SN||w  ( )s i v+

图 2 支付子协议 

第 1 步  用户打算购买标号为IDG的商品，该商品的价

格为 v 个支付单位即 ，则用户对 SN|| || 

||ID

v P× ( )m i vw +

i v G进行签名后，作为交易请求，发给SP。其中，

是用户已花出的 后一个支付单元。 ( , )mi siw w

 第 2 步  SP收到用户的交易请求后，对签名进行验证。

根据序列号SN查找与该双PayWord链对应的结算承诺，然后

对 进行检查，无误后，向用户发送标号为ID( )m i vw + G的商品。 

 第 3 步  用户成功收到商品后，向 SP 发送消息

SN|| 给 SP。每次交易后，SP 都要保存 新的支付记

录，已防止用户的重复消费。 
( )s i vw +

3.3 仲裁子协议 

在支付子协议中，若用户试图欺诈而导致 SP 没有正确

接收到 SN|| ，则 SP 就可以启动仲裁子协议，恢复支

付的公平性。仲裁子协议包括 3 个步骤，如图 3 所示。 
( )s i vw +

(1) U→DSMP：｛IDU|| ||w || || P || ID0mw 0s N SP｝SK_U 

(2) DSMP→SP：｛SN||IDU|| ||w || || P || ID0mw 0s N SP||CertU || 

1T ||T ｝2 SK_D

(3) SP→DSMP：｛SN|| (SN||ID1h U||w ||w || || P || ID0m 0s N SP|| 

CertU||T ||T )｝1 2 SK_SP

(4) DSMP→U：SN||R ||T  1

(1) SP→DSMP: ｛｛SN|| || i ||ID( )m i vw + v+ G｝SK_U||标号

为IDG的商品｝SK_SP 

(2) DSMP→SP:｛SN||w || i v || ｝( )a i v+ + 0aw SK_D 
(3) DSMP→U: SN|| ||标号为IDi v+ G的商品 

图 3 仲裁子协议 

第 1 步  
(1)U→DSMP: SN 

(2)DSMP→SP:｛SN｝SK_D

(3)SP→DSMP:｛SN|| (或 )|| || (｛SN｝siw aiw i 2h SK_D)｝SK_SP

(4)DSMP→U: SN||R 
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SP 把 收 到 的 用 户 签 名 的 交 易 请 求 {SN|| 

|| ||ID( )m i vw + i v+ G}SK_U和对应的商品签名后一起发给

DSMP。 

第 2 步  DSMP 根据 SN 检索对应的双 PayWord 链的

有关信息，然后生成一个等长度的杂凑链  

，叫做仲裁链。根据交易请求中的 ，

DSMP 从仲裁链中找到对应序号的杂凑值 ，然后把

SN|| || i v || 签名后发给 SP。 的作用是在

后面的结算子协议中替代 ，实现 SP 与 DSMP 的结算。 

1{ , , ,aN aN aiw w w− ,

1 0, , }a aw w ( )m i vw +

( )a i vw +

( )a i vw + + 0aw ( )a i vw +

( )s i vw +

第 3 步  DSMP把SN|| i ||标号为IDv+ G的商品发给用

户。 

    在支付子协议中，若 SP 想进行欺诈，那么 SP 不可能

从用户得到 SN|| ；根据仲裁子协议，SP 也不可能既

得到 SN|| || i v || ，而又不发送正确的商品，所

以 SP 不能欺诈成功。 

( )s i vw +

( )a i vw + + 0aw

3.4  结算子协议 

 在预定的结算时间，SP 把所有需要结算的双 PayWord

链的 SN，对应从链(或仲裁链)的 后一个杂凑值 (或 )

和序号 签名后发给 DSMP，进行结算。如图 4 所示。DSMP

保留上次的结算记录，以防止 SP 的重复结算。结算成功后，

DSMP 把相应的资金从用户账户的冻结部分扣除并划帐到

SP的账户里。对于已过结算期限 的双PayWord链，DSMP

自动把这些双 PayWord 链进行注销，并告知用户。 

siw aiw

i

2T

 
 

图 4  结算子协议 

3.5 注销子协议 

在双 PayWord 链未被 DSMP 自动注销之前，用户可随

时通过注销子协议，注销掉还未花出的支付单元，具体如图

5 所示。 

第 1 步  用户向 DSMP 发送一个已注册的双 PayWord

链的 SN，启动注销子协议。 

第 2 步  DSMP 根据 SN，查找到对应的 SP，然后对

SN 签名后，发给 SP。 

第 3 步  SP根据SN，查找到对应从链(或仲裁链)的

后一个杂凑值 (或 )，然后对SN|| (或 )|| ||
 siw aiw siw aiw i 2h

(｛SN｝SK_D)签名后发给DSMP。其中， 是强抗碰撞单向

杂凑函数。此步之后，SP可以拒绝接收来自用户的该双

PayWord链的新的支付单元。 

2h

第4步  DSMP根据 (或 )和 i 算出用户账户可用

资金的当前值 ，并返回用户消息 SN|| R ，表示注销成功。 
siw aiw

R

 

图 5 注销子协议 

4  协议分析 

4.1 支付的完全公平性 

 首先由于采用了双 PayWord 链的结构，交易进行时用

户可先把主链的杂凑值发给 SP，等用户接收到正确的商品

后，再把从链相应的杂凑值发给 SP，只要能保证支付子协

议正常执行，那么支付就是完全公平的。 

第二，由于在交易请求中，通过用户的签名把主链的杂

凑值与商品的标号IDG进行了绑定，所以当支付子协议不能

正常执行时(比如用户故意不把从链相应的杂凑值发给SP)，

那么SP就可以启动仲裁子协议，作为TTP的DSMP就可利用

仲裁链来保证支付的完全公平性。 

4.2 协议的安全性 
 协议的安全性由以下几个方面得到了保障。 

(1)根据注册子协议，用户必须先注册一个双 PayWord

链，然后才能使用，同时 DSMP 会冻结用户相应的资金；根

据支付子协议，用户的交易请求要经过签名，这两方面就保

证了用户无法恶意消费、欠费和欺诈。 

(2)由于每个双 PayWord 链都是与用户和 SP 身份同时

绑定的，所以即使被别的用户或 SP 窃取，也是无法使用的。 

(3)每次交易后，SP 都会保存双 PayWord 链(或仲裁链)

的 新杂凑值，并且每个双 PayWord 链都有唯一的 SN，所

以用户是无法重复消费的。 

(4)每次结算后，DSMP 也会保存双 PayWord 链(或仲裁

链)的 新杂凑值，并且每个双 PayWord 链都有唯一的 SN，

所以 SP 也是无法重复结算的。 
SP→DSMP:｛SN|| (或 )|| i ||……｝siw aiw SK_SP 

4.3 协议的效率 

 协议的效率可从 DSMP 和用户的角度进行分析如下： 

(1)对于DSMP，在支付子协议正常进行时，只有用户和

SP之间的交互，DSMP并不参与交易的流程，因此DSMP实

际是一种离线的TTP[13]；而对于注册、结算、仲裁和注销等

4 个子协议，DSMP可以非在线执行，以上两点使DSMP避

免成为系统性能的瓶颈。 

(2)对于用户终端，构造一个双PayWord链的计算量与构

造一个等数目支付单元的分割PayWord链[6]的计算量，完全

是相同的。 

(3)由于实现了非单元支付，用户和 SP 之间的交互次数

可以减少很多。 
4.4 支付和交易的不可否认性 

通过注册子协议，用户对所有使用的双 PayWord 链都

先经过了注册；PayWord 链的单向性，保证了只由用户才能

生成正确的支付单元，这两方面保证了用户对每一次支付的

不可否认。通过支付子协议，用户对每次交易请求都进行了

签名，另外通过仲裁子协议，保证了当支付子协议不能正常
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完成时，用户对交易的不可否认。 

5  结束语 

 本文提出了一种新的公平的移动小额支付协议，该协议

包括注册、支付、仲裁、结算和注销等 5 个子协议。该协议

实现了支付的完全公平性和非单元支付功能，并且具有安

全、高效和不可否认的特点，完全适用于移动小额支付的场

合。本文提出的双PayWord链的概念可以扩展到非平衡单向

二进制树(UOBT)[7]或并列PayWord链[11]中去，既实现带面

额信息的支付，又提供支付的公平性，从而适应于更广泛的

支付领域。 
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