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摘 要：安全组播通信使用组内所有成员共享的组密钥来加密通信内容。为了保障安全，密钥服务器需要在组成员 

关系改变时进行组密钥更新(rekey)。由于组内成员关系的动态性和加解密操作的高代价，组密钥更新性能成为衡 

量组密钥管理性能的主要指标。基于密钥树(key tree)的组密钥更新方法已经被广泛地使用，并达到了对数级的组 

密钥更新代价。密钥树的结构需要保证平衡，否则最坏情况下组密钥更新的通信代价会达到 D( 。该文提出了一 

种新的基于密钥树的路径洗牌算法 PSA(Path Shuffling Algorithm)，该算法能够将密钥树的平衡操作分散到一般 

的更新密钥操作中，减少了结构调整代价，从而提高了算法的性能。理论分析给出了该算法更新组密钥的平均通信 

代价，模拟实验也验证了这种算法更新组密钥的平均性能要优于其它同类算法。 
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Abstract：Secure multicast uses a group key shared by all group members to encrypt group communication．To 

ensure security，key server should update the group key(rekey)when an existing member leaves the group or a new 

member joins the group．Key tree approach is widely used to achieve logarithmic rekeying cost，but the key tree 

structure has to be kept balanced，otherwise the communication cost in the worst cast will be O(n)．In this article 

a new algorithm named PSA(Path Shuffling Algorithm)is proposed based on key tree．PSA can scatter the 

balanced operations in normal rekeying operations，SO it reduces the restructuring cost and thus improves the 

performan ce．Theoretical analysis gives the average updating cost，and experiments show that PSA algorithm has 

better average-case rekeying performan ce than  other group key updating algorithms． 

Key words：Multicast；Rekey；Path shuffling algorithm 

1 引言 

组播通信在路由器的支持下，能够将一个 IP数据包有 

效地发送至多个目的地，节省了网络资源，因此越来越多的 

网络应用【 】中都利用组播来发送数据。为了保障组播通信的 

安全性，安全组播需要使用所有组成员共享的传输加密密钥 

TEK(Traffic Encrypting Key)来加密组内通信内容。当旧成 

员离开或者新成员加入时，密钥服务器更新组密钥并发送至 

合法组成员的过程，称为组密钥更新(rekey)。Canetti等 

人 认为 “通信复杂性是当前应用中最大的瓶颈”，因此本文 

采用组密钥更新时的通信代价作为组密钥更新代价的衡量 

标准。 

2006-03-06收到，2006-10—16改回 

国家自然科学基~(60533020)资助课题 

根据密钥服务器组织密钥的方式，可以将组密钥更新方 

法分为两类：星形的和树形的。树形的组密钥更新算法(即密 

钥树方法)被广泛地运用在应用和研究中。星形的组密钥更新 

算法为每个成员分别维护 TEK，组密钥更新代价与组成员 

规模成正比，这样在组成员规模扩大时，系统的开销非常大， 

因而不具有可扩展性。为了有效更新组密钥，Wallner等人 

和Wong等人I J各自独立地提出密钥树(key tree)方法，使用 

树形结构的辅助密钥来帮助进行组密钥更新。当密钥树为一 

棵度为七的完全树且组成员的规模为n时，组密钥更新(rekey) 

的代价为O(1og n)，这样组密钥更新的通信代价要优于星形 

结构中的通信代价。 

在基于密钥树的组密钥更新方法中，KS存储一棵度为 

七的密钥树，其中每个结点对应一个密钥。树的叶子上是 KS 

和各个组内成员分别协商的 n个加密密钥，非叶子结点对应 
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辅助密钥，TEK 则位于根结点上。每个成员都存储了辅助 

密钥集合的一个子集，单个成员存储的密钥集合是从这个成 

员对应的叶子结点到根结点的路径上所有密钥的集合，因此 

完全的密钥树中每个成员平均存储的密钥数为『log n]。当新 

成员加入时，为了保证前向安全性，这个成员所对应密钥树 

上叶子结点到根结点的路径上所有密钥都必须更新，使得新 

成员无法解密以前的消息。当旧成员离开组时，为了保证后 

向安全性，这个成员对应密钥树上叶子结点到根的路径上的 

所有密钥也都必须更新。 

国内外都对密钥树进行了进一步的研究，并提出了很多 

针对密钥树的改进方法。Chang等人l5】和 Setia等人_6_中采用 

批量更新组密钥fbatch rekeying1的方法来降低组密钥更新 

代价，主要将组内成员关系变化时的实时更新改变为分批更 

新组密钥，一次更新多个组成员关系。这种方法能够显著减 

少密钥更新代价，但是降低了安全性。Snoeyink等人 分析 

了静态密钥树的性能，并证明了使用 2-3树结构来组织密钥 

树能够得到最优的组密钥更新性能。 

随着组成员关系的持续改变，密钥树可能变得不平衡， 

在最坏情况下组密钥更新代价可能达到 Of N 1。为了保证密 

钥树的在线性能，需要保证密钥树的持续平衡。Moyer[8J采 

用一种简单的加入删除策略来保证密钥树的平衡：成员加入 

时选择密钥树上具有最低深度的可加入点作为加入点，而在 

成员删除时，则采用两种方法来提高性能，一种是删除结点 

后对密钥树结构进行调整，但是调整的代价比较高；另一种 

是对一组更新操作暂时保持密钥树的不平衡，然后阶段性地 

调整密钥树结构，这类似于 Chang等人【 和 Setia等人【。】提出 

的批量更新密钥方法，也降低了安全性。 

Goshi和 Ladner[9J中提出了3种基于平衡密钥树的组密 

钥更新算法，其中高度平衡的2 3树算法(hb23树算法1总体 

实验性能最好。hb23树算法的主要思想是将密钥树组织成 

2-3树的结构，对成员的加入位置选择一个深度最低的可加 

入点，而在每次成员删除之后对密钥树结构进行调整，以保 

证密钥树的高度平衡 。Goshi和 Ladner提出的几种算法都具 

有良好的密钥树结构，但是都要求比较高的调整代价，因此 

平均密钥更新性能不如 Wong等人【 】提出的无平衡策略的密 

钥树算法。 

本文提出一种新的组密钥更新算法 ：路径洗牌算法 

PSA(Path Shuffling Algorithm)来进行组密钥更新，这种方 

法能够将密钥树的平衡操作分散在一般的组密钥更新操作 

中，利用 Huffman结构【加J的平衡性和易于构造的特点来重组 

密钥树，在保证密钥树平衡的同时只需要少量额外的系统开 

销，因此具有良好的性能。下面各个部分组织如下：第 2节 

介绍基本的密钥树结构与操作要求，第 3节介绍路径洗牌算 

法及其性能的理论分析，第 4节给出了实验的总体设计和比 

较结果，最后是结束语。 

2 算法要求与描述 

本文实现的路径洗牌算法 PSA 是一种基于密钥树结构 

的组密钥更新算法。为了分析和描述 PSA 算法，下面先定 

义一些基本概念并对基本的密钥树算法进行说明。为了方便 

比较，这里以Goshi和 Ladner[9J所用的定义进行说明。通信 

代价定义为组成员关系改变时，密钥服务器更新组密钥时所 

需要发送的加密消息的数目。这也是衡量组密钥更新算法性 

能的主要标准。密钥树中结点 i的权值 。定义为密钥树中从 

结点 i到根结点路径上所有结点的度之和，这样子结点的权 

值要大于其父结点的权值，而根结点的权值为0。 

与文献f11中定义不同，为了比较平均性能，这里定义密 

钥树 的权值为密钥树上所有叶子结点权值之和： 

( )= ，其中 i为 上的叶子节点 (1) 
i 

设组成员数 目为 n，即密钥树上叶子结点的个数为 n， 

则密钥树 的平均权值为 

刃( )= ∑ ( )，i为 上的叶子节点 (2) 咒 

因为结点权值是密钥服务器从密钥树中删除这个结点 

需要的通信代价的一个很好的近似l9J'所以可以用 刃f 1来衡 

量密钥树的删除操作的平均通信代价。因为密钥树上的删除 

节点的操作位置固定但加入节点的位置可以自由选择，而且 

节点删除操作的代价要远高于新节点加入操作的代价，所以 

本文将刃f 1作为评价密钥树结构好坏的标准。 

3 路径洗牌算法 PSA 

本文提出了一种新的密钥树更新算法 ：路径洗牌算法 

PSA。这种算法在基本的密钥树操作上着重考虑密钥树更新 

的平衡策略，主要 目的是一方面保证密钥树具有对数级最坏 

情况更新代价，另一方面尽量降低密钥树的平均更新代价。 

根据前面所述，平衡的密钥树结构是保证密钥树更新性 

能的关键 。本文也采用高度平衡的加入策略f即通过函数 

GetBestInsertionPoint选择密钥树上深度最低的空闲位置1， 

主要为了尽量减少密钥树中父结点的各个子树高度之间的 

差异。路径洗牌算法中的加入操作如图 1所示。 

图1 路径洗牌算法中的加入操作(算法格式参考文献[11】) 

离开操作的性能是保证密钥树更新性能的关键，因为密 

钥树中新成员加入的位置可以有很多种选择，而成员离开的 

位置是固定的，而且密钥树中相同位置上成员离开的更新代 
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价要高于加入代价。hb23树算法中的离开策略中在成员删除 

后判断密钥树高度是否不平衡，在不平衡时才进行密钥树结 

构调整，而且调整需要额外的结构调整代价。 

路径洗牌算法中的加入策略采用数量平衡的加入策略， 

离开操作则比较复杂。在基本的密钥树结构中，成员离开时 

需要更新一部分内部结点，但是有些内部结点是不需要更新 

的。本文将根结点需要更新而其它内部结点都不需要更新的 

子树称为独立子树。这些独立子树在密钥更新时只需要用根 

结点的加密密钥对新密钥进行加密就可以保证整棵子树的 

密钥更新要求。本文注意到这一点，在离开操作中将这些独 

立子树组织为一棵 Huffman结构的密钥树，这样既能保证组 

密钥更新要求，又能提高密钥树的平衡性能。因为这些独立 

子树出现在离开结点到根结点的路径上，而把它们重组为 

Huffman结构可以看作将它们重新洗牌一样， 所以本文把 

这种算法称为路径洗牌算法。这种算法能够将密钥树的平衡 

操作分散到一般的更新密钥操作中，既能保证了密钥树的结 

构平衡，又减少了结构调整的额外代价，因而具有更好的性 

能。 

图2 路径洗牌算法中的删除操作 

在上面给出的算法中，对于成员删除请求，可按图2中 

路程洗牌算法中的删除操作。首先得到成员的父指针，如果 

待删除结点的父结点是密钥树的根结点，那么直接删除掉这 

个结点，不需要进行结构调整操作，而如果这个待删除结点 

的父结点不是密钥树的根结点，那么就需要进行路径洗牌操 

作。为了进行路径洗牌算法，首先建立一个优先队列 O，以 

叶子结点数目作为优先级；然后将待删除结点到根结点的路 

径上的结点的所有子结点插入这个优先队列 O；最后根据得 

到的优先队列 Q，建立一棵度为 3的Huffman树，而密钥树 

的更新代价则取决于这棵 Huffman树的性能。 

4 算法性能分析 

下面分析路径洗牌算法得到的密钥树 的平均权值 

仍f 1的上界，根据 Goshi和 Ladner I9]所述，这个上界也可 

以作为密钥树结构上组密钥平均更新代价的上界。设路径洗 

牌算法得到的密钥树 具有 n个叶子结点，则有 

定理1 仍( )≤3log3 n+4， 

证明 当 n取 l、2和 3时，上式明显成立。 

假设上式对于所有正整数 n<N都成立，则有 

仍( )≤3log3 n+ 4，n<N (3) 

而当 n=N时，设最终的密钥树由 个子树构成，这 

个子树上叶子结点对应的成员数 目分别为 叻，rrh，⋯，m ，而 

构造成密钥树 后，这 个子树的根结点到密钥树 的路 

径长度分别为 ，{2，⋯， 则 

N·仍( )≤3∑m +∑仍( ) 

： 3Ⅳ + 仍( ) =3Ⅳ + 仍( ．) ‘ r̂ ‘ ⋯ 

又根据文献『l21中最优编码定理得到 

喜 <砉号魄s号+ 
原式~<-3N叁 。g。号+3Ⅳ+ k=l仍( ) 
≤3∑m log 3Ⅳ+∑3log3m 

点  
一

3∑mklog 3mk+4 +3Ⅳ 

因为m ≥2，得到上式=3Nlog3N一∑3log3m +4K+3N 

≤ 3Nlog3N +4N。 

这样得到仍( )≤3log3 N+4，所以式(3)对所有正整 

数 n均成立。 证毕 

以上证明了定理 l，也就是通过路径洗牌算法来进行密 

钥 更 新操 作 ， 得 到 的 新 密 钥 树 的平 均 权 值 仍f 1为 

O(3log。n)，也就代表平均情况下这种密钥树更新算法的通 

信复杂度为 O(3log3n)。 

5 实验结果 

本文用 C++实现了路径洗牌算法，并与 Goshi和 

Ladner[。】提供的高度平衡的 2-3树算法 )(简称 hb23树算法) 

进行了比较，同时比较的还有 Wong等人【 】中提供的固定度 

分别为 3和 4的密钥树算法f分别简称 degree3树和 degree4 

树1。 

图 3至图6给出了对 degree3树，degree4树，hb23树 

算法和路径洗牌算法这 4种组密钥更新算法的实验结果。下 

面的图形中包含了4组实验数据，实验主要是通过构造大数 

)非常感谢 Goshi和 Ladner提供源代码 
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据量的测试序列来比较这几种算法的平均性能。组的初始规 

模为 100，000个成员，新加入的成员根据各自组密钥更新算 

法的加入算法添加进密钥树中，图3至图 5对应前 3组实验， 

这 3组实验中即将被删除的成员通过随机函数选择，图6对 

应第 4组实验，这一组实验中即将被删除的成员是特别构造 

的。每一组实验中的操作次数为 100，000个，其中加入操作 

和删除操作的数量保证一定的比率，这 3组实验中加入／删 

除比率分别取 20％、50％和 80％。第 4组实验中将被删除 

的成员尽量选择密钥树上相近的结点所对应的成员，这样的 

操作序列很容易让密钥树变得不平衡，因此会让缺乏平衡机 

制的组密钥更新算法的性能大大下降。 

实验结果的示意图中，横坐标代表操作数目，以 1000 

个操作为一个单位，总共有 100个单位，共计 100，000次操 

作，纵坐标代表平均更新代价。这 4张图中都包含 4条曲线 

图，每条曲线图对应一种算法的实验结果，每条曲线由 100 

个点构成，每个点代表这 1000个操作的平均更新代价。 
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图 5 加入／删除比率为 图 6 恶意构造的删除操作 

80％的随机操作 

这4张图形的区别很明显：第 1张图的 4条曲线都呈下 

降趋势，代表删除的结点要多于加入的结点，因为成员数 目 

越少，通信代价越低，因此曲线呈下降趋势；第 2张图形曲 

线比较平稳，代表加入和删除成员比例保持平衡。第 3张图 

中这 4条曲线都有上升的趋势，但是不是很明显，这是因为 

加入代价比删除代价要小得多，因此这一组操作中主要以加 

入为主的操作，变化不如删除操作为主的操作序列对应的通 

信代价变化大。第 4组操作全都是恶意构造的删除操作，特 

意选择密钥树上临近的结点进行删除，这对一般的 degree3 

和 degree4树的组密钥更新性能影响很大，随着成员数 目的 

减少，密钥树更新代价仍然没有下降，但是采用了平衡机制 

的Hb23树算法和PSA算法就能够随着成员数 目的减少而降 

低密钥树更新代价。 

综合这 4张图形，可以得出以下结论： 

(1)Goshi和 Ladner提出的 hb23树算法的平均性能在 
一 般情况下都不如其它 3种算法。这意味着 hb23树算法的 

平衡机制降低了算法的平均更新性能，在前面 3组实验中的 

平均性能甚至不如不采用平衡机制的 degree3树和 degree4 

树算法。 

(2)对于恶意构造的删 除序列，hb23树算法要高于 

degree3树算法和 degree4树算法，但是仍然要低于 PSA算 

法。这说明hb23树算法的平衡机制在密钥树非常不平衡时， 

对算法性能的改进作用要大于平衡操作的额外开销，但是不 

如 PSA算法的平衡机制。 

(3)总的说来，PSA算法在实验构造的4组操作序列中 

的平均更新性能都要明显优于其他 3种算法。PSA算法能够 

将密钥树的平衡操作分散到一般的更新密钥操作中，减少了 

结构调整代价，从而提高了算法的性能。 

6 结束语 

基于密钥树的组密钥更新方法能够在保持密钥树平衡 

的情况下，达到对数级的组密钥更新性能。本文提出了一种 

新的基于密钥树的路径洗牌算法 PSA，这种算法将密钥树的 

平衡操作分散在一般的更新密钥操作中，在删除操作的时 

候，将密钥树重组为一棵 Huffman结构的密钥树，既不需要 

添加复杂的数据结构，又不需要额外的密钥树结构调整操 

作，因此提高了算法的实用性与有效性。 

目前模拟实验结果表明 PSA算法的效率很高，但是在 

实际应用中，组播应用的周期可能更长，成员的改变更具有 

随机性。为了进一步提高算法性能，需要根据成员关系的不 

同状态来改变 PSA 算法的相关参数。这是下一步具体的研 

究工作。 
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