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摘 要：针对传统时序逻辑 LTL，CTL 及 CTL*等把协议看成封闭系统进行分析的缺点，Kremer 博士(2003)提

出用一种基于博弈的 ATL(Alternating-time Temporal Logic)方法分析公平电子商务协议并对几个典型的协议进

行了公平性等方面的形式化分析。本文讨论了 ATL 逻辑及其在电子商务协议形式化分析中的应用，进一步扩展

了 Kremer 博士的方法，使之在考虑公平性等特性的同时能够分析协议的安全性。 后本文用新方法对 Zhou 等人

(1999)提出的 ZDB 协议进行了严格的形式化分析，结果发现该协议在非保密通道下存在两个可能的攻击：保密

信息泄露和重放攻击。 
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Abstract: Aiming at the shortcoming that traditional temporal logic such as LTL,CTL and CTL* regards protocols 
as close system to analyze, Dr Kremer(2003) proposes an ATL(Alternating-time Temporal Logic) logical method 
based on game to analyze fair E-commerce protocols, and analyses formally several typical protocols on their 
fairness and other properties. In this paper, ATL logical and its applications in formal analysis of E-commerce 
protocols are discussed, and Dr Kremer’ approach is ulteriorly extended to analyze security of protocols besides 
fairness. Finally, the strict formal analysis is made for ZDB protocol(1999) proposed by Zhou et al. With this new 
method, as a result there exists 2 possible attacks in the ZDB protocol under non-secrecy channels: leakiness of 
secret information and reply attacks. 

Key words: E-commerce protocols; Fairness; Security; Formal analysis; ATL 

 1 引言  

电子商务协议是面向电子商务的密码协议，安全的电子

商务协议是保证电子商务活动正常开展的基础，这类协议的

基本属性包括安全性、保密性、完整性、可认证性、非否认

性及公平性等[1]。与其它密码协议一样，电子商务协议的建

模和形式化分析研究非常重要，对于已有成熟的密码协议分

析和验证技术可以直接应用到电子商务协议中去。目前在各

种电子商务协议形式化分析方法研究中，有影响的方法主要

有BAN逻辑方法、Kailar逻辑方法、串空间方法、进程代数

方法及基于时序逻辑的方法等[1–3]。其中，时序逻辑方法能

够通过建立数学模型来描述协议系统，可提供相应的模型检
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测工具对协议性质进行自动验证，对状态空间有限的并发协

议系统分析尤为成功，已成为对电子商务协议进行形式化分

析的主要工具之一。 

基于时序逻辑[2, 4]的密码协议(包括电子商务协议)形式

化分析方法已成为一个研究热点，其中，Emerson等人提出

的线性时序逻辑LTL方法[4]具有很强的描述能力，可以对协

议系统进行形式化建模分析；Clarke和Emerson在LTL基础

上提出了计算树逻辑CTL[2]的方法能够对协议的并发性质进

行更为准确的描述。这些传统时序逻辑方法由于把协议看成

封闭式并发系统进行研究，不太适合日益复杂的电子商务协

议和大型游戏协议的描述和分析。Kremer博士提出一种新的

基于博弈的ATL[5, 6](Alternating-time Temporal Logic)逻辑

分析方法可有效地解决上述问题，能够对协议主体间的合作

与竞争关系，协议内部与外部环境的关系等进行有效描 
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述[7, 8]。本文讨论了ATL逻辑及其在电子商务协议形式化分

析中的应用，进一步扩展了Kremer博士的方法使之在考虑公

平性等特性的同时能够分析协议的安全性。本文利用新方法

对ZDB协议[9]进行了严格的形式化分析，发现了该协议的潜

在缺陷。 

2  ATL逻辑 

交替转换系统ATS与时间交替时序逻辑ATL是Alur等

人提出的适合于描述开放分布式系统的逻辑描述工具[5, 6]，

其相应模型检测工具为MOCHA。 

交替转换系统 (Alternating Transition Systems，ATS) 

ATS是我们用来对电子商务协议建模的形式化工具。

ATS是普通Kripke结构的一个带博弈变量的扩展，其定义如

下： 

定义 1  一个交替转换系统是一个六元组 , , ,S Π Σ= Q  

0, ,Q π δ 。其中 是命题集， 是参与者集，Q 是状态集，

是初始状态集， 是从状态到命题集的映

射， 是一个从{状态×参与者}到非空

的选择集合的转换函数，这里的每个选择是一个可能的下一

个状态集合(可能包含一些约束)。当系统在状态q 时，每个

参与者选择一个集合 ，这样，一个参与者a 保证

系统的下一个状态包含在它的选择 中，具体选择其中的

哪一个状态还要看系统中其它参与者的选择，因为q 的后继

存在于所有参与者选择的交集 里面。必须保证转换

函数是无阻塞的而且所有参与者共同选择唯一的下一个状

态，即：如果

Π Σ

0Q Q⊂ : 2Q Ππ →
2: 2 \
Q

Qδ 錻× → { }

a

( , )aQ q aδ∈

aQ

a Q∑∈∩

1{ , , }na a∑ = ，那么对每个状态q 和集

合 ， 是唯一的。若q 是一个初始

状态，由状态构成的无限序列 是一个计算。 

Q∈

1, , nQ Q 1 nQ ∩ ∩Q ∈

ϕ ϕ∨
A〉〉 2

0 0Q

0 1, , , ,nq q q

时间交替时序逻辑(Alternating-time Temporal Logic，

ATL) 

ATL是与交替转换系统ATS对应的逻辑系统，下面给出

ATL公式定义： 

定义2  一个ATL公式有如下形式： 

(1) ，其中，命题 ； p p Π∈
(2) 或 ，其中， 和 是ATL公式； ϕ¬ 1 2 1ϕ 2ϕ
(3) ，〈〈 □ϕ ， ， A ϕ〈〈 〉〉 1A ϕ ϕ〈〈 〉〉 ∪

其中 A ∑∈  是参与者集合， ϕ ， 和 是ATL公式， 1ϕ 2ϕ

〈〈〉〉 是路径量词， (下一个)， (可能)，□(必然)， (直

到)是时态算子，其具体定义可参见文献[5]，其它 ，∧，

等与普通逻辑学中含义相同。 

◊ ∪
¬ ∪

定义 3  策略：一个参与者的策略是一个映射：

,使得对所有 和所有 q ，  

成立。 

: Q
af Q+ → 2 *Qλ ∈ Q∈ ( )af qλ ⋅

( , )q aδ∈

关于ATL和ATS的语法及语义的详细定义可以参见文

献[5]。 

3  公平电子商务协议的要求和ATL分析 

公平电子商务协议既要求满足非否认性、公平性及适时

终止性等特性，同时要有足够的安全性，能够抵御重放等攻

击。要用 ATL 逻辑进行公平电子商务协议分析，首先必须

对协议系统进行建模，为了简化建模过程，本文不用直接建

立系统的 ATS 模型，而是沿用 Dijkstra 类型保护命令语 

言[10](guarded command language)的方法进行建模，每个参

与者a 对应一个形如 guard 的保护命令集。一个

计算步骤定义为：每个参与者选择它自己的命令集中

取值为真的一个命令，所有参与者选择的命令中 部

分相交得到的结果就是下一个状态。用保护命令语言建立系

统的ATS模型，用ATL公式描述待验证的系统性质并输入到

模型检测工具MOCHA

update→

guard

update

[6]中运行，即可根据输出结果分析系

统性质。 

下面沿用文献[7，8]中的标记方式对公平电子商务协议

上述性质进行一般描述，另外本文增加了一个入侵者 i 。 

3.1 基本假设 

考虑到电子商务协议的一般情况，同时为了简化特定协

议分析过程，本文对一些比较有共性的内容作一个基本假

设，特定协议另有说明的除外。 

通道：假定协议参与各方之间的通道是不可靠的，即其

传输的信息可能延迟、丢失；而协议参与各方与可信第三方

之间的通道是可恢复的，即其传输的信息可能延迟，但 终

会在有限时间内到达目的地。 

协议主体：协议参与各方都可能是不诚实的，而可信第

三方是诚实可靠的。 

入侵者：假定对入侵者 对信道有完全的控制能力，入

侵者能够偷听、拦截、存储、插入、删除、生成、转发、重

放消息。 

i

3.2 保密性及安全性 

电子商务协议的保密性与其它密码协议的要求一致：协

议外的攻击者不能通过各种攻击方法非法得到协议参与各

方的交换信息与参与协议的证据，用ATL公式可以描述如

下： 

( item item )A Bi m¬〈〈 〉〉◊ ∨ ∨  

其中m 是协议参与各方的交换信息， ite ， 是协议

参与各方参与协议的证据。协议的安全性与保密性基本相

同，对具体协议中的区别，我们将在具体例子中进行分析。 

mA itemB

3.3 非否认性 

定义4  非否认性：协议参与双方在协议运行结束后都

不能否认参与协议的行为，这主要通过交换发方非否认证据

与收方非否认证据 来实现。   NRO NRR

如果协议双方都是诚实的，而且通道配合协议正常运

行，B 拥有一个策略可以得到 参与协议的证据 ，同A itemA
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时 也拥有可以得到B 参与协议的证据 的策略，用

ATL公式可以描述如下： 

A itemB

, ,Com ( item item )h h A BA B B A〈〈 〉〉◊ 〈〈 〉〉 ∧〈〈 〉〉

A

B

A

B

)

)

L

 

3.4 公平性 

定义5  公平性：电子商务协议被称为是公平的。 如果

满足以下两个条件: 

(1) 在协议结束时,能够分别给发信方和接收方提供有

效的NRR和NRO证据； 

(2) 协议中止在任何阶段时，不会造成任何一方处于较

另一方更为优势的地位，或者说协议双方要么得到了各自期

望的东西，要么都得不到任何有利信息。 

A 没有一个策略可以通过控制通道使得系统到达这样

一个状态：在该状态A得到B 参与协议的证据 ite 而没有

策略可以得到 参与协议的证据 ，即协议对B 应该是

公平的，用ATL公式可以描述如下： 

mB

A itemA

,Com (item item )B hA B¬〈〈 〉〉◊ ∧ ¬〈〈 〉〉◊  

协议对 是公平的可以描述如下： A

,Com (item item )A hB A¬〈〈 〉〉◊ ∧ ¬〈〈 〉〉◊  

3.5 适时终止性 

定义6  电子商务协议如果在不失公平性的前提下，能

够保证协议的任何一方可以单方地促使一个交易结束，那么

这个非否认协议就是适时终止的。 

适时终止性表明诚实的协议参与方可以在有限时间到

达协议的一个状态，使得自己在该状态可以在保证协议公平

性的前提下终止协议： 
(stop item item )

(stop item item )
h A B

h B A

A B

B A

〈〈 〉〉◊ ∧¬ → ¬〈〈 〉〉◊

〈〈 〉〉◊ ∧ ¬ → ¬〈〈 〉〉◊
 

4  应用实例 

4.1  ZDB协议简介 

ZDB协议[9]是Zhou 等人提出的公平非否认协议，下面

首先对其进行简要描述。 

基本记号： 为A发给B的消息； 为A定义的A，B

间会话密钥； 为对M用K加密后得到的密文；

为唯一标识； 为用来描述一条消

息的目的； 为对密文C 的发信证

据(Evidence Of Origin)；  

M K

( )C eK M=

( , )L H M K= ( 1,2,if i =

1EOO_ ( , , , )AC sS f B L C=

2EOR_ ( , , ,EOOBC sS f A L=
_ )C 为对密文C的收信证据(Evidence Of Receipt)；  EOO

3_ ( , , ,AK sS f B L K= 为对密钥K的发信证据(Evidence Of 

Origin)； 为对密钥K的收

信证据(Evidence Of Receipt)；  
4EOR_ ( , , ,EOO_ )BK sS f A L K=

5sub_ ( , , , ,AK sS f B L K=

TTP,EOO_ )C 为 提交K的证明；  A TTPcon_K sS= 6( , ,f A

, , )B L K 为 TTP 发 布 的 对 K 的 确 认 证 据 (evidence of 

confirmation)； 为TTP 发布的对一

个交易的中止证据(evidence of abort)； 为TTP的公开

密钥。 

TTP 8abort ( , , , )sS f A B L=

TTPP

ZDB协议包括交换子协议、中止子协议与决议子协议3

个部分，下面我们分别对其各个进行简要描述。 
交换子协议Exchange： 

(1)  1 1 5 TTP: , , , , ,TTP, ( ),A B m f f B L C eP K→ =

EOO_ ,sub_C K  

IF B gives up THEN quit ELSE goto (2) 

(2)  2 2: , , ,EOR_B A m f A L C→ =

IF A gives up THEN abort ELSE goto (3) 

(3)   3 3: , , , ,EOO_A B m f B L K K→ =

IF B gives up THEN resolve ELSE goto (4)  

(4)  4 4: , , ,EOR_B A m f A L K→ =

IF A gives up THEN resolve 

中止子协议Abort： 

(1)   7 7TTP : , , , ( , , )A f B L sSA f B→

  IF resolved THEN 

2 6(2)  TTP : , , , , , , con_ ,

      EOR_

A f f A B L K K

C

→
 

   ELSE 

(3)  8TTP : , , , ,abortA f A B L→

决议子协议Resolve如下，其中的U可以是A或B。 

2 5 TTP(1)  TTP : , , , , ,TTP, ( ),

      sub_ ,EOO_ ,EOR_

U f f A B L eP

K C C

→ K

C

 

  IF aborted THEN 

(2)  8TTP : , , , ,abortU f A B L→

  ELSE 

(3)  2 6TTP : , , , , , , con_ ,EOR_U f f A B L K K→

需要说明的是，Zhou等人在协议中对通道的假设是：

TTP与各通信主体A，B之间的通道是可复原的，符合本文

3.1节的基本假设；而其对通信主体A，B之间的通信信道则

假定是私密的。我们认为这个前提要求太高，在本文中将按

照3.1节的基本假设进行分析，即通信主体A，B之间的通道

是可复原但非保密的，同时入侵者对信道有完全的控制能

力。由于减弱了协议前提假设，因而本文的分析结果与文献

[9]有一些区别。 

4.2  ZDB协议的建模 

对协议建模的关键在于刻画出协议各主体的基本行为

转换关系，主要包括协议发起者、协议响应者和可信第三方。

同时要对不诚实的协议参与者、可能存在的入侵者的行为进

行描述，还要对通信信道进行合理的假设。在下述图1~图3

中，m1~m4含义见Exchange协议，其余符号含义如下： 

Ar为A发给TTP的abort请求；Rr为A或B发给TTP的

resolve请求；A为TTP发给A或B的abort确认；R为TTP发

给A或B的resolve确认。 



904                                         电 子 与 信 息 学 报                                     第 29 卷 

 
图1  协议参与者A的基本行为图 

 

图2  协议参与者B的基本行为图 

 
图3  可信第三方TTP的行为图 

图1是协议参与者A在正常状态下的行为转换图，若A是

不诚实的，它可以尝试与图1不同的行为以获取利益。如不

按协议规定启动Abort，Resolve子协议，窃听B与TTP之间

的通信内容等。B同样可以尝试类似的行为以获取利益，下

面省略。 

假设入侵者对信道有完全的控制能力，入侵者能够偷

听、拦截、存储、插入、删除、生成、转发、重放消息，在

协议运行中，入侵者将不依照协议的要求，而是根据自己拥

有知识的情况，向所有的主体进行截获、生成、插入消息等。 

除了对ZDB协议的上述主要模块建模外，我们还要对不

诚实的协议主体(参与者)、通道行为(按基本假设)、入侵者

的各种可能的入侵行为等进行建模，然后将这些模型转化成

MOCHA可以接受的保护命令语言 [10](guarded command 

language)输入MOCHA系统进行验证，根据ATL公式是否成

立来判断系统是否满足某个性质。与SMV等模型检测工具不

同，MOCHA系统在ATL公式不成立时并不输出对应反例，

因而还需要对协议进行详细分析以找出其满足该性质的具

体原因。 

4.3  ZDB协议性质的ATL描述和分析 

根据前面对ZDB协议的描述可以定义协议双方的非否

认证据。 

 

发方非否认证据： 
NRO .knows(EOO. ) ( .knows(EOO. )

.knows(Con. )),

B C B

B K

= ∧

∨

K

K

 

收方非否认证据： 
NRR .knows(EOR. ) ( .knows(EOR. )

.knows(Con. ))

A C A

A K

= ∧

∨ 。
 

下面将用ATL公式分别对ZDB协议的保密性、安全性、

非否认性、公平性及适时终止性等性质进行描述，并利用

MOCHA工具进行验证。 

保密性：对本协议来说，协议双方通信的内容 ，发

方非否认证据 与收方非否认证据 都属于机密信

息，入侵者 i 应该不能重放等手段获取，即如果协议双方A

和B 是诚实的，那么即使 i 可以控制通信信道 ，它也

无法获取协议双方通信的内容m ，发方非否认证据 与

收方非否认证据 ，但其中 为关键的机密信息应为

。为简单起见，保密性可以用以下ATL公式描述如下： 

m

NRO NRR

com

NRO

NRR

m
, com ( )i m¬〈〈 〉〉◊  

通过利用MOCHA工具对上述公式进行验证可知，ZDB

协议不满足保密性。分析可知在主协议Exchange中的第(1)

步和第(2)步，A直接将密文C和密钥K发送给B，入侵者 i 可

以通过偷听获取密文C和密钥K进而得到m的内容。当然按照

原协议中Zhou等人对A，B之间的通信信道假定是私密的，

就不会存在这样的攻击。 

安全性：主要检验入侵者 能否通过重放等方法欺骗A

或B使其在不知情的状况下以为是与合法协议主体(B或A)

完成协议。经检验，下述公式不成立： 

i

, com, (stop NRR)hi B i¬〈〈 〉〉◊ ∧〈〈 〉〉◊  

分析可知在协议中入侵者 可以通过偷听等手段获取以前某

次协议的信息实施重放攻击而欺骗B： 

i

1 5 TTP(1)  : , , , , ,TTP, ( ),

      EOO_ ,sub_

I B f f B L C eP K

C K

→
 

2(2)  : , , ,EOR_B A f A L C→ (入侵者 i 拦截) 

3(3)   : , , , ,EOO_I B f B L K K→  

4(4)  : , , ,EOR_B A f A L K→ (入侵者 拦截) i

上述攻击中，若 不保留以往通信副本，则入侵者 i 可

以成功实现重放攻击，使得诚实的 以为是 发起的一个新

的通信过程(如新合同等)而在其上签署收到的不可否认证

据。由于入侵者 i 只能使用A，B 以前成功进行的一个协议

副本才能进行攻击，因此本文并不认为它造成了对B 的不公

平，而是对整个协议的安全性构成威胁。因而在随后分析协

议的非否认性、公平性等性质时本文并不考虑这个攻击的影

响，另外可以通过加盖时间戳的方式有效地防止这种重放攻

击。 

B

B A

非否认性：如果协议双方都是诚实的，而且通道配合协

议正常运行，B 拥有一个策略可以得到A 参与协议的证据
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NRO ，同时A 也拥有可以得到B 参与协议的证据 的

策略： 

NRR

, ,Com ( NRO NRR)B A〈〈 〉〉◊ 〈〈 〉〉 ∧〈〈 〉〉h hA B  

经过验证可知，ZDB协议满足非否认性。 

公平性：A没有一个策略可以通过控制通道使得系统到

达这样一个状态：在该状态A得到B 参与协议的证据 ite

而没有策略可以得到 参与协议的证据 ，即协议对B

应该是公平的： 

mB

A itemA

,Com (NRR NRO)hA B¬〈〈 〉〉◊ ∧ ¬〈〈 〉〉◊  

协议对 是公平的可以描述如下： A
,Com (NRO NRR)hB A¬〈〈 〉〉◊ ∧ ¬〈〈 〉〉◊  

通过利用MOCHA工具对上述公式进行验证可知协议对

是公平的。  A

适时终止性：适时终止性表明诚实的协议参与方可以在

有限时间到达协议的一个状态，使得自己在该状态可以在保

证协议公平性的前提下终止协议，根据这个可知，协议如果

不公平就不可能满足适时终止性，对ZDB协议本身，以下

ATL公式： 
(stop NRR NRO)

(stop NRO NRR)
h A

h B

A B

B A

〈〈 〉〉◊ ∧¬ → ¬〈〈 〉〉◊

〈〈 〉〉◊ ∧¬ → ¬〈〈 〉〉◊
 

成立，因而协议也满足适时终止性。 

5  结束语 

本文研究并扩展了Kremer等人提出的的基于博弈的

ATL逻辑方法，能够对协议主体之间的对抗和合作关系进行

准确的描述，是有效的针对复杂电子商务协议的形式化分析

方法。通过对一个典型的公平电子商务协议ZDB协议进行了

严格的形式化分析并用MOCHA工具验证，发现在非保密信

道下存在两个可能的攻击，结果表明了新方法的正确性和实

用性。 

与Kremer[7,8]及其他人[11–14]的工作相比，本文的分析方

法不仅可以对复杂电子商务协议的非否认性、公平性及适时

终止性进行有效描述和分析，还针对协议的安全性引入了入

侵者模型以分析各种主要攻击方式，因而更为符合复杂电子

商务协议的形式化分析的需要。 
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