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用于多媒体加密的基于身份的密钥协商协议的安全性 
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摘  要： 近 Yi 等(2002)提出了一个用于多媒体加密的基于身份的密钥协商协议。协议建立在 Diffie-Hellman 密
钥交换协议和 RSA 公钥密码体系之上。Yi 等分析了协议的安全性，并认为该协议对于恶意攻击是鲁棒的。然

而，本文证明该协议对于某些攻击如伪造秘密信息和篡改交换消息是脆弱的，并分析了该协议受到这些攻击的原

因。本文指出由于该协议内在的缺陷，该协议可能难于改善。 
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Abstract: Recently, Yi et al..(2002) proposed an ID-based key agreement protocol for multimedia encryption. 
The protocol was built on both the Diffie-Hellman key exchange protocol and the RSA public key cryptosystem. 
Yi et al. analyzed the security of the protocol, and understood that the protocol is robust to the malicious 
attacks. However, this paper shows that the protocol is vulnerable to certain malicious attacks such as forging 
secret information and tampering exchanging messages and analyzes the reasons that the protocol suffers these 
attacks. This paper points out that it may be hard to improve the protocol due to the inherent flaw of the 
protocol. 
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1   引言  

在文献[1]中，Yi 等提出了一个用于多媒体加密的基于

身份的密钥协商协议。该密钥协商协议建立在 Diffie-
Hellman 密钥交换协议和 RSA 公钥密码系统之上。在该密

钥协商协议中，身份信息如姓名、社会保险号、网络地址

或者电话号码被用作用户的公钥，同时，可信的密钥分配

中心对身份信息的签名作为用户的私钥。Yi 等分析了协议

的安全性，并认为该协议能够抵抗恶意攻击，包括主动攻

击和被动攻击。然而，在研究中发现该协议中存在严重的

安全缺陷。本文证明该协议对于某些攻击如伪造秘密信息

和篡改交换消息是脆弱的。而且，分析了协议受到这些攻

击的原因。  
本文组织如下：第 2 节给出安全协议的简单介绍。第 3

节回顾了 Yi 等的基于身份的密钥协商协议。第 4 节描述了

对 Yi 等协议的攻击。第 5 节给出了一个结论。 

2   安全的协议 

本节简要介绍安全协议的定义和基本的安全目标。这

些内容将用于分析 Yi 等协议的安全性。  
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2.1  安全协议的定义 

在文献[2–9]中讨论了安全协议的定义。特别地，Diffie

等给出了下面的安全协议的定义。 

定义 1  一个协议的一个特定的执行是一个不安全的执

行，如果协议中涉及的任何方，比如说 Alice，如实地执行

了协议并接受了另一方的身份，下面的条件之一满足： 

(1)在 Alice 接受另一方的身份时，另一方的部分或全

部执行记录与 Alice 的记录不匹配。 

(2)Alice 接受的交换密钥被 Alice 接受身份方以外的其

它方知道。 

定义 2  一个安全的协议是这样的一个协议，在一方

Alice 如实地执行协议并接受另一方的身份的情况下，下面

的条件满足： 

(1)在 Alice 接受另一方的身份时，另一方的部分或全

部记录完全匹配 Alice 的记录。 

(2)除了 Alice 和 Alice 接受身份方以外的其它方获得

Alice 接受的交换密钥是计算不可能的。 

以上的定义在确定一个给定的协议是否安全不是特别

有帮助。然而，这些定义可以直接用于确定一个给定的可

能的攻击是否是一个真正的攻击。 
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2.2  基本的安全目标 

下面描述的基本的安全目标被认为在任何应用中都是

至关重要的 [6–9]。其它的安全属性在某些环境下是重要的，

但是在其它环境下可能不太重要。 

(1)隐式密钥认证(implicit key authentication) 一个密

钥协商协议被称为提供 Bob 向 Alice 的隐式密钥认证，如果

Alice 确信除了 Bob 之外其它方不可能知道特定的密钥值。 

(2)密钥确认(key confirmation)一个密钥协商协议被称

为提供 Bob 向 Alice 的密钥确认，如果 Alice 确信 Bob 实际

上计算了协商的密钥。 

(3)明确密钥认证(explicit key authentication) 一个密

钥协商协议被称为提供 Bob 向 Alice 的明确密钥认证，如果

协议同时提供了隐式密钥认证和密钥确认。 

在实际应用中，非常希望密钥协商协议提供明确密钥

认证，因为明确密钥认证可能提供隐式密钥认证中不存在

的安全属性。  

3   Yi 等的基于身份的密钥协商协议  

Yi 等的基于身份密钥协商协议需要一个可靠的密钥分

配中心 TC。TC 负责计算和发布秘密密钥给授权的用户。

协议可简要地描述为 3 个阶段：初始化阶段、密钥生成阶

段和密钥协商阶段。  

3.1 初始化阶段 

TC 首先产生两个大素数 和 ，满足  

，计算乘积 n 和 ，确

定一对数(e , )，满足 ，其中e  是从 1 和

之间随机选择的，且e 与 互素，即e 和 的

大公约数是 1。e 和d  被分别作为 TC 的公钥和私钥。然

后，TC 确定有限域GF 和 GF 一个的生成元 g 。参数

, q 和 是 TC 的秘密信息， 参数n ，e  和 g 对于所有

用户都是公开的。  
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3.2 密钥生成 

对于一个授权的用户 A，其身份信息为 id ，TC 为其

计算相应的秘密信息 。然后，TC 把

存储到一张智能卡中，并把卡发给用户 A。如果

是根据公式 计算得出，那么容易得出

= 。 

A

id (mod )d
A As −=

( , , , )An g e s

As id (mod )d
A As −=

(id ) (mod )e d e
A As n

根据 RSA 签名算法的安全性，如果不知道 TC 的私钥

，即使知道 , e 和 ，也很难计算出 。如果知道  

的因子 和 q ，那么 d 可以使用欧基里德算法或其它方法

从等式ed 计算出。然而，分解n 是计算不可

行的，因为 的长度是 1024bit。 
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p
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3.3 密钥协商 

假定 A 和 B 是两个授权的用户，他们都有一张智能 

卡，其中存储有 TC 发给他们的私钥。A 和 B 可以通过如

下的方式建立一个共享的会话密钥 ： k

步骤 1  A 随机地选择一个数 ，并计算  

。B 也随机地选择一个随机数 ，并计算 

。 

Ar A Ax s= ⋅
idA Brg + (mod )n Br

id (mod )B Ar
B Bx s g n+= ⋅

步骤 2  A 和 B 交换消息 ( , ) 和 ( , )。 idA Ax idB Bx

步骤 3  A 计算公共的会话密钥 ：  k
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B 计算公共的会话密钥 k ：  

      
id( ) id ) (( ) id ) ( id )

(mod )

B B A B A
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A A A A A A
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=
执行完上面的 3 步之后，A 和 B 获得了共享的会话密

钥 k 。注意，实际当中 k 只是 A 和 B 共享的一个秘密，为

了获得共享的会话密钥，还需要使用一个双方协商的密钥

导出函数来计算得出会话密钥。 

这个协议乍看起来是安全的。不幸的是，协议中存在

着一些安全缺陷使得该协议会遭受一些恶意攻击。下一节

给出对该协议的恶意攻击。 

4   对 Yi 等协议的恶意攻击 

4.1 伪造秘密信息 

恶意攻击者可以伪造秘密信息。恶意攻击者可以是一

个授权的内部用户，也可以是一个没有获得授权的外部攻

击者。在描述攻击之前，首先证明下面的两个性质。 

性质 1  g 模n 的逆元 存在。 1(mod )g−

证明  因为 g 是有限域 和 的生成元，所以

等式 gc 和 成立，其中  

表示 u 和 的 大公约数是 1。因为  ，所以

。因此， 存在

GF( )p GF( )q

d( , ) 1= gcd( , ) 1g q = gcd( , )u v

1= v n = pq

gcd( , )= 1(mod )g− [10]。 

性质 2  对于任意 ， 模 的逆元

存在。 

[1, 1]R n∈ − Rg n
1( ) (mod )Rg −

证明  在性质 1 的证明中已经证明 ，所以

。因此， 存在

gcd( , ) 1g n =
gcd( , ) 1Rg n = 1( ) (mod )Rg − [10]。 

4.1.1 来自内部用户的攻击  假定攻击者 M 是一个授权的用

户。因为参数 , n 和e 对所有用户都是公开的，M 可以选

择一个随机数 r , 计算 。让  

g

(mod )erg n id id (mod ),er
E Mg n=

idE 可能等于或不等于某个授权用户的身份信息数值。 进

一步，M 可以伪造秘密签名信息 ，因为  Es
(id ) (id ) id (mod )d er d d edr r

E E M M Ms g g s g− − − − −= = = =  

而其中 对于 M 是已知的， 可计算得出(由性质 2， 
存在)。在成功地伪造秘密信息后，M 可以使用

伪造的信息( , )来冒充为一个授权的用户 E(E 可能是

也可能不是一个授权的用户)同一个授权的用户 A 执行 Yi
等的协议。此过程描述如图 1：   

Ms
rg−

(mod )rg−

idE Es

 
图 1 
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攻击开始于 M 产生一个随机数 ，计算  

，发送消息 和 给 A。一旦收到消息

后，A 产生一个随机数 ，计算 ，

向 M 返回消息 和 。 然后，M 和 A 分别计算公共的

会话密钥 。执行协议后，M 成功地冒充了

用户 E，并使得用户 A 错误地认为密钥是在 A 和 E 之间共

享的。 

Er E Ex s= ⋅
id (mod )E Arg + n

n

idE Ex

Ar A Ax s= ⋅ id (mod )A Erg +

idA Ax

(mod )A Eer rk g n=

4.1.2 来自外部攻击者的攻击  假定 M 是一个未获得授权的

外部攻击者。M 可以采用如下的方式伪造秘密信息： 

M 选择一个随机数 ，计算 , 

和 。根据上面的数值

关系，下面的等式成立 

[1, 1]r n∈ − (mod )rh g n=
id (mod )eh n= 1 (mod )rs h g n− −= =

id (mod )ds n−=  

因此，M 以上面的方式成功地伪造了身份信息 和相应的

秘密信息 s 。在这样的情况下，M 可以使用消息对  

冒充一个授权的用户和其它授权的用户进行通信执行 Yi 等

的协议。  

id

(id, )s

上述的两个伪造秘密信息攻击是非常微妙的，需要非

常少的计算花费。但是它们可能引起严重的后果。在协议

中被这两个攻击利用到的弱点是身份信息和秘密信息之间

潜在的代数结构关系。尽管可以通过 TC 定期发布所有合

法用户身份信息列表的方式部分防止上述的伪造攻击，但

是潜在的威胁依然存在。因此，协议的这个缺陷可能是内

在的，难以克服。  

4.2 篡改交换的消息 

这个攻击描述如图 2： 

 

图 2 

在此攻击中，M分别使用 ( id 1) (mod )A Br
A Ax g s n+ += 和

( id 1) (mod )B Ar
B Bx g s n+ += 替换 和  

( 注 意 ， 这 里 M 把  

篡改为

( id ) (mod )A Br
A Ax g s n+= Bx =

( id ) (mod )B Ar
Bg s+ n

n

( id )A Br
Ax g +=

(mod )As
( id 1) (mod )A Br

A Ax g s n+ += 仅是一种可能的

情况，只是为了表述和理解简单)。在这种情况下，A计算

会话密钥 ，B计算会话密钥 。然

而，在协议执行的过程中A和B不能够检测到他们所计算的

密钥是不同的，尽管他们都如实地执行了协议。 

( 1)A Ber r
Ak g += ( 1B Aer r

Bk g += )

这个攻击看起来可能不是一个严重的攻击，因为M不知

道密钥值。然而，这的确表示一个攻击，因为它使得A/B

错误地认为接收到的消息来自于B/A，并且执行完协议后

与B/A共享了一个会话密钥。而且，A/B的执行记录明显不

匹配。根据第2节的定义，这的确表示一个攻击。 

 

这个攻击有效的原因是交换的消息没有被签名并且协

议没有提供密钥确认。尽管协议提供了隐式密钥认证(只有 

意向消息接收方能够计算会话密钥)，但协议对于上面的攻

击是脆弱的。 

5   结束语 

本文提出了对 Yi 等协议的伪造秘密信息攻击和篡改交

换消息攻击，并分析了该协议受到这些攻击的原因。本文

指出由于该协议的内在的缺陷，改善该协议防止伪造秘密

签名信息可能是困难的。  
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