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一种改进的混沌掩盖技术 

赵柏山    朱义胜 

(大连海事大学信息工程学院  大连  116026) 

摘  要：该文分析了目前混沌掩盖系统存在的问题，产生的原因并提出了改进的方案。通过理论分析和计算机仿真，

证明了改进方案真正实现了混沌掩盖通信。与原型系统对比，改进方案同时改善了系统的性能。 
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Abstract: This paper discusses the reason of the security weakness of generalized state-space observers-based 
approaches for secure communication, using chaotic masking and chaotic nodulation of a Lorenz system and 
proposes a method to solve this problem. Theoretical analysis and simulation show this improvement realized 
chaotic masking. By comparison with the original system，this method improves the performance of secure 
communication system based on chaotic masking.  
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1  引言  

自混沌系统可以实现同步之后，利用混沌和混沌同步实

现保密通信已经成为近几年保密通信技术的研究热点。人们

相继提出了混沌同步传输信息的多种方法，掩盖法是其中的

主要方法之一，基于掩盖原理设计出各种保密通信系统
[1 4]− 。同时该种方法也是目前争论最多的一种方法。文献[1]

中设计了基于状态空间观测器的两种不同混沌掩盖方案，并

给出了可行性的证明，但在论文中没有给出调制后在信道中

传输的波形；而在文献[5]中，作者通过对信道中的传输波形

的处理，证明了文献[1]中混沌掩盖方案的不保密性。针对上

述问题，本文探讨了混沌掩盖方案不保密的原因，并提出了

解决方法。新方案是通过改善混沌噪声的频谱分布实现掩盖

的目的。 

                                                       

2  混沌掩盖方案的不保密性 

文献[1]中给出的两种混沌掩盖方案的基本模型如图 1所

示，可以用下面公式表示： 
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并且文献[1]中也给出了两种 Lorentz 系统及其相应参数，针

对第 1 个系统： 
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图 1  混沌系统模型 
系统给定如下的参数：  1 2( , , , ) [10,10,28,8/3],r bσ σ = (  )=s t

0.05sin(60  )tπ , , 。进行仿真得

到图 2，图 3 所示结果。 

T[30 28 0]=B =[1 0 0] +y x s

从图 2，图 3 可以看出有用信号的幅度远小于混沌掩盖

信号的幅度，满足文献[2，6]所提到的同步条件，但由图 2 可

以看出y 信号属于慢变信号，其功率大都集中在低频。对其

进行傅里叶变换，清楚地看出欲传输信号的频谱暴露突出，

这点印证了文献[5]中的结论。这就失去了混沌掩盖系统的意

义。经过分析可以通过改善混沌噪声的功率谱分布或改造信

号的频谱特性来最终实现混沌掩盖的目的。本文提出改 

′

 
图 2  y′(t)波形              图 3  y′频谱 
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善混沌噪声的功率谱分布的方案。 

3  改善混沌噪声功率谱分布 

由图 2 看出混沌噪声信号的变化速率缓慢是制约混沌掩

盖技术的关键，如果能够在系统状态方程中增大状态变量导

数的数值，那么混沌信号在完成一周对吸引子的趋近过程所

需的时间将会缩短，反映在时域波形中，即从波峰到波峰的

时间变小；反映在频域波形中，即噪声信号的频谱向高频移

动。根据这一思路，我们在状态方程中给系数矩阵 乘上一

个系数N ( 为一常数)。考虑到文献[6]中证明了只要状态

观测器的系数矩阵 , , , ( L 为式(1)中的 )满足

是指数稳定矩阵，那么系统的动态误差趋于零。

因此在不改变 矩阵性质的前提下，在状态方程中

将 同时乘上一个系数 ，那么得到新的混沌系统为 
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接收端为 
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根据文献[6]中式(2)-式(7)的证明，新系统的系数矩阵满足 
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最后只需满足 

   ，σ            (6) 1 1
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这个条件。根据非线性理论的 Lipschitz 条件以及合理选择 L

可以得到式(6)的充分条件。 

4  举例及仿真结果 

以文献[3]中的第 3 个例子——混沌 Lorenz 系统为原型，

对其进行改造。N 的取值决定掩盖结果的好坏，这里取

，则系统可以表示成为 =6N

       (7) 
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其中 为有用信号。接收端的系统模型为 s
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L为文献[6]中选定的L ，可得 ( )  
T

30 28 0⎡ ⎤= ⎢ ⎥⎣ ⎦
TN N−A CL

tπ= × ×

的特征值为−240，−6，16。仿照文献[6]中的证明过程，可以

证明混沌系统的动态误差随时间的推移趋近于零。下面给出

有用信号为 s t 时，原型系统与改进系

统参量的对照图(图 4–图 8)。 

( ) 0.05 sin(60 )

从图 4 可以看出y 的变化速率较原型有很大提高，观察

图 5(a)中有用信号频谱暴露在外，因此用文献[5]中提到的方

法可以轻易地破解出有用信号；而图 5(b)的有用信号频谱完

全掩盖在混沌噪声频谱之中，实现了掩盖的目的，不能通过

简单的滤波算法破解出有用信号。系统在信道中传输的混沌

信号y 变化速率的加快也可以从图 6的相平面图中直观看出

——在相同的时间内，相曲线在两个吸引子之间的跳转次数

有显著的增加。以上的仿真结果与先前的分析保持一致。 

′

'

在接收端，系统的性能也同样有所改善。由于系数的增

加，混沌系统的接收系统可以在相对较短的时间内恢复出欲

传信号，这点反映在图 7，图 8 中。 

 
图 4  

 

图 5  

 
图 6  

 
图 7 

 
图 8 



第 3 期                                 赵柏山等：一种改进的混沌掩盖技术                                   701 

需要说明的是，混沌系统在乘上一个系数后，其在信道

中传输信号的幅度相对较大，这一点在模拟系统中很难实

现。同时还需要指出，采用这个方案的混沌系统，在增大有

用信号的频率时，混沌系统的系数 N 也得随之相应增大，使

混沌噪声的功率谱能够覆盖到更高的频率，从而将有用信号

频谱掩盖。否则将会出现文献[5]中提到的情况。 

5  结束语 

本文深入讨论了混沌掩盖技术中出现的问题：一些系统

不能够实现保密通信及产生的原因，并在上述系统的基础上

提出了改进的方案，经过仿真证明改进的方案能够取得预期

的效果。并针对不同的情况说明了需要注意的问题。 

经过仿真得到，该种改进方法也适用于其他类型的混沌

掩盖系统。 
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