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摘   要：纵向联邦学习中，各个客户端持有的数据集中包含有重叠的样本ID和不同维度的样本特征，需要进行数

据对齐以适应模型训练。现有数据对齐技术一般将各方样本ID交集作为公开信息，如何在不泄露样本ID交集的前

提下实现数据对齐成为亟需解决的问题。基于可交换加密和同态加密技术，该文构造了隐私保护的数据对齐框架

ALIGN，包括数据加密、密文盲化、密文求交和特征拼接等步骤，使得相同的原始样本ID经过双重可交换加密

可变换为相同的密文，并且对样本特征经同态加密后又进行了盲化处理。ALIGN框架能够对参与方样本ID的密

文求交，将交集内样本ID对应的全部特征数据进行拼接并以秘密分享形式分配给参与方。相比现有数据对齐技

术，该框架不仅能够保护样本ID交集的隐私性，同时能安全地删除样本ID交集外的样本信息。对ALIGN框架的

安全性证明表明，除数据规模外，各客户端不能通过数据对齐获得关于对方数据的任何信息，保证了隐私保护策

略的有效性。与现有工作相比，每增加10%的冗余数据，ALIGN框架利用所得数据对齐结果可将模型训练时间缩

短约1.3秒，将模型训练准确度稳定在85%以上。仿真实验结果表明，通过ALIGN框架进行纵向联邦学习数据对

齐，有利于提升后续模型训练的效率和模型准确度。
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Abstract: In vertical federated learning, the datasets of the clients have overlapping sample IDs and features of

different dimensions, thus the data alignment is necessary for model training. As the intersection of the sample

IDs is public in current data alignment technologies, how to align the data without any leakage of the

intersection becomes a key issue. The proposing private-preserving data alignment framework is based on

interchangeable encryption and homomorphic encryption technologies, mainly including data encryption,

ciphertext blinding, private intersecting, and feature splicing. The sample IDs are encrypted twice based on an

interchangeable encryption algorithm, where the same ciphertexts correspond to the same plaintexts, and the

sample features are encrypted and then randomly blinded based on a homomorphic encryption algorithm. The

intersection of the encrypted sample IDs is obtained, and the corresponding features are then spliced and

secretly shared with the participants. Compared to the existing technologies, the privacy of the ID intersection

is protected, and the samples corresponding to the IDs outside intersection can be removed safely in our

framework. The security proof shows that each participant cannot obtain any knowledge of each other except

for the data size, which guarantees the effectiveness of the private-preserving strategies. The simulation

experiments demonstrate that the runtime is shortened about 1.3 seconds and the model accuracy keeps higher

than 85% with every 10% reduction of the redundant data. The simulation experimental results show that
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using the ALIGN framework for vertical federated learning data alignment is beneficial for improving the

efficiency and accuracy of subsequent model training.

Key words: Vertical federated learning; Data alignment; Privacy protection; Commutative encryption;

Homomorphic encryption

 

1    引言

随着大数据时代的到来和计算能力的空前发

展，人工智能已经成为引领新一代产业变革的新型

技术，其将对企业竞争、社会发展，甚至国家战略

产生深远的影响。然而，由于训练数据的隐私问题

和参与方之间的信任问题，使得隐私数据难以流

通，无法充分发挥数据的潜在应用价值，制约着人

工智能技术的进一步发展。联邦学习[1–5]作为人工

智能技术的新分支，能够在满足隐私保护和数据安

全的前提下，在多参与方之间进行数据共享和模型

训练，为同时解决数据孤岛问题和隐私保护问题提

供了新的解决方案。通常地，根据具体应用场景下

数据的组织和使用形式不同，联邦学习应用服务技

术可分为“纵向”和“横向”两种。其中，纵向联

邦学习[6–10]，也称作按特征划分的联邦学习，适用

于各参与方的训练数据有重叠的样本ID，而数据特

征有所不同的场景，广泛应用于企业间合作进行人

工智能模型训练。

然而，在纵向联邦学习的数据对齐阶段，各个

参与方需要找到共有样本ID以完成数据(特征、标

签)对齐，而样本ID是样本中能够唯一标识每个用

户身份的信息字段，为重要的隐私信息，如用户

名、手机号、身份证号等，数据对齐阶段对各参与

方公开共有样本ID造成了严重的隐私安全隐患。在

参与方拥有样本规模相差悬殊时，共有样本ID的泄

漏使得样本规模大的参与方可能得到样本规模小的

参与方的大部分样本ID，将导致更加严重的隐私安

全问题。另外，对于联邦学习的模型训练来说，样

本ID为无效信息，不会对模型训练过程和结果产生

影响。因此，避免数据对齐阶段的样本ID隐私泄漏

能够保护隐私数据隐私性，使纵向联邦学习同时适

用于对称及非对称场景，为纵向联邦学习中亟需解

决的研究问题。纵向联邦学习数据对齐及训练阶段

如图1所示。

为了保证数据对齐过程中样本ID的隐私安全，

可采用隐私集合求交(Private Set Intersection,
PSI)技术使各参与方得到重叠的样本ID, PSI允许

两个或多个参与者秘密地计算他们的交集而不泄露

除交集之外的其他任何信息。目前，两个参与方场

景下的PSI已有多种实现方案，如基于公钥加密体

制的PSI[11]，基于混淆电路的PSI[12]，基于OT的

PSI[13,14]等。PSI 技术可以保护交集以外的信息，

但当直接用于数据对齐时并不能保护交集中样本

ID的信息，即各参与方可获得哪些样本ID存在于

交集之中的信息，仍然造成隐私泄漏。Lu等人[15]

基于轻量级密码原语设计了一种新的PSI协议，可

有效提升纵向联邦学习数据对齐效率，但未对样本

ID交集的隐私性保护做出提升。为了进一步保护交

集隐私，Hardy 等人[16]在得到PSI求交后对交集结

果进行了加密，Liu 等人[17]在PSI求交后对交集结

果进行了混淆。然而，额外增加的加密和盲化操作

又降低了数据对齐的整体效率。

随着PSI技术的发展，Circuit-PSI[12,18–20]技术

由于可以在不泄露交集信息的前提下对交集进行任

意函数计算而逐渐引起关注。基于Circuit-PSI技术

的纵向联邦学习数据对齐过程中，用1或0作为标签

表示每个样本ID处于交集之内或之外。对于交集内

样本，将标签和特征拼接作为秘密值进行秘密分

享；对于交集外样本，将标签和随机数拼接作为秘

密值进行秘密分享。因此，基于Circuit-PSI技术的

数据对齐得到的结果中，不仅包含交集内样本的特

征，还包含了冗余的随机数据，这部分数据无法直

接移除，将继续参与后续的模型训练。为了改进数

据对齐结果中存在冗余数据的问题，Liu等人[21]设

计了iPrivJoin框架。该框架首先基于布谷鸟哈希和简

单哈希对样本进行预处理，然后类似于Circuit-PSI，

对样本特征进行秘密分享。为了去除冗余数据，在

基于不经意置换技术对秘密分享结果进行混淆后，

通过标签重构去除交集之外的样本。这虽然能够解

决冗余数据的问题，但数据清洗过程增加了额外的

计算和通信开销，同时增加了整个流程的复杂性和

工程实现上的困难性；另外，由于使用了布谷鸟哈

希和简单哈希进行预处理，iPrivJoin还在安全性方

面存在一定的隐患，即当布谷鸟哈希或者简单哈希

失败时，敌手可以通过这一信息推断诚实方的输入

信息。同时由于布谷鸟哈希存在一定的假阳性误判

概率导致过程中生成了1.4倍的无效数据。

针对上述问题，本文基于可交换加密[22,23]、同

态加密[24]、秘密分享[25,26]等基本的密码学原语，设

计了一个新的数据对齐框架ALIGN，能够保护样

本ID交集的隐私，拼接交集内样本ID对应的特征

并以秘密分享形式分配给参与方，得到不含冗余信
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息的对齐结果。相比于现有数据对齐技术，ALIGN
框架的主要优势有：具有较强的简洁性，不存在由

布谷鸟哈希导致的数据扩张问题，也不需要额外的

步骤删除冗余数据；安全性由同态加密模块和可交

换加密模块保证，不存在哈希碰撞的安全隐患；底

层的同态加密和可交换加密算法均具有可插拔性，

框架能够在具体场景下灵活实现。本文贡献主要包

含3个方面：

(1)设计了一种隐私保护的数据对齐框架ALIGN，

基于可交换加密技术使得两个参与方获取加密的样

本ID交集，基于同态加密技术使得特征数据在数据

对齐过程中安全传输，解决了数据对齐阶段的样本

ID泄漏问题；

(2)在理论上对ALIGN框架的安全性和复杂性进

行分析，通过安全性证明保证了框架的安全性，并

对框架计算复杂度和通信复杂度提供理论计算结果；

(3)提供框架的实例化实现，通过与Circuit-PSI[20]

的仿真实验对比发现，每增加10%的冗余数据，

ALIGN框架利用其数据对齐结果可将模型训练时

间缩短约1.3秒，将模型训练准确度稳定在85%以

上。表明ALIGN框架在提升后续模型训练的效率

和模型准确度方面更有优势。 

2    预备知识

本节首先简要介绍可交换加密 [22,23]、同态加

密[24] 和加法秘密分享[25,26]，最后描述本文的研究

问题。 

2.1  可交换加密

f : K × F → F

K F fe(x) ≜ f(e, x) f

设可交换加密算法为可多项式时间内可计算的

一组加密函数 ，其中，密钥空间为

，明密文空间为 。记 ， 满足如

下性质：

e, e′ ∈ K

x ∈ F fe(fe′(x)) = fe′(fe(x))

( 1 )可交换性：对任意密钥 ，明文

，有 ；

e ∈ K fe :

F → F

( 2 ) 双 射 ： 对 任 意 密 钥 ， 函 数

是双射的；

e ∈ K fe

fe
−1

(3)可逆：对任意密钥 ，函数 的逆运算

在多项式时间内可计算；

e ∈ K

x, y, z ∈ F (x, fe(x), y, fe(y)) (x, fe(x), y, z)

( 4 )不可区分性：随机选择密钥 明文

， 与 的分

布不可区分。

可交换加密算法一般有3类构造，分别是基于

RSA的SRA算法[27]、基于DDH假设的Pohlig-Hell-

man指数加密算法[28]和基于DLP假设的DH密钥交

换协议[29]，其中后者可以扩展到基于椭圆曲线的

ECDH密钥交换协议，也是一种较为常见的可交换

加密算法[23]。 

2.2  同态加密

Enc(·)Enc (·)假设加密算法 的明文空间为代数

 

 
图 1 纵向联邦学习数据对齐及训练阶段示意图
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·
⊙ m1,m2 ∈ M

m1,m2 ∈ M Enc(m1 ·m2) = Enc(m1)⊙ Enc(m2)

Enc(·)

结构M，密文空间为代数结构N， 为M上的二元

运算， 为N上的二元运算。对任意

，有 ，

则称加密算法 具有同态性质。

常见的同态加密算法中，有分别支持加法同态

和乘法同态的半同态加密算法(Somewhat Homo-
morphic Encryption, SFE)，也有同时支持加法同

态和乘法同态并且允许任意多次乘法和加法运算的

全同态加密算法(Fully Homomorphic Encryption,
FHE)。Paillier同态加密算法[24]是一个支持加法同

态的半同态加密算法，可在明密文空间上保持加法

运算和数乘运算，在本文框架的实例实现中可以发

挥作用。 

2.3  加法秘密分享

(G,+)

x(x ∈ G) x1

x2 x1 x2

x x = x1 + x2 x1 x2

x

设 为加法交换群。针对两个参与方的秘

密分享算法将秘密值 分为两个份额 和

，使得仅当同时已知份额 和 时，才能够恢

复秘密值 ，记为 ；而当已知 或 其

中之一时，不能恢复秘密值 。 

2.4  问题描述

PA PB DA =

{(IDA,i, XA,i)}i∈[nA] DB = {(IDB,j , XB,j)}j∈[nB ]

IDA, IDB XA, XB

nA, nB

Int = IDA ∩ IDB

X ′ = {x′
m =

(XA,i, XB,j)|IDA,i = IDB,j ∈ Int}
PAPA PBPB X ′

Int

本文设计数据对齐框架ALIGN。假设存在两

个参与方 和 ，双方原始数据集分别为

和 ，

其中， 为双方各自样本ID集合，

为双方各自样本特征集合， 为双方各自样本

数量。设双方样本ID交集为 ，设

交 集 内 I D 对 应 的 特 征 拼 接 后 为

。数据对齐目标

为，使 、 各自得到 的秘密分享，过

程中不破坏样本ID和样本特征隐私，双方对于

不能获得除交集大小外的其余相关信息。本文

符号汇总见表1。 

3    框架设计和分析

本节首先描述ALIGN数据对齐框架的总体设

计和详细步骤，其次对框架的计算复杂度和通信进

行分析，最后给出框架在半诚实场景下的安全性

证明。 

3.1  框架设计

ALIGN框架总体分为4个步骤：(1)ID加密和

特征加密；(2)ID重加密和特征密文盲化；(3)ID密

文求交和特征拼接；(4)解密生成秘密份额。双方

样本ID经过步骤(1)和(2)的两次可交换加密，相同

的原始样本ID具有相同的密文值，则可通过比对求

出ID交集。样本特征经过步骤(1)的同态加密后得

到密文，又经步骤(2)对密文数据进行随机盲化，

构造了双方的秘密分享份额。步骤(2)中还对密文

的顺序进行了混淆，避免双方获得明文与密文的映

射关系。经过步骤(1)和(2)，样本ID和特征均经过

了加密和混淆，则可通过步骤(3)实现隐私保护的

ID求交和特征拼接。最终经过步骤(4)的解密运

算，双方可得到最终的秘密分享份额。框架流程图

见图2。
PA PB kA

kB (pkA, skA)

(pkB , skB)

设参与方 和 的可交换加密密钥分别为

和 ，同态加密的公私钥密钥对分别为

和 。ALIGN框架详细描述见算法1。

(1)ID加密和特征加密

PA PB

DA i(i ∈ [nA]) [IDA,i]kA

DB j(j ∈ [nB ]) [IDB,j ]kB

参与方 和 各自利用可交换加密算法处理

样本ID，则 中第 个ID加密为 ，

中第 个ID加密为 。双方各

自利用己方公钥通过同态加密算法处理样本特征，

 

表 1  本文符号汇总

符号 含义

PA, PB 纵向联邦学习参与方

nA PA参与方 的原始数据集包含的样本数量

nB PB参与方 的原始数据集包含的样本数量

[n](n ∈ Z) {1, 2, ..., n}集合

m PA PB参与方 和 的样本ID交集大小

⟨·⟩A PA参与方 的秘密分享份额

⟨·⟩B PB参与方 的秘密分享份额

[x]k 以密钥k加密明文x得到的密文

 

 
图 2 ALIGN框架流程图
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DADA i(i ∈ [nA]) i(i ∈ [nA ])

[XA,i]pkAX
�
A,i = [XA,i]pkA DB j(j ∈ [nB ])

j (j ∈ [nB]) [XB,j ]pkB

XA
1 XB

1

则 中的第 个特征加密为

， 中 的 第

个特征加密为 。双方交换密文，

记双方发送的加密数据分别为 和 ，其中

X1
A = {([IDA,i]kA

, [XA,i]pkA)}i∈[nA],

X1
B = {([IDB,j ]kB

, [XB,j ]pkB )}j∈[nB ]

(2)ID重加密和特征密文盲化

PA [IDB,j ]kB

[[IDB,j ]kB
]kA

[[IDB,j ]kB
]kA

=

[IDB,j ]kAkB
PA {RB,j}j∈[nB ]

参与方 接收到的样本ID密文为 ，

利用己方密钥对其进行第2次可交换加密，得到

，由可交换加密的性质，

。 生成一组随机数 ，为

[XB,j ]pkB

[XB,j ]pkB − [RB,j ]pkB = [XB,j −RB,j ]pkB

PA {([IDB,j ]kAkB
, [XB,j−

RB,j ]pkB )}j∈[nB ]

{([IDB,j ]kAkB
, RB,j)}j∈[nB ]

接收到的原本特征密文 添加掩码，由同态

性 质 得 。

得 到 处 理 后 的 密 文

，保留加密的样本ID密文与随机数

的映射关系 。

PA πA

X2
B

随机选取置换函数 对集合中数据的顺序

进行混淆，将计算结果记作 ，有

X2
B = {([IDB,πA(j)]kAkB

,

[XB,πA(j) −RB,πA(j)]pkB )}j∈[nB ]

PB X2
A同样地，将参与方 计算结果记作 ，有

X2
A = {([IDA,πB(i)]kAkB

,

[XA,πB(i) −RA,πB(i)]pkA)}i∈[nA]

 

算法 1  ALIGN框架任意参与方数据对齐算法

(ID, X) E(·) H(·) (pk,sk)　输入：数据集 ，可交换加密算法 及密钥k，同态加密算法 及公私钥对

res　输出：数据对齐结果

　Begin

　　# ID加密和特征加密

P sends pk to P ′ and receives pk′ from P ′　　 ;

(ID, X)← (Ek(ID), Hpk(X))　　 ;

P sends (ID, X) to P ′ and receives (ID1, X1) from P ′　　 ;

　　# ID重加密和特征密文盲化

ID1 ← Ek(ID1)　　 ;

R = []　　 ;

range(|X1|)　　for i in :

ri ← RandomGenerator()　　　 ;# RandomGenerator()表示随机数生成器

R.append(ri)　　　 ;

X1[i]← X1[i]−Hpk(ri)　　　 ;

　　　end for

dict← {ID1[i] : R[i] range(|ID1|)}　　 for i in ;

π ← PermutationGenerator()　　 ; #PermutationGenerator()表示随机置换函数生成器，用于随机置换列表中元素的顺序

(ID1, X1)← π(ID1), π(X1)　　 ;

P sends (ID1, X1) to P ′ and receives (ID2, X2) from P ′　　 ;

　　# ID密文求交和特征拼接

res1, res2 = [], []　　 ;

range(|ID2|)　　for i in :

id ID1　　　for in :

ID2[i] == id　　　　if :

res1.append(X2[i])　　　　　 ;

res2.append(dict[id])　　　　　 ;

　　　　end if

　　　end for

　　end for

　　# 解密生成秘密份额

result← (H - 1
sk(res1),res2)　　 ;

　End

第 x期 高  莹等：面向纵向联邦学习的隐私保护数据对齐框架 5



πB PB

X2
A PA

{([IDA,i]kAkB
, RA,i)}i∈[nA] X2

A X2
B

其中， 为参与方 随机选取的置换函数，用于

混淆集合 中数据的顺序。 保留映射关系

。双方交换 和 。

(3)ID密文求交和特征拼接

PA

{[IDB,πA(j)]kAkB
}j∈[nB ]

PB {[IDA,πB(i)]kAkB
}i∈[nA]

[IDA,πB(i)]kAkB
= [IDB,πA(j)]kAkB

PA

PB

([XA,πB(i) −RA,πB(i)]pkA , RB,πA(j))

(RA,πB(i), [XB,πA(j) −RB,πA(j)]pkB )

XA
3 XB

3

参与方 经上一步计算了两次可交换加密后

的样本ID集合  ，并接收了

计算的加密样本ID集合 。

若 ，则参与方 

和 各自根据ID与随机数的映射关系进行特征

拼 接 得 到 和

。由此得到了

ID密文的交集和拼接后的特征。设ID密文交集大

小为m，将特征拼接后集合重新编号，则双方得到

结果可分别记作 和 ，其中

X3
A = {([XA,l −RA,l]pkA , RB,l)}l∈[m],

X3
B = {(RA,l, [XB,l −RB,l]pkB )}l∈[m]

(4)解密生成秘密份额

X3
A X3

B

⟨X ′⟩A ⟨X ′⟩B
双方根据自己的私钥对 或 进行解密，则

可得到最终的秘密份额，分别记作 和 ，

其中

⟨X ′⟩A = {(XA,l −RA,l, RB,l)}l∈[m],

⟨X ′⟩B = {(RA,l, XB,l −RB,l)}l∈[m]
 

3.2  复杂度分析

l′

设任意参与方的样本数量为n，特征数量为

k，双方ID交集的大小为m，单个ID密文长度为l比

特，单个特征密文长度为 比特。本节对计算复杂

度和通信复杂度进行分析。

nk

n

nk

n

n

m

mk

mk + 2nk 2n

n+m

O(nk)

计算复杂度：ALIGN框架的操作类型分为同

态加密操作、可交换加密操作和明文操作3种。

3.1节的步骤(1)中，双方各自执行 次同态加密操

作以加密样本特征， 次可交换加密操作以加密样

本ID；步骤(2)中，双方各自执行 次同态加密操

作以盲化样本特征， 次可交换加密操作以重加密

样本ID；步骤(3)中，双方各自求交集需要 次明文

操作，密文拼接需要 次明文操作；步骤(4)中，双

方各自解密样本特征需要 次同态加密操作。因

此总计算复杂度为 次同态加密， 次可

交换加密和 次明文操作。由于同态加密计算复

杂度较高，总复杂度可近似为 次同态加密。

nkl′ + nl

4nk(l + l′)

l′ ≫ l O(nkl′)

通信复杂度：3.1节的步骤(1)和(2)中，双方均

交换了长度为 比特数据，总通信数据量为

比特。由于同态加密导致密文长度扩

张，即 ，通信复杂度约 比特。 

3.3  安全性分析

ALIGN框架安全性由安全的同态加密算法和

可交换加密算法以及秘密分享份额的随机性保证。

本节在半诚实场景下，根据基于模拟的标准安全多

方计算证明方法[22]证明ALIGN框架的安全性。

在半诚实敌手模型中，每一个参与方都诚实地

执行协议，但对其他参与方的数据是好奇的。在协

议执行过程中，可能对协议的中间结果以及接收到

的消息进行充分的分析和推理，以获取其他参与方

的隐私信息。

PAPA PBPB DA

DB f = (fA, fB)

DA DB PA

假设参与方 和 的输入数据分别为

和 ，有函数 ，通过ALIGN框架计算

f。设ALIGN的输入为 和 ，参与方 执行

ALIGN的视图为

ViewALIGN,A(DA, DB) = (DA, rA,m1, ...,mt)

rA mi

PA i PA

ViewALIGN,A(DA, DB)

PB

ViewALIGN,B(DA, DB)

SimA SimB

其中 是协议执行过程中生成的随机数， 表示

收到的第 个消息。 在ALIGN执行过程中的

输出可以通过 计算得到。相

应地， 在ALIGN执行过程中的输出也可以通过

计算得到。基于模拟的证明

方法的关键是参与方是否能从输入和输出中模拟出

协议可以计算的任何信息，使模拟出来的理想视图

与真实视图不可区分。具体地，如果存在概率多项

式时间算法 和 分别满足

(SimA(DA, fA(k,DA, DB)),

fB(k,DA, DB))k∈N,X,Y ∈{0,1}∗

= {(ViewALIGN,A(k,DA, DB),

OutputALIGN,B(k,DA, DB))}k∈N,X,Y ∈{0,1}∗

和

(fA(k,DA, DB), SimB(DB ,

fB(k,DA, DB)))k∈N,X,Y ∈{0,1}∗

= {OutputALIGN,A(k,DA, DB),

ViewALIGN,B(k,DA, DB)}k∈N,X,Y ∈{0,1}∗

k ∈ N其中， 为安全参数。那么当存在半诚实敌手时，

协议可以安全地计算f。模拟器可以在不需要任何

额外信息的前提下构造出无法区分的理想视图，那

么根据ALIGN执行过程中所获得的中间结果无法

推测出任何额外信息，则ALIGN是安全的。

PAPA PBPB

DA DB

X ′ f

定理1　假设参与方 和 的输入数据

分别为 和 ，经ALIGN框架得到的目标数据

集为 ，定义数据对齐函数 为

f(ALIGN, DA, DB) = (⟨X ′⟩,⊥)

PBPB

PAPA PB

DA |DB | |DA| DB

存在一个模拟器，拥有(或 )在方案执行

过程中获取的信息，使得 (或 )的真实视图

分布与通过 和 (或 和 )模拟出来的理

想视图是不可区分的，即除数据规模外，参与方
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PAPA PB和 不能通过数据对齐获得关于对方数据的

任何信息。

PA PB

PA PA

DA PB nB kB PA

X1
B X2

A

证明：不妨假设 为敌手(假设 为敌手的证

明过程相同)， 的真实视图包含的信息有： 的

输入 ， 的样本数量 ，特征数量 ， 接

收的密文 和 ，以及基于这些信息的运算结

果。

X1
B S

nB S([IDj ]kB
),

j ∈ [nB ] S nB × kB

S([XB,j ]pkB ), j ∈ [nB ]

S([IDj ]kB
||[XB,j ]pkB ), j ∈ [nB ]

X1
B

构造模拟器S， 的模拟过程为：(1) 生成

个随机数模拟样本 ID密文，记为

；(2) 生成 个随机数模拟被加密的

样本特征，记为 ；(3)将两份

数据拼接起来 ，得到

结果。由于可交换加密和同态加密在选择明文攻击

下安全，则模拟视图中的消息与 的计算不可区分。

XA
2 S nA

S([IDi]kA
), i ∈ [nA] S nA × kA

PB S(RA,i), i ∈ [nA]

S pkA

S([IDi]kA
||RA,i), i ∈ [nA]

X2
AX

2
A

的模拟过程为：(1) 生成 个随机数模

拟经过双重可交换加密的样本 ID密文，记为

；(2) 生成 个随机数，

模拟 生成的随机数，记为 ；

(3) 利用 加密秘密份额，并与经过双重加密的

样本ID密文拼接，得到 。

由于可交换加密在选择明文攻击下安全，并且秘密

份额随机分割，则模拟视图中的消息与 的计

算不可区分。

PA DA DB综上， 的真实视图分布与通过 和 模

拟的视图分布不可区分。 证毕 

4    实例化与实验对比

本节首先选用具体的加密算法给出ALIGN框

架的实例化实现，然后将ALIGN框架与Circuit-PSI
框架的对齐结果应用于机器学习模型训练并进行仿

真实验对比，最后对实验结果进行了分析与讨论。 

4.1  实例实现

选用基于ECDH的可交换加密算法[23]和密钥长

度为1024bit的Paillier同态加密算法[24]对ALIGN框

架进行实例化。采用Java语言，基于BigInteger类

28× 28

256−m

库实现大整数运算，基于Security类库实现安全随

机数生成。实验基于公开数据集MNIST[30]，包含

像素为 的图像。设参与双方各自持有样本数

为256，ID交集大小为m，随机选取数据集内m张

图像并进行平均纵向分割，作为双方持有样本；对

任意参与方随机选取数据集内其他图像 张

并进行纵向平均分割，取其中1份作为ID交集外元

素对应样本。表2总结了不同ID交集大小下，ALIGN
框架的运行时间。

实验结果表明，运行时间随ID交集大小增长呈

线性增长趋势，ID交集大小每增长50，运行时间增

长约2.2 s。实验结果验证了3.2节的复杂度分析。 

4.2  仿真实验对比

104

本文选取Circuit-PSI [ 2 0 ]作为对比，分别将

4.1节数据对齐结果和Circuit-PSI的数据对齐结果

应用于机器学习模型训练。选用Crypten框架[31]下

标准参数的支持向量机模型，模拟纵向联邦学习在

数据对齐后的模型训练过程。设定样本数为 ，

通过仿真实验评估了不同ID交集大小下模型的训练

情况。图3对比了Circuit-PSI(蓝色实线)和ALIGN
(红色实线)数据对齐下，模型训练的时间和模型准

确率。

由仿真结果可见，随着ID交集大小增大，相同

训练轮数下，训练数据为ALIGN数据对齐结果时

训练时间不断增长，模型准确率均在85%以上；而

训练数据为Circuit-PSI结果时，训练时间稳定在

13～14 s，模型准确率不断增长。当ID交集不等于

 

表 2  ALIGN框架运行时间

ID交集大小 运行时间(s)

50 2.30

100 4.49

150 6.69

200 8.82

250 11.07

 

 
图 3 ALIGN和Ciruit-PSI对齐数据的模型训练对比
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全集时，相比于Circuit-PSI, ALIGN框架数据对齐

结果将训练时间缩短了1.1～11.5 s，将模型准确度

提升了6.7%～47.3%。当ID交集大小越小时，ALIGN
框架的优势越明显，ID交集大小每减小103，即每

增加10%的冗余数据，ALIGN将训练时间缩短1.3 s，
而模型准确度几乎不变。 

4.3  实验结果分析

由表2中ALIGN框架的实例化实现结果可见，

ALIGN框架的运行时间与ID交集大小有线性关系。

而在基于PSI的数据对齐方案中，运行时间与ID交

集的大小无关，仅与样本总量有关。这是由于ALIGN
框架仅对交集内ID对应特征进行秘密分享，而在基

于PSI的数据对齐方案中，则对全部ID对应样本均

进行了秘密分享操作。其中仅ID交集内的特征秘密

分享准确有效，对于交集外样本则将随机数进行秘

密分享，这些随机数为对齐过程中生成的冗余的数

据，将对后续的模型训练造成不利影响。

图3的实验结果对比了ALIGN和Circuit-PSI的
数据对齐结果对于模型训练不同影响，表明了

ALIGN框架下的对齐结果相较于Circuit-PSI更加

有利于后续模型训练。当设定交集内ID大小不同而

样本数不变时，ALIGN框架的数据对齐结果中始

终不包含冗余数据，有效的数据量等于ID交集大

小。因此，ID交集越大，训练时间越长但模型准确

度不受影响。而Circuit-PSI的数据对齐结果中包含

交集外ID对应的冗余数据，应用于训练的数据量等

于样本数。因此，当ID交集递减时，Circuit-PSI的
数据对齐结果数据总量不变而包含更多的冗余数

据，导致模型训练时间不变但准确率不断下降。仿

真实验结果说明，通过ALIGN框架进行纵向联邦

学习数据对齐，有利于提升后续模型训练的效率和

模型准确度。 

5    结束语

本文为纵向联邦学习设计了一种新的隐私保护

的数据对齐框架ALIGN，能够在保护样本ID和特

征隐私性的同时实现数据对齐和特征拼接。ALIGN
框架基于可交换加密和同态加密技术，实现对样本

ID和特征隐私的加密和盲化，参与方在数据对齐过

程后，能够得到交集内样本ID对应特征的秘密分享

份额。利用基于模拟的标准安全多方计算证明方法

给出了安全性证明。通过仿真实验评估了应用不同

数据对齐结果进行模型训练的情况，结果表明每增

加10%冗余数据，ALIGN框架可将模型训练时间缩

短约1.3秒，模型准确率稳定在85%以上。本文可为

纵向联邦学习数据对齐框架的设计提供一种新思

路。通过计算和通信复杂度分析，计算复杂度主要

来源于同态加密，通信复杂度依赖于同态密文大

小。后续的工作可以结合半同态加密算法的高效实

现(如Paillier加密方案的高效实现方法)以及可交换

加密算法的加速实现来进一步提升ALIGN框架应

用落地的可能性。
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