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摘   要：5G车联网(5G-V2X)中，内容提供者通过以点对多的传输方式向属于特定区域的一组车辆提供服务消

息。针对于车辆获取组播服务遭受的安全威胁与隐私泄露问题，该文提出一种认证和密钥协商方案用于内容提供

者与车辆之间的组播服务消息传输。首先，采用无证书聚合签名技术批量验证群组内所有车辆，提高了认证请求

的效率。其次，基于多项式密钥管理技术实现安全的密钥协商，使得非法用户或核心网络无法获取共享会话密

钥。最后，实现了群组内车辆的动态密钥更新机制，当车辆加入或离开群组时，内容提供者只需要发送1条密钥

更新消息即可更新会话密钥。基于形式化验证工具和进一步安全性分析表明，所提方案可以保证匿名性、不可链

接性、前向和后向安全性以及抗共谋攻击等安全需求。与现有方案相比，计算效率提高了约34.2%。
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Abstract: In 5G Vehicular to Everything (5G-V2X), service messages are provided to a group of vehicles

belonging to a specific region by means of point-to-multipoint transmission. To address security threats and

privacy leakage, an authentication and key negotiation scheme is proposed for multicast service message

transmission between content providers and vehicles. A certificate-less aggregated signature technique is used to

batch-verify all vehicles in the group, and improves the efficiency of authentication requests. Secure key

negotiation is realized based on the polynomial key management technique, which makes it impossible for illegal

users or the core network to obtain the shared session key. Finally, a dynamic key update mechanism for

vehicles in the group is implemented, so that when a vehicle joins or leaves the group, the content provider only

needs to send a key update message to update the session key. The proposed scheme can guarantee security

requirements such as anonymity, unlinkability, forward and backward security, and resistance to conspiracy

attacks, as shown by formal verification tools and further security analysis. The computational efficiency is

improved by about 34.2% compared to existing schemes.
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1    引言

近年来，随着智能汽车领域的蓬勃发展，车联

网(Vehicular-to-Everything, V2X)的概念引起了学

术界和工业界越来越多的研究关注。V2X通信指的

是车辆可以连接到各种网络实体或设备，可分为车

辆到车辆(Vehicle-to-Vehicle, V2V)、车辆到基础

设施(Vehicle-to-Infrastructure, V2I)等，可以为车

辆用户提供一系列服务，包括互联网接入、舒适服

务、视频流和内容共享等[1,2]。

尽管V2X通信拥有巨大潜力，但仍面临许多性

能和安全性挑战[3,4]。为解决这些问题，基于蜂窝

移动通信网络的蜂窝V2X (Cellular V2X, C-V2X)
应运而生。长期演进V2X (Long Term Evolution
V2X, LTE-V2X)是第3代合作伙伴项目计划(3rd
Generation Partnership Project, 3GPP)在第14版
中标准化的第1个C-V2X技术[5]。此外，3GPP已经

在第16版中标准化了最新的5G-V2X[1]。但是在第

16版中的V2X通信仅支持单播和广播传输，而在面

向未来的第17版中正在讨论对5G-V2X中组播传输

的支持。其中，广播传输是指在广播覆盖范围中的

所有用户设备都可以接收相同的消息，而组播传输

中只有经过授权的一组满足特定条件的用户设备

(比如组内成员)才可以接收到消息。在车辆获取组

播服务的时候，如果1个组播服务报文同时从1个
服务提供商发送到特定区域的多辆车辆，则该报文

在每条网络链路上只需要传递1次，并且只会在链

接分叉时复制[6]。这种机制可以避免相同数据在同

一链路上的重复传输，从而有效降低网络资源的

消耗[7]。

由于5G-V2X系统具有车辆数量多、机动性强、

计算能力有限、车联网设备功耗低、通信信道开放

等特点，在5G-V2X网络中的组播服务需要考虑3个
重要问题。第一，对于消息来源的可靠性需要进行

高效认证；第二，移动车辆的隐私性需要得到保

障；最后，当车辆订阅或退订组播服务时需要及时

更新会话密钥。组播服务传输目前仍存在许多安全

问题，包括相互认证、用户匿名性、不可链接性、

抗共谋攻击、完美前向/后向安全性(Perfect For-
ward/Backward Secrecy, PBS/PFS)、可追溯性、

抗重放攻击等。

为了保证消息传输通道的安全与隐私，身份认

证和密钥协商(Authentication and Key Agree-
ment, AKA)协议至关重要。目前针对V2X安全获

取组播服务的相关研究较少，但已经有一些身份认

证和密钥协商方案用来在车辆与网络与第三方实体

之间建立会话密钥。Xu等人 [ 8 ]提出了一种新的

V2X组认证和密钥协商方案，海量车辆构建一个群

组，与4G核心网实体完成相互认证。然而，由于

使用双线性运算，会产生许多计算开销，另外，所

有车辆都可获得归属服务器的主密钥，这非常不安

全。Dua等人[9]的方案使用椭圆曲线密码学和哈希

函数构建，仅需较低的计算和通信开销，但他们的

方案需要假设可信的簇头车辆，并且没有考虑密钥

更新操作。Islam等人[10]提出了一种基于密码的组

密钥生成协议。但是，此方案存在一些弱点。密钥

更新过程需要可信中心(Trusted Authority, TA)保
持在线并将加密的组密钥通过单播发送给每辆车，

效率非常低。Zhang等人[11]提出了一种安全高效的

认证和密钥协商协议，该协议车辆和路侧单元(Road
Side Unit, RSU)之间协商共享密钥。然而，他们

的方案依赖于双线性配对，并且密钥更新机制需要

广播所有车辆的公钥。Xu等人[12]提出了一种基于

树的组密钥协议，他们提出的方案支持节点的加入

和离开。但是，成员加入或离开群组将改变旧二叉

树的结构，因此发起人需要计算并向其他成员广播

更新的组密钥，这样车辆可能会伪造要广播更新的

组密钥。Cui等人[13]提出了一种针对V2X的安全认

证方案，每辆车和第三方都需要在注册机构下完成

相互认证，然而，每个认证过程都需要注册机构的

参与，这可能导致关键节点的拥塞失败。Wei等人[14]

提出了一种经过身份验证的密钥协商机制，用于车

辆自组织网络中车辆到基础设施和车辆到车辆通信

的安全，基于树实现组密钥建立机制。Ma等人[15]

基于组播服务模型提出了一种身份认证和数据传输

方案。该方案使用双密钥来分别管理认证密钥和数

据流量密钥。然而，由于车辆的移动性，随着车辆

数量的增加，组播密钥更新将会变得频繁，导致车

辆的跟踪和撤销变得复杂，不利于协议扩展。

此外，上面的大多数方案都需要预先设置用于

离线认证的密钥。然而，由于车辆资源有限，很多

情况下不可能离线存储所有相关的认证密钥，而且

在添加新用户的时候，可能会造成信息泄露等问

题。当第三方实体想要为车辆提供组播服务时，为

了安全起见，需要在线预设车辆密钥。因此本文利

用3GPP TS 33.501 Rel-16[16]标准下5G身份认证和

密钥协商(5G-AKA)机制实现组播服务的在线注

册，并基于此提出一种5G-V2X场景下组播服务认

证和密钥协商方案。具体如下：

(1) 验证车辆群组时，采用无证书聚合签名技

术批量验证群组中地所有车辆，减少了认证过程中

的信令开销。此外，通过分治法快速定位恶意车辆

产生的无效签名，提高群组认证效率。
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(2) 具有动态更新机制的高效会话密钥分发，

认证成功后，只有合法的车辆才能推导出有效的共

享会话密钥。会话密钥更新方法只需要在组播服务

提供者中进行少量修改，而只要车辆保持有效，其

解密信息就保持不变。此种情况下，无需对剩余车

辆进行大量计算即可实现快速密钥更新过程。

(3) 采用形式化验证工具Scyther和进一步安全

性分析证明了方案的安全特性。效率分析表明，相

较于同类方案，本文方案能有效降低计算与通信开

销，提高认证和密钥更新效率。 

2    系统模型

如图1所示，组播服务模型主要由3个部分组

成，即5G网络，车辆(Vehicle)和组播服务提供者

(Multicast Service Provider, MSP)。
5G网络由核心网(Core Network, CN)和接入

网(Radio Access Networks, RAN)构成。具体而

言，CN分为归属网络(Home Network, HN)、服务

网络(Server Network, SN)和用户平面功能(User
Plane Function, UPF)。其中HN由认证服务器功

能(AUthentication Server Function, AUSF)、统

一数据组成管理(Unified Data Management, UDM)
构成，为车辆提供认证和授权服务。通常密钥生成

中心(Key Generation Center, KGC)可以与AUSF
集成，生成系统全局参数并提供密钥给参与者。而

SN由接入和移动管理功能(Access and Mobility

management Function, AMF)以及会话管理功能

(Session Management Function, SMF)组成，为车

辆提供接入和通信服务。同时，SMF会配置组播业

务到UPF的路径信息，将业务数据路由到正确的实

体。UPF，为组播服务提供者提供接入5G网络的

接口，基于用户平面将组播业务数据进行路由转发。

接入网(RAN)，通过有线链路连接到5G核心

网络，并为车辆提供无线覆盖。此外，配备有边缘

云数据库的RAN可以存储组播业务数据，并将组

播业务数据安全地转发给车辆。

组播服务提供者(MSP)，位于5G核心网络的

内部或外部，负责完成车辆访问组播服务地认证。

在与请求组播服务的车辆完成认证后，会将相应的

组播业务数据安全传输给相应的RAN。
Vehicle，车辆是不可信任的实体，配备有联网

设备，通过无线链路连接到RAN。在同一RAN覆
盖范围内的车辆可以构成一个组。在与组播服务提供

者通信前，所有车辆都需要在5G核心网络进行注

册。只有组播服务提供者认证成功地车辆才能获得

组播服务。

除了RAN和车辆之间通过无线链路来进行连

接，其他实体之间通过有线链路连接，可以直接通

过现有的数据报传输层安全机制直接完成相互认证

和密钥协商[17]。因此，RAN和5G网络、组播服务

提供者之间或者5G网络内部的连接已经预先建立

了安全通道。 

 

 
图 1 组播服务模型
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3    本文方案

5G-V2X场景下车辆获取组播服务进行身份认

证和密钥分发流程包含系统初始化阶段、用户注册

阶段、组播服务接入认证阶段、组播服务密钥分发

阶段、组会话密钥更新阶段。具体方案描述如下： 

3.1  系统初始化阶段

k

p, q m q

P G s ∈ Z∗
q

Ppub = sP

H0 : G×G → Z∗
q H1 : {0, 1}∗ ×G×

G → Z∗
q H2 : {0, 1}∗ ×G×G× {0, 1}∗ → Z∗

q H3 :

G → Z∗
q H4 : {0, 1}∗ × {0, 1}∗ ×G → Z∗

q

params = (q,G, P, Ppub,H1,H2,

H3,H4) s

以安全参数 作为输入，AUSF生成两个素数

，并计算他们的乘积 。生成阶为 ，生成元为

的循环群 。随后选择一个随机数 作为主

密钥，并设置系统公钥为 。接下来选择

5个哈希函数 ,  

,   ,  

以及   。最后，

AUSF发布系统参数

，并将主密钥 保存到UDM中。 

3.2  用户注册阶段

KAMF

KAMF

在这个阶段，所有车辆通过RAN漫游到HN域
(AUSF/UDM)，并通过5G-AKA协议来完成车辆

在线注册，5G-AKA协议执行完后会派生出密钥

。每辆车向HN域提供部分私钥，然后在执行

完5G-AKA后使用 向车辆发送另一部分密钥。

详情如下：

Vi xi ∈ Z∗
q

Xi = xiP

Vi {VIDi, Xi, IDHN}
VIDi Xi

IDHN

(1) 车辆 生成一个随机数 作为私钥的

一部分，并计算对应的部分公钥 。然后

向SN发送接入请求消息 ，请求

消息中包括其真实身份 、部分公钥 以及

HN的身份标识 。

IDSN

(2) SN收到请求后，会将认证请求消息转发给

HN，并在其中包含自己的身份标识 。

AVs
Vi PIDi = VIDi ⊕H0(sXi, Ppub, ti) ti

ri ∈ Z∗
q Yi = riP yi = ri + his

hi = H1(PIDi, Xi, Yi)

{PIDi, Yi, yi}

(3) HN收到SN发送的认证请求之后，执行5G-
AKA，生成认证向量 。接下来，HN会生成

假名 ，其中 表示

假名的有效期。在生成假名后，HN将会选择一个

随机数 ，并计算 以及 ，

其中 。接下来，HN会使用安

全通道将认证响应消息 发送给SN。

KAMF {PIDi, Yi, yi}
Vi

(4) 当5G-AKA认证成功后，SN会通过HN派
生的会话密钥 将认证响应消息 发

送给车辆 。

Vi

hi = H1(PIDi, Xi, Yi)

yiP = Yi + hiPpub yi

Vi ski = (xi, yi)

pki = (Xi, Yi)

(5) 在 收到认证响应消息后，为了保证响应

的正确性，会重新计算 ，并通

过验证等式 来检查 的有效性。

若等式成立，则将 的私钥设置为 ，

公钥设置为 用于后续的过程。

与车辆一样，组播服务提供者可以通过与HN
建立的安全通道来获取部分密钥。

xM ∈ Z∗
q XM = xMP

IDMSP XM

(1) 组播服务提供者MSP随机选择一个部分密

钥 ，计算部分公钥 。然后将身

份标识 和 一起提交给HN。
rM ∈ Z∗

q

YM = rMP yM = rM + hMs

hM = H1(IDMSP, XM, YM) {yM, YM}

(2) HN选择一个随机数 ，计算MSP的

部分公钥 和部分私钥 ，这

其中 。随后将 通

过安全通道安全的发送给MSP。
hM

yMP = YM + hMPpub

skMSP = (xM, yM)

pkMSP = (XM, YM)

(3) MSP在收到消息后，会重新计算 ，并验

证等式 。若等式成立，则验证

成功，将MSP的私钥设置为 ，公

钥设置为 。 

3.3  组播服务接入认证阶段

n

在此阶段，组播服务提供者MSP首先向RAN

发送组播服务通知，同一RAN覆盖范围内且想要

订阅特定组播服务的车辆将形成一个RAN组，执

行对内容提供者的服务接入认证过程。在接入认证

过程中，RAN充当组长。假设一个RAN覆盖的车

辆数量为 。

IDMSP pkMSP

首先，组播服务提供者MSP向RAN发送组播

服务通知消息，此消息包含接入组播服务所必须的

信息，包括服务提供者的身份 、其公钥

等。然后，RAN检查组播服务通知消息的有效性，

并广播此消息。

Vi

ai ∈ Z∗
q Ai = aiP wi = H2(PIDi, Ai, pki

IDMSP, Ti) Ti

Si = wiai + yi σi = (Si, Ai)

msgi = {σi,PIDi, Ti}

(1) 在收到RAN广播的组播服务通知消息后，

每个愿意订阅组播服务的车辆 选择一个随机数

，计算 。以及 ,

，其中 是当前的时间戳。接下来计算

，并设置车辆的签名为 。

然后将服务接入请求消息 发送

给RAN。
Vi

∆T

(2) 当RAN收到第1个 发送的接入认证请求

消息后，会等待 以收集组内其他设备的请求消

 

 
图 2 组播接入认证及密钥分发阶段
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∆T息，若在 结束时还没有收集到所有的请求消

息，则认证失败。否则，计算

S =

n∑
i=1

Si (1)

msgRAN = {{Ai, Ti,PIDi}ni=1, S} msgRAN
msgRAN

然后将组内所有接入认证服务请求消息进行聚

合得到 ，并将

发送给UPF, UPF会将 转发给MSP。

Tcur − Ti < ∆T Tcur

∆T

wi = H2(PIDi, Ai, pki, IDMSP, Ti)

(3) 当MSP收到RAN发送来的聚合认证请求消

息后，首先验证 是否成立，其中 为

系统当前时间， 为预设的有效时间间隔。若验

证失效则拒绝群组接入请求消息。若时间戳在有效

范围内，则计算 ，

并验证等式

S.P =

n∑
i=1

wiAi +

n∑
i=1

Ri +

n∑
i=1

hiPpub (2)

Vi

若等式成立，则聚合签名有效，MSP确保接

收到的请求消息是有效的，属于合法的车辆 。

若等式不成立，基于分治法[18]思想，MSP将组

的聚合签名分成两个各包含1/2组成员签名的聚合签

名。分别进行验证，若其中一部分失败则说明无效

的消息包含在其中，重复此过程，直到找恶意车辆

并对合法车辆生成正确的响应。具体如算法1所示。 

3.4  会话密钥分发阶段

Vi dM ∈ Z∗
q

DM = dMP Ji = dM(Xi +Ri + hiPpub)

Ji Zi = H3(Ji)

Zi Zs

φ ∈ Z∗
q

n+ 1 P (x)

(1) 在完成组播服务接入认证后，对于所有合

法的车辆 ，MSP选择一个随机数 ，并计

算 。然后计算 ，

并将 存储在数据库中。接着计算 。之

后，MSP生成一个长度与 一样的随机数 作为

盐值，并选择一个随机数 作为共享会话密钥，

构造一个 次多项式 为

P (x) =

n+1∏
i=1

(x− Zi) + φ(mod m) (3)

MACM = H4(φ,

IDMSP, DM, TM) TM

msgMSP = {P (x),MACM, DM, TM}

随后，MSP计算消息认证码

，其中 为当前的时间戳。并将组

播服务响应消息

通过UPF发送给RAN。
(2) 当RAN收到组播服务响应消息后，将其广

播给组内的车辆。

Vi

Tcur − TM < ∆T

J ′
i = (xi + yi)DM Z ′

i = H3(J
′
i)

P (x) P (Z ′
i) = φ

MAC′
A = H4(φ, IDMSP, DM, TM)

(3) 当 收到中继设备发送来的组播服务响应

消息后，首先验证 是否成立，若验

证失败则丢弃此消息，若时间戳仍在有效范围内，

则计算 ，以及 。并通

过多项式 计算出 得到会话密钥。在之

后，计算消息认证码 ，

最后判断等式

MACA = MAC′
A (4)

若等式成立，则验证成功。之后组播服务提供

者MSP会使用会话密钥来加密组播服务数据，组

内车辆在收到发送来的数据后，使用会话密钥解密

得到组播服务数据。 

3.5  组会话密钥更新阶段

考虑到用户设备的移动性，为了保证群组会话

密钥的前后向安全，需要对组会话密钥进行更新。

本文考虑了下面两种场景，具体如下：

Vj

φ′ = H3(φ)

φ i ∈ [1, n] φ′ = H3(φ)

(1) 车辆加入。对于新加入组播服务的车辆 ，

在认证成功后，MSP会使用哈希函数计算新的会

话密钥 ，然后向当前所有合法车辆发送

更新消息。在收到更新消息后，由于哈希函数是公

开的，且组中所有以前的车辆都知道旧的会话密钥

，因此所有合法用户车辆 通过

来获得新的会话密钥。而由于哈希函数的单向性，

新用户无法从旧的会话密钥获取新的会话密钥。

Vr

Zr

φ′ Z ′
s

P ′ (x)

(2) 车辆离开。对于已离开组播服务的车辆 ，

MSP会从数据库中删除相关的 。然后选择一个

新的群组会话密钥 和新的盐值 ，并重新构造多

项式

P ′ (x) = (x− Z ′
s)

n−1∏
i=1

(x− Zi) + φ′(mod m) (5)

P ′(x)

i ∈ [1, n]/{r} P (Zr) ̸= φ′

i ∈ [1, n]/{r}
Zi

P (Zi) = φ′

然后，MSP将多项式 分配给留在组中的

剩余用户 。此种情况下 ，

离开组播服务后的车辆无法获取更新后的组会话

密钥。而对于组内其他车辆 ，可以直

接使用当前的 推导出更新的组会话密钥

。 

 

算法 1  聚合签名验证中无效消息查找算法

msgRAN = {{Ai, Ti,PIDi}ni=1, S}　输入：群组接入请求消息

　输出：如果S中有无效请求，则输出无效请求；否则，返回true

　(1) DetAlg(S):

　(2) 　if SignatureVerify(S) then

　(3) 　　return true;

　(4) 　else if Num(S) == 1 then

　(5) 　　return PIDi;

　(6) 　else

　(7) 　　set Sfront = {S1, S2,···,S[n/2]};

　(8) 　　set Srear = {S[n/2]+1,S[n/2]+2,···,Sn};

　(9) 　　　DetAlg(Sfront);

　(10) 　　  DetAlg(Srear);

　(11) end if
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4    安全性分析
 

4.1  正确性分析

组聚合签名验证正确性，通过验证式(5)是否

成立来确定车辆签名的合法性，因为

S.P =

n∑
i=1

(wiai + yi)P

=

n∑
i=1

wiaiP +

n∑
i=1

yiP

=

n∑
i=1

wiAi +

n∑
i=1

(ri + his)P

=

n∑
i=1

wiAi +

n∑
i=1

riP +

n∑
i=1

hisP

=

n∑
i=1

wiAi +

n∑
i=1

Ri +

n∑
i=1

hiPpub (6)

所以，正确性成立。

Vi会话密钥正确性，对于每一台车辆 ，计算

Z ′
i =H(J ′

i) = H3((xi + yi)DM)

=H3(dM(xi + ri + his)P )

=H3(dM(xiP + riP + hiPpub))

=H3(dM(Xi +Ri + hiPpub)) (7)

Z ′
i P (x)然后，将 带入多项式 得到

φ =P (Z ′
i)

= (Z ′
i − Zi)

n∏
j=1,j ̸=i

(Z ′
i − Zj) + φ(mod m) (8)

所以，正确性成立。 

4.2  使用Scyther进行安全分析

Vi

Scyther是一种协议形式化验证工具，可以自

动检测协议是否存在潜在的协议攻击，如重放、反

射、中间人攻击等[19]。本文所提出的方案模型中，

主要的通信实体是车辆与组播服务提供者，即 和

MSP。由于5G-AKA的过程已被正式验证，则本文

方案的注册阶段可认为是安全的，所以只考虑组播

服务认证阶段与会话密钥分发阶段。选择Dolev-Yao
模型来验证本文方案的安全性，在该模型中，攻击

者可以完全控制网络并进行一系列攻击[20]。

基于Scyther的仿真结果如图3所示。可以看出，

本文方案满足了所有Scyther机密性和认证属性，

且身份信息和新生成的会话密钥也是保密的。 

4.3  其他安全性讨论

本节采用非形式化安全性分析的方式，进一步

分析说明本文方案如何满足所有安全属性。

车辆身份认证。本文方案中，5G HN在注册阶

段将私钥分配给想要订阅组播服务的合法车辆。在

Vi

msgi = {σi,PIDi, Ti}

msgRAN = {{Ai, Ti,PIDi}ni=1, S}

yi ai Si

Vi

Ji Vi

组播服务服务接入认证阶段，当希望订阅特定的组

播服务时，每个 使用私钥生成服务接入请求消息

并发送给附近的接入网RAN，

收到消息后RAN将这些消息聚合成一组服务接入

请求消息 。然后组

播服务提供者通过验证式(2)来检查聚合签名的有

效性和完整性，只有验证成功时，这些车辆才能被

授权订阅特定的组播服务。而对手在不知道私钥

和随机数 的情况下，无法构造有效的 。此

外，组播服务提供者需要根据每个车辆 对应的

来生成响应值， 可以通过式(7)来验证组播服

务提供者，只有合法的服务提供者才能提供组播服

务。综上，本文方案能够实现车辆的身份认证。

Ji = dM(Xi +Ri + hiPpub)

会话密钥分发。本文方案采用基于多项式的密

钥管理技术来分发密钥，组播服务提供者MSP通
过 计算与车辆的私钥，

并通过多项式(3)来计算群组成员与组播服务提供

者的共享会话密钥而无需任何加密/解密。

PIDi = VIDi ⊕H1(sXi, Ppub, ti)

VIDi

sXi

ai

匿名性和不可链接性。本文方案中，车辆的真

实身份隐藏在假名中，在车辆向HN注册时，会为

其生成伪身份 。若

攻击者想要提取车辆的真实身份 ，必须计算

。除了HN之外，任何攻击者都无法从假名中

获取车辆的真实身份。此外，车辆随机选择 来生

 

 
图 3 Scyther仿真结果
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成签名，攻击者无法将两个不同的请求消息链接到

同一辆车。因此本文方案支持匿名性和不可链接性。

PIDi VIDi = PIDi ⊕H1(sXi, Ppub, ti)

s

有条件的可追溯性。出现恶意车辆时，HN可
以追踪到恶意车辆的真实身份，通过从其安全数据

库中检索 ，计算 。

由于 是HN生成的私钥。因此，只有HN才能追踪

到车辆的真实身份，其他实体或攻击者无法追踪到

车辆的真实身份。因此，本文方案支持有条件的可

追溯性。

Ti TM

抗重放攻击。本文方案的所有消息传输过程中

都使用时间戳，在组播接入认证请求消息中包含时

间戳 和组播响应消息中包含时间戳 。通过检

查时间戳的有效性，参与认证的实体可以发现消息

是否发生了重放。

抗拒绝服务(Denial of Service, DoS)攻击。攻

击者可能会冒充合法的车辆向组播服务提供者发送

虚假信息来破坏组的验证。本文方案中提供了一种

检测算法来检测无效请求，检测算法的概念基于分

治法。当一批请求验证失败时，MSP可以将该批

次分成两个子批次，然后分别检查每个子批次的有

效性，如果某个子批次请求数量只剩下1个，并且

该请求依然无效，则MSP可以确定该子批次中的

该请求无效。

n

n− 1 n

抗共谋攻击。在最坏的情况下，组内 个成员

中的 个人会合作来获取第 个成员的密钥。共

谋成员可以计算多项式

G(x) =

n−1∏
i=1

(x− Zi)(mod m) (9)

接下来，他们会对多项式进行因式分解

g(x) =
P (x)− φ

G(x)
=

n+1∏
i=1

(x− Zi)

n−1∏
i=1

(x− Zi)

= (x− ZS)(x− Zn) (10)

g(x) Zn (x− ZS)

m

由于 是1元2次多项式，且 和 的

值并未透漏给组内其他共谋成员，因此若想获得密

钥他们必须找到以复合整数 为模的单变量多项式

m

的根。而该多项式的因式分解是未知的，这相当于

分解 。因此组内成员的密钥对于组内其他成员的

共谋攻击是安全的。

Vj

φ′ φ′ = H3(φ)

Vj

Va

P (Zm) ̸= φ′ ∏n

i=1
(x− Zi)

Vj

φ′

前向和后向安全性。当一个车辆 加入组，可

以访问新的会话密钥 ，而 。因此，由

于哈希函数的单向性， 无法得到旧的会话密钥。

而对于一个离开组的车辆 ，其无法通过多项式推

导出新的会话密钥 ，且对于式(11)，由

于两个加盐多项式的存在，使得 的

公共乘数是非线性的，如果车辆 计算式(7)，无

法求得正确的 。综上所述，本文方案提供了前向

和后向安全性。

P (x)− P ′(x)

=

(
(x− ZS)

n+1∏
i=1

(x− Zi) + φ

)

−

(
(x− Z ′

S)

n∏
i=1

(x− Zi) + φ′

)
= [(x− ZS)(x− Zj)− (x− Z ′

S)]

·
n∏

i=1

(x− Zi) + (φ− φ′) (11)

为了直观展示本文方案的安全和功能性，进一

步将本文方案与现有其他认证方案进行了比较，具

体如表1所示。可以看到本文方案在抗共谋攻击、

抗DoS攻击等安全性方面具有优势。 

5    性能分析

n

n

本节将基于安全目标对本文方案的计算开销和

通信开销方面与文献[11,14,15]进行比较。假设一个

RAN覆盖的车辆数量为 。由于车辆注册仅执行

1次，因此只将所提出的方案与其它方案就 辆车

的服务认证和密钥分发过程中产生的计算开销和通

信开销进行比较。此外，由于车辆的消息必须由

RAN(比如基站或RSU)进行转发。因此，这些方案

的比较中还需要考虑RAN转发带来的开销。 

5.1  计算开销

Th Tmul Tpar Te/d

为了便于本文方案与其他现有相关方案之间的

计算开销，定义 ,  ,  和 分别表示哈希

运算、点乘运算、配对运算和加密/解密运算。本

 

表 1  安全和功能性比较

方案 双向认证 用户匿名 密钥更新 抗重放攻击 不可链接性 抗Dos攻击 可追溯性 PFS/PBS 抗共谋攻击

文献[11]
√ √ √ √ √

×
√ √

×

文献[14]
√ √ √ √

× ×
√ √

×

文献[15]
√ √ √ √ √ √

× × ×

本文方案
√ √ √ √ √ √ √ √ √
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Th ≈ 0.030

Tmul ≈ 0.726 Tpar = 5.251 Te/d = 1.867

文仿真环境为Windows 11操作系统，处理器

Intel(R) Core(TM) i5-8265U 1.60GHz以及16 GB
内存的主机上。使用基于配对的密码学库(Java
Pairing Based Cryptography, JPBC)[21]测试同一

操作环境下不同操作的计算成本  ms,
 ms,   ms,   ms。

n

6nTmul + 5nTh

2Tmul + 4Th

n

3Tmul + 3Th

3n+ 1 3n

(3n+ 1)Tmul + 3nTh

表2展示了相关方案和本文方案中车辆与网络

实体或第三方的计算成本对比。首先，本文分析上

述4种方案的计算开销，在文献[14]提出方案的认证

和密钥协商阶段，单个车辆需要执行6次点乘运

算、5次哈希运算，这意味着当 辆车同时请求时

产生的计算开销为 。对RSU来说，需

要执行2次点乘运算和4次哈希运算，这意味着为

。同样的方法可以计算出文献[11,15]方
案的计算开销。本文方案在组播服务认证和密钥分

发过程中单个车辆需要执行3次点乘运算和3次哈希

运算，因此当 辆车同时请求组播服务时，产生的

计算开销为 ，而RAN以及组播服务提供

者执行 次点乘运算以及 次哈希运算，产生

的计算开销为 。

n

n = 100

图4展示出了这些相关方案针对 辆车的计算

开销比较结果。结果表明，计算开销随着车辆的增

加而增加。将不同方案之间的计算开销画成曲线图

来表示，可以看到，本文方案的曲线最平滑。假设

，即100辆车同时请求组播服务的情况，文

献[15]、文献[11]、文献[14]与本文方案，观察到的

总计算时间分别为16.58 s,8.05 s,6.89 s和4.54 s。相

比文献[14]，本文方案的计算效率提高了约34.15%。

而随着车辆数量增加到1 000，计算效率提高了约

34.19%。综上，本文方案计算效率与最优方案[14]相比

提高了约34.2%。 

5.2  传输开销

p̄ p

G1 G

由于 和 的大小分别为32字节(Byte)和20字节，

因此群 和群 的大小分别为64字节和40字节。本

文假设时间戳的大小为4字节，哈希函数的输出值

大小是32字节，对称加密/解密的大小为16字节，

随机数的大小为16字节，身份标识的大小为16字节。

为比较方便，将所有方案的实体分为车辆和服

务提供者(SP)。具体而言，通信开销包括两个方面：

将数据从车辆传输到SP(V到SP)和从SP传输到请

求车辆(SP到V)所产生的传输开销。

各方案在接入认证和密钥协商阶段的通信比较

结果如表3所示。本文方案在接入认证阶段的通信

成本略高于文献[11]方案，并且低于其他方案。而

在密钥分发阶段，本文方案仅需要广播1次组播服

务响应消息，每个车辆均可以自行推导出会话密钥。

通过图5可以直观看到，随着用户设备数量的增多，

本文的方案在通信成本方面具有优势。

o(n) n

由于本文方案使用基于多项式的密钥管理方案，

当车辆加入或离开后，可以通过多项式直接推导出

更新后的密钥。文献[14]方案和文献[15]方案在成员

变动后需要 次密钥更新消息，其中 是组内剩

余车辆数量。本文方案在车辆加入后，只需要向组

内剩余车辆发送更新消息，组内车辆可以通过哈希

函数直接推导出新的会话密钥；车辆离开后，组内

剩余车辆可以自行推导出新的会话密钥。 

 

表 2  计算开销

方案 n台车辆 网络实体或第三方

文献[11] 3nTmul + 9nTh + nTe/d (2n+ 3)Tmul + (13n+ 4)Th + nTe/d

文献[14] 6nTmul + 5nTh 3nTmul + 7nTh

文献[15] 3nTmul + 5nTh + 3nTe/d 3nTmul + 5nTh + 3nTe/d + Tmul

本文方案 3nTmul + 3nTh 3nTmul + 3nTh + Tmul

 

 
图 4 总计算开销

 

 
图 5 总传输开销

8 电    子    与    信    息    学    报 第 44 卷



6    结束语

本文针对5G-V2X中的车辆组播服务模型，设

计了一种安全高效的组播服务认证方案。方案利用

5G-AKA实现车辆部分密钥的在线分发，利用无证

书聚合签名技术减轻了组播服务的验证负担，通过

多项式密钥管理技术实现了车辆群组共享会话密钥

的分发，当车辆订阅或退订组播服务时，实现了会

话密钥的动态更新。安全分析表明，本文方案具有

匿名性、不可链接性、可追溯性、完美前向/后向

安全、抗共谋攻击等安全特性。效率分析表明，本

文方案计算效率提升了约34.2%。
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