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摘   要：该文首次研究了基于时间调制阵列(TMA)的共孔径干扰辅助短包隐蔽通信。首先提出并设计了共口径干

扰的TMA架构，提出一种优化方法，能够在最大化目标方向信号增益的同时对非目标方向形成干扰。基于上述

模型，推导出隐蔽性约束和隐蔽吞吐量的闭合表达式。在此基础上，该文进一步对发送功率和数据包长进行联合

优化，以最大化隐蔽吞吐量。仿真结果表明，存在一个使隐蔽吞吐量最大化的最优包长，所提方案相比基准方案

实现了更好的隐蔽通信性能。
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Abstract: The short packet covert communication using a shared-aperture jammer assisted Time-Modulated

Array (TMA) is investigated for the first time in this paper. Firstly, a TMA architecture for shared-aperture

jammer is proposed and an optimization method is introduced that maximizes the gain of the target direction

while forming interference in non-target directions. Based on this model, closed-form expressions for the

covertness constraint and covert throughput are derived. Furthermore, the transmission power and blocklength

are optimized to maximize the covert throughput. Simulation results show that there exists an optimum

blocklength that maximizes the covert throughput, and the proposed scheme outperforms the benchmark

scheme in terms of covert communication performance.
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1    引言

随着无线通信设备的普及，确保通信安全变得

愈发关键，特别是随着物联网(Internet of Things,
IoT)在各个领域的应用[1]，使得通信安全成为一个

广受关注的问题。传统的无线通信安全研究主要侧

重于通过加密[2,3]和物理层安全(Physical Layer Se-
curity, PLS)[4–6]来保护通信内容免受窃听。然而，

在某些情况下，通信行为的隐藏也非常重要，这就

需要进行私密消息的隐蔽传输。例如，在战场上的

军事侦察信号、公共场所中的个人隐私信号传输以

及机密的金融数据传输等场景中，不仅需要确保传

输信息的安全性，还需要确保传输行为本身的隐蔽

性，由此隐蔽通信应运而生。隐蔽通信的历史可以

追溯到上世纪初兴起的扩频通信[7]，其核心是使发

送信号功率低于背景噪声，以实现对传输信号的隐

藏。尽管已有不少利用扩频技术实现信息隐蔽的案

例[8]，但隐蔽通信的理论机理一直没有得到严格的

论证和定量的表征。直到2013年，Bash等人[9]揭示

了在加性白高斯噪声(Additive White Gaussian
Noise, AWGN)信道上进行隐蔽传输的基本性能

界，奠定了隐蔽通信的信息论基础，掀起了一轮隐

蔽通信研究的热潮。此后，研究人员针对隐蔽通信

的不同方面展开广泛研究，包括考虑不同的信道模

型[7]、不确定性来源[10,11]和不同的网络架构[12,13]。

为了增强隐蔽通信的性能，研究人员在传统的

隐蔽通信系统中加入了人工噪声。如文献[14]利用

干扰节点向窃听者发送人工噪声，以干扰其检测行

为。文献[15]分析了时变干扰对隐蔽吞吐量的影

响。文献[16]通过采用一个能够感知Alice传输信息

的认知干扰节点，增强了系统的隐蔽传输速率。文

献[17]首次考虑了一个全双工的接收节点，它发送

变功率的人工噪声，以干扰检测者的检测行为。在

此基础上，文献[18]给出了最优的干扰功率范围和

最优的先验发送概率。由于单天线发送的干扰信号

存在泄露问题，因此对接收端有一定影响。为了提

高干扰控制能力，研究人员进一步采用多天线技术

(Multi-Antenna Technology, MAT)[19]控制干扰信

号的发送范围。文献[20]引入了MAT实现人工噪声

干扰以提升D 2 D用户隐蔽通信能力。此外，

MAT可以增强接收信噪比[21]，并可以用于改善中

继性能[22]等。

然而，传统的MAT系统复杂度与功耗较高，

需要较多的射频链路和移相器等组件以实现波束形

成，阻碍了其在隐蔽通信中的广泛应用。时间调制

阵列(Time-Modulated Array, TMA)作为一种有着

独特优势的前沿技术备受关注[23]。与传统天线阵列

相比，TMA引入的时间维提高了自由度，并采用

单通道结构有效降低了复杂度，带来移相精度更

高、频率一致性更好等一系列优势 [ 24 ]。TMA在

战场物联网和目标自动跟踪等应用场景中具有广泛

的应用前景，这些场景往往资源非常匮乏，如传

感器和发射机需要尽可能保持低复杂度，且需要较

高的移相精度。目前研究中产生干扰信号需要加入

额外的节点，而利用TMA则可在原有通道中并联

另一个通道，以便捷地实现干扰和信号的同时发

送。尽管TMA作为一种先进的技术具有广泛的功

能，但如何通过TMA实现隐蔽通信仍是一个开放

的课题。

在IoT等应用场景中，数据包长较短，尤其是

在功率、频谱等资源有限的情况下，对通信传输速

率等方面有较为严苛的限制。与长包相比，短包隐

蔽通信使得窃听者所检测的数据样本是有限的，有

利于增强通信的隐蔽性。文献[25]基于短包传输，

对具有随机发送功率的隐蔽通信进行了研究，确定

了最大化平均有效隐蔽吞吐量的最优发送功率和包

长。文献[26]出一种基于毫米波的隐蔽通信系统，

并研究了最大化有效隐蔽吞吐量的波束训练时间、

训练功率和数据传输功率。此外，文献[27]分析了

短包的隐蔽性能，同时考虑了传统的和截断的信道

反转功率控制方案，以隐藏发送者的位置和通信行

为。目前干扰辅助大部分通过额外的节点实现，因

而需要更多的资源开销。共口径干扰在发送端传输

信息的同时发送干扰信号，可进一步提升干扰控制

能力，同时增强隐蔽性能。

基于上述背景，本文研究了基于TMA的共口

径干扰辅助隐蔽通信。首先提出并设计一种共口径

干扰辅助的TMA系统架构，旨在最大化Bob方向

上的信号天线增益，并抑制其余方向上的旁瓣。系

统中采用了双通道架构，在发送隐蔽信息的同时，

向非Bob方向发送人工噪声干扰。基于该场景，推

导出隐蔽性约束和隐蔽吞吐量的闭合表达式。在此

基础上，联合优化发送功率和包长，以最大化隐蔽

吞吐量。通过仿真测试，发现了使隐蔽吞吐量最大

化的最优包长，且所提出的优化方法相较于基准方

案实现了更好的隐蔽性能。此外，还可观察出隐蔽

吞吐量随着总功率的提高而增加。 

2    系统模型

本文研究的场景如图1所示，Alice使用了一个

具有M个天线的TMA系统。系统由两个通道组

成：一个信道用于向Bob传输固定包长N的隐蔽信

息，另一个信道用于向Bob的零空间方向发送人工

噪声干扰。同时，Willie的目标是检测Alice是否发
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送信息。考虑AWGN信道，并且假设Willie和
Bob均配置单天线。 

2.1  共口径干扰辅助发射机

本文提出的发射器架构基于TMA，如图1所
示。由信号处理器生成的隐蔽信息和人工噪声经过

数字-模拟转换器(Digital-to-Analog Converter,
DAC)和混频器进行处理。随后，它们通过功率放

大器(Power Amplifier, PA)进入射频开关。与传统

的TMA系统不同，本系统在每个天线的后面连接

两个射频开关。这允许在相同的频率下，在同一个

阵列孔径内生成两个不同辐射模式的波束。具体而

言，负责传输隐蔽信息的波束对Bob来说具有最高

的增益，而在其他方向上具有明显较低的增益。相

反，用于传输人工噪声的波束对Bob来说具有最低

的增益，而在其他所有方向上都能达到更高的增益。

传统的人工噪声源一般与发射机隔离，分布在空间

中的不同位置，为此会增加许多额外开销，而本文

所采用的方案有利于减少这类开销，同时通过波束

形成设计减小噪声源对Bob的影响。TMA中的信

号传输和人工噪声发射的阵列因子可分别表示为

AFs (θ, t) = ej2πf0t
M∑

m=1

U s
m (t) ejkd(m−1) sin θ

AFj (θ, t) = ej2πf0t
M∑

m=1

U j
m (t) ejkd(m−1) sin θ


(1)

f0

U s
m (t) U j

m (t)

其中，k表示波数， 是主频率，θ表示目标相对于

Alice的方向，d是阵列元件的间距，假设d为半个

波长。 和 分别表示信号传输和人工噪

声发射的开关函数，可以分别表示为

U s
m (t) =

{
1, tonm,s < t < toffm,s

0,其它
,

U j
m (t) =

{
1, tonm,j < t < toffm,j

0,其它
(2)

tonm,s toffm,s tonm,j toffm,j Tp其中 , 和 , 分别表示调制周期 中

U s
m (t) U j

m (t)

第m个阵元的开启和关闭时间。经过傅里叶变换后，

和 可以表示为

U s
m (t) =

∑∞

h=−∞
asm,he

j2πhfpt

U j
m (t) =

∑∞

h=−∞
ajm,he

j2πhfpt

 (3)

fp asm,h ajm,h其中， 是调制频率， 和 是h次谐波的傅

里叶级数系数，表达式为

asm,h =


sin
[
πh
(
toffm,s − tonm,s

)]
πh e−jπh(toffm,s+tonm,s), h ̸= 0

toffm,s − tonm,s, h = 0

,

ajm,h =


sin
[
πh
(
toffm,j − tonm,j

)]
πh e−jπh(toffm,j+tonm,j), h ̸= 0

toffm,j − tonm,j, h = 0

(4)

进一步地，信号传输和人工噪声发射的阵列因

子可以表示为

AFs (θ, t) =

∞∑
h=−∞

ej2π(f0+hfp)t
M∑

m=1

asm,he
jkd(m−1) sin θ,

AFj (θ, t) =
∞∑

h=−∞

ej2π(f0+hfp)t
M∑

m=1

ajm,he
jkd(m−1) sin θ

(5)

通过式(1)—式(5)可以看出，通过适当的开关

时间设计可使得TMA可以产生两个方向的理想波

束方向图。基于上述原理，可以分别设计用于信号

传输和人工噪声的波束方向图。 

2.2  Willie的检测性能

从Alice到Willie的信号可表示为

H0 : yaw [i] =
√
Pjd

−α
aw AFj (θw, t)xj [i] + naw [i]

H1 : yaw [i] =
√
Pad

−α
aw AFs (θw, t)xab [i]

+
√
Pjd

−α
aw AFj (θw, t)xj [i] + naw [i]


(6)

 

 
图 1 基于TMA的隐蔽通信系统架构
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naw [i]～CN
(
0, σ2

)
σ2 xj [i]～CN (0, 1)

xab [i]

H0 H1

daw

Pa Pj

θw

其中i = 1,2,···,N表示一个数据包中信号使用索

引， 表示观测到均值为0、方差

为 的复高斯噪声， 表示发送的人

工噪声， 表示Alice发送到Bob的信号，零假

设 表示Alice和Bob之间没有传输，而 表示

Alice向Bob发送信号， 是Alice和Willie之间的

距离， 是信号发射功率， 是人工噪声的发射功

率， 是Willie相对于Alice的角度。Willie处的信

噪比可以推导为

γaw =
Pad

−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2
(7)

ξ∗ ≥ 1− ε

ε

ξ∗

ξ∗ ξ∗ ≥ 1−
√
D (P1 ∥P0 )/2

P1 =
∏M

i=1
f(yaw [i] |H1 ) P0 =

∏M

i=1
f(yaw [i] |H0 )

H1 H0

f(yaw [i] |H1 ) = CN (0, Pad
−α
ab AF2

s (θb, t) + σ2)

f(yaw [i] |H0 ) = CN (0, σ2) √
D(P1||P0)/2 ≤ ε

当满足一定约束条件 时[9]，可认为传

输对于Willie是隐蔽的，其中 是预先确定的隐蔽容

忍度， 表示Willie的最小检测错误概率。根据文

献[25]， 的下界可以写为

表示Ku l l b a c k - L e i b l e r (KL )散度 [ 2 8 ]，其中

和

分别表示在 和 下Willie的观测样本概率分

布，其中

和 。为了确保更严格的隐

蔽性，采用了更严格的约束条件 ，

进一步地，KL散度可推导为

D (P1 ∥P0 ) =

∫
y

f (yaw|H1) ln
f(yaw|H1)

f(yaw|H0)
dx = N

∞∫
−∞

e
−

x2

Pad
−α
aw AF2

s (θw, t) + Pjd
−α
aw AF2

j (θw, t) + σ2

π(Pad
−α
aw AF2

s (θw, t) + Pjd
−α
aw AF2

j (θw, t) + σ2)

×ln

(
π(Pjd

−α
aw AF2

j (θw, t) + σ2)

π(Pad
−α
aw AF2

s (θw, t)+Pjd
−α
awAF2

j (θw, t)+σ
2)

×e
− x2

Pad
−α
aw AF2s(θw,t)+Pjd

−α
aw AF2j(θw,t)+σ2

+ x2

Pjd
−α
aw AF2j (θw,t)+σ2

)
dx

=N

∞∫
−∞

ln Pjd
−α
aw AF2

j (θw, t)+σ
2

Pad
−α
aw AF2

s (θw, t)+Pjd
−α
aw AF2

j (θw, t)+σ
2
+


1

Pjd
−α
aw AF2

j (θw, t) + σ2
−

1

Pad
−α
aw AF2

s (θw, t)+Pjd
−α
aw AF2

j (θw, t)+σ
2

x2


× e
−

x2

Pad
−α
aw AF2

s (θw, t) + Pjd
−α
aw AF2

j (θw, t) + σ2

π(Pad
−α
aw AF2

s (θw, t) + Pjd
−α
aw AF 2

j (θw, t) + σ2)
dx

=N

(
Pad

−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2
− ln

(
1 +

Pad
−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2

))
a
≤ N

2

(
Pad

−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2

)2

(8)

那么，在所考虑的模型中，隐蔽性约束条件可

进一步放缩为
√
N

2

Pad
−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2
≤ ε (9)

 

2.3  合法传输

当Alice向Bob传输时，Bob接收到的信号可以

表示为

yab [i] =
√
Pad

−α
ab AFs (θb, t)xab [i]

+
√
Pjd

−α
ab AFj (θb, t)xj [i] + nab [i] (10)

nab [i]～CN (0, 1) dab
θb

其中， 表示AWGN， 是Alice

和Bob之间的距离， 是Bob相对于Alice的角度。

随后，Bob处的信噪比可写为

γab =
Pad

−α
ab AF2

s (θb, t)

Pjd
−α
ab AF2

j (θb, t) + σ2
(11)

σ2其中， 是噪声功率。

当数据包长有限时，译码错误不可忽略，吞吐

量可写为[29]

ρ = NR (1− δ) (12)

其中，R表示信道编码速率，短包通信的误包率δ可

以表示为[30]

δ = Q

 ln 2
√
N(log2(1 + γab)−R)√
1− (γab + 1)

−2

 (13)

Q(x) =

∫ ∞

x

(1/
√
2π )e−t2/2dt其中， ，R表示信道

编码速率。

本文采用隐蔽吞吐量衡量系统的隐蔽通信性

能。隐蔽吞吐量定义为在满足隐蔽约束的条件下，

Alice每次能可靠地传输给Bob的信息量，其表达式

可写为

ρ = NR (1− δ) , s.t.

√
N

2

Pad
−α
aw AF2

s (θw)

Pjd
−α
aw AF2

j (θw) + σ2
≤ ε

(14)
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3    优化和问题描述

本节描述了基于TMA的发射机方向图优化，

并借助人工噪声实现隐蔽通信。在此基础上，还提

出了一种隐蔽吞吐量优化方法。 

3.1  TMA优化流程

通过优化式 ( 5 )中的开关时间，可以实现

TMA的理想方向图。为了确保结果符合期望的要

求，在算法中设置了优化目标。本研究选择了布谷

鸟搜索(Cuckoo Search, CS)算法，因为与粒子群

优化算法和遗传算法等方法相比，它具有更高的计

算精度以及且相对较低的复杂度[31]。本文中给出的

算法步骤如算法1所示。

首先初始化开关时间序列，经过调整后输入到

适应度函数中，在迭代过程中计算它们的适应度

值。当迭代次数低于指定值K时，利用Lévy飞行机

制在评估适应度的同时探索解空间。在这个搜索过

程中，任何适应度较低的巢都会被随机替换。随着

迭代的进行，不良解被丢弃，新的解由算法生成。

最终，最佳解决方案被存储和评估。假设我们使用

第h个谐波进行波束成形，那么第i步的适应度函数

可以表示为

fi = c1(ψmaxs,i − ψd)
2
+ c2(θ

s
i − θb)

2
+ c3

(
θji − θb

)2
+ c4

(∣∣AFj (θ, t)
∣∣−ϖj

d

)2 ∣∣∣θ=θj
i

+ c5(|AFs (θ, t)| −ϖmax
d )

2
∣∣∣θ ̸=θj

i
(15)

ψi,h
d ψd AFs (θ, t)其中， 和 分别表示 的优化和期望的

θsi θji

AFs (θ, t) AFj (θ, t) ϖj
d

AFj (θ, t) ϖmax
d θji

AFj (θ, t) c1 c2 c3 c4 c5

旁瓣衰减(Side-Lobe Level, SLL)， 和 分别是

和 的优化波束指向方向， 表示

的期望零陷水平， 表示除 之外的方

向上 的预期增益。 , , , , 分别是

权重因子，它们的和为1。 

3.2  隐蔽吞吐量优化

Nmin ≤ N ≤ Nmax考虑到 ，假设总发射功率为

P以及Alice到Bob的传输功率为Pa，则最大化隐蔽

吞吐量的优化问题可以表示为

max
N,Pa

ρ

s.t.

√
N

2

Pad
−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2
≤ ε

Pa > 0, Pj ≥ 0, P = Pj + Pa

Nmin ≤ N ≤ Nmax, N ∈ N+


(16)

P †
a推论1　对于给定的包长N，最优发射功率

应设为满足隐蔽约束时发射功率的最大值，可表

示为

P †
a =

PAF2
s (θw, t) + σ2

/
d−α
aw

(
√
N
/
2ε)AF2

s (θw, t) +AF2
j (θw, t)

(17)

证明　参考式(16)，在最优的N下，下式的左

侧关于Pa单调递增，则较大的Pa值会提升隐蔽性能

√
N

2

Pad
−α
aw AF2

s (θw, t)

Pjd
−α
aw AF2

j (θw, t) + σ2
≤ ε (18)

对不等号左侧的方程关于Pa求导将得到

d

( √
NPad

−α
aw AF2

s (θw, t)

2(P − Pa)d
−α
aw AF2

j (θw, t) + σ2

)
d(Pa)

=
d−α
aw AF2

s (θw, t)((P − Pa)d
−α
aw AF2

j (θw, t) + σ2) + Pad
−2α
aw AF2

s (θw, t)AF4
j (θw, t)

((P − Pa)d
−α
aw AF2

j (θw, t) + σ2)
2 > 0 (19)

由式(19)可知，式(18)不等号左侧的方程关于

Pa的导数大于0，因而其关于Pa单调递增，证毕。

P †
a对于优化问题式(16)，存在最优发射功率 ，

因此可进一步写为

max
N,Pa

ρ

s.t. Pa = P †
a , Pj = P − Pa

Nmin ≤ N ≤ Nmax, N ∈ N+

 (20)

P †
a

P †
a

由式(20)可知，通过一维搜索得到最优包长，

将最优包长代入式(21)可获得最优发射功率 。相

应地，将最优包长和最优发射功率 代入式(18)得

到最大隐蔽吞吐量。 

 

算法 1  基于CS算法的TMA方向图优化程序

xi

xi

　初始化：使用随机实数来生成s个巢穴的初始种群 (i = 1, 2, ···,

　S)，其中 表示切换序列。

fi　适应度计算：将每个宿主巢穴代入适合度函数 ，计算适合度值。

　当t<K时：通过Lévy飞行随机选择一个巢穴，并评估其适应度值；

　　　　　　随机选择一个巢；

fi > fj　　　　　　如果 ，则用新解代替j；

P ∈ [0, 1]　　　　　　一部分( )较差的巢被放弃，并建立新的巢；

　　　　　　保留最佳解决方案；

　　　　　　对解决方案进行排序，找出当前最佳解决方案；

　得到最优的开关序列。

　结束
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4    仿真结果
 

4.1  参数设置

本节对所提出模型的性能进行了仿真验证，表1
中给出了所有仿真参数。

AFs (θ, t) ψi,h
d

ψd

ϖmax
d θsi θji

仿真过程中，首先验证了TMA方向图的优

化。CS算法的迭代次数K设置为1 000，天线数量

M设置为12。谐波级数h=1，CS算法中主巢的数

量设置为S=25。 的期望SLL 设置为

–40 dB，期望零陷水平设置为 =–25 dB。预期增

益 设置为归一化值1。 和 分别设置为–20°

和–5°。根据文献[30]，对于系统隐蔽吞吐量的优化

考虑以下参数：路径衰减为α=3，Alice和Bob之间

的距离、Alice和Willie之间的距离以及Bob和Willie

之间的距离分别为dab=40 m, daw=10 m和dbw=10 m。

噪声功率设置为σ2=–80 dBm，总发射功率为P=

–20 dBm，包长的最小值和最大值分别为Nmin=

100和Nmax=800，信道编码速率R=0.1 BPCU (比

特每信道使用)。 

4.2  TMA方向图优化

AFs (θ, t)

AFj (θ, t) AFs (θ, t)

AFj (θ, t)

图2(a)和图2(b)展示了优化后得到的信号方

向图和人工噪声方向图开关时间，将开关时间代入

式(1)可以得到与之对应的方向图优化结果。图2(c)

展示了TMA方向图的优化结果，可以观察到优化

后的信号传输阵列因子 和人工噪声阵列因

子 满足期望的要求。 在指向Bob

的方向上具有最大增益，而 在Bob方向上

的增益非常低。 

4.3  最大隐蔽吞吐量优化

图3(a)表明，最大隐蔽吞吐量随着N值的变化

呈现先增加后减小的趋势。存在一个最佳的N值最

大化有效隐蔽吞吐量。此外，可以观察到引入人工

噪声可以改善隐蔽性能，相比基准方案有所提升。

再次，随着发射功率的增加，性能逐渐提高。图3(b)
中的仿真结果说明了隐蔽吞吐量与ε的关系。可以

观察到，随着ε的增加，隐蔽性能得到改善。此外，

随着总发射功率P的增加，本文所提出的基于

TMA的干扰方案在所有情况下的隐蔽吞吐量随之

增大，超过了基准方案。图3(c)显示了当daw增加时，

最大隐蔽吞吐量逐渐改善。与基准方案相比，引入

人工噪声的方案性能更好。此外，尽管存在隐蔽性

能的上限，随着发射功率的增加，隐蔽性能逐渐提

高。本文进一步研究了dab对隐蔽性能的影响。如

图3(d)所示，可以观察到随着dab的增加，引入人工

噪声的方案性能优于基准方案。最后，本文研究了

总发射功率对隐蔽性能的影响，如图3(e)所示。可

以发现，随着总发射功率P的增加，ρ也会增大。

相比基准方案，引入人工噪声的方案在性能方面显

著改善，通过观察不同N, ε, daw, dab以及P变化时

最大隐蔽吞吐量的变化可以证明提升总发射功率和

隐蔽容忍度的有助于提高最大隐蔽吞吐量。此外，

图3(b)、图3(c)和图3(e)显示ρ随着隐蔽容忍值ε和

daw增加到一定程度后保持不变，这是因为随着ε和

daw的增加，最优包长逐渐变大，同时误包率逐渐

减小为0，但由于存在上限Nmax，在R一定的情况

下ρ不再增大。图3(d)显示ρ随dab的增加在一定程

 

表 1  仿真参数设置

天线数 迭代次数 谐波级数 巢数 信号旁瓣 干扰旁瓣 Bob方向 Willie方向 信道编码速率

M=12 K=1 000 h=1 S=25 –40 dB –25 dB –20° –5° R=0.1 BPCU

dab daw dbw 总发射功率 噪声功率 路径衰减 最大包长 最小包长

40 m 10 m 10 m P=–20 dBm σ2=–80 dBm α=3 Nmax=800 Nmin=100

 

 
图 2 开关时间优化结果与TMA方向图
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度范围不变后再减小，这是由于合法路径的路径损

耗增大导致误包率逐渐变大造成的。 

5    结束语

本文将TMA用于短包隐蔽通信，通过设计共

孔径人工噪声来提升隐蔽性能，采用CS算法对

TMA进行优化设计，以有效抑制Bob零空间的传

输信号的天线增益，同时最大化除Bob之外方向上

的干扰信号增益。本文推导出用于表征基于

TMA共孔径干扰辅助的短包通信隐蔽性约束的解

析式，并分析和确定了最佳的发射功率和包长，以

最大化隐蔽吞吐量。仿真结果表明，与基准方案相

比，优化后的包长提升了最大隐蔽吞吐量，突显了

所提方案的有效性。此外，本文观察到随着发射功

率的增加，最大隐蔽吞吐量会下降，但通过增加隐

蔽容忍度可以进一步改善。未来的工作将探索和分

析更一般的信道模型对基于TMA系统的短包隐蔽

通信的影响，并研究不同的时间调制架构以提高隐

蔽性能，以面向通感一体化[32]等场景。
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