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摘   要：非相似冗余架构被广泛使用到信息系统中，提高系统的安全性和可靠性。非相似冗余架构中的执行体之

间存在差异，当系统正常工作时，执行体表现一致，但在面对恶意攻击行为时，执行体会表现出不一致。架构通

过比较执行体的表现监控系统、感知威胁，从而提升系统安全可靠性。执行体的同步监控，是所有非相似冗余架

构都需要解决的难题。目前没有针对同步技术比较系统性的描述和总结。该文首先对执行体同步问题进行了抽象

建模，然后提出基于同步点的同步技术分类方法，并分别对每种技术的基本方式、流行度、优缺点进行了总结。

该文还提出了影响同步效果的3个重要指标：同步点、误报率和性能，同时给出了同步技术的数学模型，可用于

同步技术的设计评估。最后，结合网络弹性工程领域和软件定义晶上系统领域的发展，指出了同步技术未来的发

展潜力和可能的发展方向。
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Abstract: Dissimilar redundancy architecture is widely used in information systems to improve their security

and reliability. When the system operates normally, the executers behave consistently, but when faced with

malicious attacks, the executers exhibit inconsistency. The architecture improves the security and reliability of

the system by comparing the performance of the executers to monitor the system and perceive threats. The

synchronization of executers is a challenge that all dissimilar redundancy architectures need to address. There is

currently no systematic description and summary of synchronization technology. This article is a review of

executer synchronization techniques in dissimilar redundancy architectures. First, the importance of

synchronization in dissimilar redundancy systems is explained and a standardized description of synchronization

is provided. Then, a synchronization technology classification method based on synchronization points is

proposed and the basic process, popularity, advantages and disadvantages of each class are summarized

separately. This article also proposes three important indicators that affect synchronization performance,

namely synchronization point, false alarm rate, and performance, and provides a mathematical model for

synchronization technology, which can be used for design evaluation. Finally, this article combines the

development of cyber resilience and software defined system on wafer, and points out the potential and possible

directions for the future development of synchronous technology.
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1    引言

信息系统面临各种漏洞及后门威胁。一般情况

下，漏洞/后门存在特定软硬件平台，对它们的利

用也要基于特定软硬件平台来实现。因此，漏洞/
后门只在相同的平台之间可以快速、广泛传播，在

架构和设计不同的计算机上则呈现惰性。但是目前

信息系统在部署时倾向采用市面上流行的架构，或

者集成现有第三方库，或者大量使用开源代码，这

使系统具备相似性。这种情况被称为同质化(mono-
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culture)，同质化降低了信息系统攻击的成本，给

漏洞的传播增加了便利，加剧了漏洞的威胁[1,2]。

非相似冗余架构(Dissimilar Redundancy Ar-
chitecture, DRA)被广泛使用到信息系统中，用于

防范因同质化带来的漏洞/后门问题，其主要解决

思路就是在系统中引入非相似冗余，使系统对外呈

现不一致，增加攻击者攻破系统的难度。

非相似的来源有多样性和异构性。典型软件多

样性技术有指令集随机化技术[3–6]和内存重排技术[7–10]

等，从不同粒度上，对段的基地址或段内元素进行

随机化操作。比如为运行的程序提供动态的、随机

的指令集，使攻击者无法得知当前使用的指令集，

或者改变代码段中函数的相对顺序和数据段中数据

对象的相对顺序，从而使攻击者无法构造相应的漏

洞利用程序。多样性可以体现在软件的源代码层次[11]、

中间代码层次[12]或者可执行文件层次[13]。异构性主

要来源于设计异构，包括软件和硬件。比如最早在

文献[14]中，就在相同的运算部件上运行不同设计

团队开发的代码，后来的拟态防御系统[15–22]中，则

是从硬件就采用不同设计，上层软件为满足硬件环

境会做一定修改进行适配，或者直接重新设计。

同构冗余技术常用来提高系统的可靠性。比如

文献[23,24]，采用的软件冗余技术，生成多个程序

副本，通过比较副本执行表现，减小偶然原因导致

的计算错误对系统的影响，增强系统容错。硬件冗

余技术，将硬件作为单位进行复制冗余，主要是二

模冗余(DMR)或者三模冗余(TMR)，如文献[25]。

硬件实现的同构冗余，可以对系统软件和硬件的偶

然错误有很好的容错能力，但是无法抵御针对软硬

件共性漏洞和后门的恶意攻击。在分布式系统中，

也广泛使用复制冗余体的方式，来达成容错[26,27]。

在分布式系统的不同的机器上运行同样的应用程

序，处理同样的请求。分布式系统内的同构冗余，

同样也无法解决软件可能存在共性漏洞从而遭受共

性攻击的问题。

冗余技术结合非相似性，并逐渐发展成熟，形

成了较为系统和完善的非相似冗余架构。2006年，

Cox等人 [28]首次提出了较为完整的非相似冗余架

构——N-Variant架构。自此为始，众多研究者都

进行了非相似冗余架构方面的探索，提出了包括但

不限于TightLip[29], Orchestra[30], CHUMVEE[31],

DCL [32], ReMon [33], MvArmor [34], Bunshin [35],

DMON[36], HeterSec[37]等在内的不同架构，在维护

系统安全方面进行了诸多探索，关键的研究内容包

括非相似执行体的生成、执行体同步监控、执行体

结果表决等。非相似冗余架构中的执行体在应对正

常的工作请求时，都可以有一致的表现；但在面对

恶意攻击行为时，会出现不一致。架构基于此监控

系统状态，感知威胁。执行体之间的差异越大，则

共同的漏洞越少，安全性就越高，但也意味着实现

的难度越大。因为要保证执行体在应对正常工作请

求时行为一致，就必须对执行体进行同步控制，使

执行体可以在指定的观察节点保持一致。执行体的

同步监控技术，是非相似冗余架构保证系统安全的

前提，也是所有非相似冗余架构都需要解决的难

题，但是目前没有针对同步技术比较系统性的描述

和总结。

本文总结了目前非相似冗余架构中的执行体同

步技术。文章结构安排如下：第1节是引言，介绍

了信息系统中存在的同质化问题，以及可以缓解同

质化带来的安全问题的技术发展路线，点出了非相

似冗余架构及其中重要的执行体同步问题；第2节
概要分析了非相似冗余架构的特点，并抽象描述了

执行体同步问题；第3节分类介绍了各种执行体同

步技术；第4节对同步技术进行了总结归纳；第5节
对执行体同步技术的发展进行了展望；第6节是全

文的总结。 

2    非相似冗余架构及执行体同步问题
 

2.1  非相似冗余架构特点

非相似冗余架构基本构成如图1所示。

在采用非相似冗余架构的信息系统中，一般存

在两个或两个以上冗余执行体节点，每个节点上都

运行一份功能等价但有所不同的软件。节点可以是

纯软件的，一般称为变体，也可以是硬件实现的，

一般称为异构执行体。在统一描述时，本文将冗余

执行体节点统一称为执行体。在描述所引用的论文

时，将依据原文习惯把执行体称为变体、克隆体、

实例或者执行体。

非相似冗余架构中也存在输入管理节点、输出

管理节点以及监控器节点。输入管理节点一般用于

将接收到的数据复制分发给各冗余执行体，输出管

理节点负责结果输出。输入输出管理节点决定了非
 

 
图 1 非相似冗余架构构成示意图
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相似冗余的边界。在有些实现中，输入输出管理节

点可以是融合的一个节点。监控器节点还可能被叫

做控制器[38]、调度器[15]或者表决器等，用于执行体

同步监控、执行体输出裁决、执行体异常检测、执

行体动态调度等操作，是一个非相似冗余系统中的

核心关键节点。

一个具备非相似冗余架构的系统，其典型工作

流程一般为

(1) 输入管理节点将接收到的数据复制分发给

各冗余执行体；

(2) 执行体在监控器节点的监控下处理数据，

产生输出；

(3) 监控器节点对各冗余执行体产生的输出进

行比较判决，鉴别出是否有异常节点，再根据情况

做出相应处理(一般是异常节点停止服务，或者恢

复到前一个确定正常的状态)；
(4) 数据从输出管理节点输出。 

2.2  非相似冗余架构前提

从前面的描述中可知，非相似冗余架构存在一

个将多个执行体输出的数据进行比较、表决后再输

出的过程。这个过程，是监控器节点检测和定位执

行体异常行为的关键，也是消除和降低攻击行为对

系统不良影响的关键。正是有了这个过程，利用非

相似冗余保证安全/可靠的原理才能发挥作用。

而监控器节点可以比较输出的前提是，这些输

出在正常情况下，不论从输出内容上还是输出时间

上，都要在一定的程度上保持一致。也就是说，冗

余执行节点的输出需要同步，才能保证裁决过程具

有可行性。

由于冗余执行体存在差异性，以及系统本身的

一些不确定性因素影响，致使执行体不能保证完全

一致的输出。因此，需要采用一些技术手段，对冗

余执行体进行同步(输出内容和输出时间同步)，尽

量降低表决失误的概率，以保证系统多模表决过程

顺利进行。

但是多样性的设计越多，保持执行体之间功能

等效和同步就越困难。这是非相似冗余架构中普遍

存在的多样性和等效性/同步之间的矛盾。在系统

中设计实现非相似冗余架构的前提是，必须要在多

样性设计与等效性/同步之间获得平衡，使系统既

可以因为执行体之间的差异性获取安全增益，也可

以因为执行体之间的等价性和同步性保证系统平稳

运行。 

2.3  同步问题描述

[S0, S1, ...,]

为了描述同步问题，首先定义程序的执行过程

为一个由状态组成的无限序列： ，其

Si i N

N

[< S0,0, S0,1, ..., S0,N−1 >, < S1,0,

S1,1, ..., S1,N−1 >, ..., ] Si,j i

j

中 表示在节点 ，程序的状态。对于有 个执行体

的系统来说，程序的执行过程则是一个包含 元组

的无限状态序列：

，其中 表示在节点 ，

执行体 的状态。程序的状态分为3种：正常状态、

警告状态、异常状态。正常状态表示符合预期的状

态，异常状态表示确定被攻击所破坏的状态，警告

状态表示因异常行为被检测到但还未确认为异常状

态的状态。

M

[S0, S1, ...,]

M Mj j

定义 为映射函数。对于没有经过任何变换的

原始程序，其运行对应的状态序列定义为一个规范

序列，也就是 。执行体上运行的程序

因为经过了多样化的设计，其运行产生的状态序列

和规范序列不一一对应，需要通过一个映射函数

进行转化，转化成规范序列。 表示执行体 的

规范化函数。例如，如果执行体的多样化设计是根

据某些规则修改内存地址，则映射函数需要将执行

体更改后地址映射到规范地址。

T

T

T Tj

j

定义 为状态转变函数。前一个状态到后一个

状态的转化，由状态转变函数 加上特定的输入完

成。 代表原始程序的状态转变函数， 代表执行

体 的状态转变函数。状态的转换被分为两类：正

常转换和异常转换。正常转换表示从正常状态转换

到另一个正常状态，异常转换表示从正常状态转换

到异常状态。如果一次攻击，让执行体从正常状态

转换到异常状态，却没有被检测到，则认为此次攻

击是成功的。

j

i Si,j

Si ∀i ≥ 0, 0 ≤ j, k < N

非相似冗余架构保证系统安全的原理就在于，

执行体的软硬件在结构设计和实现上存在不同，保

证了执行体之间存在相同软硬件漏洞/后门的概率

是极低的，也就是攻击者难以同时对多数执行体发

起相同的攻击，并产生相同的输出。同时，执行体

运行的软件具有功能等价性，在正常工作情况下，

每个执行步骤中，所有执行体的规范化状态都与原

始程序状态相同。也就是说，任意一个执行体 在

某个节点 的状态 都可以映射到同一规范状态

，也即，

Mj (Si,j) = Mk (Si,k) = Si (1)

另外，相同的输入和相同的当前状态，一定可以产

生相同的输出和相同的下一状态，也即，

∀Si ∈ [S0, S1, ..., ], i ≥ 0, 0 ≤ j, k < N Si,j

Mj (Si,j) = Si I

,  满足

, 为输入，则

Mj(Tj(Si,j , I)) = Mk(Tk(Si,k, I)) = T (Si, I) = Si+1

(2)

因此，当攻击者进行系统攻击并成功攻破其中
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一个执行体，会导致该执行体的输出与其他执行体

不一致。监控器节点可以感知到这种情况，持续输

出符合大多数执行体输出的正确结果，使攻击行为

无法达到预期效果。理论分析表明，对于采用择多

判决的三模异构冗余架构来说，在单执行体因出错

概率低于5%时，整个系统出错的概率至少降低1个
数量级[15]。

执行体同步的主要工作，就是保证式(1)和式(2)
成立。理想情况下，是在每一次状态转换之后，都

使用映射函数将执行体的状态映射到规范状态上进

行检查，以判断执行体状态是否一致。但是这样的

理想情况，在实际实现中，可能导致巨大的延迟，

是真实应用无法承受的。因此，在什么样的粒度

上，实现同步，达到同步目标和系统开销的平衡，

也是同步研究中需要解决的问题。 

3    执行体同步技术的相关研究

通常在实现中，研究者仅会选择一部分其认为

重要的状态转换节点进行比较，这些被选取的节

点，称为同步点。因为这些节点是所有状态转换节

点的子集，因此，现实中的同步方案通常造成的

是“有限形式的功能等价”。在本章中，我们以同

步点为分类标准，介绍目前的执行体同步技术研究

现状。 

3.1  系统调用级的同步技术

将系统调用设置为同步点的同步技术，是多样

性冗余架构中最常采用的同步技术。

以最早的多变体架构，N-Variant[28]为例，作

者将内核的所有系统调用分成三大类：共享型、反

射型和危险型。然后修改内核代码，为每种系统调

用设计实现不同的封装器(wrapper)，利用封装器

实现变体之间的同步。

共享型系统调用是与外部进行交互的系统调

用。此类调用的封装器等待所有变体进入系统调

用，比较它们的参数，如果一致，让后到的变体进

行实际的系统调用。返回的输出保存到缓冲区中，

先到的变体将数据拷贝走，再执行后续操作。反射

型系统调用，是需要观测或者修改程序某些属性的

系统调用。对此类调用，封装器的实现和共享型系

统调用的封装器类似。区别就在于，每次都是变体

0实施系统调用。危险型系统调用，是指打破变体

系统所依赖的假设的系统调用。比如，进程使用

execve系统运行一个新的可执行文件，这将脱离

N变体系统保护范围。因此对于此类系统调用，封

装器禁用系统调用并返回错误代码。

这种方式不足之处在于，它以攻击为导向来设计。

设计者需要预先考虑想要防御的特定攻击类型，然

Mj

后进行多样化方式、检测属性等的设计。变体同步

的实现(主要是映射函数 )受多样化影响很大，

通用性比较差。且不同的变体自动化属性，不能轻

易融合并存，因为会带来不可控的不确定性因素，

造成系统误报率进一步上升。方法分析处理了所有

系统调用，封装器在系统调用时的等待、参数检查

等是系统延迟的主要原因，相比普通系统，延迟增

加了将近一倍。另外，在处理危险型系统调用时直

接禁用，可能会给论文测试之外的其他类型应用程

序带来未知问题。不过该篇文章首次提出了较为完

整的多变体冗余执行架构[28]，在架构中应用到的同

步技术为后续很多研究提供了参考。后续很多类似

研究中，研究者在系统调用分类和处理细节方面进

行了改进。

比如MvArmor[34]将系统调用分为敏感系统调

用和非敏感系统调用，只对敏感系统调用锁步执

行，非敏感调用则不需要锁步。同时，制定了3种

安全程度不同的安全策略：(1)代码执行(code exe-

cution)：对execve和mprotect/mmap执行锁步；

(2)信息泄露(information disclosure)：对I/O相关

的系统调用执行锁步；(3)全面防范(comprehens-

ive)：对所有系统调用执行锁步。这样，在某些安

全模式下，不需要对所有系统调用都执行锁步，可

以一定程度上提高系统效率。变体可用的PID、文

件描述符等信息则通过变体管理器使用名称空间管

理器确保一致。以PID为例，名称空间管理器使用

分层结构为每个进程和线程分配虚拟PID和TID：

当一个变体快速连续创建线程时，这些线程必须在

所有变体中获得相同的虚拟TID，无论它们实际出

现的顺序如何。MvArmor架构中所有模块都放置

在Dune中，其运行效率高于使用纯软件的N-vari-

ant系统。在变体数目为2，安全策略为全面防范的

模式下，MvArmor架构的服务器相对于普通服务

器，增加的延迟为55.2%。

其他的改进还有TightLip[29]，它为系统调用增

加了一个屏障(barrier)，用于实现原始进程和替身

进程的同步。屏障的功能和封装器相似，但它只在

处理敏感数据时，才生成一个“替身”进程，与原

始进程并行执行。以缩小保护范围为代价节省了系

统开销。

Orchestra[30]使用ptrace API来对变体的系统调

用进行拦截和比对，相比于之前提到的方法，不需

要对操作系统进行任何改动。

同样使用p t r a c e  AP I拦截系统调用的有

GHUMVEE [31]和ReMon [33]。ReMon是GHUM-
VEE的改进版本。GHUMVEE增加了对系统调用
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之外的隐含输入问题处理，利用代理模块和共享缓

冲区对可逃离监控的输入进行了处理，因此降低了

系统的误报率。同时还使用“记录+重放”技术提

供了对多线程的支持。ReMon在进程外增设一个

单独的监视进程对与安全紧密相关的重点系统调用

进行监控，另外使用两种类型的共享缓冲区，一种

用于比较系统调用参数、复制系统调用结果，一种

用于捕获和重放需要同步的操作，进一步提高了同

步效率。文献[39]借鉴了ReMon两种缓冲区的设

计，利用同步缓冲区(sync buffer)，控制主变体和

从变体统一访问同步变量的顺序。主变体的同步代

理(synchronization agent)捕获主变体中访问同步

变量的顺序并保存至同步缓冲区中，并强制从变体

也严格按照这个顺序访问同步变量，任何可能破坏

这个访问顺序的线程都会被暂停执行。这个方法不

依赖具体的多变体架构，通过少量修改可以应用到

不同架构中，通用性更强。

除了在单个主机上执行多个变体的架构，在多

个异构主机上执行多个变体的架构，也可以通过系

统调用的同步实现变体同步[36,37,39]。异构主机上执

行变体，大大提高了变体之间的“内部差异”级

别，包括不同的指令集、端序、调用参数、系统调

用接口，以及潜在的硬件安全功能差异。如果变体

之间的通信开销不处理好，将造成系统性能损失巨

大，如文献[36]。而在文献[39]中，将通信代价高昂

的系统调用鉴别出来，避免重复操作，降低了分布

式异构冗余变体系统的同步开销。

总结起来，在系统调用级的同步，一般都需要

先将系统调用分类，然后根据系统调用的类型在系

统调用外部额外增加系统调用管理模块，对变体的

系统调用进行同步。只是在具体实现时，对系统调

用的分类和处理的范围及方式上有所差别。在系统

调用级进行同步，不需要对应用程序进行修改。相

比于需要手动修改服务器以实现应用程序的监控的

技术，这种技术让应用的部署负担相对较小，可以

达成更为广泛的使用。这种方式的不足之处在于，

需要对内核提供的几百个系统调用进行分析、分

类，分别设计处理组件，工作量较大。另外，对所

有(大部分)系统调用进行同步，频繁的等待和交互

造成系统性能代价也比较高昂，因此更适用于纯软

件实现的非相似冗余架构。同时，对于变体之间没

有完全隔离的架构，仅进行系统调用同步是不够达

成完全同步的，还需要对地址空间、定时器等进行

管理，对变量进行访问控制。为了效率考虑省略这

些步骤，就容易造成变体状态相异，使系统误判率

较高，这也会影响系统安全效能。 

3.2  I/O级的同步技术

针对系统调用级同步的性能问题，有研究者增

大了同步粒度，在系统I/O位置进行同步控制。最

早是在DieHard[10]架构中，在输出位置用共享内存

区域内的独立缓冲区暂时储存每个变体的输出结

果，周期性地对变体输出缓冲区的内容投票表决，

至少两个缓冲区内容相同的情况下，才将其中结果

发送至标准输出。为了使正常变体的输出尽可能等

效，DieHard重定向了某些可能产生不同结果的系

统调用(比如访问日期和系统时钟的函数)，以便所

有变体都返回相同的值。DieHard采用了一种阻塞

的表决方式，理论上发生错误的变体可能会进入无

限的循环，这将导致整个变体的程序挂起，不产生

输出，导致缓冲区永远也填不满，因此永远不会发

生同步。如果要解决这个问题，可以设置一个定时

器，终止在规定时间内没有填满缓冲区的变体程

序，以打破阻塞状态。由于这种方式在标准I/O位

置对变体进行监控，如果攻击者攻破某个变体，但

不使用其标准I/O，则监控器是没有办法检测到异

常行为的。因此其变体异常行为的检测是概率性

的，对系统的安全增益也是概率性的。主要贡献还

是对系统的可靠性和可用性的增强。

文献[40–42]都在DieHard基础上提出了改进。

文献[40,41]提出了改进的DieHard版本(adaptive
DieHard)以及DieHarder，在随机化堆对象布局技

术上进行了优化，不过同步方式没有变化。Ex-
terminator[42]不光可以在输出表决时检测到错误，

还可以精确定位错误，自动生成补丁更正错误。当

Exterminator发现错误时，它会转储一个包含堆完

整状态的堆映像，然后利用概率错误隔离算法处理

一个或多个堆图像，以定位缓冲区溢出和悬挂指针

错误的来源和大小，然后生成运行时补丁来纠正错误。

纯I/O的同步方法，虽然效率相比于系统调用

级别的同步提高了很多，但是由于其同步粒度增

大，导致了系统的误判率比较高，因此，有研究者

在BUDDY[38]架构中，提出了将IO同步和系统调用

同步结合的方法。在I/O同步高效率的基础上，增

加了系统准确性。BUDDY中，目标进程被复制到

两个实例中。BUDDY首先通过一个内核空间的协

调器(coordinator)拦截涉及I/O写的九个系统调

用，重新定义它们的虚拟系统调用接口。然后通过

一个用户空间的环形共享缓冲区同步虚拟后的

I/O写系统调用。具体方式和ReMon类似。最后在

所公开的数据实际离开操作系统时(即仅在文件写

和套接字写时)检测是否存在分歧，报告内存泄

漏。BUDDY通过这种设计，消除了由数据结构填
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充引起的误报问题，原则上可以完全(即没有假阴

性)和准确(即没有伪阳性)地检测任何存储器泄漏。

同时节省了系统开销，BUDDY的SPEC测试仅增

加了2.3%的开销，在Web服务器应用程序上的测

试增加了4%的开销。不过BUDDY也呈现了一定局

限性，因为系统中的不确定性源除了BUDDY
处理的这几种I/O写系统调用，还有映射内存写操

作等，出于性能考虑，BUDDY并没有实现。

在另一个架构ShadowExe[43]中，同步点被设置

在了变体输入位置。ShadowExe使用影子执行防止

系统敏感信息泄露。它利用虚拟机技术，同时运行

一个程序的两个实体，一个公共实体，一个私有实

体。公共实体的输入包括公共输入和假的私密输

入，私有实体的输入包括公共输入和真的私密输

入。两个实体的公共输入是相同的，私密输入是不

同的，但是都需要保证输入时间的同时性。Shad-
owExe在输入位置，利用VNC协议[44]实现了公共输

入的同步。为私密信息建立文件夹，利用架构实现

的剪贴板处理程序，分别将真假私密信息发送给两

个实体，保证了敏感数据非对称性地同时输入。由

于这个系统的目的主要是防止敏感信息泄露，其设

计不保证两个实体的输出完全一致，因此，其在输

出位置只对结果进行监控，而不进行同步。

采用与BUDDY较为相似的同步方式的架构还

有kMVX[45]，它在同一台机器上同时运行多个不同

的内核变体来全面防御内核中的信息泄漏漏洞。

kMVX也设置了主变体和从变体，在用户空间边界

设置了系统调用同步组件，在内核与硬件的边界设

置了I/O同步组件。kMVX结合了I/O同步与系统

调用同步，将copy_to_user调用和put_user调用

设置为系统调用的同步点。每次主变体到达一个同

步点，系统调用被同步组件捕获，主变体将自己的

数据复制一份，通过一个快速的内核间通道(用无

锁共享内存哈希表实现)传输到从变体。每次传输

的数据都被赋予一个独特的ID，这个ID基于当前

程序的PID，系统调用ID和消息计数计算得来，让

从变体可以准确鉴别数据来源，匹配自己相应的系

统调用。而从变体到达一个同步点(比如copy_to_
user系统调用)，则从通道中读取数据，并且逐字

节比较自己缓冲区中的数据。如果没有检测到不一

致，则返回1个确认给主变体；如果检测到不一致

的情况，则将冲突字段清零返回给主变体。主变体

要在获取从变体的返回后，才进行后续操作。也就

是说，系统调用的同步采用了锁步的方式，会导致

变体之间交互越频繁，系统的效率越低。

由于硬件只有1份，两个内核不能同时与硬件

进行交互。因此，先由主变体与硬件交互，再将结

果重放给从变体。与系统调用同步不同的是，I/O
同步不使用锁步，主变体不需要等待从变体返回确认。

kMVX的同步方式与BUDDY类似，但效率看

起来比BUDDY低得多，主要是因为kMVX的变体

单位为内核而不是应用，内核之间的通信开销大于

应用之间的通信开销。

总体来说，相对于系统调用级的同步，在

I/O级别的同步，最主要的优点就是大大减少了监

视器同步比较的次数，使架构性能损失更小，适用

于非相似冗余边界大的架构(比如硬件及以上层次

的非相似冗余架构)。但是单纯的I/O级别同步，会

造成系统误报率较高，更适合部署中间输出较少的

应用程序。如果想要降低误报率，则需要辅以其他

的同步手段(比如系统调用级的同步)。 

3.3  应用级的同步技术

前面介绍的变体同步技术，大多数都是在纯软

件的变体架构上实现的，变体们共享硬件，可以用

到共享缓冲区等实现变体间通信，可以在系统调用

层次实现同步。对于软硬件结合的异构冗余架构来

说，硬件隔离，让变体之间的通信代价更加高昂，

使用细粒度的同步技术，将使系统开销过高。因

此，就有了效率更高、同步粒度更大的应用级同步

技术。

比如文献[15–22]等采用了动态异构冗余(Dy-
namic Heterogeneous Redundancy, DHR)架构设

计系统，实现了变体从硬件到软件的异构冗余。

以内生安全交换机[17]为例，在交换机控制管理

层实现三模异构冗余，各执行体分别采用了Atom
E3930、QorIQ T1042和龙芯2K-1 000作为底层处

理器，采用Ubuntu v16.04、VxWorks v6.9和
Linus v3.10作为操作系统，其上运行协议栈源自同

一源代码，进行了适量适配性的修改。然后利用一

个FPGA实现执行体的输入输出代理、调度管理等

功能。执行体直接与调度器连接，相互之间不能直

接通信。由于不同执行体上系统时间、调度顺序、

随机数生成都存在差异，给整个系统带来了较大的

不确定性。

内生安全交换机中采用了一种应用级的同步技

术，基于相对时间的异构执行体程序状态同步方法[46]，

将应用程序中事件作为同步点，统一异构执行体上

的事件发生顺序，保证程序状态转换的一致性。作

者将引起程序状态变迁的事件分为3种：读事件、

定时器事件和由读事件及定时器事件引起的其他事

件。因此，统一了读事件和定时器事件的执行顺

序，就相当于统一了所有事件的顺序。文献[46]定
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义了一个相对时间，这个时间由调度器提供。每当

执行体调用I/O复用检测函数(该函数负责检测定时

器超时，将定时器事件和读事件等放入可执行队

列)，需要向调度器发出申请。调度器在收到申请

后，会检测其他执行体是否发出了相同的申请。如

果所有有效执行体都发出了相同的申请，则返回一

个确认信息，其中包含相对时间。执行体根据这个

相对时间，判定自己的定时器是否超时，将超时定

时器放入可执行队列，排队等待执行。同时，执行

体所发的申请中还包含读事件的标记，调度器也会

比较该内容，在返回的确认信息中包含对读事件的

确认。执行体收到含有读事件确认的消息，才会将

读事件放入可执行队列。通过这样的方式，交换机

统一了读事件和定时器事件在不同执行体上的排

序，从而统一了不同执行体的状态转换序列。

除此之外，交换机也采用执行体统一向调度器

申请的方式，获取随机数种子，解决了随机数种子

不一致带来的程序运行不确定性问题。并在执行体

输出位置，也设置了数据同步检查，用来判别执行

体状态。

和前面提到的很多同步技术不同，内生安全交

换机在某个执行体出现异常情况后，不会直接停止

对其的使用，而是会对其进行清洗(一般为重启)，

然后重新与其他执行体同步，以此保证交换机始终

保持一个较高的安全防护水平。在此过程中，其他

执行体不会停止正常运行。因此，还涉及清洗完成

后的执行体与其他执行体同步的问题。其采用的解

决方案，是执行体定期向调度器备份关键状态信

息，清洗完成后的执行体会向调度器申请最新的状

态信息，对自身状态进行更新，以完成与其他执行

体的同步。

该方法无论是相对时间申请，还是随机数申

请，都采用了非阻塞的同步方式，偶尔的丢包不会

影响程序的正常运行。相比于系统调用级同步方

法，增加了同步粒度，大大减少了同步比较次数。

但是需要对应用源程序进行修改，并不适用于商用

软件，在这一点上，所有基于应用的同步技术都受

到限制。 

3.4  其他同步技术

在以上提到的同步技术之外，还有一些研究者

提出了别的同步方式，只是应用范围并不广泛。比

如文献[47]中实现了主从两个执行体在指令级的同

步。作者使用了一个监控器，监控指令执行过程，

基于文献[48]中提出的(Execution Indexing)技术计

算执行点的索引信息，基于文献[49]中提出的离线

技术比较索引信息，然后对齐具有相同索引信息的

执行点。采用指令级的追踪，其产生的追踪信息量

很大。一个小规模的执行程序，就可以产生超过

30 GB的追踪信息，存储和处理这些信息对系统来

说都是比较大的负担。测试也显示相比于仅仅运行

两个程序，追踪和比较增加了2000多倍的延迟。因

此，这个技术仅适用于内部的测试和调试。

还有Detile[50]架构，实现了在脚本解释器字节

码级实现克隆体和本体的同步。Detile在本体和克

隆体之间创建了一个程序内通信桥(IPC)。在字节

码解释器循环中解释操作码和调用本机函数的位置

安装钩子，将钩子位置设置为同步点。在同步点通

过IPC交换信息完成本体和克隆体之间的同步。Detile
是针对脚本引擎专门设计的，所以可以实现比系统

调用同步更细粒度的同步，且也可以在功耗方面取

得较好的平衡(性能损失在17%左右)，但也因此限

制了其使用范围。

另外在有些架构设计中，更侧重系统的可靠性，

而不是安全性。因此，及时发现变体异常不是关注

重点，持续提供稳定的系统服务才是。在这样的系

统中，通常采用松散同步的方式，也就是说，不要

求变体之间进行严格同步，只需要保存执行日志，

后续可重放执行过程，离线检测安全。这种思想也

得到了一定应用[51–55]。 

4    同步技术总结

本文提到的几种典型同步方式，总结列表如表1
所示。

本表统计的系统开销并不是单纯的同步操作的

开销，而是整个架构部署的开销，因此表格中数据

仅供参考。本表统计的论文中使用到的测试集有以

下几种：(1)用于Web服务器性能评测的测试集，

包括WebBench 5.0，httperf和SpecWeb99；(2)轻
量级的Web服务器测试集，包括thttpd, lighttpd和
nginx；(3) 多线程基准测试集PARSEC，可以在

模拟器中进行并行工作负载模拟；(4) 嵌入式基准

测试集Mibench；(5) 通用CPU性能评估测试集

SPEC CPU系列。为方便比较，表中尽量选用了基

于相同benchmark(SPEC CPU系列)，和相同数量

执行体(2-执行体)的测试结果作为参考。 

4.1  同步点设置

同步技术设计最重要的是同步点的选择，直接

决定了方法实现的工作量、同步效果和工作效率。

从粒度上说，本文介绍到的有系统调用级、I/O
级、应用级、指令级和语句级。同步的粒度越大，

需要检测的次数越少，比较的工作量越小，方法效

率就越高，比如BUDDY [38]，只比较系统最终输

出，增加的系统开销仅为2.34%；还有文献[21]
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中，只比较路由协议下发的路由表，文献[64]中，

只比较响应上位机查询产生的响应报文。反之则效

率越低，比如Dual Execution[47]，执行体数目虽然

只有两个，但是在每一条指令都执行同步操作，程

序执行时间由毫秒级变为秒级，延迟增加了2000多
倍。同在系统调用级的同步技术，也有粒度的区

别。比如早期的N-Variant [28]，比较所有系统调

用，系统延迟在最好情况下17.8%，最坏情况下达

到93.77%。后续很多基于系统调用的同步，都设置

了一定规则对系统调用进行分类，只同步规则定义

的重要的系统调用，由此减少同步次数，提高执行

效率。如表1所示，只比较规则定义的系统调用的

同步技术，系统开销普遍更小。

同步的粒度越大，也意味着系统监控粒度越

大，能监控到的执行点越少。攻击者相对有更大的

操作空间来利用系统中的漏洞违反正常的等效属

性，从而使原本可以检测到的攻击能够在没有检测

到的情况下进行。比如在系统输出进行同步的方

 

表 1  执行体同步技术总结

序号 架构名称 同步点 严格同步 误报率 测试集 延迟/开销

1 N-Variant[28] 系统调用 是 高 WebBench 5.0 17.8%～93.77%

2 未命名[56] 系统调用 是 高 httperf 1.2%～68.93%

3 未命名[57] 系统调用 是 低 thttpd 31%～6x

4 TightLip[29] 系统调用 是 高 SpecWeb99 5%

5 Orchestra[30] 部分系统调用 是 低 SPEC CPU2000 16%

6 GHUMVEE[31] 部分系统调用 是 低 SPEC CPU2006 15%

7 DCL[32] 部分系统调用 是 高 SPEC CPU2006 6.37%

8 ReMon[33] 规则定义的系统调用 是 低 SPEC CPU2006 3.1%

9 MvArmor[34] 规则定义的系统调用 是 低 SPEC CINT2006 9.10%

10 Bunshin[35] 规则定义的系统调用 是 低 PARSEC 8.50%

11 未命名[58] 规则定义的系统调用 是 低 PARSEC 2.1 <15%

12 DMON[36] 规则定义的系统调用 是 低 lighttpd 443%

13 HeterSec[37] 规则定义的系统调用 是 低 lighttpd 50%

14 dMVX[39] 规则定义的系统调用 可选 低 lighttpd 3.10%

15 I-MVX[59] 规则定义的系统调用

&动态链接的插桩函数
是 低 SPEC CINT2006 2.13%

16 NG-MVEE[60] 部分系统调用 是 低 SPEC CPU2006 7%

17 DieHard[10] I/O 是 高 SPECint2000 12%

18 ShadowExe[43] 所有输入 是 高 Adobe reader等应用程序 >100%

19 Exterminator[42] I/O 是 低 SPECint2000 7.20%

20 BUDDY[38] I/O写&部分系统调用 是 低 SPEC CPU2006 2.34%

21 kMVX[45] I/O写&部分系统调用 是 低 nginx-1.10.1, lighttpd-1.4.48等 20%～50%

22 DHR Switch[16] 应用程序读事件

&定时器事件
是 低 交换机入网测试集 <3 ms

23 DHR MCU[61] 应用输出(查询响应) 是 低 N/A N/A

24 DHR Router[21] 应用输出(路由表) 是 低 N/A N/A

25 MimicBox[62] 输出 是 高 SPECint2006 <13%

26 Detile[50] 解释器字节码 是 低 N/A 17%

27 Dual Execution[47] 指令级 是 低 N/A >2000x

28 MVX-CFI[13]
间接跳转/

调用指令&返回指令
是 低 SPEC CINT2006 N/A

29 EXPERTISE[63] 内存写 是 低 MiBench ～5x

30 Varan[52] 所有系统调用 否 低 SPECint2006 14.20%

31 LDX[53] 输出 否 高 SPECint2006 4.70%

32 Respec[54] 程序段(Epoch) 否 低 PARSEC 18%～55%

33 Mx[51] 系统调用 否 N/A SPEC CPU2006 17.91%
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法，没有办法检测到只破坏系统内部数据而不产生

输出的攻击行为。通常要辅以更多的功能等效性保

障措施，以提高系统安全性。比如文献[20,21]等只

在应用程序输出位置进行同步的架构中，就增加了

异构执行体的动态组合，来提高系统漏洞利用难度。 

4.2  不确定性控制

误报率是同步技术的主要评价指标之一，指监

控器节点通过判决检测到执行体遭受攻击(即存在

执行体输出不一致的情况)，但实际上执行体并没

有遭受攻击的次数，占监控器判决遭受攻击的总次

数的百分比。出现误报，一般是由于系统中的不确

定因素没有得到有效控制，造成的变体程序在正常

运行的情况下，却在同步点呈现不一致。

非相似冗余架构的发展经历了从纯软件的非相

似冗余到硬件同构、软件多样性的冗余，再到软硬

件均异构的冗余。非相似冗余架构的发展过程，总

体来说，是一个逐步扩大非相似冗余边界的过程，

也是一个让同步问题变得更加复杂的过程。

纯软件的非相似冗余，在变体同步时，需要考

虑的控制范围基本上在程序以内，不确定性因素包

括进程号、线程号、随机数、文件描述符等。目前

主要的处理手段一是代理，二是选择性忽略。代理

是在不确定性因素输入/输出的位置，不使用真实

的数值，而是复制主变体的数值，比如N-variant[28]、

MvArmor[34]。选择性忽略则是分析出不确定性因

素后，在程序编译过程中进行插桩，对插桩的元

素，同步比较时予以忽略，比如mimicBox[62]。

软硬件结合实现的异构冗余架构中，不确定性

因素更多，除了程序内的不确定性因素，还包括异

构环境原因造成的不确定性因素(比如异构环境的

程序调用机制不同，异构平台的时钟差异等)、异

构实现造成的不确定性因素(比如因为硬件层面的

异构导致的在驱动层设计的不同，以及由不同设计

路线、不同开发团队实现导致的不同等)，和外部

不确定性因素(比如用户输入时间、内容不确定，

网络报文到达内容、时间不确定)等。目前在DHR
架构中提供了解决这些问题的部分思路。比如，利

用调度器提供统一的相对时间，替代异构执行体的

系统时间，消除因时间问题造成的不确定性。利用

调度器统一随机数种子获取途径，消除随机数问题

造成的不确定性。利用调度器对所有外部不确定性

因素进行统一代理，消除了外部不确定性因素造成

的问题。在软件设计实现层面，细化对软件的要

求，保证异构程序在状态转换触发和输出数据内容

及大小方面是一致的。驱动层面的异构不可避免，

但是驱动层面一般不涉及输出，只是影响系统运行

快慢，因此可以不理会实现层次的差异，只是在

某些特定节点，对异构执行体进行程序运行状态的

同步。

误报率的高低直接决定了多变体架构在检测变

体故障方面的有效性，是架构安全能力的重要体

现，也是是同步技术的重要评价指标。 

4.3  性能开销及其他指标

性能开销是同步技术的另一个重要指标。同步

技术的开销主要包括锁步等待的时间开销和信息交

换的通信开销。我们定义时间开销为从执行体初次

发起同步操作，到同步操作完成所耗费的时间；定

义通信开销为用于同步操作所交换的信息量。锁步

等待的时间开销和通信开销都受同步点设置的粒度

的影响，同步点越多，锁步等待越频繁，时间开销

和通信开销越大。要优化锁步等待的时间和通信开

销，主要是减少需要锁步等待的同步点数量，通过

细致分析，剔除不必要的锁步操作，如MvArmor[34]

中，只对规则定义的敏感系统调用采用锁步执行。

此外，等待的时间开销还受执行体通信方式影响，

目前，执行体之间的通信可以分成3类：(1)在同一

硬件平台内部，应用之间的通信，如文[31,33]等；

(2) 在同一硬件平台内部，内核之间的通信，如文

献[41]；(3)不同硬件平台之间的通信，如文献[15,16,36]
等。一般说来，应用之间的通信造成的时间开销小

于内核之间的通信造成的时间开销，前两者又小于

硬件平台之间通信的时间开销。要优化这部分时间

开销，要尽量减少代价高昂的通信。对通信开销的

优化，除了要减少同步点数量，还需要根据执行体

构成设计轻量级通信方案，减少不必要内容的传

输。目前各论文中性能开销的测试数据，绝大部分

是系统整体运行结果，而不是单纯的同步技术开

销，这给同步技术之间的比较分析造成了一定的困

难。只有文献[47]将程序执行、变体同步、结果裁

决的时间开销分别作了分析。另外文献[58]也排除

了如变体多样化开销在内的其他干扰因素，测试出

了同步技术的性能开销。

同步技术还有其他的评判指标，比如运行空间

是用户还是内核，方法实现是否要求修改内核代码

或者应用程序代码，修改量有多大等。 

4.4  同步技术分析模型

q

C = (C1, C2, ..., Cq) bk

0 < k < m m

bk

本节提出一个数学模型用于描述同步技术，可

用于同步技术的设计和初步评估。定义包含 个执

行体的集合为 。假设 表示执

行体在不同层次(应用软件、操作系统、硬件结构

等)上的非相似边界，其中 ， 表示总的

层次数。对于任意 ，其边界内的待同步元素可表
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aky 0 < y < n n

bk = (ak1, ..., aky, ..., akn) Cq

示为 ，其中 ， 表示待同步元素总

数，则 。执行体 的非相

似边界可表示为

B =

m∑
k=1

bk =

m∑
k=1

n∑
y=1

aky (3)

M(aky) aky

Ci

这里用 表示 单次同步的系统通信开

销，则执行体 的同步通信开销可以表示为

FCi =

m∑
k=1

n∑
y=1

M(aky)δ1(k, y)δ2(k, y) (4)

δ1(k, y) = 1 aky

δ1(k, y) = 0 δ2(k, y) aky

0 ≤ δ2(k, y) < 1,
m∑

k=1

n∑
y=1

δ2(k, y) = 1

其中，二元函数 表示对 元素进行同

步，否则 ； 表示 元素的同步

次数占总同步次数的概率，则

。执行体集进行同步的通信开销

可计算为

Com =

q∑
i=1

FCi
(5)

TCi
(aky) Ci aky

aky

用 表示执行体 同步 元素时间开

销，则系统同步 元素的时间开销为

T (aky) = max{TCi
(aky)}, Ci ∈ C (6)

执行体集进行同步的时间开销可表示为

Time =
m∑

k=1

n∑
y=1

T (aky)δ1(k, y)δ2(k, y) (7)

综上所述，系统同步产生的总开销可表示为

E = αCom+ (1− α)Time, (0 < α < 1) (8)

系统的同步率可以表示为

S =

m∑
k=1

n∑
y=1

δ1(k, y)δ2(k, y) (9)

C = (C1, C2, ..., Cq) ⌈q/2⌉

在非相似冗余系统中，如果半数以上的执行体

行为一致，则系统就是安全可靠的。前面定义了执

行体集合 ， 表示向上取

整，则系统安全性可以表示为

H =

C⌈q/2⌉
q∑
i=1

ϕ
⌈q/2⌉
i (C1, C2, ..., Cq)

+

C⌈q/2⌉+1
q∑
i=1

ϕ
⌈q/2⌉+1
i (C1, C2, ..., Cq)+...

+

Cq
q∑

i=1

ϕq
i (C1, C2, ..., Cq) (10)

C = (C1, C2, ..., Cq)当 从 执 行 体 集 中 选 出

⌈q/2⌉ i

⌈q/2⌉ ϕ
⌈q/2⌉
i (C1, C2, ..., Cq) =

⌈q/2⌉ · S ϕ
⌈q/2⌉
i (C1, C2, ..., Cq) = 0

ϕ
⌈q/2⌉
i (C1, C2, ..., Cq)

个执行体，且第 个排列组合同步执行体个数

为 时 ， 二 元 函 数

；否则， 。在这里，

的取值仅代表了系统安全性的

趋势，也就是越多的执行体达到同步，系统就越安

全可靠。

综上分析可知，式(8)表示的系统同步开销函

数和式(10)表示的系统安全性函数，是相互矛盾

的，当同步执行体数量越多时，系统安全性越高，

但同步开销越大；同理，当同步执行体数量越少

时，同步开销越低，但系统安全性减小。同步技术

设计是一个多目标优化问题，需求目标的帕累托最

优解。因此，具体制定什么样的同步方案，一是要

看架构能提供的基础条件，二是要看架构想要达成

的目标。架构所能提供的基础条件指非相似的边界

(主要受成本约束)，包括纯应用软件层次、操作系

统及以上层次和硬件及以上层次。非相似的边界越

大，引发不同步的因素就越多，同步的通信开销越

大，需要减少同步点的数量，牺牲同步效果来获取

较高的系统效率。架构的目标包括安全性和实时

性，对安全要求更高的系统，往往要求同步准确率

更高，这需要增加同步点数或者种类。对实时要求

更高的系统，则要求同步的效率更高，需要减少同

步点数量及种类。 

5    执行体同步技术未来发展

从非相似冗余架构诞生之日起，执行体之间的

同步问题就是架构研究中的关键问题。并且随着异

构冗余边界的增大，同步问题也变得更加复杂[65]。

虽然同步技术的同步粒度、同步效果和同步效率之

间存在折衷，但总体上，同步技术还是在沿着一个

综合效率更高的路线发展的。这伴随着同步点的选

择越来越精细。研究者付出更多的精力鉴别必要和

不必要的同步，减少因设置不必要的同步点带来的

系统开销的同时，不损失系统的准确性和安全性。

另外，同步点的选择也更多呈现多维融合的特点，

从设置单纯的系统调用级的同步点或单纯的I/O 级

的同步点，到不同维度的同步点相结合，用更少的

同步次数，达到了更高的同步精度。

由于同步技术与架构技术常常紧密结合，因此，

本章节也结合架构的发展来讨论同步技术的发展。

在系统安全领域，应用非相似冗余架构的研

究，依然十分活跃，研究者依然在尝试不同粒度、

不同层次、不同维度的非相似冗余，来解决系统面

临的不同种类攻击和问题，如入侵检测[66]、拒绝服

务攻击[67]、共因失效问题[68,69]、云应用安全[70]等
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等。除此之外，一些新的快速发展的研究领域，也

为非相似冗余架构提供了研究空间。

网络弹性工程领域。随着网络安全威胁种类越

来越多，规模越来越大，难以预测且高速演变，人

们逐渐意识到要保证网络空间绝对安全是不现实

的。网络安全的重点从阻止网络事故的发生向缓解

事故带来的危害发展，从抵御攻击向保障业务连续

可用发展，从而催生出了网络弹性(cyber resili-
ence)的概念。网络弹性于2010年由美国MITRE研
究所发表的论文[71]提出，文中探讨了网络弹性架构

的设想。相比于传统网络安全思想，网络弹性更关

注自身的健壮性与可靠性，更倾向与网络攻击共

存。实现网络弹性目标的关键技术中就包括了多性

样和冗余技术以及其他关联技术。在弹性网络的策

略和设计原则中，公共关键资产保护、敏捷性和架

构适应性、分层防御、资源位置多样化、改变或破

坏攻击表面、预防对手进化等都需要多样性和冗余

技术的支持。网络弹性技术在体系架构上没有取得

明显突破，现在是一个活跃的研究领域，欧美各国

都出台了弹性网络相关法案，要求数字产品制造商

实施网络弹性设计，学术界也正在积极探索[72–74]。

可以预见，非相似冗余架构在网络弹性领域将会迎

来非常广泛的应用。弹性网络设计目标存在优先

级，对应了非相似冗余架构和同步技术在安全性、

准确率和效率之间的不同折衷方案，会进一步刺激

架构和同步技术往更灵活的方向发展。比如，原来

的同步技术中，同步粒度通常不可变，但面对弹性

网络的多样化需求，可能需要同步粒度可动态调

整，为系统提供可变的安全等级。

软件定义晶上系统领域。前面提到非相似冗余

架构的发展从软件到硬件，非相似冗余的边界在逐

步扩大，硬件更多地参与到架构设计中来。但是硬

件的加入，给非相似冗余带来了两大挑战，一是硬

件多样性增加了架构实现复杂性，二是更多的硬件

资源投入，会导致系统成本大幅增加。软件定义晶

上系统采用了通过体系创新来突破工艺局限的路

线，用完整的晶圆基板来做互连底座，连接多个、

多种芯粒实现一个完整的系统，芯粒的功能和互连

支持软件定义。在晶圆上直接集成系统，可以极大

减少芯粒间的连接损耗。目前，晶上系统技术并不

成熟[75]，理论上，其集成性能可以达到数量级的提

升。如果基础性研究取得突破，那么利用晶上系统

来实现非相似冗余将获得性能上的优势。无论是同

构硬件的软件非相似冗余，还是异构硬件的非相似

冗余，晶上系统都可以提供足够的研究空间，刺激

非相似冗余关键技术有更多方向的尝试。比如，与

深度学习算法结合，使同步判决过程智能化。晶上

系统的互连方式和互连结构，会影响执行体同步通

信方式。再加上晶上系统的结构可定义，也给非相

似冗余架构增加了动态变结构的可能，将给执行体

的监控和同步带来新的挑战。 

6    结束语

本文对高可靠信息系统非相似冗余架构进行了

一般性的描述，并对其中存在的执行体同步技术进

行了抽象建模，指出了同步技术在非相似冗余架构

中的重要研究价值，是保障非相似冗余架构可行

性、安全性的重要前提。然后，本文提出了基于同

步点的执行体同步技术分类方法，对执行体同步技

术进行了主流种类分析，对每一种类技术的基本方

式、流行度、优缺点进行了总结。本文也指出，同

步技术的研究重点，在于根据架构基础，选择同步

点、控制不确定性因素、提高性能，进行最接近架

构目标的折衷设计。同时给出了同步粒度、同步效

果和同步效率之间的制约关系。最后，本文结合网

络弹性工程领域发展指出，网络安全正从使用侧向

设计侧转型，各国都开始将数字产业源头作为平衡

网络安全风险与责任的抓手。采用非相似冗余架

构，是一种可有效防御攻击，且富有弹性的网络安

全手段，符合网络安全技术发展转型的趋势。而软

件定义晶上系统通过晶上集成体系创新来突破工艺

局限，可以为非相似冗余架构这种需要消耗更多面

积、更多能量的安全手段提供的更充分的基础条

件。作为非相似冗余架构中的关键技术，同步技术

将持续向更精细、更准确、更高效的方向发展并会

面临新的挑战。
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