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摘   要：E2算法是AES首轮征集的15个候选算法之一，具有优良的软硬件实现效率和较强的安全性。该文利用多

重集和差分枚举技术，对E2算法进行中间相遇攻击。首先以E2-128为例，改进了已有的4轮中间相遇区分器，将

5轮密钥恢复攻击预计算复杂度降低为 次5轮算法加密。其次针对E2-256，将所得区分器向后增加两轮，构造

了6轮中间相遇区分器，并实现了9轮中间相遇攻击，攻击所需的数据复杂度为 个选择明文，存储复杂度为

 byte，时间复杂度为 次9轮算法加密。与现有对E2算法的安全性分析结果相比，该文实现了对E2-256最

长轮数的攻击。
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Abstract: E2 is one of the 15 candidate algorithms in the first round of AES, which has the characteristics of
excellent software and hardware implementation efficiency and strong security. The meet-in-the-middle attacks

on E2 are carried out in this paper by using multiset tabulation technique and differential enumeration

technique. First, E2-128 is taken as an example to improve the existing 4-round meet-in-the-middle

distinguisher, and the pre-computation complexity of 5-round key recovery attack is reduced to   5-round

encryptions. Second, for E2-256, a 6-round distinguisher is constructed from the new 4-round distinguisher by

extending two rounds backward, and then a 9-round meet-in-the-middle attack is presented, whose data

complexity is   chosen plaintexts, memory complexity is   byte, and time complexity is   9-round

encryptions. Compared with the existing security analysis results of E2, the scheme achieves the longest

number of attack rounds for E2-256.
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1    引言

随着射频识别技术和无线传感器等资源受限设

备的广泛应用，其中的信息安全问题引起了人们的

重视，而轻量级分组密码算法LBlock [ 1 ]  ,  FU-
TURE[2]和RAIN[3]等具有功耗低、效率高和占用资

源小等特点，符合在该类环境下应用的各项要求。

目前对轻量级分组密码算法的安全性分析方法主要

有差分分析[4]、线性分析[4]、不可能差分分析[5]和中

间相遇攻击[3]等。

1977年，Diffie等人[6]首次提出了中间相遇攻

击，其思想是利用存储复杂度来降低攻击过程中所

需的时间复杂度。尽管预计算阶段只需计算1次存

储复杂度，但若涉及的密钥过多，则会超过穷举复
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杂度，因此学者们致力于减少需要猜测的密钥量和

预计算阶段的参数个数，以保证在时间复杂度较低

的情况下尽可能降低存储复杂度。Dunkelman等人[7]

和Shi等人[8]运用中间相遇攻击思想，并结合多重

集、差分枚举和密钥桥技术，对分组密码AES[4],
MIBS[9], TWINE[10]和Joltik-BC[11]等进行安全性分

析时均取得了很好的效果。

E2算法[12]是日本NTT公司设计的一种分组密

码，其分组长度为128 bit，支持的密钥长度包括

128, 192和256 bit，分别记为E2-128, E2-192和E2-
256。由于轮函数采用SPS结构，加大了分析难度，

因而对该算法的安全性分析较少，主要集中为截断

差分攻击[13]和不可能差分攻击[14]。2015年，官等人[15]

首次在不考虑初始和末端变换的前提下，对E2-128
和E2-256分别进行了5轮和6轮的中间相遇攻击，但

攻击轮数较少且预计算复杂度较高。本文受文献[9]
启发，改进了E2算法的中间相遇攻击，因分析时

不考虑密钥扩展方案，故该算法所有版本分析过程

一致。主要贡献如下：

248 231

(1) 利用多重集和差分枚举技术，结合算法截

断差分性质，改进了文献[15]的4轮中间相遇区分器，

将6个字节决定的后续字节，降为由4个字节决定，

并以E2-128为例实现了5轮密钥恢复攻击，使得预

计算复杂度由 降低为 次5轮算法加密；

(2) 构造了新的6轮中间相遇区分器，所需参数

仅为24个，保证了在预计算阶段复杂度较低，是目

前已知的最好结果；
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(3) 将 (2) 所得区分器向前扩展1轮，向后扩展

2轮，实现了9轮E2-256中间相遇攻击，攻击轮数相

较于文献[15]增加4轮，是目前已知的对E2-256最长

轮数的攻击，所需数据复杂度为 个选择明文，

存储复杂度为  byte，时间复杂度为 次9轮
算法加密。

本文结构安排如下：第2节给出必要的符号说

明，并简要介绍E2算法及中间相遇攻击的相关定

义及性质；第3节改进已有的4轮中间相遇区分器，

并进行5轮E2-128中间相遇攻击；第4节构造6轮中

间相遇区分器，并进行9轮E2-256的中间相遇攻

击；第5节总结全文。 

2    预备知识

本节首先对所涉及的符号进行说明，其次描述

E2算法加密流程及其轮函数，最后介绍中间相遇

攻击的相关知识。 

2.1  符号说明

M ,C  明文，密文

Li, Ri i 第 轮左支，右支64 bit输入

Ri[a] Ri a

1 ≤ a ≤ 8

　　　  的第 个字节遍历，其他字节

固定，

Rj
i [a] Ri[a] j 0 ≤ j ≤ 255　　　  的第 个取值，

∆Rj
i [a] Rj

i [a]⊕R0
i [a]　　  状态差分值

K(l) l l = 1, 2　　　　第 次轮密钥加操作，

Xi , Yi , Zi i K(1) S P　第 轮经过 ，第1个 盒， 置

换的输出

Xi
′ , Yi

′ , Zi
′ i K(2) S

BRL

 第 轮经过 ，第2个 盒，字节

置换 的输出

X[a] X a　　　  向量 的第 个字节 

2.2  E2算法介绍

M

IT FT

C RK1 RK2 IT

RK3 RK4 FT

E2算法整体采用Feistel结构，分组长度为128
bit，迭代轮数为12轮。如图1所示，明文 在经过

初始变换 、12轮迭代变换以及末端变换 后得

到密文 ，其中 和 是 变换轮密钥，

和 是 变换轮密钥。具体步骤如下：

M IT

IT(M)

(1) 128 bit的明文 经过初始变换 ， 得到

。

IT(M) = L1 ∥ R1 L1, ;R1

IT(M) L1 ∥ R1

L13 ∥ R13

(2) 令 ，其中 分别为

的左支，右支各64 bit。将 按照如下

方式迭代12轮，得到 。{
Li+1 = Ri,

Ri+1 = Li ⊕ F(Ri,Ki),
1 ≤ i ≤ 12，

F Ki = K
(1)
i ∥ K

(2)
i (1 ≤ i ≤ 12)

i

其中 表示轮函数， 表

示第 轮的轮密钥。

R13 ∥ L13 FT

C = FT(R13 ∥ L13)

(3) 对 应用末端变换 ，得到密文

。

F BRL ◦ S ◦K(2)(K
(2)
i ,P ◦ S ◦K(1)

(K
(1)
i , Ri)) P

轮 函 数 为

， 置换表示为

 

 
图 1 E2算法加密流程
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(Zi[1], Zi[2], ..., Zi[8])
T = P · (Yi[1], Yi[2], ..., Yi[8])

T

其中，

P =



0 1 1 1 1 1 1 0
1 0 1 1 0 1 1 1
1 1 0 1 1 0 1 1
1 1 1 0 1 1 0 1
1 1 0 1 1 1 0 0
1 1 1 0 0 1 1 0
0 1 1 1 0 0 1 1
1 0 1 1 1 0 0 1


。

BRL字节置换 为

BRL：F8
28 → F8

28：(Z ′
i [1], Z

′
i [2], ..., Z

′
i [8]) →

(Y ′
i [2], Y ′

i [3], ..., Y ′
i [1])

显然有

BRL−1：F8
28 → F8

28：(Y ′
i [1], Y ′

i [2], ..., Y ′
i [8])

→ (Z ′
i [8], Z

′
i [1], ..., Z

′
i [7])

IT FT

因分析过程中未用到E2算法的密钥扩展方案

和 、 变换，故不再详述。具体可参考文献[12]。 

2.3  中间相遇攻击

S S

∆in ∆out S(x)⊕S(x⊕∆in) = ∆out

性质1　( 盒的性质)[16]给定 盒的非零输入差

分 和输出差分 ，方程

平均有一个解。

定义1　称允许元素出现多次且不计顺序的集

合为多重集。

δ -

定义2　若E2-128的某个字节遍历256个值，其

他15 byte取固定值，称这样的结构为 集，其

中，遍历256个值的字节为活跃字节，其余为非活

跃字节。

若攻击过程中涉及的多重集参数多，则预计算

阶段需要较大的存储空间，为降低预计算阶段存储

复杂度，引入性质2。

2506.17
性质2　(多重集的存储)[16]任给一个含有256个

字节的多重集，其所有可能的取值数量为 ，

而存储这些可能的多重集仅需要512 bit。
中间相遇攻击是一种选择明文攻击，其攻击原

理为：将加密过程分解成两部分，首先根据构造的

区分器选择明文，并对明文进行加密得到对应的密

文；其次猜测相关密钥，加密明文对和解密密文对

的若干字节或比特，判断是否构成中间数据的碰

撞，若碰撞成功，则猜测密钥是正确的，否则为错

误密钥，需排除。具体描述如下：

E1 E2

K ′
1 K ′

2

C = E2(E1(M,K ′
1),K

′
2)

将加密过程分解成 和 两个部分，假设其

对应的密钥分别为 和 ，则加密算法可表示成

，攻击过程为：

M E1(M,K ′
1)(1) 对每一个选择明文 ，计算 ，

将结果存储起来；

M C

K ′
2 E−1

2 (C,K ′
2)

(2) 将明文 所对应的密文 用所猜测的密钥

进行部分解密，得 ；

E1(M,K ′
1) = E−1

2 (C,K ′
2)

(K ′
1,K

′
2)

( 3 )  验证 是否成立，

若成立，则表明 为正确密钥，否则为错误

密钥，需排除。

重复以上步骤，过滤所有错误密钥，最终得到

正确密钥。 

3    5轮E2-128的中间相遇攻击

本节利用多重集和差分枚举技术改进已有的

4轮中间相遇区分器，并以E2-128为例进行5轮密钥

恢复攻击，有效地降低预计算复杂度。 

3.1  改进的4轮中间相遇区分器

∆R4[7]

∗ ?

在文献[15]中，E2-128的 由6个字节完全

确定，本节通过对E2-128结构分析发现，仅利用

4个字节可得到文献[15]中的4轮中间相遇区分器，

从而改进了区分器，具体见定理1。图2给出了相关

截断差分路径，其中“ ”表示任意非0字节，“ ”

表示未知字节。

δ - R2[8]

∆ℜ4[7] := {R0
4[7]⊕R0

4[7],

R1
4[7]⊕ R0

4[7], ..., R
255
4 [7]⊕R0

4[7]} X2[8], X
′
2[2],

X3[1], X
′
3[8]

定理1　若 集的活跃字节为 ，则经过

4轮加密后得到的多重集

  完全由

决定。

R2[8] 28

{∆R0
2,∆R1

2, ...,∆R255
2 } 28

{∆X0
2 ,∆X1

2 , ...,∆X255
2 }

证明：由于 遍历 个所有可能状态值，

则 遍历 个无序状态，经过

密钥异或得到 ，因而有：

X2[8] ∆X2[8] S

∆Y2[8] = S(X2[8])⊕ S(∆X2[8]⊕X2[8]) P

∆Z2[2, 3, 4, 7, 8] 2, 3, 4, 7, 8

X ′
2 [2] ∆X ′

2[2] = ∆Z2[2]

S BRL ∆Z ′
2 [1]

( 1 )  若已知 ，则 经过 盒后得

，经过 置

换得到 ，即活跃字节为第

byte；若已知 ，由于 ，同理

经过 盒和 置换可得 ；

X3[1] ∆X3[1] = ∆R3[1] =

∆Z ′
2 [1]⊕∆R1[1] = ∆Z ′

2 [1] ∆Z3[2,

3, 4, 5, 6, 8]

( 2 )  若已知 ，由于

， 同 理 可 得

；

X ′
3 [8] ∆X ′

3 [8] = ∆Z3[8]

∆Z ′
3 [7] ∆R2 = (0000000∗)

∆R4[7] = ∆Z ′
3 [7]

(3) 若已知 ，因为 ，同

理可得 ；由图2可知 ，故

。

∆ℜ4[7] X2[8], X
′
22],

X3[1], X
′
3[8]

由以上分析可知多重集 完全由

决定。 证毕 

3.2  5轮E2-128的中间相遇攻击

e

基于3.1得到的4轮区分器，本节进行5轮E2-128
中间相遇攻击，具体见图3，其中 表示活跃字节。

利用文献[15]的方法，计算5轮密钥恢复攻击的

复杂度，主要可分为如下两个阶段。

12× 4× (28)4/

(16× 5) ≈ 231 232+8 =

240

预计算阶段：预计算复杂度为

次5轮算法加密；存储复杂度为

 byte。
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12× 26×8 × 6/(16× 5) ≈ 247.9
在线阶段：数据复杂度为12个选择明文；时间复

杂度为 次5轮算法加密。

∆R4[7]

相较于文献[15]，改进的4轮中间相遇区分器中

仅由4个字节完全确定，在进行5轮E2-128密

钥恢复攻击时，预计算复杂度得到了有效降低，具

体攻击结果对比见表1。 

4    9轮E2-256的中间相遇攻击

本节主要构造6轮中间相遇区分器，并进行9轮

2205
密钥恢复攻击以及复杂度分析。由于9轮密钥恢复

攻击最终的时间复杂度为 次9轮加密，超过了

E2-128和E2-192穷举攻击的时间复杂度，所以本节

仅讨论E2-256的9轮中间相遇攻击。 

4.1  6轮中间相遇区分器

基于3.1节得到的4轮中间相遇区分器，向后增

加2轮，构造6轮中间相遇区分器，具体截断差分路

径见图4。类似地，有如下定理。

δ - R2[8]定理2　若 集的活跃字节为 ，则经过
 

 
图 2 4轮E2-128中间相遇区分器

 

 
图 3 5轮E2-128中间相遇攻击

 

表 1  E2算法攻击结果对比

来源 攻击方法 算法版本 轮数 时间复杂度 预计算复杂度 数据复杂度

文献[13] 截断差分 E2-128/E2-128 7/8 - - 291/294

文献[14] 不可能差分 E2-128/E2-256 7/8 2115.5/2214 - 2120/2121

文献[15] 中间相遇攻击 E2-128 5 248 248 14

本文 中间相遇攻击 E2-128 5 247.9 231 12

本文 中间相遇攻击 E2-256 9 2205 2200.6 2105

4 电    子    与    信    息    学    报 第 x 卷



∆ℜ6[7] := {R0
6[7]⊕R0

6[7],

R1
6[7]⊕ R0

6[7], ..., R
255
6 [7]⊕R0

6[7]} X2[8], X
′
2

[2, 3, 4, 7, 8], X3[1, 2, 3, 6, 7], X
′
3, X4, X

′
4[1], X5[8], X

′
5[8]

6轮加密后得到的多重集

  完 全 由

 

共30个字节决定。

X2[8]

∆Z2[2, 3, 4, 7, 8]

证明：若已知 ，由定理1的证明过程可得

。

X2
′[2, 3, 4, 7, 8] ∆X ′

2[2,

3, 4, 7, 8] = ∆Z2[2, 3, 4, 7, 8] S

∆Y ′
2 [2, 3, 4, 7, 8] BRL ∆Z ′

2

[1, 2, 3, 6, 7]

( 1 )   若 已 知 ， 因 为

，则经过 盒后可得差分

值 ， 经 过 置 换 ， 可 得

；

X3[1, 2, 3, 6, 7] ∆X3[1, 2,

3, 6, 7] ∆R3[1, 2, 3, 6, 7] ∆R1[1, 2, 3, 6, 7]⊕∆Z ′
2

[1, 2, 3, 6, 7] ∆X ′
3 = ∆Z3

X ′
3 ∆Z ′

3

( 2 )  若 已 知 ， 由 于

= =

，与 (1) 证明类似，可得 ；

若已知 ，同理可得 ；

X4 ∆X4 = ∆R4 = ∆R2⊕
∆Z ′

3 ∆X ′
4 = ∆Z4 X ′

4 [1]

( 3 )  若已知 ，由于

，同理可得 ；若已知 ，可得

∆Z ′
4 [8]；

X5[8] ∆X5[8] = ∆R5[8] = ∆R3[8]⊕
∆Z ′

4[8] ∆X ′
5[2, 3, 4, 7, 8] = ∆Z5[2, 3,

4, 7, 8]

(4) 若已知 ，因

， 同 理 可 得

；

X ′
5 [8] ∆Z ′

5 [7]

∆R6[7] = ∆X4[7]⊕∆Z ′
5[7]

(5) 若已知 ，可得 ，更进一步地，

由图4可知 。

∆ℜ6[7]由以上分析可知多重集 完全由上述30个

字节决定。  证毕

为降低预计算阶段的复杂度，我们利用性质

1将区分器参数个数减少到24个字节，具体见定理3。
δ -

∆ℜ6[7] ∆X2[8],∆Y2[8],∆Y ′
2 [2, 3

4, 7, 8],∆Y3[1, 2, 3, 6, 7],∆X4[1, 2, 3, 6, 7],∆Y4[1, 2, 3, 6, 7]

∆X5[8],∆Y5[8]

定理3　若对定理2中的 集进行6轮加密(如

图4)，则多重集 仅由 ,

,

共24个字节决定。

证明：只需证明定理2的30个字节可由定理3的
24个字节推出。证明分为以下5个步骤：

 

 
图 4 6轮E2-256中间相遇区分器
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∆X2[8] ∆Y2[8]

X2[8]

(1) 若已知 和 ，利用性质1，可得

；

∆Y ′
2 [2, 3, 4, 7, 8] ∆X ′

2 [2, 3, 4,

7, 8] = ∆Z2[2, 3, 4, 7, 8] = P(∆Y2[8])

X2
′[2, 3, 4, 7, 8]

(2) 若已知 ，由于

，利用性质 1，

可得 ；

∆Y3[1, 2, 3, 6, 7] ∆R1 = (00000000)

∆X3[1, 2, 3, 6, 7] = BRL(∆Y ′
2 [2, 3, 4, 7, 8])

X3[1, 2, 3, 6, 7] ∆X ′
3 = ∆Z3 =

P(∆Y3[1, 2, 3, 6, 7])

(3) 若已知 ，由

可 知 ， 同

理 ， 可 得 并 且 有

；

∆X4[1, 2, 3, 6, 7] ∆Y4[1, 2, 3, 6, 7](4) 若已知 和 ，

则有：

∆R6 = (00000000) ∆X4 =

∆Z ′
5 = (∗ ∗ ∗00 ∗ ∗0) X4

( a )   由 可 知 ，

，利用性质1可得 ；

∆Y ′
3 = BRL−1(∆R2 ⊕∆R4)

= BRL−1(∆X2 ⊕∆X4) X3
′

( b )  同理，由于

，可得 ；

∆X ′
4[1, 2, 3, 6, 7] = ∆Z4[1, 2, 3, 6, 7] =

P(∆Y4[7]) ∆Y ′
5 [2, 3, 4, 7, 8] = BRL−1(∆Z ′

5[1, 2, 3,

6, 7]) =BRL−1(∆X4[1, 2, 3, 6, 7])

( c )  

,  

;

∆X5[8] ∆Y5[8] ∆R3 =

(∗ ∗ ∗00 ∗ ∗0) ∆Y ′
4 [1] = BRL−1(∆Z ′

4[8]) = BRL−1

(∆X5[8]) ∆X4
′[1]

X4
′[1] X5[8] ∆X ′

5[2, 3, 4, 7, 8] =

∆Z5[2, 3, 4, 7, 8] = P(∆Y5[8])

∆Y ′
5 [2, 3, 4, 7, 8] X ′

5 [8]

( 5 )   若 已 知 和 ， 由

可知

， 此外，利用性质1及 (c) 得到的 ，

可 得 和 ； 又 因 为

  ，同理，由 (c) 得到的

可得 。

∆ℜ6[7]综上，多重集 仅由24个字节决定，相较

于定理2，参数个数减少了6个字节。 证毕 

4.2  9轮E2-256的中间相遇攻击

α β e γ

2105

2200 2205

利用4.1节构造的6轮中间相遇区分器，向前扩

展1轮，向后扩展2轮，实现了9轮E2-256中间相遇

攻击，具体攻击过程见图5，其中 , , 和 均为活

跃字节，攻击所需数据复杂度为 个选择明文，

存储复杂度为  byte，时间复杂度为 次9轮
算法加密。

中间相遇攻击由两个阶段组成：预计算阶段和

在线阶段。

2192 2192
预计算阶段：穷举定理3的24个字节，共有

个参数值，即得到 个多重集，并将其存储

在Hash表T中。

δ -

∆R7[7]

在线阶段：首先找到满足图5截断差分路径的

明文对；其次构造包含明文对的 集；最后猜测

涉及的轮密钥并得到 所对应的多重集，检验

其是否存在于Hash表T中，若存在，则猜测密钥是

正确密钥，否则为错误密钥。具体步骤如下：

∆L1 =

(βββ00ββ0) ∆R1 = (0000000α)

22×8 = 216 216 × (216 − 1)/2 ≈

(1) 选择满足图5差分形式的明文对，即

， ，故一个明文结

构有 种可能取值，即有

231

2−(5+5+2+3)×8 = 2−120 2120−31 = 289

289+16 = 2105

对明文差分，由于满足截断差分特征的概率为

，因此需选取

个明文结构，共有 个选择明文。

∆X9 = ∆R9 = (eee00ee0)

K
(1)
9 [1, 2, 3, 6, 7] ∆X9[1, 2, 3, 6, 7]

∆Y9[1, 2, 3, 6, 7] K
(2)
9

∆Z9 ∆Z9[1, 2, 3, 6, 7] = P (∆Y9[6])

(L1 ∥ R1)

(2) 因为 ，故只需猜

测密钥 ，可得 ，进

而可得 ；同理猜测密钥 ，得到

；筛选满足 的明文

对 。

δ - K
(1)
1 [8] X1[8] X∗

1 [8] =

X1[8]⊕ α, α ∈ [0, 255] 28

δ -

(3) 利用步骤 (2) 筛选出的明文对构造相应的

集。首先猜测密钥 ，得到 ；令

，该活跃字节遍历 个所有可

能值，满足区分器中定义的 集。

∆Z1[2, 3, 4, 7, 8] = P(∆Y1[8]) =

P(S(X1[8])⊕ S(X∗
1 [8])) K

(2)
1 [2, 3, 4, 7, 8]

∆Z ′
1[1, 2, 3, 6, 7]

∆L1[1, 2, 3, 6, 7] L∗
1 = L1 ⊕∆L1 R∗

1 = R1⊕
∆R1 δ -

( 4 )   由 于

，猜测密钥 ，

可得   ；又根据算法结构，可得

，进而有 ，

，因此可利用步骤 (3) 得到的 集求出所有

的明文集，加密得到对应的密文集。

(L1 ∥ R1,

L∗
1 ∥ R∗

1) (L10 ∥ R10, L
∗
10 ∥ R∗

10)

K
(1)
8 [1, 3, 4, 5, 8] ∆Y8[1, 3, 4, 5, 8]

P ∆Z8[8] = ∆Y8[1]⊕∆Y8[3]⊕∆Y8[4]⊕
∆Y8[5]⊕ ∆Y8[8] K

(2)
8 [8] BRL

∆Z ′
8 [7]

(5) 选择步骤 (4) 得到的任一明文对

和对应的密文对 ，猜

测密钥 ，可得 ，又由

置 换 可 得

  ，则猜测密钥 ，经过 置

换可得 。

∆R7[7] = ∆X9[7]⊕
∆Z ′

8[7] ∆X9[7] ∆Z ′
8 [7]

∆ℜ7[7] := {R0
7[7]⊕

R0
7[7], R

1
7[7]⊕R0

7[7], ..., R
255
7 [7]⊕R0

7[7]}

( 6 )   由 算 法 结 构 可 知

，因 和 分别可由步骤 (2) 和步

骤 (5) 给出，故而可得多重集

。判断多重

集是否与预计算阶段Hash表T发生碰撞，若碰撞成

功则恢复出正确密钥。

K
(1)
1 [8] K

(2)
1 [2, 3, 4, 7, 8] K

(1)
8 [1, 3, 4, 5, 8] K

(2)
8 [8],

K
(1)
9 [1, 2, 3, 6, 7] K

(2)
9 25× 8 = 200

2200

2506.17

2200 × 2
−506.17 ≈ 0

综上，在攻击过程中需要猜测的密钥为

,   ,   ,  

和 ，即通过猜测

bit密钥，可得 个多重集。由性质2可知，多重

集共有 种取法，则错误密钥形成碰撞的概率

为 。因此碰撞成功的密钥为正确

密钥。 

4.3  攻击复杂度分析

攻击复杂度的分析过程如下：

2192 × 28 × 6/9 ≈ 2200.6

2192+8 = 2200

预计算阶段：构造Hash表T需要的预计算复杂

度为 次9轮加密；存储复杂

度为  byte。
2105

2105
在线阶段：由于4.2中步骤 (1) 需要加密 个

选择明文，则数据复杂度为 个选择明文。

2105

2105
对于时间复杂度，加密 个选择明文需要

次9轮加密；同时密钥恢复阶段需猜测200 bit
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2200 × 28 × 2−3 = 2205

2105 + 2205 ≈ 2205
密钥，所需时间复杂度约为

次9轮加密，故总的时间复杂度约为

次9轮加密。

2200.6

2105

2200 2205

综上所述，该攻击的预计算复杂度为 次

9轮加密，数据复杂度为 个选择明文，存储复

杂度为  byte，时间复杂度为 次9轮加密。

与已有的攻击结果对比见表1。 

5    结束语

S

本文对减轮E2算法进行了中间相遇攻击。首

先改进了已有的4轮中间相遇区分器，进行了5轮
E2-128密钥恢复攻击；其次将4轮区分器向后增加

两轮，构造了6轮中间相遇区分器，结合算法 盒性

质、多重集以及差分枚举技术，减少了6轮区分器

所需的参数个数，首次实现了9轮E2-256的中间相

遇攻击。研究结果表明，本文实现了目前已知对E2-256
最长轮数的攻击。

后续研究方向/计划：(1) 进一步寻找降低中间

相遇攻击预计算阶段存储复杂度的方法；(2) 将中

间相遇攻击与其他传统分析方法相结合，增加区分

器/攻击轮数或降低时间/存储复杂度。
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