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摘   要：联邦学习(FL)基于终端本地的学习以及终端与服务器之间持续地模型参数交互完成模型训练，有效地解

决了集中式机器学习模型存在的数据泄露和隐私风险。但由于参与联邦学习的多个恶意终端能够在进行本地学习

的过程中通过输入微小扰动即可实现对抗性攻击，并进而导致全局模型输出不正确的结果。该文提出一种有效的

联邦防御策略-SelectiveFL，该策略首先建立起一个选择性联邦防御框架，然后通过在终端进行对抗性训练提取

攻击特性的基础上，在服务器端对上传的本地模型更新的同时根据攻击特性进行选择性聚合，最终得到多个适应

性的防御模型。该文在多个具有代表性的基准数据集上评估了所提出的防御方法。实验结果表明，与已有研究工

作相比能够提升模型准确率提高了2%～11%。
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Abstract: Federated Learning (FL) performs model training based on local training on clients and continuous

model parameters interaction between terminals and server, which effectively solving data leakage and privacy

risks in centralized machine learning models. However, since multiple malicious terminals participating in FL

can achieve adversarial attacks by inputting small perturbations in the process of local learning, and then lead

to incorrect results output by the global model. An effective federated defense strategy – SelectiveFL is

proposed in this paper. This strategy first establishes a selective federated defense framework, and then updates

the uploaded local model on the server on the basis of extracting attack characteristics through adversarial

training at the terminals. At the same time, selective aggregation is carried out according to the attack

characteristics, and finally multiple adaptive defense models can be obtained. Finally, the proposed defense

method is evaluated on several representative benchmark datasets. The experimental results show that

compared with the existing research work, the accuracy of the model can be improved by 2% to 11%.
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 1    引言

近年来，以物联网为代表的数据采集技术的快

速发展使得数据的广泛多元获取成为可能，这显著

地促进了机器学习模型的迭代更新[1-3]。而传统的

机器学习模型通常基于集中式的模式设计，即由互

联网应用服务商将收集到的用户数据或者感知数据

汇聚到数据中心，并利用数据中心的强大算力进行

模型训练和结果的输出。但这种需要将数据传输并

汇聚于第三方的机器学习模型却存在着潜在的数据

和隐私泄露风险，这导致了越来越多的数据持有方

不愿意进行数据共享，从而形成了“数据孤岛”并

导致无法充分地挖掘数据价值。联邦学习(Feder-
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ated Learning, FL)[4]作为一种新兴机器学习范式，

基于“数据不动，模型移动”的思想而设计，即模

型分别部署在参与FL的多个终端和服务器之上，

而数据无需离开持有数据的终端而进行本地模型训

练，终端和服务器之间仅存在模型参数或中间结果

的交互，通过这样的持续协作完成全局模型的训

练。但是，由于参与联邦学习的终端通常没有事先

经过严格的信任度验证，这为恶意终端施行针对

FL的对抗攻击提供了可能[5]，例如：模型推理的时

候，恶意终端通过向输入添加微小的、人类不可感

知的扰动来欺骗神经网络模型，从而使得模型以更

大的概率表现出不正确或意外的行为[6]。

机器学习模型的输入形式是一种数值型向量，

具有恶意企图的攻击者通过有针对性的数值型向量

让机器学习模型做出误判，这即是对抗性攻击。

Goodfellow 等人[7]提出一种简单但有效的攻击方

法-FGSM，利用损失函数的梯度符号来生成对抗

样本。Kurakin等人[8]通过多次应用FGSM小步长

引入基本迭代法-BIM。Madry等人[9]从干净输入附

近的随机位置开始多次应用FGSM提出了一种更强

大的迭代攻击-PGD。Dong等人[10]提出基于动量的

迭代算法-MIM，将动量项集成到攻击的迭代过程

中，并在迭代过程中摆脱较差的局部最大值，产生

更多可转移的对抗性示例。文献[11]提出基于梯度

的攻击算法-DeepFool，通过迭代生成最小规范对

抗扰动，将位于分类边界内的图像逐步推到边界

外，直到出现错误分类。为了在最小化干扰的同时

获得更好的攻击效果，Carlini等人[12]提出基于优化

函数的攻击方法-C&W。除此之外，文献[13]提出

一种通用对抗性后门攻击，以欺骗云边缘协作中的

垂直联邦学习。文献[14]基于隐私泄露和成对节点

梯度添加噪声的全局节点嵌入生成对抗性扰动提出

一种新的针对图神经网络的对抗性攻击方法。上述

工作通过不同的扰动添加方式，如基于梯度、动量

和优化函数等，使得同时防御上述攻击成为困难。

针对各种新出现的对抗性攻击，学界也不断提

出防御机制，Papernot等人[15]使用防御蒸馏平滑训

练期间的模型来降低对抗样本对模型的有效性。

Guo等人[16]采用未修改的模型来度量对抗样本的可

转移性差异。文献[17]通过自适应地校准未归一化

的概率来平衡类，解决了在具有标签偏度的非独立

同分布(Non-Independent Identically Distributed,
Non-IID)数据上的训练不稳定性问题。除此之外，

文献[18]提出差分隐私自归一化神经网络，在没有

显著增加计算开销的神经网络训练和推理情况下提

高敌对的鲁棒性。但是，上述工作主要应用于集中

式机器学习，难以胜任FL环境下的防御，而本文

主要针对FL环境下的多攻击进行联邦防御。虽然

已有工作提出联邦防御方法FDA3[19]，可以聚合来

自不同来源的对抗性实例的防御知识，但该方法通

过聚合所有防御模型的思路会导致模型对各类对抗

攻击的敏感性明显降低。针对该问题，本文提出了

一种新的防御策略，称为SelectiveFL。与现有最新

工作不同的是，本文不再是进行单一的模型聚合，

而是在聚合阶段根据攻击特性的不同，选择性进行

模型聚合，保证模型对各类攻击的高敏感性从而实

现更高效的联邦防御。主要贡献概括如下。

(1) 本文面向FL中对抗性攻击的多样性，设计

了一种新的损失函数并用于对抗性训练。

(2) 本文提出一种新的联邦防御策略(Select-
iveFL)，基于对抗性训练提取出不同终端的攻击特

性，进而使服务器通过攻击特性进行选择性参数聚

合，并实现适应性的对抗防御。

(3) 本文在具有代表性的基准数据集上进行了

深入的实验，验证了所提策略的有效性和扩展性。

本文其余部分安排如下。第2节讨论系统模型

和问题描述。第3节详细描述本文的联邦防御策

略。第4节介绍实验细节和结果。最后，第5节对本

文进行总结。

 2    问题描述

传统联邦学习通过FedAvg算法聚集本地终端

的模型参数来学习联邦模型参数

ωt
g =

N∑
k=1

|Dk|
N∑
j=1

|Dj |

ωt
k (1)

ωt
g

如图1所示，本文考虑在数据集(X，Y)的C类
上进行联邦模型训练，其中X是特征空间，

Y={1,2,···,C}是所有类标签的集合。传统的联邦学

习目标是获得优化的全局模型参数 ，该参数通

过最小化下式中的损失函数，如式(2)所示

L(ωt
g) =

N∑
k=1

|Dk|
N∑
j=1

|Dj |

L(ωt
k) (2)

ωt
k L(ωt

k)

由于不同终端可能受到不同类型的对抗性攻击

的干扰，即每个终端的损失函数由自然样本损失和

对抗样本损失组成，每个终端k通过优化其本地模

型参数 来最小化本地损失函数 ，即

min
ωt

k

L
(
ωt

k

)
= min

ωt
k

−
C∑
i=1

pk(y = i)Ex|y=i

·
[
α · lnFi(x,ω

t
k) + (1− α) · lnFi(xadv,ω

t
k)
]

(3)
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Fi α

Ex|y=i

其中 表示数据点属于Y的第i类的概率， 是一个

超参数，用于调整自然样本和对抗样本属于Y的第

i类的概率对数值， 表示属于第i类的数据点

的自然样本和对抗样本的概率对数期望，本文主要

符号含义如表1所示。

ωt+1
k为了获得最优参数 ，使用基于梯度下降的

方法并通过式(4)迭代地求解优化问题

ωt+1
k =ωt

k − η · ∇ωL(ω
t
k)

=ωt
k + η ·

C∑
i=1

pk(y = i)∇ωEx|y=i

·
[
α · lnFi(x,ω

t
k) + (1− α) · lnFi(xadv,ω

t
k)
]
(4)

 3    适应性对抗性防御策略

 3.1  防御框架描述

图2详细描述了SelectiveFL的框架及其工作流

程。此框架由两部分组成，FL终端和聚合服务

器。FL终端负责模型训练，但由于终端未经过严

格的身份认证且FL环境存在各种对抗性攻击，这

导致现有联邦防御部署无法实现有效的防御。聚合

服务器包括攻击管理模块和防御模型生成模块。攻

击管理模块负责管理攻击方案及其防御模型，并根

据终端攻击方案进行模型分配。防御模型生成模块

负责新防御模型的生成和同步，通过其内部聚合器

进行周期性的数据收集，选择性聚合并更新旧模型

生成新模型，最终将新模型同步到攻击管理模块中。

每轮训练中各终端需要经历3个步骤。首先，

基于攻击管理模块分配防御模型，在本地生成对抗

性样本形成再训练集。其次，本地对抗训练周期性

上传本地模型更新到聚合器。最后，聚合器选择性聚

合得到全局模型更新，并实现新模型的生成和同步。

由于终端多样性和数据异构性，新模型具有更

强的鲁棒性，可实现更有力的防御，当新终端加入

时应为其分配最新防御模型。并且因为聚合服务器

和FL终端之间仅有权重信息交互，并没有相关数

据传递，可以保证终端间的数据隐私。除此之外，

一些隐私保护方法，例如同态加密[20]和差分隐私[21]

等，也可以用来保护敏感数据的隐私。
 

表 1  主要符号汇总

符号 含义

ωt
g 迭代轮次t的全局防御模型

ωt
k 迭代轮次t的终端k的本地防御模型

|Dk| 终端k数据集的大小

N 终端数量

L(ωt
g) 迭代轮次t的全局损失

L(ωt
k) 迭代轮次t的终端k的本地损失

η 学习率

x 自然样本示例

y 分类标签

xadv 对抗样本示例

ω 全局防御模型

ωk 终端k的本地防御模型

Latt(x,xadv,y|ω) 模型在att攻击下的损失函数

|Dk|attack=att 遭受att攻击的终端k所拥有的数据量

ωatt,t
g 迭代轮次t中攻击att对应的全局防御模型

ωatt,t
k

迭代轮次t中受到att攻击的终端k对应的本地防

御模型

δ 对抗攻击扰动

 

 
图 1 攻击下的联邦学习框架
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 3.2  损失函数

机器学习中，损失函数用来度量模型的预测值

与真实值的差异程度，损失函数越小，模型的鲁棒

性越好。在考虑对抗性攻击的时候，损失函数的定

义不同于传统的定义，而是由自然损失函数和对抗

损失函数两部分组成，可以表示为

L(xi,xi
adv,y

i|ωi) =α · Lnat(x
i,yi|ωi) + (1− α)

· Ladv(x
i
adv,y

i|ωi) (5)

α Lnat(x
i,yi|ωi)

Ladv(x
i
adv,y

i|ωi)

α

其中 是超参数，用于根据自然损失函数

和对抗损失函数 来调整损失值的比

值， 值越高，表明自然损失函数对总体损失函数

的贡献权重越高。

L0 L2 L∞

在FL环境中存在多种不同类型的对抗攻击，

这些对抗攻击由于添加扰动方式的不同，并且同一

种攻击还具有多种范数下的攻击(例如：C&W攻击

有 , 和 等3种范数)。为了涵盖N个终端所

有可能遭受的攻击，本文根据攻击类型的不同重新

定义了如式(6)所示的模型损失函数

Latt(x,xadv,y|ω) =

N∑
k=1

|Dk|attack=att
N∑
j=1

|Dj |attack=att

L(xk,xk
adv,y

k|ωk) (6)

Latt(x,xadv,y|ω) ωatt

因此，本文的联邦防御优化目标就是找出使得

最小的 ，可用公式表示为

ω∗
att = argmin

ω
E

x⊆D

[
max

∥xadv−x∥∞<ε
Latt(x,xadv,y|ω)

]
(7)

∥xadv − x∥∞ < ε

ω∗
att

其中D表示训练集， 规定了自然样

本示例和对抗样本示例之间允许的差异， 表示

在本文的联邦防御下针对att攻击的联邦防御模

型。从式(7)可以看出，本文提出的联邦防御方法

试图寻找多个针对特定攻击的统一防御模型，它可

以实现对多个对抗攻击的精准防御。

 3.3  对抗性防御算法

本节将分别介绍SelectiveFL防御策略在聚合服

务器和FL终端的算法。算法1详细描述了Selective-
FL防御方法在聚合服务器的执行部分。假设训练

开始前攻击管理模块为空。步骤1中，根据攻击方

案对模型进行初始化，所有攻击的初始化模型都是

使用训练数据集预训练后的模型。步骤2～步骤10

 

算法1　聚合服务器部署的算法伪码

Di　输入：数据集 ，终端数量N，全局迭代数量T

ωatt,0
g　(1) 初始化各攻击的全局防御模型 ;

　(2) for t=0,1,···,T–1 do

St　(3) 　随机抽取一组终端集合 ;

i ∈ St　(4) 　for  in parallel do

　(5) 　　　事件：接收终端的攻击方案att;

ωatt,t
g　(6) 　　　发送att攻击的全局防御模型 给终端;

∆ωatt,t+1
i　(7) 　　　事件：接收终端的本地模型更新 ;

　(8) 　end

ωatt,t+1
g = ωatt,t

g

+
∑
j∈St

|Dj |attack=att∑
i∈St

|Di|attack=att

∆ωatt,t+1
j

　(9) 　

　　　

　(10) end

 

 
图 2 SelectiveFL的框架和工作流程
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中，服务器需要与所有终端进行T轮交互，以形成

多个针对攻击的联合防御模型。步骤3中，根据一

定的比率从所有终端中选择一部分进行联合防御。

在步骤5接收到终端发送的攻击方案后，步骤6服务

器为其分配相应的防御模型。在步骤7接收所有终

端的本地模型更新后，步骤9根据攻击特性进行选

择性聚合，实现防御模型的更新，如式(8)所示。

注意，步骤5和步骤7是一个阻塞事件，需要等待事

件完成后才能继续执行。

ωatt,t+1
g = ωatt,t

g +
∑
j∈St

|Dj |attack=att∑
i∈St

|Di|attack=att

∆ωatt,t+1
j (8)

St ∆ωatt,t+1
j

∆ωatt,t+1
j

其中 是迭代轮次t中参与者的集合， 是

迭代轮次t+1中受到att攻击的终端j对应的本地模

型更新。 定义为

∆ωatt,t+1
j = ωatt,t+1

j − ωatt,t
j (9)

算法2详细描述了SelectiveFL防御方法在FL终
端的执行部分。假设索引为i的FL终端已加入联邦

防御。步骤1中，终端上传自身攻击方案到聚合服

务器。步骤2中，终端接收聚合服务器发送的全局

防御模型。注意，步骤2是一个阻塞事件，需要等

待接收到对应全局防御模型后才能继续执行。步骤

3将全局防御模型转换为本地防御模型。步骤4中，

终端基于本地防御模型和攻击方案通过对抗工具箱

将本地数据生成为对抗样本。步骤5～步骤14中，

终端进行E轮的本地训练，以获得更高防御能力的

本地防御模型。在步骤7和步骤8中分别得到自然样

本和对抗样本通过本地防御模型后的预测标签，在

步骤9和步骤10中分别计算自然样本和对抗样本的

交叉熵后，步骤11将自然损失和对抗损失通过式(5)中定

义的损失函数计算总损失，步骤12通过梯度下降进

行权重更新，如式(10)所示。在步骤15计算本地模

型更新后，步骤17将本地模型更新上传到服务器。

ωatt,t+1
i = ωatt,t

i − η · ∇L(ωatt,t
i ,xi,xi,adv,yi) (10)

ωatt,t+1
i ∇L

(ωatt,t
i ,xi,xi,adv,yi)

其中 通过Adam优化器来降低随机梯度

实现模型更新。注意，Adam优

化器绝不是定义对抗性攻击的黄金优化器，其他类

型的优化器也可以集成到本文算法中。

 3.4  可行性分析

本节通过定理1和定理2对所提方法Selective-
FL进行可行性分析。

定理1　对抗训练作为一种正则化方法使模型

更加鲁棒和稳健。

L(x,xadv,y|ω)=α · L(x,y|ω)+(1−α) · L(xadv,y|ω)

xadv = x+ δ

证明　由式(5)知，对抗训练损失函数表示为

，

其中， ，如果扰动较小，可以使用一

阶泰勒展开来近似，则损失函数变为

L(x,xadv,y|ω) ≈α · L(x,y|ω) + (1− α) · L(x,y|ω)

+ (1− α) · δ · ∂xL(x, y|ω)
=L(x,y|ω) + (1− α) · δ · ∂xL(x,y|ω)

(11)

其中第2项为扰动给损失函数带来的影响，即

δ · ∂xL(x,y|ω) = max
∥δ∥∞<ε

|L(x+ δ,y|ω)− L(x,y|ω)|

≈ max
∥δ∥∞<ε

|∂xL(x,y|ω) · δ|

=ε∥∂xL(x,y|ω)∥1 (12)

∥·∥1 ∥·∥∞其中 是 的对偶范数，定义为

∥x∥1 = sup
∥z∥∞≤1

xTz (13)

将式(12)中的结果代入式(11)得到

L(x,xadv,y|ω) ≈ L(x,y|ω)+(1−α)·ε·∥∂xL(x,y|ω)∥1
(14)

即加入一个特殊的针对梯度的正则化。 证毕

定理2　通过对抗攻击A得到的防御模型针对

A攻击的防御力最强。

ω∗
A = argmin

ω
E

x⊆D[
max

∥xadv−x∥∞<ε
LA(x,xadv,y|ω)

]
Latt(x,xadv,y|ω) ∝

L(x,xadv,y|ω)

证 明 　 由 式 ( 7 ) 可 知

，如果将这个最优模

型用于防御A攻击，由式(6)可知

，可以得到防御A攻击的损失函数

 

算法2　FL终端部署的算法伪码

Di

η α

　输入：数据集 ，终端模型F，本地mini-batch大小B，本地迭

　代数量E，学习率 ，超参数

　(1) 上传攻击方案att到聚合服务器;

ωatt,t
g　(2) 事件：接收att攻击的全局防御模型 ;

ωatt,t
i ← ωatt,t

g　(3) 转换为本地防御模型： ;

xi,adv = AdvGen(xi, att, F,ω
att,t
i )　(4)  //对抗工具箱

　(5) for e=0,1,···,E–1 do⌈
|Di|
B

⌉
− 1　(6) 　　for b=0,1,…,  do

y∗
i = F (xi,ω

att,t
i )　(7) 　　　　

y∗
i,adv = F (xi,adv,ω

att,t
i )　(8) 　　　　

nat−loss = CrossEntropy(y∗
i ,yi)　(9) 　　　　

adv−loss = CrossEntropy(y∗
i,adv,yi)　(10) 　　　  

L = α · nat−loss+ (1− α) · adv−loss　(11) 　　　  

ωatt,t+1
i = ωatt,t

i − η · ∇L(ωatt,t
i ,xi,xi,adv,yi)　(12) 　　　  

　(13) 　end

　(14) end

　(15) 计算本地模型更新;

∆ωatt,t+1
i = ωatt,t+1

i − ωatt,t
i　(16) 

　(17) 上传本地模型更新到聚合服务器;
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LA(x,xadv,y|ω∗
A) ∝L(x,xadv,y|ω∗

A)

=α · L(x,y|ω∗
A) + (1− α)

· L(x+ δA,y|ω∗
A) (15)

同理我们可以得到防御非A攻击的损失函数

LĀ(x,xadv,y|ω∗
A) ∝L(x,xadv,y|ω∗

A)

=α · L(x,y|ω∗
A) + (1− α)

· L(x+ δĀ,y|ω∗
A) (16)

ω∗
A LA(x,xadv,y|ω)由于模型 是通过最大最小化

得到的，由此可以得出

ω∗
A = argmin

ω
E

x⊆D

[
max

∥xadv−x∥∞<ε
LA(x,xadv,y|ω)

]
∝ argmin

ω
E

x⊆D

[
max
δA<ε

(α · L(x,y|ω) + (1− α)

· L(x+ δA,y|ω))

]
(17)

ω∗
A L(x+ δA,y|ω)从上式知， 使得 最小，即

L(x+ δA,y|ω∗
A) ≤ L(x+ δĀ,y|ω∗

A) (18)

综上所述，可以得到

LA(x,xadv,y|ω∗
A) ≤ LA(x,xadv,y|ω∗

A) (19)

这意味着通过对抗攻击A得到的防御模型针对

A攻击的拟合效果更好。因此，模型对于A攻击的

防御力是最强的。 证毕

通过定理1和定理2说明，SelectiveFL在终端进

行对抗训练得到本地最优防御模型，并在服务器端

对上传的本地模型更新根据攻击特性进行选择性聚

合可得到对各个攻击的全局最优防御模型。

 4    实验及结果分析

 4.1  实验设置

数据集：本文在3个常用数据集MNIST, F-MNIST
和SVHN上评估了所提方法的性能。MNIST和

F-MNIST分别是灰度手写数字和衣服的集合，它

们都由60  000个训练样本和10  000测试样本组成，

每个样本为28×28的灰度图像。SVHN数据集摘自

Google街景图像中的门牌号，由73 257个训练样本和

26 032个测试样本组成，每个样本为32×32的彩色

图像。

ε

ε

L∞

攻击方案：本文采用了6种基准对抗攻击，包

括：FGSM[7], BIM[8], PGD[9], MIM[10], DeepFool[11],
C&W[12]。其中FGSM, BIM, PGD, MIM的实现由

Advertorch提供，DeepFool和C&W的实现由Fool-
box提供。为了实验公平，除FGSM外的所有攻击

的迭代次数设为10。针对MNIST和F-MNIST数据

集，步长设为0.01， 设为0.3。针对SVHN数据

集，步长设为0.007， 设为0.031。请注意，本文主

要关注 距离。

对比算法：为了评估我们防御算法的性能，本

文使用文献 [19]的FDA3算法作为本实验的基准

(base)算法，为了实验公平，本文方法与基准方法

采用相同的训练参数。

α

α

架构：本文分别使用LeNet模型对MNIST 和
F-MNIST数据集，ResNet-18模型对SVHN数据集

进行实验。使用来自MNIST和F-MNIST数据集的

训练示例分别预训练初始LeNet模型，使用来自

SVHN数据集的训练示例预训练初始ResNet-18模
型。请注意，本文将以上3个数据的测试集分为两

半，其中一半测试集用于重新训练，另一半测试集

用于测试。预训练阶段将超参数 设为1，这表明

只使用自然样本进行预训练；再训练阶段将超参数

设为0，这表明只使用对抗样本进行再训练。

 4.2  单一攻击防御性能

本文首先评估在数据集符合IID分布情况下，

SelectiveFL对白盒攻击的防御能力。特别的，在白

盒攻击中，对手对分类器足够了解。这里主要评估

6种具有代表性的对抗性攻击的防御能力，包括

FGSM, BIM, PGD, MIM, DeepFool, C&W，考虑

在FL环境下10个终端进行联合防御。图3给出在单

一攻击下的自然和鲁棒准确性的结果。

 

 
图 3 单一攻击下的自然和鲁棒准确性
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从图3中，可以发现各数据集在干净图像都达

到较高的精度，而在各攻击下的鲁棒准确性都有一

定程度的下降，并且在各数据集上都很快实现了收

敛。例如：在SVHN数据集的干净图像上精度达到

94.22%，而在PGD攻击下的鲁棒精度只达到了

71.54%。对于这种下降，我们分析主要由攻击本身

特性和数据集复杂程度两个原因造成：从攻击本身

特性分析，相较于单一迭代的FGSM，多次迭代的

BIM, MIM, PGD以及DeepFool对FL的影响更大，

而基于优化的C&W攻击添加的扰动人眼几乎无法

察觉，但是攻击时间长，通过调整攻击参数可以人

为控制攻击力度；从数据集复杂程度分析，MNIST
数据集最简单，而SVHN数据集最复杂，由于复杂

数据集所拥有的数据特征更复杂且数据量更大，通

过对数据集添加微小扰动的对抗性攻击会使得复杂

数据集更难以学习，从而出现更加明显的下降。该

实验表明在典型的FL环境下进行联邦学习，终端

容易受到对抗攻击的干扰，通过SelectiveFL能够实

现不同数据集下对单一对抗攻击的防御。

 4.3  多攻击性能比较

本文全面评估了SelectiveFL在多种攻击下的

FL终端的鲁棒准确性。实验模拟了10个终端进行

联合防御，终端受到来自FGSM, BIM, PGD, MIM
等4种攻击的随机性攻击，即在各个轮次中，终端

所受到的攻击都是随机的。图4显示了本文算法与

基线算法在多攻击下的预测精度。

如图4所示，本文算法在MNIST, F-MNIST和

SVHN数据集的预测精度分别达到91.39%, 66.62%
和70.33%，而Base算法只达到88.47%, 56.60%和

65.28%。这是因为在多攻击下将众多模型聚合在一

起会降低模型对单一攻击的敏感性，而我们的算法

通过攻击方式进行选择性聚合，保证了每个模型对

攻击的敏感性。换句话说，我们的算法相较于

Base算法能够达到更高的鲁棒准确性，实现更优的

联合防御。

 4.4  Non-IID性能分析

α

为评估SelectiveFL在Non-IID下的性能，利用

参数 =0.5的狄利克雷分布生成各终端的数据分布，

在10个终端下进行联合防御，终端受到来自FGSM,
BIM, PGD, MIM等4种攻击的随机性攻击，并与

IID分布进行性能比较。图5显示本文算法与Base算
法在IID和Non-IID下的预测精度对比。

从图5中，可以看到IID和Non-IID分布下的准

确性存在一定的差异，在MNIST和F-MNIST数据

集上，差异不太明显，可能是测试数据集相对较小

的原因；而在SVHN数据集上，Non-IID分布下的

准确性明显低于IID分布下的准确性，这说明数据

分布不均的Non-IID分布同样会对防御性能产生一

定的影响。其次，本文算法在Non-IID分布下的

MNIST, F-MNIST和SVHN数据集上的准确性分别

达到90.17%, 67.23%和66.12%，而Base算法只达到

88.72%, 56.37%和62.02%，但是都在较少轮次内实

现收敛，具有较优的收敛性能。可以看到，无论数

据集是符合IID分布还是符合Non-IID分布的情况

下，SelectiveFL算法都优于Base算法。

 4.5  攻击扩展性分析

之前的实验只考虑了4种攻击的情况，但是

FL环境复杂且面临的潜在攻击种类较多，为了评

估SelectiveFL在更为复杂的FL环境中的表现，本

 

 
图 4 多攻击下的鲁棒准确性

 

 
图 5 IID和Non-IID下的鲁棒准确性
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∈

文继续评估了SelectiveFL对攻击的可伸缩性，

表2展示了不同攻击类型下的鲁棒准确性。该实验

使用10个终端进行联合防御，攻击从{FGSM,
BIM, PGD, MIM, DeepFool, C&W}中依次抽取攻

击类型数量A {2,3,4,5,6}进行实验，即当A=2
时，终端受到来自FGSM和BIM两种攻击类型的混

合攻击，随着A的增大，依次加入攻击类型。表中

数据为收敛后的最后10个轮次的平均值。从表2
中，可以发现，随着攻击类型数量的增加，准确性

发生了一些不规则变化，这是由于不同攻击类型对

不同复杂度的数据集影响不同。但是无论攻击类型

数量如何变化，SelectiveFL所达到的准确性都是高

于Base算法的，即使在复杂的FL环境下依然能达

到一个较优的防御能力。

 4.6  终端扩展性分析

∈

前面的实验只考虑了10个终端联合防御的情

况，而传统FL环境下可能同时存在规模更大的终

端参与FL协同学习。为了验证SelectivFL在更大节

点规模下的表现，本文继续评估了SelectiveFL对终

端的可伸缩性，表3展示了不同终端数目下的鲁棒

准确性。该实验考虑4种攻击类型{FGSM, BIM,
PGD, MIM}，终端数目C {10,20,30,40,50}。从

表3可以发现，当更多的终端参与联邦防御时，准

确性仍然有一定程度的提升。当终端从10增加

到50，本文算法在MNIST, F-MNIST和SVHN的

准确性分别提高了0.91%, 1.25%和0.55%。除此

之外，在3个数据集上，终端数从10到50，本文算

法准确性都是优于Base算法的。由此可以看出，

SelectivFL在大规模FL环境下也能实现更优的防御

性能。

 5    结束语

本文提出了一种面对由FL环境中终端发起对

抗性攻击的防御策略。该策略通过在多个参与协同

学习的终端上进行对抗性训练以提取攻击特性，而

在服务器端根据攻击特性进行选择性聚合，提升了

模型对攻击的敏感性，进而使得FL模型能够有效

抵抗不同来源的多种对抗攻击。本文在3个著名的

基准数据集上进行了大量实验，验证了该方法的有

效性和可扩展性，显著提升了模型在遭受对抗攻击

情况下的模型精确度。本文为在FL环境下改进模

型的安全性提供了借鉴。
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