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摘   要：联邦学习与群体学习作为当前热门的分布式机器学习范式，前者能够保护用户数据不被第三方获得的前

提下在服务器中实现模型参数共享计算，后者在无中心服务器的前提下利用区块链技术实现所有用户同等地聚合

模型参数。但是，通过分析模型训练后的参数，如深度神经网络训练的权值，仍然可能泄露用户的隐私信息。目

前，在联邦学习下运用本地化差分隐私(LDP)保护模型参数的方法层出不穷，但皆难以在较小的隐私预算和用户

数量下缩小模型测试精度差。针对此问题，该文提出正负分段机制(PNPM)，在聚合前对本地模型参数进行扰

动。首先，证明了该机制满足严格的差分隐私定义，保证了算法的隐私性；其次分析了该机制能够在较少的用户

数量下保证模型的精度，保证了机制的有效性；最后，在3种主流图像分类数据集上与其他最先进的方法在模型

准确性、隐私保护方面进行了比较，表现出了较好的性能。
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Abstract: Federated Learning and swarm Learning, as currently popular distributed machine learning
paradigms, the former enables shared computation of model parameters in servers while protecting user data

from third parties, while the latter uses blockchain technology to aggregate model parameters equally for all

users without a central server. However, by analyzing the parameters after model training, such as the weights

of deep neural network training, it is still possible to leak the user's private information. At present, there are

several methods for protecting model parameters utilizing Local Differential Privacy (LDP) in federated

learning, however it is challenging to reduce the gap in model testing accuracy when there is a limited privacy

budget and user base. To solve this problem, a Positive and Negative Piecewise Mechanism (PNPM) is

proposed, which perturbs the local model parameters before aggregation. First, it is proved that the mechanism

satisfies the strict definition of differential privacy and ensures the privacy of the algorithm; Secondly, it is

analyzed that the mechanism can ensure the accuracy of the model under a small number of users and ensure

the effectiveness of the mechanism; Finally, it is compared with other state-of-the-art methods in terms of

model accuracy and privacy protection on three mainstream image classification datasets and shows a better

performance.
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1    引言

随着深度学习技术的兴起，各领域都开始对其

进行研究并投入实际应用。与此同时，越来越多的

敏感数据被作为深度学习模型的训练对象，比如医

疗研究中心为了得到辅助诊断新冠肺炎的模型，需

收集新冠肺炎患者的肺部CT影像[1]进行训练。但实

际应用中，用户数据通常具有隐私性极强的特点，

并且数据安全和隐私保护的要求使得这些数据无法

聚合起来，形成数据孤岛。而单个终端的数据样本

量又不足以支撑大规模的深度学习模型训练，导致

模型性能不佳以及难以实现数据价值等问题。

联邦学习[2]作为一种分布式机器学习技术可以

解决数据孤岛问题，使机构间可以跨地域协作而数

据不出本地，且多方合作构建的预测模型能够更准

确地预测各种问题[3]。其旨在不直接上传本地数据

的前提下，上传在本地数据集训练后的模型参数，

服务器收到多名用户的模型参数后进行聚合，重复

多次得到一个全局模型。群体学习[4]解决了联邦学

习中服务器可能存在安全隐患的问题，基于区块链

的对等网络，使参与者之间同等地传输与收集多方

的模型参数，并在新一轮全局迭代前进行聚合而无

需服务器管理。然而，在一些文献中指出，这些模

型参数也会泄露用户隐私[5,6]，甚至据此还原原始

敏感数据[7,8]。而且，随着研究的不断深入，深度

学习模型中存在的隐私泄露问题也逐渐暴露[9–11]，

由于深度神经网络有大量的隐藏层，这些隐藏层会

形成较大的有效容量，足以将某些数据的细节编码

为模型参数，甚至记忆整个数据集[5]。

为解决上述问题，文献[12–16]提出将差分隐私

与联邦学习结合的方案，Tramèr等人[10]认为将差

分隐私直接应用于模型参数上是更合适的策略。但

由于隐私预算和性能之间的权衡，多数文献无法在

具有复杂数据集的深度学习中提供切实可行的解决

方案。Sun等人[7]提供的本地化差分隐私-联邦学习

(Local Differential Privacy-Federated Learning,

LDP-FL)方案解决了如上问题，但在少量用户下，

仍存在较大的模型测试精度差。

ε

本文根据文献[17,18]所提出的两种本地化差分

隐私(Local Differential Privacy, LDP)机制进行改

进，提出正负分段机制(Positive and Negative

Piecewise Mechanism, PNPM)来解决上述问题。

由于本机制能产生更小的方差，所以在用户数量与

隐私预算较小时，能得到相对更小的模型测试精度

差。本机制在隐私预算 为1时，都在手写数字数据

集[19](Mixed National Institute of Standards and

Technology database, MNIST)、时装数据集[20]

(Fashion-Mixed National Institute of Standards

and Technology database, Fashion-MNIST)、图

像10分类数据集 [21](Canadian institute for ad-

vanced research-10, Cifar-10)上得到了极小的模型

测试精度差。 

2    相关工作

联邦学习本质是一种分布式的机器学习，由中

心服务器、参与者和通信网络3部分组成[22]。虽然

联邦学习使数据不出用户本地，只需上传训练参数

即可，但应用过程中存在一定的安全隐患。对于上

传梯度更新参数，Zhu等人[23]通过截取上传的梯度

数据就可还原模型训练数据。对于上传模型参数，

Fredrikson等人[6]在计算机视觉模型的输出概率上

使用爬山法来揭示训练数据中的个人面孔。但在卷

积神经网络上恢复的图像不自然或无特征。Yang

等人[24]通过辅助训练集训练第2个神经网络反演目

标模型的训练集人脸图像。Zhang等人[25]通过定制

辅助训练集来训练生成式对抗网络(Generative Ad-

versarial Networks, GAN)，利用生成器来反演目

标模型的训练集人脸图像。

由于上述联邦学习中存在的隐私保护问题，近

几年学者提出了很多将差分隐私与联邦学习[12,13,15]

结合的工作。但由于隐私预算和性能之间的权衡，

多数文献无法在具有复杂数据集的深度学习中提供

切实可行的解决方案。

Bhowmick等人[26]第1个将本地化差分隐私与深

度学习模型的联邦学习相结合，提出了切实可行的

大规模本地隐私模型训练方法，并在模型效用几乎

没有下降的情况下适合大规模图像分类和语言模

型。Truex等人[27]提出了精简的本地化差分隐私(α-

Condensed Local Differential Privacy-Federated

learning, α-CLDP-Fed)算法扩展到联邦学习算法

中，可以在LDP保证下处理高维、连续和大规模的

模型参数更新。但文献[26,27]很难在较小的隐私预

算下得到良好的表现。Sun等人[7]提出了基于文献[17]

改进的LDP机制，对本地模型参数进行扰动，首次

考虑了模型每层权重的取值范围，降低了前人机制

方差较大以及上述文献存在的问题。文献[17,18]提

供了两种基于均值统计的本地化差分隐私方案，但

在较小的隐私预算下直接对模型参数进行扰动，由

于方差较大，若用户数量较少而不足以抵消噪声，

聚合后的模型在反向传播中存在梯度爆炸的问题。

本文结合以上两种方案进行改进，与文献[7]对比，

可以在相同甚至更小的隐私预算下得到不错的表现。 
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3    基于联邦学习的本地化差分隐私机制

本文提出基于联邦学习的本地化差分隐私机制，

联邦学习框架如图1所示。其中由服务器更新与本

地更新两步组成，具体由算法1所述。

服务器每轮迭代随机挑选部分用户，所述用户：

(1)首先下载服务器初始化或聚合更新的模型

参数，然后在本地数据上通过随机梯度下降并行地

训练更新该模型参数；

(2)其次通过本文扰动机制对模型参数进行扰

动；最后将扰动后的模型参数上传至服务器聚合，

直至迭代结束。 

3.1  正负分段扰动机制

t, t ∈ [−1, 1]

±eε + 1

eε − 1

t, t ∈ [−1, 1] t∗ ∈ [−C,C]

目前已有多项研究提出了切实可行的大规模本

地隐私模型训练方法，通过将本地化差分隐私技术

与深度学习模型的联邦学习相结合，以在联合模型

效用几乎没有下降的情况下适合大规模图像分类和

语言模型。Duchi等人[17]和Wang等人[18]提供了两种

基于均值统计的本地化差分隐私方案，其设计的均

值统计机制各具优点：文献[17]设计的机制将输入

值 输出为一个经隐私预算计算后的值

，其中正负性通过输入值计算，输入值绝

对值越大，翻转概率越小；文献[18]设计的机制将

输入值 输出为扰动域 内的随

机值，其中正负性通过隐私预算及输入值大小决

定。前者输出值单一，但保证了输入值隐私性；后

者输出值多变且降低了机制方差。

算法1　结合本地化差分隐私保护的联邦学习算法

　输入：n是本地用户的数量；B是本地mini-batch大小；LE为本

　地迭代数量；GE为全局迭代数量；γ为学习率；Fr为用户比率。

　(1)服务器更新

W0　(2)初始化全局模型 ；

　(3)发送给用户 ；

　(4)进行GE轮迭代

m = Fr · n　(5)　　随机选取 个本地用户；

m　(6)　　收集发送给服务器的 个更新后的模型参数；

WGE　(7)　　# 聚合并更新全局模型 ；

w ∈
{
Wm

GE

}
　(8)　　for 每个相同位置权重  do

w
 ←

1

m

∑
w　(9)　　　　 ;

　(10)　　发送给用户 ；

　(11)本地更新

WGE m　(12)接受发送给用户的全局模型 ，用户数量 ；

s ∈ m　(13)for 每个本地用户  do

W s
GE+1

 ←WGE　(14)　　 ;

　(15)　　本地进行LE轮迭代

b ∈ B　(16)　　　　for 每个批  do

W s
GE+1

 ←W s
GE+1 − γ∇L

(
W s

GE+1; b
)

　(17)　　　　　　 ;

　(18)　　# 对本地模型参数进行扰动

w ∈W s
GE+1　(19)　　for 每个  do

w
 ← |w| · PNPM

(
w

|w|

)
　(20)　　　　 ;

　(21)　　发送给服务器；

　(22)返回。

 

 
图 1 结合本地化差分隐私保护的联邦学习框架

786 电    子    与    信    息    学    报 第 45 卷



t ∈ {−1, 1}
t∗ ∈ [−C,−1]∪[1, C] |w|

t∗ w
 
= |w| · t∗

但上述两种方案在较小的隐私预算下直接对模

型参数进行扰动，由于方差较大，若用户数量较少

而不足以抵消噪声，聚合后的模型在反向传播中存

在梯度爆炸的问题。本文结合文献[17,18]设计的机

制进行优化，提出一种正负分段机制(PNPM)(见
算法2)，本机制在保证隐私性的同时，降低方差、

提高聚合后模型精度。通过输入权重的正负方向

，经机制随机响应后输出一个扰动值

，令权重的绝对值 乘以扰动

值 ，以此得到新的扰动权重 来替代。本

机制不仅直接概率性地翻转了权重的正负方向，并且

通过乘以一个扰动域的数以达到权重脱敏的效果，

最终在多方的参数聚合下抵消噪声，得到可用的联

合模型参数。

C =
eε + 3

eε − 1
t∗其中扰动域的边界 ，扰动值 的概

率密度函数满足

pdf(t∗ = y|t) =


p, y ∈ [l (t) , r (t)]

p

eε
, y ∈ [−r (t) ,−l (t)]

(1)

p其中的概率 与范围边界满足

p =
e2ε − eε

4(eε + 1)
 , l (t) =  

C + 1

2
· t− C − 1

2
,

r (t) =  l (t) + C − 1 (2)

t = −1 t = 1 t∗表1为 或 时扰动值 的概率密度函数

输出值。 

3.2  可用性与隐私性分析

经正负分段机制扰动后的用户模型将不具备原

始精度，并且隐私保护程度越强，该模型精度越

低，但经多方聚合后的模型参数逼近原始聚合后的

参数值，从而实现个体得到隐私保护的同时，多方

聚合后的模型参数可用。

以下引理确立了PNPM的可用性与隐私性理论

保证。

ε

E
[
M (w)

]
=

w̄ Var [M (w)] = |w|2 · 4 (e
ε + 1/3)

(eε − 1)
2 M

w

引理1　PNPM满足 -本地化差分隐私。并且

在均值估计权重时引入了零偏差，即

。并且 ，其中 为

PNPM， 为模型参数中的一个权重。

引理1直接说明了该机制的可用性，即聚合扰

动模型后的联合模型逼近原始聚合后的模型效用，

且较于前人机制有更小的方差。为了直观地进行对

比，图2为PNPM、文献[17]、分段机制[18](Piece-

wise Mechanism, PM)3种机制在不同权重下的方

差对比。

Var [M (w)]

E
[
M (w)

]
= w̄ M (w)

w

M (w)

由于引理1证明了机制作用于权重的方差

，以及在均值估计权重时引入了零偏

差，即 ，其中 为所有用户权重

的均值聚合估计值，由此得出以下引理确立了

的渐进误差边界。

w ∈ W 1− β∣∣∣M (w)− w̄
∣∣∣ < O

(
|w|
√

ln (1/β)

ε
√
n

)引理2　对于任意的参数 ，有 概率

使 。

M (w)引理2建立了 的精度保证，且由引理可

知，PNPM使扰动后的模型参数与原模型参数的正

负不可区分，且随着权重绝对值的增大，方差与渐

进误差边界增大，扰动程度更大。引理的证明在附

录中详细说明。

在卷积神经网络中，卷积核权重的正负直接决

定了如何提取特征。为了验证卷积核权重正负对模

型精度的影响，如表2所示，对不同数据集训练后

的模型参数进行如下操作：在不改变卷积核参数正

负方向的前提下，做如表2中两种赋值。

由结果可知，简单的赋值即可在MNIST和
Fashion-MNIST数据集(灰白图数据集)训练后的模

t = −1 t = 1 t∗表 1  或 扰动值 的概率密度函数值

t = −1 t = 1

−r (t) ≤ y ≤ −l (t) l (t) ≤ y ≤ r (t) −r (t) ≤ y ≤ −l (t) l (t) ≤ y ≤ r (t)

pdf(t∗ = y|t)
e2ε − eε

4(eε + 1) 
eε − 1

4(eε + 1) 
eε − 1

4(eε + 1) 
e2ε − eε

4(eε + 1) 

算法2 正负分段机制PNPM

t ∈ {−1, 1} ε　输入： 和隐私预算 。

t∗ ∈ [−C,−1 ]∪[ 1, C]　输出： 。

[0, 1][0, 1] x　(1)在 内均匀地取一个随机数 ；

x <
eϵ

eϵ + 1
　(2)如果 ，那么

t∗ [l (t) , r (t)]　(3)　　 在 上均匀取一个随机数；

　(4)否则

t∗ [−r (t) ,−l (t)]　(5)　　 在 上均匀取一个随机数；

t∗　(6)返回 。
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型中得到较高的精度，卷积核参数正负分布存在隐

私泄露的风险。实际的病症分析中，如患者的

CT影像、核磁共振影像等，仍采用灰白图进行分

析。若采用如上的患者数据进行模型训练，则具备

参数正负分布背景知识的攻击者可能轻松地恢复出

本地训练后的模型精度，而其中的参数也将暴露用

户的隐私。如果只是对权重增加一个符合拉普拉

斯、高斯分布的噪声，且噪声方差不大，参数的正

负方向基本没发生翻转。

本机制能让攻击者在观察到权重时，无法得出

原始权重是正数或负数，其次对正负扰动后权重乘

以一个扰动域内的随机数，可以破坏本地上传模型

的可用性，能有效地抵御模型逆向攻击[6]与成员推

断攻击[28]，保证了本地模型参数的隐私性。 

4    实验结果分析

本实验在MNIST[19], Fashion-MNIST[20], Cifar-
10[21]数据集上，对隐私保护机制下的模型进行隐私

性和可用性的评估。对于MNIST数据集本文采用

两层卷积层、两层全连接层组成的卷积神经网络，

共21750个权重值；对于Fashion-MNIST和Cifar-
10数据集采用3层卷积层、两层全连接层组成的卷

积神经网络，分别共有41936, 56560个权重值。

MNIST, Fashion-MNIST数据集实验的全局迭代轮

数为10；Cifar-10数据集实验中，总用户数量为

500时，全局迭代轮数为20，本地迭代次数为20；
总用户数量为100时，本地迭代次数为10。在

MNIST, Fashion-MNIST数据集中，用户总数为100
时学习率设置为0.01，用户总数为500时学习率设

置为0.05；Cifar-10数据集中，用户总数为100时学

习率设置为0.06，用户总数为500时学习率设置为0.05。 

4.1  隐私保证下的可用性评估

本实验分别在3个数据集上，对本地上传的模

型进行扰动，统计不同隐私预算下的扰动模型精

度。图3为不同隐私预算对本地上传的模型精度影响，

此处的模型精度是本地训练整个数据集后的精度。

如图3所示，随着隐私预算的增大，经PNPM
扰动后的模型精度也会大幅上升(图3中精度是扰动

20次后取的平均值)。例如在MNIST实验中，隐私

预算为2, 3时精度分别为30.16%, 72.04%，因为隐

私预算的增大会导致正负翻转的概率下降，且权重

值的变动更小，所以为了提供较好的隐私性，隐私

预算最好设置2以下。虽然文献[17,18]的机制对模

型提供了很强的隐私性，但同时也降低了可用性，

即需要大量用户通过聚合抵消噪声。 

4.2  多用户场景实验结果评估

本实验分别在3个数据集上，对多用户场景下

表 2  在不改变卷积核参数正负的前提下，两种赋值所能得到的精度(%)

数据集 每个权重绝对值都为0.5 每个权重在(–1,0)∪(0,1)上随机取值(20次随机中的最大精度) 未做处理的模型原精度

MNIST 78.67 89.10 98.98

Fashion-MNIST 75.26 72.83 89.89

Cifar-10 28.00 27.18 71.83

 

 
图 2 不同隐私预算下权重大小对于方差的影响

 

 
图 3 不同隐私预算对于3种数据集训练后的本地模型精度影响
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未扰动与经PNPM扰动后的全局模型精度进行对比。

图4(a)—图4(c)分别为3个数据集在不同用户数量

中，未扰动与经PNPM扰动后的精度对比柱状图。

ε

ε

图4(a)隐私预算为0.5，后两者隐私预算为1，
用户数量同为500。隐私预算为0.5与1时，由于采

用PM和Duchi机制均存在梯度爆炸的现象，所以

没有进行对比。在隐私预算 为0.5时，若用户数量

足够多，MNIST数据集训练下的精度差能控制在

2%以下，如用户数量为400时，聚合经PNPM扰动

后的模型精度为 9 4 . 0 0%，原始聚合精度为

95.46%；在隐私预算 为1、用户数量为100时，

Fashion-MNIST数据集训练下的精度为81.20%，

原始聚合精度为83.56%，且其余用户数量下的精度

差值均在5.00%以下，并且当用户达到300人以上

时，精度几乎没有偏差；在Cifar-10数据集训练下

的精度差均在10.00%以下，并且在用户为250人以

上时，精度能达到很小的偏差。

在MNIST数据集中，Sun等人[7]设置的隐私预

算为1，且当用户占比大于0.5时，与本实验得到的

精度差基本相同，均在2%以下，而本实验设置的

隐私预算为0.5；在Fashion-MNIST，Cifar-10数据

集中，前者将隐私预算设置为5和10，而本实验在

隐私预算为1和2时均能得到更小的精度差。 

4.3  少用户场景实验结果评估

本实验分别在3个数据集上，对少用户场景下

未扰动与分别经PNPM，文献[17,18]扰动后的全局

模型精度进行对比。图5(a)—图5(c)分别为3个数据

集在不同用户数量中，未扰动与分别经3种不同机

制扰动后的精度对比柱状图。

图5(a)隐私预算为1，后两者隐私预算为2，
用户数量同为100。部分用户数量下未展示精度，

即在训练过程中出现梯度爆炸。如图5(b)所示，当

隐私预算为1、用户数量为70时原始精度、经PNPM、

文献 [17,18]扰动后的聚合精度分别为86.07%,
85.92%, 66.98%, 54.83%。在3个数据集下，除了用

户数量为10时，PNPM均能在各数据集中将精度

差控制在10%以内，若用户数量只能控制在10左
右，需考虑提高隐私预算。相比于其他方法，PN-
PM所需的隐私预算更少，并且也适用于少量用户

的场景。 

 

 
图 4 多用户场景相同隐私预算下用户数量对精度的影响

 

 
图 5 少用户场景相同隐私预算下用户数量对精度的影响
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5    结束语

本文针对现有本地化差分隐私机制难以在较小

隐私预算和用户数量下缩小模型测试精度差的问

题，提出正负分段的差分隐私扰动机制，即正负分

段机制，在聚合前对本地模型参数进行扰动。利用

卷积神经网络卷积核参数正负的特性，对参数的正

负方向进行翻转决定扰动域范围，其次令权重绝对

值乘以该扰动域的随机数以达到脱敏效果，保证了

本地用户数据的隐私性。根据机制在均值估计权重

时引入零偏差以及更小方差的引理，服务器聚合扰

动后的模型参数仍具有可用性。在MNIST，Fash-

ion-MNIST，Cifar-10数据集上进行实验，验证了

本文机制能在多用户场景下，采用更小的隐私预算

降低模型精度差；在少用户场景下，与其他最先进

的机制对比，精度差更低，可用性更高。今后的研

究将考虑如何改进机制，使得提供更强隐私保护的

前提下减小精度差，帮助本地化差分隐私在联邦学

习中的应用。
  

附录

∀t∗ ∈ [−C,−1] ∪ [1, C] t, t′ = 1 or − 1
pdf(t∗|t)
pdf (t∗|t′)

≤
p

p/eε
= eε w = |w| · t

引理 1 证明　对于 以及任意的输入值 ，都满足

-本地化差分隐私。并且对于任意更新后的权重 

E [t∗] =

−l(t)∫
−r(t)

p

eε
xdx+

r(t)∫
l(t)

pxdx

=
p

eε
· 1
2
·
[
l(t)

2 − r(t)
2
]
+ p · 1

2
·
[
r(t)

2 − l(t)
2
]
=

1

2
· eε

eε + 1
· 2 (e

ε + 1)

eε − 1
· t · eε − 1

eε
= t (3)

E [M (w)] = E [|w| ·M (t)] = |w| · E [t∗] = |w| · t = w,E
[
M (w)

]
= E

[
1

n

∑
u

M (wu)

]
=

1

n

∑
u

w = w̄ (4)

而且

Var [t∗] = E
[
t∗2
]
−E[t∗]2 =

e2ε + 2eε + 7/3

(eε − 1)
2 − 1 =

4 (eε + 1/3)

(eε − 1)
2 ,Var [M (w)] = |w|2 ·Var [t∗] = |w|2 · 4 (e

ε + 1/3)

(eε − 1)
2

(5)

u |M(wu)− wu| ≤ |w| · C + |w| = 2 · |w| · eε + 1

eε − 1
Var [M(wu)] =

Var [M(wu)− wu]= E
[
(M(wu)− wu)

2
]
− E[M(wu)− wu]

2
= E

[
(M(wu)− wu)

2
]引理 2 证明　对任意的用户 ， ，并且

。

通过伯恩斯坦不等式可知

Pr
[∣∣∣M (w)− w̄

∣∣∣ ≥ λ
]
=Pr

[∣∣∣∣∣∑
u

(M(wu)− wu)

∣∣∣∣∣ ≥ nλ

]
≤ 2

· exp

− 1/2n2λ2∑
u

E
(
(M(wu)−wu)

2
)
+2nλ |w| (eε+1)/3 (eε−1)



=2·exp

− nλ2

2|w|2 · 4 (e
ε+1/3)

n(eε − 1)
2 +

4λ |w| (eε + 1)

3 (eε − 1)

=2·exp

(
− nλ2

|w|2 ·O (ε−2) + λ |w|·O (ε−1)

)

(6)

λ = O

 |w|

√
ln
(
1/β

)
ε
√
n

 ∣∣∣M (w)− w̄
∣∣∣ < λ 1− β根据联合约束，存在 使 至少以 的概率成立。
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