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摘   要：隐私保护是信息安全中的热点话题，其中属性基加密(ABE)中的隐私问题可分为数据内容隐私、策略隐

私及属性隐私。针对数据内容、策略和属性3方面隐私保护需求，该文提出基于内积谓词的属性基隐私保护加密

方案(PPES)。所提方案利用加密算法的机密性保障数据内容隐私，并通过向量承诺协议构造策略属性及用户属

性盲化方法，实现策略隐私及属性隐私。基于混合论证技术，该文证明了所提方案满足标准模型下适应性选择明

文安全，且具备承诺不可伪造性。性能分析结果显示，与现有方法相比，所提方案具有更优的运行效率。
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Abstract: Privacy protection is a hot topic in information security, where the privacy issues in Attribute

Based Encryption(ABE) can be divided into data content privacy, policy privacy and attribute privacy.

Considering the three privacy protection needs of data content, policy and attributes, an attribute-based

Privacy-Preserving Encryption Scheme based on inner product predicates (PPES) is proposed. The privacy of

data content is ensured by using confidentiality of encryption algorithm, furthermore the blind method of policy

attributes and user attributes is constructed through vector commitment protocol to achieve policy privacy and

attribute privacy. Based on the hybrid argument technology, adaptive chosen plaintext security of the scheme

is proved under standard model. Besides commitment unforgeability of the scheme is also illustrated. The

performance analysis results show that the proposed scheme has better operation efficiency compared to

existing methods.
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1    引言

2005年Sahai和Waters[1]在基于身份加密的基

础上，提出了属性基加密(Attribute-Based En-
cryption, ABE)，ABE机制中包含属性及访问策

略，其中属性描述事物的客观特征信息，策略则是

特征之间的关系；若用户属性满足策略设置的最低

阈值，那么则可成功解密。ABE机制凭借其1对
多、细粒度的访问控制特点，受到业内学者的广泛

关注，而后又延伸出了谓词加密、对偶策略、函数

加密、匹配加密 [2]等密码原语。在诸多ABE方案

中，考虑到隐私保护，一般分3个层面，分别是数

据内容隐私、策略隐私以及属性隐私。

数据内容隐私通过加密算法所具备的机密性来

实现，将隐私性绑定到密码系统的安全性上，而密

码系统的安全性则依赖已知难解的困难问题及密钥

的安全管理。在医疗数据隐私[3]、外包安全计算[4]

等应用领域，使用ABE不仅确保了数据内容隐私

的机密性，且能够提供细粒度的访问控制。通过加

密来保障数据隐私的方法[5–7]本质上是一种风险转

移，将棘手的隐私数据保护转换为更易操作的ABE
方案构造，但同时也带了新的问题，即ABE中的

策略隐私与属性隐私。

策略隐私保护中主要有两种方式，分别是部分

策略隐藏及完全策略隐藏。常见的部分策略隐藏方

法有通配符替代、属性名与属性值分割[8–10]等；完

全策略隐藏大都采用对原始属性做映射变换的方

式[11]。Lai等人[12]结合双系统加密技术，基于合数

阶群提出了标准模型下的策略隐藏ABE方案，对

策略属性进行映射变换，加密中需要使用两个秘密

向量，虽然安全性较好，但也导致密文长度增加。

Hur [13]同样采用策略属性映射的方式进行方案构

造，相比于文献[11]效率更优，但该方案依赖于一

般群模型构造，未能达到可证明安全。Michalevsky
等人[14]基于内积谓词加密构造了支持接收者隐私的

策略隐藏方案，对不属于加密策略的属性进行0值
填充，但大量无效属性值导致策略冗余较为明显。

Qian等人[15]构造了策略完全隐藏的ABE方案，并

额外给出了零知识性的密钥生成协议，但未验证其

协议效率以及在完整方案中的可行性。

属性隐私具体指用户在向授权机构申请密钥阶

段，自身属性信息的隐私性。Han等人[16]较早关注

到这一问题，提出了一种保护隐私的去中心化密钥

策略ABE方案，通过在用户与授权机构之间进行

零知识性的密钥协商协议，完成密钥的分发工作。

该方案构造的零知识密钥协商保护了用户属性隐私

不被授权机构泄露，但协议过程太过复杂，且被文

献[17]指出其方案不具备用户合谋安全性：即通过

更改与特定密钥相关联的标识符来删除单个用户密

钥之间的关联性，进而未满足解密条件的多个用户

可通过密钥聚合的方式完成解密操作。紧接着，Han
等人[18]对原工作做了改进，但方案中并未对原密钥

协商协议进行简化，并且被文献[19]指出该方案仍

不具备用户合谋安全性。

ABE隐私保护研究中部分工作侧重点是数据

内容隐私[3–7]；针对策略隐私的研究较多[8–15]，但未

兼顾用户属性隐私，方案中均假设授权机构完全可

信且不涉及用户属性窃听及泄露；文献[16–19]从用

户属性隐私的角度出发，但构造中未考虑策略隐

私。究其原因，加解密用户分别在策略保护与属性

保护中进行随机化操作后，很难将解密等式构造

成功。

针对以上存在的问题，本文同时兼顾数据内

容、用户属性、访问策略3方面隐私保护需求，构

造了基于内积谓词的属性基隐私保护加密方案

(attribute-based Privacy Protection Encryption

Scheme based on inner product predicate, PPES)。

概况地说，本文的主要工作有以下3点：

(1) 基于谓词加密算法保障了数据内容隐私，

通过向量承诺协议将访问策略与用户属性分别进行

盲化，兼顾了属性隐私和策略隐私；同时，改进了

Catalano协议，使其适配于属性盲化承诺，能够在

不暴露关键隐私信息的前提下，完成承诺验证。

(2) 借助内积向量的线性运算模式，实现了ABE

隐私保护中多方随机元素消去操作，使得加解密双

方分别进行随机化后，仍然能够进行解密等式构造

(详见5.1节)。

(3) 基于判定性子群假设证明了所提方案满足

标准模型下适应性选择明文安全，并且承诺具备不

可伪造性。性能分析结果显示，所提方案比现有方

案效率更高。 

2    预备知识

本节给出本文中用于构建PPES方案所用到的

基础定义及基础协议。 

2.1  基础定义

λ

Setup(λ)

N = pqr

G

定义1　(合数阶双线性映射)给定安全参数 ，

令 表示双线性群生成算法，输出阶为合数

的乘法循环群G, GT, p, q, r为互不相同的

3个素数，g为群 生成元。定义双线性映射e:G×G→

GT满足如下性质：

(1)可计算性：双线性映射e在多项式时间内可

被有效计算。
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∀ ∈ G ∈ e(ga, hb) =

e(g, h)ab
(2)双线性： g ,  h ；a ,  b ZN有

。

(3)非退化性：e(g, g)≠1。

Setup(λ)
定义 2　 (判定性子群假设 )给定群生成器

定义其子群分布为

(N = pqr,G,GT , e)
R←− Setup (1)

g1
R←− GP , g3

R←− GR, g1,2
R←− GpGQ (2)

D = (g1, g3, g1,2) (3)

T0
R←− GP , T1

R←− GpGQ (4)

T0 T1

对于公开元组D，任意概率多项式敌手A能够

正确区分 与 的优势定义为

Adv(λ) : = |Pr[A(D,T0) = 1]− Pr[A(D,T1) = 1]|
(5)

 

2.2  基础协议

协议1　向量承诺协议(Vector Commitment,
VC)。协议主体由4个多项式算法构成[20]，分别是

承诺密钥生成算法、承诺计算算法、承诺打开算法

以及承诺验证算法。

PPES方案中，将加解密用户的盲化操作利用

承诺协议进行提交，用于公开验证盲化操作的合法

性。向量承诺协议能够对指定位置i处进行承诺验

证，提供了位置绑定特性；由承诺封装带来的消息

隐藏特性，能够确保所参与承诺的元素与机密信息

无关，进而真实的属性信息不会被泄露。

F Σ

f ∈ F I ∈ Σ f(I) = 1

协议2　谓词加密 [7](Predicate Encryption,
PE)是基于属性加密的延伸和扩展，内积谓词则是

PE的构造形式之一，其中密钥对应布尔函数表示

的谓词 ，密文则与属性集合 相关。当密钥SKf对
应谓词 ，且密文关联属性 满足

时解密成功。 

3    模型定义

本节给出论文中的模型定义，包括系统模型、

安全模型及算法模型。 

3.1  系统模型

如图1所示，PPES方案涉及5个实体，分别是

属性授权中心、云服务提供商、第三方验证者、数

据用户及数据属主。考虑到策略隐私及属性隐私，

DO需使用盲化后的属性构造访问策略；DU使用盲

化后的属性申请私钥，并对盲化结果做出承诺。

属性授权中心(Attribute Authority, AA)：该

实体完全可信，负责系统初始化、主密钥、公共参

数及用户公私钥生成。

云服务提供商(Cloud Service Provider, CSP)：
该实体为半可信服务器，为用户提供密文存储及下

载服务。

第三方验证者(Third Party Verifier, TPV)：
向加解密双方提出验证请求，对加解密双方所提交

承诺的有效性做验证。

数据用户(Data User, DU)：从CSP下载密

文，若满足解密要求，可对其进行解密；作为用户

证明者(User Prover, U-Prover)回答验证者请求。

数据属主(Data Owner, DO)：加密数据并上

传到CSP；作为属主证明者(Owner Prover, O-Prover)
回答验证者请求。 

3.2  安全模型

定义3　(数据内容隐私) 给定安全参数n，对

任意多项式时间敌手A，如果在下述游戏中的优势

是可忽略的，那么称PPES方案满足数据内容隐私。

pp : {N = pqr,G,GT , e(·)} gpgqgr

(1)挑战者C运行初始化算法Setup(1n)，获得

公共参数 ， 分别对

应3个子群生成元。

t ∈ GP ∈ GQ θ ∈ Zp

(N,G,GT , e(·), gp, gq, gr, t, gsp, tsQ1, g
θ
pQ2, e(gp, t)

θ)

b ∈ {0, 1} b = 0

e(gp, t)
θs b = 1 GT

(2)随机选择 , Q1,Q2 , s, ，将

公

开，并选择随机比特 ，如果 ，将

发送给敌手A，如果 ，则发送 中的

随机元素。

b′ b = b′(3)敌手A输出比特 ，当 时，攻击成功。

上述游戏中，敌手A的优势可定义为

Adv = |Pr[b = b′]− 1/2| (6)

F
S
定义4　(策略隐私) 设谓词集合为 ，属性集

合为 ，安全参数为n。对任意多项式时间敌手A，
在下述游戏中优势可忽略，那么称该谓词加密方案

满足策略隐私。

(1)挑战者C运行初始化算法Setup(1n)生成公

钥PK，私钥SK，大整数N，并将其发送给敌

手A。

 

 
图 1 系统模型
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x,y ∈ Zn
N(2)敌手A输出 。

∈ Zn
N

< vi,x >= 0modN

< vi,y >= 0modN GenkeySK
(fvi) SKvi

(3)敌手A对向量v1,v2,···,vl 所对应密钥做适

应性请求，其中所有的i都需满足 ，

当且仅当 。挑战者C运行

算法将对应的私钥 返回给敌手A。
b ∈ {0, 1} b = 0

C = EncPK(x) b = 1 C =

EncPK(y)

(4)挑战者C随机选择 ，当 时，输

出密文 ；当 时，输出密文

。

(5)在第(3)步的限制条件下，敌手A继续对其

他谓词向量进行适应性私钥询问。

b′ b = b′(6)敌手A输出 ，若满足 ，那么敌手攻击

成功。

上述游戏中，敌手A的优势可定义为

Adv = |Pr[b = b′]− 1/2| (7)

G1

定义5　(属性隐私) 给定安全参数n，q阶循环

群 ，其生成元为P。对任意多项式时间敌手A，
在下述游戏中的优势是可忽略的，那么称PPES方
案满足属性隐私。

Setup(1n)

pp = {G1, q, P}
(1)挑战者C运行初始化算法 ，生成公

共参数 。

a, b ∈ Z∗
q ∈

G1 b ∈ {0, 1} b = 0

b = 1 G1

(2)挑战者C随机选择 ，计算(aP, bP)

并公开。选择随机比特 ，如果 ，

将abP发送给敌手A，如果 ，则发送 中的随

机元素。

b′ b = b′(3)敌手A输出比特 ，当 时，攻击成功。

上述游戏中，敌手A的优势可定义为

Adv = |Pr[b = b′]− 1/2| (8)
 

3.3  算法模型

(1)系统初始化算法Setup(1n)→(pp, MPK,
MSK)：该算法由可信授权中心执行，输入安全参

数，输出公共参数pp及系统主公钥与主私钥。

(2)加密算法Encrypt(MPK, MSK, M, (A, ρ),

x)→(C)：该算法由数据属主执行，首先将加密所

需属性向量x盲化为h；使用盲化后的属性向量h构
造LSSS访问策略，完成对谓词向量的张成，将明

文M加密为密文C。

(3)用户属性盲化算法User-Blind(v)→(u)：该

算法由数据用户执行，用户将自身属性向量v盲化

为u，然后将其发送给授权机构生成私钥。

( 4 )密钥生成算法KeyGen(MPK,  MSK,

u)→(SK)：该算法由授权机构执行，根据数据用户

的属性u生成数据用户私钥SK。
(5)解密算法Decrypt(SK, C)→(M)：该算法由

数据用户执行，输入私钥SK与密文C，若属性满足

谓词授权集合，输出解密结果M。

(6)承诺提交及验证算法：Verify(Com, si,
Aux)→(Result)：该算法为证明者与验证者之间的

交互。首先要求作为证明者的U-Prover与O-
Prover在盲化操作完成后，分别提交盲化承诺，而

后交由第三方验证。 

4    方案构造

本节给出方案的具体构造，并对算法模型中的

多项式算法做进一步阐述。

(1n)→ (pp,MPK,MSK)

Setup(1n)

pp : {N = pqr,G,GT , e(·), g,G1}

(1)Setup ：运行初始化

算法 ，记属性全集为S，获得公共参数

。

G = GP ×GQ ×GR gpgqgr

G1

r1,i, r2,i ∈ GR p1,i, p2,i, t ∈ GP r0 ∈ GR θ ∈ ZN

i ∈ [1, n]

Q = gqr0, {P1,i = p1,i · r1,i, P2,i =

p2,i · r2,i}ni=1

,   分别对应3个子群

生成元，加法循环群 生成元为g。随机选择

,   ,   ,   ，

其中 。生成系统公钥：MPK={gp, gr, g,
T = e ( g p , t )

θ ,

}。
MSK=(p, q, r, gq, t

−θ, {p1,i, p2,i}ni=1)系统主密钥 。

(MPK,MSK,M, (A, ρ),x)→ (C)

x = (x1, x2, ..., xn) ∈ S

z ∈ ZN hi = z · xi · g xi ∈ ZN i ∈ [1, n]

(2)Encrypt ：

定义访问策略属性向量 ，随

机选择 ，计算 ,  ,  。

(A, ρ) A = (An,m) ⊂
Z

l×|S|
N n×m

s,α, β ∈ ZN r3,i, r4,i ∈ GR

C = C ′ = M · T s, C0 = gsp {C1,i = P s
1,i·

Qα·ρ(i) · r3,i}ni=1, {C2,i = P s
2,i ·Qβ·ρ(i) · r4,i}

n

i=1

定义LSSS访问策略 ，其中

为 矩阵，线性映射函数ρ将A的每一行

Ai映射到一个盲化后属性ρ(hi)，记为ρ(i)。随机选

择 ,  , 对明文消息M进行加密，

输出密文为： , 

。

(v)→ (u) v =

(v1, v2, ..., vn) ∈ S y ∈ ZN ui=y · vi · g
u = (u1, u2, ..., un)

(3)User-Blind ：用户定义属性向量

，随机选择 ，计算 ，

将盲化后的属性 发送给授权机构

获取私钥。

(MPK,MSK,u)→ (SK)

γ1,i, γ2,i ∈ Zp f1, f2 ∈ Zq r5 ∈ GR ϑ ∈ GQ

SK = {K = r5 · ϑ · t−θ ·
∏n

i=1
p
−γ1,i

1,i · p−γ2,i

2,i ,

{K1,i = g
γ1,i
p · gf1·ui

q }ni=1, {K2,i = g
γ2,i
p · gf2·ui

q }ni=1}

(4)KeyGen ：随机选择

,  ,  ,  , 计算用

户私钥：

。

(SK, C)→ (M)

C ′ C0, {C1,i, C2,i}ni=1) SK = (K, {K1,i,

K2,i}ni=1)

< x,v >= 0 M

( 5 ) D e c r y p t ：记密文为：

C=( ,   ,密钥为

，若解密属性满足访问结构，则通过线性

计算后的属性向量之间仍满足正交关系，即存在

，那么解密计算后可获得明文 ，即

C ′ · e(C0,K) ·
n∏

i=1

e(C1,i,K1,i) · e(C2,i,K2,i) = M (9)

(Com, si,Aux)→ (Result)

S = {s1, s2, ..., sq} {u,h}
(6)Verify ：首先声明

属性全集 及承诺向量 。AA

发布承诺凭证
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Cre =

{
EnCre =

q∏
i=1

hi,DeCre =
q∏

i=1

ui

}
(10)

并将Cre作为公开信息。作为证明者的O-Prover与
U-Prover提交属性承诺

Com =

{
EnCom =

q∏
i=1

hi, DeCom =

q∏
i=1

ui

}
(11)

Aux = {EnAuxj =
∏q

j=1,j ̸=i
hj ,

DeAuxj=
∏q

j=1,j ̸=i
uj}

e(Com/hi, g) = e(Aux, g), e(Com/ui, g) =

e(Aux, g)

验证者将其与承诺凭证比对后输出承诺有效性声

明。而后验证者任选属性si将其发送给证明者，证

明者计算辅助信息

并返回给验证者，验证者进

行计算验证

判断结果是否正确，否则承诺无效。 

5    方案分析

本节对论文方案做综合分析，包括正确性证

明、安全性证明及实验评估。 

5.1  正确性证明

给定密文C与用户私钥SK，由合数阶各子群正

交性质，解密等式推导为

C ′ · e(C0,K) ·
n∏

i=1

e(C1,i,K1,i) · e(C2,i,K2,i)

=


M · T s · e(gsp, r5ϑt−θ

n∏
i=1

p
−γ1,i

1,i p
−γ2,i

2,i )

·
n∏

i=1

e(P s
1,iQ

α·ρ(i)r3,i, g
γ1,i
p gf1·ui

q )

·e(P s
2,iQ

β·ρ(i)r4,i, g
γ2,i
p gf2·ui

q )



=


M · T s · e(gsp, t−θ

n∏
i=1

p
−γ1,i

1,i p
−γ2,i

2,i )

·
n∏

i=1

e(ps1,ig
α·ρ(i)
q , gγ1,i

p gf1·ui
q )

·e(ps2,igβ·ρ(i)q , gγ2,i
p gf2·ui

q )


= M · T s · e(gp, t)−θs ·

n∏
i=1

e(gq, gq)
(αf1+βf2)ρ(i)ui

= M · e(gq, gq)(αf1+βf2)<ρ,u>

= M · e(gq, gq)cons<x,v> = M (12)

(αf1 + βf2) < ρ,u >

< x,v >

cons < x,v > < x,v >= 0

若满足解密条件，则 可看

作线性变换后 与常数系数cons的乘积，即

，由 可得解密结果M。

在承诺验证阶段，已知承诺Com与辅助信息

Aux, U-Prover承诺验证推导为

e(Com/ui, g) = e

 q∏
j=1,j ̸=i

uj , g

 = e(Aux, g) (13)

O-Prover承诺验证推导为

e(Com/hi, g) = e

 q∏
j=1,j ̸=i

hj , g

 = e(Aux, g) (14)

 

5.2  安全性证明

本节通过定理1与定理2证明了PPES方案的不

可区分性及承诺不可伪造性，进而满足数据内容隐

私、策略隐私及属性隐私。 

5.2.1  不可区分性证明

本节通过构造7个游戏，证明密文的不可区分

性，即所提PPES方案满足标准模型下的适应性选

择明文安全。

定理1　如果PPES方案满足定义3与定义4，那

么称该谓词加密方案满足数据内容隐私及策略隐私。

游戏定义：

s, α, β ∈ ZN r3,i, r4,i ∈ GR

x M0 C = {C ′ = M0 · T s

C0=gsp{C1,i=P s
1,i ·Qα·xi · r3,i}ni=1} {C2,i=P s

2,i ·Qβ·xi ·
r4,i}ni=1}

游戏0：随机选择 ， 并

且利用向量 生成 的挑战密文： ,
 

。

GT C ′

x

C = {C ′ ∈ GT , C0 = gsp, {C1,i = P s
1,i ·Qα·xi · r3,i}ni=1

{C2,i = P s
2,i ·Qβ·xi · r4,i}ni=1}

游戏1：选择 中的随机元素作为密文 的取

值，其余密文元组仍然按照游戏0利用向量 生成：

,

。

{C2,i}
s, α ∈ ZN r3,i, r4,i ∈ GR C ′ ∈ GT

C = {C ′ ∈ GT , C0 = gsp, {C1,i = P s
1,i·

Qα·xi · r3,i}ni=1{C2,i = P s
2,i · r4,i}ni=1}

游戏2：当使用0进行加密生成密文元组

时，随机选择 ,   ,  
计算密文如下：

。

y {C2,i}
s, α, β ∈ ZN r3,i, r4,i ∈ GR C ′ ∈ GT

C = {C ′ ∈ GT , C0 = gsp, {C1,i =

P s
1,iQ

α·xir3,i}ni=1{C2,i = P s
2,iQ

β·yir4,i}ni=1}

游戏3：当使用 进行加密生成密文元组

时，随机选择 ,  , 
计 算 密 文 如 下 ：

。

GT C ′

y GT

游戏4、游戏5：与游戏2、游戏3对称，继续选

择 中的随机元素作为密文 的取值，但游戏5将
使用 对 中的随机元素做正确加密。

y M1游戏6：使用 生成 的正确挑战密文。

证明　借鉴Katz等人 [7]中证明思路，若游戏

0与游戏1在定义3下是不可区分的，那么游戏1与游

戏5也满足不可区分性，而游戏5与游戏6的不可区

分性证明与游戏0和游戏1对称。因此，以游戏0与
游戏1为例展开不可区分性证明。

{N = pqr,G,GT , e(·),
gp,gq, gr, t, g

s
p, t

sQ1, g
θ
pQ2, e(gp, t)

θ e(gp, t)
θs

L GT

根据定义4，挑战者C将
以及与 等

长的元素L公开给敌手，其中 满足 中均匀分布。

A x,y ∈ Zn
N初始化　敌手 输出 ，将其发送给挑

战者C。
ω1,i, ω2,i∈ZN r1,i, r2,i, r0∈GR

PK = {gp, gr, g, T = e(gp, t)
θQ = gqr0,

挑战者随机选择 ,  ，

设 置 公 钥 ：
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{P1,i =t
xig

ω1,i
p r1,i}ni=1{P2,i = txig

ω2,i
p r2,i}ni=1}

{P1,i, P2,i}
txig

ω1,i
p txig

ω2,i
p t1,it2,i t1,i = txig

ω1,i
p

t2,i = txig
ω2,i
p

。与原

方案公钥参数相对比，在 的构造中，由

,   代 替 了 ,   即 ,
。

v

< v,x > ̸= 0

密钥生成　敌手A使用不同向量 做私钥请求，

其中 ，挑战者C按照如下形式做构造密

钥，对私钥请求做出回应：

k = 1/2 < x,v > modN

gcd(< x,v >,N) ̸= 1

f ′
1, f

′
2, {γ′

1,i, γ
′
2,i} ∈ ZN qr ∈ GQR

令 ，在此条件下，如果

，敌手可对N做因子分解，但

该情况发生概率可忽略不计。挑战者C随机选择

,  ，计算

K =

 qr ·
n∏

i=1

((gω1,i
p txi)

−γ′
1,i · (gθpQ2)

kviω1,i
)

·((gω2,i
p txi)−γ′

2,i · (gθpQ2)
kviω2,i)

 (15)

K1,i =(gθpQ2)
−kvi · gf1

′vi
q g

γ′
1,i

p

=g
−kviθ+γ′

1,i
p g(f1

′−kc)·vi
q

(16)

K2,i =(gθpQ2)
−kvigf2

′vi
q g

γ′
2,i

p

=g
−kviθ+γ′

2,i
p g(f2

′−kc)·vi
q

(17)

Q2 c c = loggqQ2

SK = (K, {K1,i,K2,i}ni=1)

在化简中，将 表示为 ，其中 。最终

挑战者用 回复敌手的密钥

请求。

在上述模拟过程中与真实方案相比

f1 = f1
′ − kc, γ1,i = −kviθ + γ′

1,i (18)

f2 = f2
′ − kc, γ2,i = −kviθ + γ′

2,i (19)

{K1,i,K2,i} ZN

K

因此密钥组件 的构造满足 中均匀独立

分布。在对密钥组件 的构造中，由于
n∏

i=1

(gω1,i
p txi)

−γ′
1,i(gθp)

kviω1,i

=

n∏
i=1

g
−ω1,iγ

′
1,i+kθviω1,i

p t−xi
γ′
1,i

=

n∏
i=1

g−ω1,i(γ1,i+kθvi)+kθviω1,i
p t−xi

(γ1,i+kθvi)

=

n∏
i=1

(txigω1,i
p )

−γ1,it−θkvixi = t−θ/2
n∏

i=1

t
−γ1,i

1,i

(20)

Kp K GT将 看作 在 群中的投影，那么同理可得

Kp =


n∏

i=1

((gω1,i
p txi)

−γ′
1,i · (gθp)

kviω1,i
)

·((gω2,i
p txi)−γ′

2,i · (gθp)kviω2,i)


=t−θ

n∏
i=1

t
−γ1,i

1,i t
−γ2,i

2,i (21)

t1,i = txig
ω1,i
p t2,i = txig

ω2,i
p < x,v >=

1/2kmodN

Kp K

在上述化简中，用到了前面步骤中的隐含条

件 ， 即 ,   ,  

，进而得出最后化简结果，并可从等式

中看出 和 满足均匀分布。

r7,i, r8,i ∈
GR Q1

′ ∈ GQ C ′ = M0 · L C0 = gsp

C1,i = (gsp)
ω1,i · (tsQ1)

xi · r7,i =
(txig

ω1,i
p )s ·Qxi

1 · r7,i= ts1,i ·Q
xi
1 · r7,i C2,i = (gsp)

ω2,i ·
(tsQ1)

xi · (Q1
′)xi · r8,i = (txig

ω2,i
p )s · (Q1Q1

′)xi ·r8,i =
ts2,i · (Q1Q1

′)xi · r8,i

挑战密文生成　挑战者C随机选择

,  ，令 ,  ，然后计算

挑 战 密 文 如 下 ：

;  

 

。

GP , GT , GR

T = e(gp, t)
θs

GT

通过观察挑战密文元组在群 中的投

影，可以验证当 时，挑战密文的分布

与游戏0相同。当T是从 群中随机选择的元素

时，挑战密文的分布与游戏1相同。因此，在定义

2下，游戏0与游戏1是不可区分的，即PPES方案满

足不可区分性。 证毕 

5.2.2  承诺不可伪造性

定理2　如果PPES方案满足定义5，那么称该

谓词加密方案满足属性隐私。

(P, aP, bP ) ∈ G1 a, b ∈ Z∗
q

G1

{EnCom =
∏q

i=1
hi,

DeCom =
∏q

i=1
ui}

证明　 已知 ，其中 为

随机选取，则求解abP即为 群中的计算性迪菲-
赫尔曼(Computational Diffie-Hellman, CDH)困难

问题。方案承诺构造形式为：

。

hi = zixig ui = yivig G1

e(Com/hi, g) = e(Aux, g) e(Com/ui, g) = e(Aux, g)

xi, zi, yi, vi ∈ ZN

yivig zixig

其中 ,   ,  g为群 生成元。

当敌手试图伪造Com来通过验证时，需确保

或

成立。而辅助信息Aux由证明者计算生成，若使得

验证等式成立，敌手需伪造与证明者相同的真实承

诺值，其中 随机选取，即通过计算

获取 与 是困难的。 证毕 

5.3  实验评估

本节对PPES方案进行效率分析，基于TypeA1
型合数阶椭圆曲线，在i5-11300H处理器通过Intel-
liJ IDEA平台对方案进行实验对比。PPES基于合

数阶群构造，因此只针对同类型方案进行分析。

表1给出了数值分析中所用到的符号描述，其

中E表示指数运算，P表示双线性对运算，n表示方

表 1  符号描述

符号 含义

E 指数运算

P 双线性对运算

n 属性个数

|G| 群元素大小
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案中涉及的属性个数，|G|表示子群元素大小。因

为点乘运算耗时较小，相比于对运算与指数运算对

方案总体效率影响不大，因此在表格中未作统计。

如表2密文及密钥长度对比所示，PPES方案用

户私钥长度短于王悦等人方案[10]，相比于Zhang等人

方案[11]、Lai方案[12]稍长，这是因为PPES方案中考

虑到安全性，构造了两个属性相关的密钥组件；但

在密文长度上，PPES方案均比对比方案更短，具

备更好的存储性能，且兼顾策略隐私及属性隐私。

如表3方案计算开销对比所示，PPES方案构造

了两个属性相关的密钥组件，在密钥生成阶段比

Zhang等人方案[11]、Lai等人方案[12]开销略高，低于

王悦等人方案[10]；但在加密阶段与解密阶段，PPES
方案均优于对比方案，用到了更少的对运算及指数

运算，在效率方面有显著优势。

对各方案主要阶段耗时进行数值对比，结果如

图2、图3、图4所示，其中横轴代表属性个数，单

位为个；纵轴代表耗时，单位为ms。
如图2密钥生成阶段，PPES方案低于王悦等人

方案[10]，但略高于Zhang等人方案[11]、Lai等人方

案[12]，这与表2及表3分析结果相吻合。如图3，在

加密阶段，PPES方案耗时均低于对比方案。主要

原因是PPES相比于王悦等人方案[10]减少了8n+1

个指数运算，相比于Zhang等人方案[11]减少了3n+2
个指数运算，相比于Lai等人方案[12]减少了8n个指

数运算及2个双线性对运算。

同样，如图4解密阶段数值效率对比，PPES方
案在解密运算中耗时均低于对比方案。PPES相比

于王悦等人方案[10]减少了2n+1个双线性对运算，

相比于Zhang等人方案[11]减少了3n+1个指数运算及

2n个双线性对运算，相比于Lai等人方案[12]减少了

2n个指数运算及2n+1个双线性对运算。 

6    结束语

本文基于内积谓词与向量承诺协议构造了兼顾

3方面隐私保护需求的属性基加密方案，并做了标

准模型下的安全性证明及性能分析。一方面，向量

承诺协议确保策略属性与用户属性盲化操作的可靠

性；另一方面，借助内积操作的线性运算特性，为

解决多方随机数消去的等式构造提供了新思路，达

到支撑数据内容隐私、策略隐私以及属性隐私3方
面隐私需求的目的。为进一步提高效率，未来将考

虑标准模型下的素数阶方案构造。
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