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摘   要：基于区块链的边缘缓存技术可以实现更大范围的内容共享并提高缓存内容的使用效率。针对不同运营商

各自建设边缘设备，缓存内容相互隔离，难以共享信息的问题，该文提出一种基于联盟链的边缘缓存系统框架并

设计了内容共享和交易流程，实现了不同运营商之间的内容共享。此外，为了降低高维缓存节点的共识开销，设

计了基于内容缓存的部分实用拜占庭容错(pPBFT)共识机制，仅选取缓存相关内容的联盟链节点作为验证智能合

约的执行节点。最后，将运营商内容共享所带来的收益进行量化并构建为最大化收益的优化问题。通过所提出的

内容缓存算法，得到了最优缓存决策的闭式表达式和与内容流行度相关的最优缓存策略。仿真结果表明，在该框

架中所提出的共识机制和缓存策略能够有效增加运营商的缓存收益。
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Abstract: The edge caching based on blockchain will achieve a wider range of content sharing, and enhance the

efficiency of caching contents. However, different operators build their own edge devices and the cached

contents are isolated and have difficulty in sharing information. In this paper, a blockchain-based edge caching

system framework and a content sharing and transaction process is proposed, which can realize content sharing

between different operators. In addition, a partial Practical Byzantine Fault Tolerant (pPBFT) consensus

mechanism based on content caching is designed to reduce the consensus cost of high-dimensional caching

nodes, in which only the consortium nodes that cache the relevant content can be selected as execution nodes

for validating smart contracts. Finally, through quantifying the benefit obtained by operators' content sharing,
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the closed-form optimal solution is derived with the aim to maximize the profit by adopting the proposed

content caching strategy, and the optimal caching strategy related to the popularity of the content is further

developed. Simulation results show that the proposed consensus mechanism and caching strategy based on this

framework can effectively increase the operator's caching revenue.

Key words: Edge caching; Blockchain; Consensus mechanism; Content sharing

 1    引言

随着移动通信网络的快速升级，移动业务总量

呈爆炸式增长。根据思科可视网络指数报告，2022

年全球移动流量预计将达到1 ZB，移动设备的连

接总量将增长到1.23 TB[1]。为了应对数据流量的

激增，满足虚拟现实、智能驾驶等新型业务对于网

络延迟和吞吐量的要求，运营商通过在网络边缘部

署小蜂窝基站(Small-cell Base Stations, SBSs)并对

流行内容进行边缘缓存，不仅降低了用户请求内容

的传输时延，而且可以避免请求内容在回程链路上

的重复传输，有效地减少了网络的流量负载[2]。然

而属于不同运营商之间的SBSs互不信任，缓存内

容相互隔离，难以共享信息 [3 ]。为了解决这一问

题，区块链技术得到了广泛的研究与关注[4]。区块

链是一个去中心化、可信和防篡改的分布式数据库

技术，可以在不可信的环境下提供信息与价值交换

的可信通道。区块链结合边缘缓存技术，将实现更

大范围的内容共享，提高缓存内容的使用效率，降

低网络的运营成本，因而成为6G的研究热点[5]。

针对区块链与边缘缓存技术的研究，文献[6]提

出了一种基于区块链的物联网节点选择算法，为边

缘云的内容提供商提供了一种低服务延迟的内容缓

存策略。为支持边缘设备之间的数据共享，文献[7]

设计了基于区块链内容缓存系统的内容交易机制和

数据完整性验证，确保边缘设备交易的公平性及有

效性。针对基于区块链的边缘缓存系统，文献[8]研

究了区块链交易中的智能合约设计，来激励运营商

进行内容缓存，实现内容提供商和运营商的利润最

大化。该研究主要针对一个运营商边缘缓存系统的

优化，然而在现实组网中，不同运营商在同一覆盖

区域部署各自的边缘设备，同一区域内热点内容在

不同边缘设备上重复缓存，造成缓存内容利用率

低，边缘设备建设、运行成本居高不下。文献[9]利

用共识机制解决区块链架构下，不同运营商边缘设

备缓存内容的可信内容访问。上述研究均针对公有

区块链和私有区块链。公有区块链的运行模式导致

数据维护难以实现且整个服务趋于不可控化[10]；私

有区块链仅供单个组织或机构使用，且无法实现完

全去中心化[11]。为了解决公有链和私有链的问题，

联盟链作为一种特定的区块链，由若干组织或机构

共同参与管理，共同记录交易数据且只有这些特定

管理者有权对联盟链中的数据进行读写和发送，因

此逐渐成为区块链发展的主流模式[12]。

利用联盟链技术，实现不同运营商边缘设备之

间的内容共享和交易，将有效提高缓存内容利用

率，降低运营商的边缘设备建设及运行成本。因此，

本文的主要贡献如下：

(1) 基于联盟链，本文设计了一个不同运营商

边缘设备的内容共享系统框架，该框架由边缘缓存

层和内容交易层组成。边缘缓存层用于热点内容缓

存，内容交易层实现不同运营商边缘设备的身份认

证、热点内容缓存的目录存储和查找以及缓存内容

共享。

(2) 考虑到未来移动网络中大量边缘缓存设备

来自不同运营商，可能存在节点故障或恶意行为，

且节点之间没有完整的信息。为确保交易的真实可

信，拜占庭容错(Practical Byzantine Fault Toler-
ant, PBFT)共识机制[13]解决方案得到了广泛的应

用，其由于通信开销大、共识周期长，导致系统规

模严重受限[14]。本文设计了基于内容缓存的部分实

用拜占庭容错(partial Practical Byzantine Fault
Tolerant, pPBFT)共识机制，在互不信任的边缘设

备之间建立信任，提供可信内容访问的同时可以降

低大规模缓存节点的共识开销。

(3) 本文基于内容共享与边缘缓存建立了不同

边缘设备之间最优内容缓存策略问题，使运营商的

缓存收益最大化。通过量化运营商内容共享所带来

的缓存收益，得到了最优缓存决策的闭式表达式，

进而得到了与内容流行度相关的最优缓存策略。

 2    系统模型

 2.1  网络架构

如图1所示，基于联盟链的运营商边缘缓存系

统框架由边缘缓存层和内容交易层组成，具体

如下：

(1) 边缘缓存层提供热点内容的边缘存储，由

不同运营商部署的边缘设备组成。在本文中，边缘

设备为具有缓存、计算和通信功能的SBSs。
(2) 内容交易层提供内容的交易、节点身份认

证、内容共享认定、内容地址的查找和路由规划，

具体由认证服务器、智能合约服务器、目录服务器
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以及路由服务器组成。认证服务器负责不同运营商

的边缘设备信息的注册与解析；智能合约服务器用

于存储交易信息和以数字形式定义承诺，参与交易

的各方按照约定自动执行费用的支付和提供内容，

并通过共识机制验证内容共享交易的真实性；目录

服务器记录不同边缘设备缓存的内容，当边缘设备

向内容交易层请求其他节点的缓存内容时，通过目

录服务器查找内容的缓存地址；路由服务器用于确

定不同运营商共享交易时内容转发。

 2.2  内容共享模型

B = {b1, b2, ..., bI} F = {f1, f2, ..., fJ}

在边缘缓存层中，边缘设备拥有一定的缓存空

间并缓存不同的内容。假设边缘设备和内容库分别

表示为 和 ，边

缘设备的信息描述为

ID =
{
kpub, kpri, r, id

}
(1)

kpub kpri

r

kpub r = hash
(
kpub

)
id

其中， 和 分别为边缘设备的公钥和私钥。此

外，每个缓存节点都有一个钱包 ，由其唯一的

根据哈希 创建[15]， 表示该边缘

设备所属运营商的标识号。

XI×J

xi,j ∈ [0, 1] , i ∈ I, j ∈ J

由于边缘设备存储容量有限，无法存储内容库

中所有的内容。为了更好地表示边缘设备所缓存的

内容，进一步定义了缓存策略矩阵 ，矩阵中

的每个元素 表示内容缓存概

率，每个边缘设备在缓存容量的约束下按照内容缓

存概率的大小依次进行缓存，最终达到缓存空间的

约束。

 2.3  内容共享及交易过程

在基于联盟链的运营商边缘缓存系统中，边缘

设备可以通过联盟链发起内容共享请求交易、支付

内容请求费用并获取内容，如图2所示。具体过程

如下：

步骤1　用户发起内容请求，运营商的边缘设

备为其所属用户提供内容服务。如果内容在其本地

缓存命中时，直接为用户提供服务；如果内容未缓

存命中，边缘设备通过边缘缓存系统中的内容交易

层发起内容共享请求。

步骤2　内容交易层将内容请求通过目录服务

器和路由服务器广播到缓存该内容的边缘设备中，

作为此次请求提供内容的SBS，同时智能合约服务

器通过部署智能合约处理此次请求交易。

步骤3　提供内容的SBS将合约地址发送给相

应请求内容的SBS，智能合约中记录了请求的内容

以及请求费用。

步骤4　请求内容的SBS查看合约的描述，并

向智能合约服务器支付所需的费用。

步骤5　提供内容的SBS检查合约信息后开始

传输内容，传输的内容由接收者的公钥加密，并只

能由相应的私钥解密。

步骤6　内容传输完成后，请求内容的SBS签
署内容收据，同时提供内容的SBS向智能合约服务

器提交该收据，以兑换内容传输奖励。

 3    内容交易共识

bi ∈ B t

fj ∈ F N (fj)

fj b(N)i
∈ N (fj) N

b(0)i bi

内容交易中可能存在恶意行为或节点故障，因

此需要共识机制正确记录交易并避免欺诈。在边缘

缓存中，相同的内容通常不会缓存在每个边缘设备

中。发起内容共享请求时，只有缓存相关内容的联

盟链节点才需要共识机制验证交易。因此，传统需

要所有节点验证的PBFT共识机制会产生额外的公

式开销，将不再适用[12]。基于此，本文提出了基于

内容缓存的pPBFT共识机制。以 在时隙 上

发起的内容共享请求 为例。假设 为缓

存 的边缘设备的集合， 表示第 个

缓存内容的边缘设备，其中 表示 本身。如图3 

 
图 1 基于联盟链的运营商边缘缓存系统框架

 

 
图 2 基于联盟链的运营商边缘缓存系统内容共享及交易过程
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所述，pPBFT共识机制包括5个阶段，即请求、预

准备、准备、确认和回复。

bi

⟨
kpubbi

, fj

⟩
t

kpribi
kpubbi

kpribi
bi

α β η bi

α+ η

(1)请求。边缘设备 发送请求消息

到内容交易层，同时该消息由 签名，其中 和

分别为 的公钥和私钥。路由服务器根据路由策

略将请求重定向到某个边缘设备。假设生成消息、

验证签名或消息、签署消息所需的CPU周期分别

为 , , 。因此， 完成这一步所消耗的CPU周期

是 。

b(1)i
b(1)i⟨

kpubbi
, kpubb(1)i

, fj

⟩
t

β + η + (N (fj)− 1)α

(2)预准备。如图3所示， 作为主节点收到

请求消息后开始验证签名。如果签名有效， 需

要对消息进行签名，并生成一个包含该交易的预准备

信息 广播到所有从节点。在此过程

中，主节点消耗的CPU周期为 。

bi

β + η + (N (fj)− 1)α

(3)准备。从节点验证主节点的签名。如果签

名没有被伪造，他们会对收到的预准备消息进行签

名，称为准备消息。然后准备消息被发送到所有其

他节点(包括 )。在这个阶段，对于每个从节点所

需的CPU周期为 。

⌈2F ⌉

F =
N (fj)− 1

3
⌈·⌉

2Fβ + (N (fj)− 1)α

(4)确认。每个节点必须收集最少 条来自不

同从节点一致的准备消息，其中 表

示恶意和故障节点的个数， 表示向上取整。之

后，收集的结果作为确认消息广播到其他节点。在

这个阶段，主节点和从节点所需的CPU周期都是

。

2F

F

2Fβ 2Fβ + α

Fβ

(5)回复。只有当每个节点收到 条确认消息

时，交易才被认为是真实的，并被添加到它的本地

副本中。然后，从节点向区块生成者发送一条包含

已验证交易的确认消息，区块生成者收到 条匹配

的消息后将该交易写入一个新的区块。同时其他联

盟链节点同步本地视图。因此，主节点和从节点消

耗的CPU周期分别为 和 ，区块生成者

消耗的CPU周期为 。

综合以上分析，主节点的计算消耗为

ζ = 2 (N (fj)− 1)α+ (4F + 1)β + η (2)

从节点的计算消耗为

ϑ = (2N (fj)− 1)α+ (4F + 1)β + η (3)

作为区块生成者有额外的计算消耗

κ = α+ Fβ + η (4)

bi

因此，通过联盟链系统发起内容共享请求，边

缘设备 的计算开销为

ϖi = ρiκ+ φiζ + (1− φi)ϑ (5)

ρi = 1 φi = 1 bi

ρi = 0 φi = 0

其中， 及 表示 在该共识中所扮演的角

色分别为主节点和区块生成者，否则 或 。

 4    内容缓存策略

 4.1  优化问题建模

bi

fj

当边缘设备 收到其本地用户发起的内容请求

，如果在其缓存空间中命中时，直接通过无线链

路向用户传输，无需消耗额外的回程开销，能够极

大程度上节约昂贵的回程资源。为了表示本地缓存

对减轻网络负载的贡献，本文将节约的开销进行量

化，并作为本地缓存的收益，其表达式为

rgai,j = xi,j
Sj

J∑
j=1

xi,j · Sj

cbh (6)

Sj fj cbh其中， 表示内容 的实际数据量， 表示从宏蜂

窝网络获取内容所产生的传输开销。

bi fj

同时，边缘设备之间可以通过联盟链系统进行

内容共享。为了充分调动边缘设备贡献缓存资源的

积极性，获取内容的边缘设备需要向提供内容的边

缘设备支付一定的费用。因此，其他边缘设备通过

内容共享请求 获得的收益为

rshi,j = xi,jSjθ (7)

θ其中， 为单位内容共享请求所需支付的费用。

当在边缘设备获取内容时，虽然需要支付内容

请求费用，但边缘设备在地理位置上更接近，也有

效降低了从回程资源有限的宏蜂窝基站中获取内容

所带来的开销，从而内容获取的收益表示为

rsai,j = (1− xi,j)
(
cbh − Sjθ

)
(8)

此外，内容的本地缓存依靠边缘设备的建设以

及内容共享需CPU参与的共识验证，其均会额外

带来一定的开销，表示为

rcoi,j = xi,j (Sjχ+ϖi) (9)

χ ϖi bi其中， 表示单位缓存开销， 表示边缘设备 的

共识开销。

bi fj

bi

根据上述，用户通过边缘设备 请求内容 时，

边缘设备 的总收益为

 

 
图 3 时隙t的pPBFT共识机制
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ri,j =rgai,j + rshi,j + rsai,j − rcoi,j

=xi,j


Sj

J∑
j=1

xi,j · Sj

cbh + (2θ + λ)Sj − cbh −ϖi


+ cbh − Sjθ (10)

fj

由于用户通常以很大的概率请求内容流行度较

高的内容，即内容的请求概率可以认为是内容的流

行度。根据文献[16]，采用Zipf分布模拟内容的流

行度，请求内容 的概率是

pj =
1/jγ

J∑
j=1

1/jγ

(11)

pj J j

γ

γ

bi

其中， 为 个内容按照流行度降序排列后第 个内

容的流行度， 是反映内容请求概率偏斜的参数，

的值越大，表明流行度高的内容被请求的概率越

大。因此，边缘设备 的总收益重新表示为

Ri (Xi) =

J∑
j=1

pj · ri,j (12)

为了使不同运营商的边缘设备总缓存收益最大化，本文通过内容边缘缓存策略的优化来实现。所提出

的优化问题可建模为

max
X

I∑
i=1

Ri (X) =

I∑
i=1

J∑
j=1

pj

xi,j


Sj

J∑
j=1

xi,j · Sj

cbh + (2θ + λ)Sj − cbh −ϖi

+ cbh − Sjθ


s.t. C1: xi,j ∈ [0,1]

C2:
J∑

j=1

xi,j · Sj ≤ Qi


(13)

Qi

bi

约束条件C1给出了内容缓存决策变量的取值范围。约束条件C2表示边缘设备缓存空间的限制，其中 为边

缘设备 的总缓存空间。

 4.2  最优内容缓存策略

YI×J yi,j , i ∈ I, j ∈ J为了求解式(13)，定义缓存数据量矩阵 ，矩阵中的每个元素 表示内容实际缓存数据

量，其与实际数据量的关系可以表示为

yi,j = Sjxi,j (14)

基于上述定义，优化问题式(13)转换为求解最优缓存数据量，表示为

max
Y

I∑
i=1

J∑
j=1

pj


yi,j
J∑

j=1

yi,j

cbh + (2θ + λ) yi,j −
cbh +ϖi

Sj
yi,j + cbh − Sjθ


s.t. C1:

J∑
j=1

yi,j ≤ Qi

C2: 0 ≤ yi,j ≤ Sj


(15)

考虑到式(15)中的Hesse矩阵是严格负定的，并且C1, C2是线性约束。因此，可以使用拉格朗日对偶理

论对该问题进行求解。拉格朗日函数由式(16)给出

L (Y , λ) =

I∑
i=1

J∑
j=1

pj


yi,j
J∑

j=1

yi,j

cbh + (2θ + λ) yi,j −
cbh +ϖi

Sj
yi,j + cbh − Sjθ

− λ

 J∑
j=1

yi,j −Qi

 (16)

λ其中， 是关于C1的拉格朗日乘子。拉格朗日函数的KKT(Karush-Kuhn-Tucker)条件[17]表示为
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∂L

∂yi,j
= 0,∀i ∈ I, j ∈ J (17)

λ

 J∑
j=1

yi,j −Qi

 = 0,∀i ∈ I, j ∈ J (18)

λ ≥ 0 (19)

J∑
j=1

yi,j ≤ Qi,∀i ∈ I (20)

根据KKT条件，最优内容缓存策略的闭式解为

y∗i,j=min


 pjc

bh (J−1)

J2

[
λ−pj

(
2θ+λ− cbh+ϖi

SJ

)]

+

, Sj

 ,

∀i ∈ I, j ∈ J (21)

[x]+ = max {0, x}其中， 。

通过对最优闭式解进行分析可以看出，缓存策

略随着内容的流行度而变化，边缘设备应更优先缓

存区域内请求频率较高的内容使收益最大化。对于

流行度较低的内容，边缘设备需要在缓存数据量与

实际数据量中做出权衡，同时剩余数据量可以通过

内容共享获取，以减少缓存开销，获取更多收益。

 5    仿真结果及分析

 5.1  仿真设置

×

γ = 0.7

{S0, 2S0, 3S0, 4S0, 5S0}
S0 = 1

θ = 0.5 cbh = 5

本次仿真考虑4个随机分布在60 m 60 m区域

内属于不同运营商的边缘设备，同时内容库提供

100个内容，满足Zipf参数为 。内容的实际

数据量从 中随机选择，其中

为归一化单位数据量。其他参数设置为：共

享请求支付参数 [6]，回程开销参数 。

所提出的算法与以下基准算法进行对比：

流行度缓存。边缘设备根据内容流行度的排序

进行缓存，最终达到缓存空间的约束。

随机缓存。边缘设备在缓存空间的约束下，随

机在缓存空间中缓存部分内容。

 5.2  仿真结果分析

α β η

图4首先对比了所提出的pPBFT共识机制与

PBFT共识机制的开销。根据文献[18]， , , 的

CPU周期取值分别为8848 GC/s, 134000 GC/s以
及88328 GC/s。可以看出，随着节点数量从4个增

加到30个，需要更多的CPU周期处理所有节点之

间的共识。但所提出的pPBFT共识机制只需要缓

存相关内容的节点参与，显著降低了共识开销。

图5为可用缓存空间与缓存平均收益的关系。

从仿真结果可以看出，当可用的缓存空间从5逐渐

增加30时，所提出的算法与流行度缓存会命中更多

内容，而随机缓存由于随机性，缓存命中率不会明

显增加，因此所提算法与流行度缓存获得更多的缓

存收益。相较于每个边缘设备只缓存流行内容的重

复性缓存，所提出的算法根据用户的个性化请求，

对流行度较低的内容缓存较少的数据量，剩余数据

量通过内容共享获取，降低了回程开销的同时获取

更多收益。

图6具体展示了随机选取的部分内容原始数据

量与实际缓存的数据量关系。可以看出，编号越小

的内容，其流行度越高，缓存策略优先考虑缓存用

户请求频率最高的内容，并且是完整缓存。本文考

虑边缘设备的总收益最大化，因而缓存策略不能完

全依靠内容流行度。当内容流行度逐渐减小时，根

据最优解进行部分内容缓存，直到达到缓存空间的

容量限制。

γ图7展示了偏斜参数 与缓存平均收益的关系。

 

 
图 4 不同共识方案下节点数量与开销关系

 

 
图 5 缓存空间与缓存平均收益关系

 

 
图 6 不同内容缓存数据量比较
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γ

γ

γ

随着 的增大，即用户的请求逐渐集中在流行内容

中，所提算法释放更多的存储空间完整缓存流行内

容，与流行度缓存均可以获得更多的收益。但在

较小时，所提出算法的平均收益远高于其他方

案。这是由于在流行度较低下进行部分内容缓存，

所提算法关注到更多的请求，增加了不同边缘设备

进行共享的内容多样性；当 继续增大时，所提算

法最终与流行度缓存存储相同的内容，因而获得同

样的缓存收益。

 6    结束语

本文提出一个基于联盟链的运营商边缘缓存系

统，可以实现边缘设备缓存内容的共享和交易。为

了减少联盟链中大规模节点验证内容交易的共识开

销，仅选取缓存相关内容的边缘设备作为验证智能

合约的执行节点。此外，以最大化边缘设备缓存收

益为目标，采用KKT条件求解出最优缓存策略的

闭式表达式，并得出随着内容流行度变化而缓存不

同数据量的一种缓存策略。仿真结果表明，与流行

度缓存和随机缓存策略相比，该策略可以有效提高

运营商的缓存收益。在下一步工作中，将进一步考

虑运营商的缓存收益最大化，结合不同内容资源的

定价，边缘设备根据该定价策略在内容缓存和共享

之间取得权衡。
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