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摘   要：针对联盟链交易时存在的用户隐私泄露问题，该文提出基于联盟链的身份环签密(CB-IDRSC)方案。

CB-IDRSC利用智能合约技术控制新交易加入，实现了公平可靠性；利用多个私钥生成器(PKGs)为用户生成私钥

信息，满足联盟链部分去中心化要求和起到保护节点隐私的作用；并且具有机密性、不可伪造性和环签密者的无

条件匿名性。性能分析中首先对CB-IDRSC中用到的智能合约进行部署；其次通过效率分析说明CB-IDRSC具有

较高的计算效率；最后在忽略网络延时等因素影响的情况下，通过实验得出多私钥生成器的数量对系统参数生成

和密钥生成阶段的效率影响不到3%。
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Abstract: Focusing on the problem of user privacy leakage during consortium blockchain transactions, IDentity

Ring SignCryption based on Consortium Blockchain (CB-IDRSC) is devised in this paper. CB-IDRSC uses the

smart contract technology to control the addition of new transactions, and so realizes its fairness and reliability;

It uses the multiple Private Key Generators (PKGs) to generate the private key information for users, and so

satisfies the requirements of partial decentralization of consortium blockchain and can protect the node privacy;

In addition, it has the confidentiality, unforgeability and unconditional anonymity of ring signcryptors. In

performance analysis, the smart contract used in CB-IDRSC is firstly deployed, and high computation efficiency

of CB-IDRSC is shown by efficiency analysis. By ignoring the influence of network delay and other factors, the

experiments show the influence of the number of PKGs to efficiency of setup phase with key generation phase is

less than 3%.
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1    引言

中本聪研究团队提出的区块链技术[1]是具有公

开透明性、不可篡改性、去中心化和共识确认等多

种特性的分布式共享账本技术。按照应用范围区块

链分为私有链、联盟链[2,3]和公有链。私有链基本

属性有私密性和不可公开性；联盟链一般应用在成

员权限各不相同的场景中[4]，比如支付、物流等场

景。私有链、联盟链的节点数量和状态是可控的，

数据读取与写入权限会受到限制。公有链向所有用

户开放，没有权限的限定，所有人都可查看并使用

公有链上的数据，具有完全公开透明的性质。联盟

链是由多个用户共同参与管理交易记录的区块链，

链中的数据只允许系统内的用户进行读写和发送，

实现了去中心化。联盟链中节点用户产生的数据只

有自己能看到，其他参与节点要获得交易数据必须

得到数据拥有者授权的密钥，解决了区块链的数据

隐私泄露等问题[5–7]。

智能合约[8]执行的各个环节中没有中间人角色，

由计算机做监督和仲裁工作，共识机制判断合约是

否需要按规定执行。这种无需第三方可信中心的形

式，能有效确保交易的可追踪性与不可逆性，使联

盟链上的交易不再依赖背书(链中验证并且声明交
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易是否合法的节点)。智能合约降低了用户在联盟

链上的交易成本。联盟链与智能合约可以实现数据

的去中心化共识存储、验证与计算[9]。

无可信中心环签名技术[10]不需要管理员和群成

员的预定过程。环签名者随机获取多个成员组成一

个用户集合，然后用环签名者私钥和环成员公钥得

到环签名的结果，有效克服群签名中管理员权限过

大的问题；接收者只知道消息由环中某成员签名，

不确定真实签名者的身份，从而实现隐藏身份的作

用[11,12]。融合环签名和加密可得到环签密[13–20]，环

签密比起传统环签名后加密的方法减少了计算与通

信成本。

为了增强用户在联盟链上进行交易和数据存储

的安全性，本文提出基于联盟链的身份环签密

(IDentity Ring SignCryption based on Consor-
tium Blockchain, CB-IDRSC)，达到交易过程的隐

私保护的目标。利用智能合约技术控制新交易节点

的加入，无需可信中心。CB-IDRSC满足机密性、

不可伪造性和环签密者的无条件匿名性。 

2    基础知识
 

2.1  双线性映射

设q是一个大素数，G1是具有q阶的加法循环

群，G2也是具有q阶乘法循环群，P是G1的生成

元，双线性映射e: G1×G1→G2具有下列性质[21]：

(1) 双线性：对于任意的a,b∈Zq
*和P,Q∈

G1，e(aP,bP)=e(P,P)
ab；

(2) 非退化性：存在P,Q∈G1，使得e(P,Q)≠
1G2，其中1G2代表G2群的单位元；

(3) 可计算性：对于任意的P,Q∈G1，存在一

个有效的多项式时间算法计算e(P,Q)。 

2.2  困难问题

双线性Diffie-Hellman(Bilinear Diffie-Hellman,
BDH)问题：已知 (P ,aP ,bP ,cP )∈G 1，计算

e(P,P)abc∈G2，其中a,b,c∈Zq
*。

ODBDH

ODBDH

判定双线性Diffie-Hellman (Decision-al Bilin-
ear i ty  Di f f i e -He l lman,  DBDH)问题：已知

(P,aP,bP,cP)∈G1和φ∈G2，判定是否e(P,P)abc=
φ，其中a,b,c∈Zq

*。如果等式成立，谕言机

返回1；否则， 返回0。
计算性Diffie-Hellman(Computation-al bilin-

ear Diffie-Hellman, CDH)问题：已知(P,aP,bP)∈
G1，计算abP∈G1，其中a,b∈Zq

*。 

3    形式化定义
 

3.1  CB-IDRSC算法模型

(1) 交易节点认证。为了保证新加入交易的真

实性，设计交易节点判定智能合约。智能合约要求

新交易在加入联盟链之前，需要向已经通过智能合

约认证的节点发送请求，超过一半节点认同，该交

易才能写入智能合约。智能合约的运行机制请见

图1所示。

(2) 分配节点。联盟链节点有真实签密者、签

密环成员、PKG群成员3种角色。

(3) 环签密算法。参数建立算法：输入一个安

全参数1k，输出系统主密钥x和系统公共参数β。

生成密钥算法：输入β和用户身份IDi，输出用

户IDi的私钥Si。

ϖ = {IDi|
i = 1, 2, ..., n} IDs ∈ ϖ

环签密算法：输入环成员身份集合

、消息M、环签密者 的私钥Ss、

接收者IDr的公钥Qr，输出密文δ给接收者IDr。
ϖ = {IDi|

i = 1, 2, ..., n} IDs ∈ ϖ

解签密：输入IDr的私钥Sr、密文δ、

、环签密者 的公钥Qs，输出明

文M或符号⊥。 

3.2  CB-IDRSC安全模型

定义1　假设任意多项式时间敌手A赢得游戏G1

的优势可忽略，则称CB-IDRSC满足不可区分性。

Γ

Γ

G1：挑战者 首先运行参数设置算法得到(x,β)，

输出系统公开参数β给A，保密主控钥x。然后，

A对 发起一系列适应性询问。

OPrivate key
Γ (IDi)

Si−→ A；

OSigncryption
Γ (M, IDs, IDr, ϖ)

δ−→ A；

OUnsigncryption
Γ (δ, IDs, IDr, ϖ)

M/⊥−−−→ A。

ID∗
r ID*

s =

{IDi|i = 1, 2, ..., n}
ID∗

r ID∗
r

µ

接下来，A询问等长消息{M0,M1},  , 

的挑战密文。挑战前，A不能询

问 的私钥，也不能替换 的公钥。Г选择任意

的 ∈{0,1}，最后返回消息Mμ的挑战密文δ*给A。

ID∗
r ID∗

s ID∗
r

A再次发出一系列适应性询问。A不能询问

的私钥，也不能针对( ,  , δ*)询问解签密谕

言机。

µ µ∗

µ∗ µ∗

µ∗ µ

最后，A输出 的一个猜测 ，如果A赢得

G1，需要 = 。A的成功优势：AdvG1(A,k)=|
Pr[ = ]–1/2|。

定义2　假设任意多项式时间伪造者F赢得游

戏G2的优势是可忽略的，则称CB-IDRSC满足不

可伪造性。

Γ

Γ

G2： 首先输出运行参数设置算法得到的

(x,β)给F。然后，F对 发起与G1第1阶段完全相同

的适应性询问。

Γ最后，F输出伪造的密文δ*给 。F不能查询

866 电    子    与    信    息    学    报 第 45 卷



ϖ ID∗
s ∈ ϖ

ID∗
s ID∗

r

中任何成员私钥， 的公钥不能替换，

δ*不能是( ,  , M*)的应答。

如果解签密结果不是符号⊥，F赢得G2。F的
优势是赢得G2的概率。 

4    CB-IDRSC具体实例
 

4.1  交易节点认证

假设智能合约(Transaction Node Smart Con-
tract, TNSC)中存在2N个交易节点，每次新交易

加入联盟链的时候，至少需要TNSC中N个节点的

验证通过，TNSC符号说明请见表1，具体交易节

点认证请见流程1。 

4.2  节点构成

在基于联盟链的身份签密(CB-IDRSC)方案中，

参与环签密的联盟链节点有签密者、签密环成员、

PKG群成员3种角色。节点交互过程请见图2。
(1) 签密者IDs：CB-IDRSC中签密的节点用户，

可向联盟链系统请求签密环成员和PKG群成员。

(2) 签密环：签密者IDs从联盟链当中随机选出

的多个节点用户。环成员用于辅助环签密者IDs对
消息进行签密操作，这些环成员不知道需要签密消

息的具体内容。

(3) PKG群成员：PKG群成员是从联盟链中随

机选出的多个节点，用于选择初始化参数，生成用

户密钥，PKG群成员不知道签密消息的具体内容。 

4.3  环签密方案 

4.3.1  设置参数算法

q ≥ 2k给定一个安全参数k， 是素数，G1是q阶

的加法循环群，G2是q阶的乘法循环群，P是G1的

生成元， e :G 1×G 2→G 2是双线性映射。H 1 :
{0,1}*→G1 , H2 :G2→{0,1}

l , H3 :{0,1}
l×G1×

G1×G2→Zq
*是安全的哈希函数，l表示消息长度，

U = {PKGj |j = 1, 2, ...,m} y =

P
∑m

j=1
xj U = {PKGj |

IDi是用户身份，消息空间为Ω={0,1}l。PKG群中

的节点独立选取私钥xj∈RZq
*，计算相应公钥yj=

xjP(如果yj重复，分别重新选取私钥xj)，PKG群
集 合 。 系 统 公 钥

，对于第j个节点PKGj存在

表 1  智能合约符号说明

符号 含义 符号 含义

NewN 新的交易节点 IDNewN 新节点地址

OldN 旧的交易节点 O_NVer 旧节点验证新节点

M 通过验证的节点 TxNewN 新节点的交易

InfNewN 新节点信息 PriNewN 新节点的密钥

流程1　交易节点认证

　输入：NewN, OldN, 2N，M=0

　输出：TNSC

　打包新交易节点信息：

　　DataNewN=(InfNewN,IDNewN)

　新交易调用智能合约：

　　TxNewN=(H(DataNewN),PriNewN)

　旧节点对新节点进行验证：

　　while M<N do

　　for(k=0; k<N; k++)

　　if O_Nver=1

　　M++

　　end

　　end

　　end

　　TNSC添加新节点信息：

　　TNSC+=(InfNewN,IDNewN)

　　return TNSC

 

 
图 1 智能合约运行机制
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j = 1, 2, ...,m}。系统公开全局参数β={G1,G2,q,P,e,

yj,H1,H2,H3}。 

4.3.2  生成密钥算法

ϖ = {IDi|i = 1, 2, ..., n}令 表示环成员身份的集

合。生成密钥的算法为

(1) 用户计算公钥Qi=H(IDi)；
Bij = Qixj

Bi =
∑m

j=1
Bij

BiP = Qi

∑m

j=1
xjP = Qiy

(2) PKGj计算 ，环成员IDi的私钥

；环签密者IDs通过xj对私钥Bi发出

上传请求。如果 ，保存Bi

作为合约参数；否则，拒绝接收。

Brj = Qrxj

Br =
∑m

j=1
Brj

(3) PKGj计算 ，接收者IDr的私钥

。
 

4.3.3  环签密算法

环签密者IDs生成密文的算法为

(1) 选取d∈RZq
*，计算：

R = d · P, Rm = e(y,Qr)
d

C = M ⊕H2 (Rm)(2) 计算 。

i ∈ {1, 2, ..., n}
hi = H3 (M ∥ IDi ∥ ui ∥ Rm)

(3) 选取ui∈RG1， (i≠s)，计算

；i=s时，计算：

us = Qs · d−
n∑

i=1,i̸=s

(ui + hi ·Qi)

hs = H3 (M ∥ IDs ∥ us ∥ Rm)

V = (hs + d)
∑m

j=1
Bsj(4) 计算 。

δ = (C, V,∪n
i=1 {ui} , R)(5) 输出密文 。

(6) 环签密者IDs请求将密文δ上传到TNSC的
账号上。 

4.3.4  解签密算法

接收者IDr依据δ，进行如下操作

Rm = e
(
R,
∑m

j=1
Brj

)
(1) 计算 。

M = C ⊕H2 (Rm)(2) 计算 。

hi = H3 (M ∥ IDi ∥ ui ∥ Rm)(3) 计算 。

(4) 如果

e(P, V ) = e

(
y,

n∑
i=1

(ui + hiQi)

)

δ

接收者IDr接受明文M，TNSC公布交易，将交易

信息并入新的区块；否则，认为密文 无效，TNSC
拒绝公布该交易。 

4.3.5  更新系统参数

y′ = P
∑m

j=1
x′
j U ′ ={

PKG′
j |j = 1, 2, ...,m

}
系统需要更新参数的时候，PKG群中的节点

重新独立选取x'
j∈RZq

*，计算公钥y'
j=x

'
jP，新的

系统公钥 ，新的PKG群集合

，则对于第j个节点PKG '
j

存在

PKG′
j =

{(
y′j , x

′
j

)
|j = 1, 2, ...,m

}
然后PKG'

j调用密钥生成算法，为用户更新密钥对

信息并保留使用过的系统参数。 

4.4  正确性分析

从下面推导过程可以看出，本文提出的CB-IDRSC
是正确的。

R′
m =e

R,

m∑
j=1

Brj

 = e

d · P,Qr ·
m∑
j=1

xj


=e

P ·
m∑
j=1

xj , Qr

d

= e(y,Qr)
d
= Rm

e (P, V ) =e

P, (d+ hs)

m∑
j=1

Bsj


=e

P, (d+ hs)Qs

m∑
j=1

xj


=e

y,

m∑
i=1,i̸=s

(ui + hi ·Qi) + us + hsQs


=e
(
y,
∑n

i=1
(ui + hi ·Qi)

)
 

 

 
图 2 方案节点交互流程图

868 电    子    与    信    息    学    报 第 45 卷



5    CB-IDRSC安全性证明
 

5.1  保密性

Γ

定理1　随机谕言模型下敌手A经过qi次Hi谕言

机(i=1,2,3)询问、qF次私钥谕言机询问、qs次签密

谕言机询问、qu次解签密谕言机询问后，能证明底

层身份环签密具有机密性，则说明CB-IDRSC同样

具有机密性。令A区分CB-IDRSC密文的优势为

ε，则 解决DBDH问题的优势ε'≥ε/eq2qF。
Γ

Γ

α ∈ {1, 2, ..., q1}
Γ

证明　 收到DBDH问题随机实例 (P ,aP ,

bP,cP,φ∈G2),目标在于计算φ=e(P,P)abc。G1

中A扮演挑战者 的子程序。q1表示A询问H1谕言

机的次数，询问任何谕言机前A首先发出针对IDi
的H 1询问。整数 ，φ是 ID i=IDα
的概率，IDα表示挑战的目标身份， 不能泄露α的

值给A。
Γ

Γ

游戏开始时， 运行参数设置算法得到系统参

数β(y=aP)，输出β给A。然后，A对 发起多项式

有界次适应性询问。

Γ

Γ

H1询问：A询问IDi的哈希值。如果起初为空

的列表L1中存在询问内容， 输出Qi给A；否则，

应答如下：

Γ

Γ

如果 I D i= I D α， 输出Q i← b P，添加

(IDi,Qi,–)到L1。否则， 随机选取li∈Zq
*，输出

Qi←liP，添加(IDi,Qi,li)到L1中。

ΓH2询问：A发出H2询问， 输出r∈R{0,1}
l，

添加(R,Rm,r)到初始为空的列表L2中。

ΓH3询问：A发出H3询问， 输出任意的hi∈Zq
*，

添加(M||IDi||ui||Rm,hi)到初始为空的列表L3中。

Γ

Γ

Γ

私钥询问： 收到ID i的私钥询问。若ID i=

IDα， 终止游戏；否则，查询L1得到(IDi,Qi,li)，

计算Si←liaP，添加(IDi,ui,Bi)到初始为空的列表

Lk中。

Γ ϖ

Γ

Γ

环签密询问： 收到(M, ,IDs,IDr)的环签密询

问。如果IDs≠IDα， 正常调环签密算法，输出得到

的密文；否则， 响应如下：

(1) 随机选取d∈Zq
*，计算：

R = d · P − b · P，Rm = e (R,Br)

C = M ⊕H2 (Rm)(2) 计算 。

i ∈ {1, 2, ..., n}
hi = H3 (M ∥ IDi ∥ ui ∥ Rm)

(3) 选取ui∈RG1， (i≠s)，计算

。

(4) 计算V=daP。
(5) i=s时，随机选取hs∈Zq

*，计算：

us = d · P − hsQs −
n∑

i=1,i̸=s

(ui + hi ·Qi)

hs = H3 (M ∥ IDs ∥ us ∥ Rm)

(6) 存储(M||IDs||us||Rm,hs)到列表L3。

δ = (C, V,∪n
i=1 {ui} , R)(7) 输出密文 。

A通过下列等式验证密文δ的有效性：

e

(
y,

n∑
i=1

(ui + hiQi)

)

= e

aP,

n∑
i=1,i̸=s

(ui + hiQi) + us + hsQs


= e (aP, dP )

= e (P, V )

解签密询问：A对密文δ做解签密询问。如果

IDr≠IDα，Г正常运行解签密算法输出运行结果；

否则，Г回应如下：

(1) 检索L1得到Qr←bP。

ODBDH

M = C ⊕H2 (Rm)

( 2 )  检索L 2得到不同R m值使A在询问

(R,y,Qr,Rm)时， 返回1。如果有这种情况，

计算 。

e(P, V ) = e
(
y,
∑n

i=1
(ui + hiQi)

)
Γ

Γ

(3 )  调用H 1 ,H 3谕言机得到Q i ,u i ,h i，若

， 输出M给A；

否则， 输出⊥给A。
ϖ

ID∗
r Γ

Γ ϕ

接下来，A发出对({M0,M1}, ,IDs
*,IDr

*)的挑

战询问，{M0,M1}长度相等。限制在于阶段1中
A不能询问 的私钥。如果IDr

*≠IDα， 停止游

戏；否则， 随机选择μ∈{0,1},  ∈G2，设置

R*←cP，从L1得到Qr
*←bP，然后继续回应如下：

i ∈ {1, 2, ..., n}
hi = H3 (Mµ ∥ IDi ∥ ui ∥ ϕ)

(1) 选取ui
*∈RG1， (i≠s)，计

算 。

C∗ = M ⊕H2 (ϕ)(2) 计算 ；

(3) 计算：

u*s = l*s ·R∗ −
n∑

i=1,i̸=s

(u∗
i + h∗

i · l∗i P )

h∗
s = H3

(
Mµ ∥ ID*

s ∥ u∗
s ∥ ϕ

)
V = h∗

s

∑m

j=1
B∗

sj +
∑m

j=1
x∗
j l

∗
sR

∗( 4 )  计算 ；

δ∗ = (C∗, V ∗,∪n
i=1 {ui} , R∗)(5) 输出 。

A再次发出像第1阶段那样的适应性询问。A
不能询问IDr

*的私钥，A也不能针对挑战密文δ*询

问解签密谕言机。最后，Г输出DBDH问题的解答

实例：

ϕ=e(y,Qr
*)d=e(aP,bP)c=e(P,P)abc

Γ

Γ φqF

φ Γ

概率评估： 挑战不失败的情况下才能解决

DBDH问题。 在阶段1或2中不失败概率是 ，挑

战中不失败的概率是1– 。则 在游戏中不失败的
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φqF(1− φ) φ

Γ

概率是 ，其值在 =1–(1/(1+qF))时达到

最大。 在游戏中不失败的概率至少是1/eqF，即

φqF(1− φ) =

(
1− 1

1 + qF

)(1+qF) 1

qF
≥ 1

eqF

Γ ϕ

Γ

Γ

均匀随机选择 的概率至少是1/q2。因此，

得到DBDH问题实例解答的概率至少为ε/eq2qF。
对充分大的q2,qF， 在游戏中取得成功的概率可忽

略。  证毕 

5.2  不可伪造性

定理2　在随机谕言模型下能证明底层的身份

环签密具有不可伪造性，则说明CB-IDRSC同样具

有不可伪造性。如果伪造者F能以优势ε攻破CB-
IDRSC的密文，则Г解决CDH问题的优势ε'≥ε/eqF。

Γ证明　 收到CDH问题的随机实例(aP,bP)∈
G1，目标在于计算abP∈G1。G2中Г扮演子程序

F的挑战者。

Γ

Γ

游戏开始时， 运行设置算法得到系统参数

β(y=aP)，发送β给F。然后，F对 发出跟定理1中
第1阶段相同的询问。

Γ δ∗ = (C∗, V ∗,

∪n
i=1 {u∗

i } , R∗) ID∗
s

Γ Γ

最后，F给挑战者 输出伪造密文

。F不能查询 的私钥。如果IDs
*≠

IDα， 放弃游戏；否则， 在多项式时间内得到

CDH问题实例解答abP=V*/(d+hs
*)。如果Г利用

F取得成功，必然成立公式

e
(
P, V *

)
=e

P, (d+ h∗
s )Q

∗
s

m∑
j=1

x∗
j


=e (y, (d+ h∗

s) bP )

=e (P, (d+ h∗
s) abP )

Γ

Γ

Γ

概率评估： 挑战不失败的情况下才能解决

CDH问题。依据定理1的概率评估可得，Г在G2中
不失败的概率至少是1/eqF。故 得到CDH问题实

例解答的概率至少是ε/eqF。对充分大的qF， 取得

胜利的概率是可忽略的。  证毕 

5.3  无条件匿名性

定理3　CB-IDRSC满足环签密者的无条件匿

名性。

δ = (C, V,∪n
i=1 {ui} , R)

证明　d是从Zq
*随机选择的，R=dP也是随机

的；C是消息M和Hash的异或运算得到的，所以

C是等概率分布的。ui∈G2是随机选择的，hi是哈

希函数，因此，us,V是等概率分布的。综上所述，

密文 的各部分都是等概率分

布的，因此，能够准确确定真实签密者的概率不会

超过1/n。因此，CB-IDRSC满足环签密者的无条

件匿名性。 证毕 

6    性能分析

仿真实验所使用计算机主要性能参数为：Win-
dows 10 操作系统，CPU 1.80 GHz，内存16 GB。
智能合约部署选择以太坊官网提供的合约编译器：

Browser-solidity，关键参数请见表2，合约的地址

为：0x5B38Da6a701c568545dCfcB03FcB875f5-
6beddC4，签密者地址0xf8e81D47203A594245-
E36C48e151709F0C19fBe8。

本节依据计算时间成本比较CB-IDRSC和文

献[19,20,22,23]中的方案。每个方案特征比较请见

表3。
通过Visual C++编译软件通过调用PBC库，

得到主要密码操作运行1次所需的计算时间请见

表4。
每个对比方案在环签密和解签密时的计算时间

比较情况请见表5。
为了更加方便直观对运行效率进行对比，采用

Origin软件针对比较方案的计算时间进行相关的仿

真实验，实验中n表示环成员的个数，m表示在系

统设置时选择的PKG个数。从图3和图4可以看

出，随着环成员个数的增加，对比方案的环签密和

表 2  智能合约部署的关键参数

名称 参数

chainid 0xd05

gaslimit 160000000

timestamp 1638087433

block.number 7

表 3  各方案的特征比较

方案 不可伪造性 机密性 生成密钥方式 是否适合联盟链

方案1[19] √ √ 密钥生成中心 ×

方案2[20] √ √ 密钥生成中心 ×

方案3[22] √ √ 密钥生成中心 ×

方案4[23] √ √ 密钥生成中心 ×

CB-IDRSC √ √ 多私钥生成中心 √

表 4  各密码操作的计算时间(ms)

符号 执行操作 所需时间

TH 1次哈希运算 11.71

Tmul 1次标量乘法运算 0.03

Tec 1次指数运算 5.00

Tbp 1次双线性对运算 15.23

TI 1次逆运算 1.52
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解签密操作所消耗的时间均呈现线性增长，CB-
IDRSC的增长的趋势相对平缓一些。从图5可以看

出，CB-IDRSC具有更小的计算开销。

CB-IDRSC是多PKG方案，会影响到系统参

数设置阶段与密钥生成阶段的执行效率。为了确认

多PKG方案针对CB-IDRSC计算成本的影响是可

忽略的，在实验中假定环签密成员数为10。从图6
的实验结果看，PKG个数m从30增加到70的时

候，多PKG方案对系统参数设置阶段和密钥生成

阶段的效率影响不超过3%。 

7    结束语

联盟链凭借交易成本低、节点连接稳定、受特

定群体控制等特性为物联网、银行、金融、医疗等

行业提供重要的技术支撑，但其部分去中心化结构

也带来用户隐私泄露的隐患。在这个工作中，提出

基于联盟链的身份环签密方案，通过将真实签密者

隐藏在多个环成员中的方法，使得用户身份信息和

联盟链账号地址之间的关联性降低，从而达到保护

用户隐私的目的。
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