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摘   要：移动医疗社交网络的出现为患者之间互相交流病情提供了极大的便利，促进了患者之间高效、高质量的

沟通与交流，但与此同时也产生了患者数据的保密性和隐私性问题。针对此问题，该文提出一种基于云计算的属

性基签密方案，能够有效地保护患者数据的隐私性。患者将自己的病情信息签密后上传至云服务器，当数据用户

要访问患者的信息时，云服务器帮助数据用户进行部分解密并验证数据的完整性，这在一定程度上减少了数据用

户的计算量。同时，在随机预言机模型下，证明了该方案满足选择消息攻击下的不可伪造性、选择密文攻击下的

不可区分性以及属性隐私安全性。理论分析和数值模拟实验结果表明，该方案在签密和解签密阶段比现存的方案

有更高的效率。

关键词：属性基签密；云服务器；医疗社交网络；云辅助验证

中图分类号：TN918; TP309 文献标识码：A 文章编号：1009-5896(2023)03-0884-10

DOI: 10.11999/JEIT220070

Attribute-Base Signcryption Scheme Based on Cloud Computing
in Mobile Medical Social Network

NIU Shufen①      ZHOU Siwei①      LÜ Ruixi②      YAN Sen①     

ZHANG Meiling①      WANG Caifen①②③

①(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China)
②(College of Mathematics and Statistics, Northwest Normal University, Lanzhou 730070, China)

③(College of Big Data and Internet, Shenzhen University of Technology, Shenzhen 518118, China)

Abstract: The emergence of mobile medical social networks has greatly facilitated the communication of

patients' conditions to each other, promoting efficient and high-quality communication and exchange between

patients. However, it also causes problems of confidentiality and privacy of patient data. To solve this problem,

an attribute-based signcryption scheme based on cloud-assisted verification is proposed, which can effectively

protect the privacy of patient data. Patients signcrypt their health information and upload it to the cloud

server. When the data user wants to access the patient's information, the cloud server helps the data user

partially decrypt and verify the integrity of the data, which reduces the amount of calculation of the data user

to a certain extent. At the same time, under the random oracle model, it is proved that the scheme satisfies the

unforgeability under the adaptive selection message, the indistinguishability under the adaptive selection

ciphertext attack, and the attribute privacy security. Theoretical analysis and numerical simulation

experimental results show that the scheme is more efficient than the existing schemes in the signcryption and

unsigncryption phases.
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1    引言

随着医疗信息技术的快速发展，智慧医疗[1]的

概念应运而生。移动医疗社交网络平台通过使用无

线传感设备[2]实时收集患者的健康信息，拥有相同

病症的患者成为一个社交群体，彼此之间相互交流

自己的健康信息、身体的健康状态和分享彼此的经

验。相较于传统的医疗模式，移动医疗社交网络具

有更强的关联性与交互性，更有助于实时收集患者

的数据，能进行更及时的治疗。随着云计算的不断

发展，移动医疗得到广泛应用并趋于多样化[3]，越

来越多的医疗机构采用移动医疗社交网络平台，将

患者的数据上传至云端进行存储。基于云的存储系

统比传统的存储系统具有更多的优势，使患者通过

更便捷的服务[4]维护数据。

基于属性的密码体制能够更好地保证患者数据

的隐私性和安全性，与传统的基于身份的密码体制

相比，实现了一对多的细粒度的访问控制，提升了

数据发送方的效率[5]。属性基密码体制源于Sahai等
人[6]提出的模糊身份基加密体制。近年来，基于属

性的加密思想广泛应用于云计算的环境下，文献[7]
提出一种可撤销的属性基加密方案，并结合外包计

算的思想，将部分运算量大的计算外包给云服务器

处理，使得用户本地端执行解密操作的效率大幅提

高。文献[8]将可搜索加密技术应用于属性基中，提

出一种智慧医疗环境中的属性基可搜索加密方案，

实现了细粒度访问控制。文献[9]提出“云-雾-端”

的3层系统模型，将属性基加密算法应用到雾计算

中，并支持属性撤销和外包计算，进一步实现了数

据用户的隐私保护。文献[10]提出了基于多机构的

属性基代理重加密方案，分析了云存储医疗数据安

全访问与共享机制的研究现状。

传统的“先加密后签名”思想的计算开销和通

信成本较高，针对此问题，文献[11]首次提出了签

密的概念和方案，同时保证消息的机密性和不可伪

造性。近年来，众多学者对属性基签密做了大量的

研究，提升了其计算效率，文献[12]在属性基加密

算法基础上提出了一个属性基签密方案，实现了数

据外包解密并支持属性撤销，确保了消息的完整性

与机密性。文献[13]在体域网中提出基于属性的在

线\离线签密方案，将大部分解签密运算外包给云

服务器，减轻了数据用户的计算负担。文献[14,15]，
用属性基签密机制，使用过滤器隐藏访问策略，保

护了病患信息的隐私；为了进一步提高医疗社交网

络的可用性，文献[16,17]提出了可追踪的属性基签

密方案，该方案能够追踪到发布恶意信息用户的身

份信息。文献[18,19]都提出支持数据完整性验证的

属性基签密方案，文献[18]支持访问策略更新，文

献[19]实现细粒度访问控制保证数据的隐私性、询

问结果的完整性以及不可伪造性。文献[20]在云计

算的基础上引入雾节点，提出云雾辅助的属性基签

密方案，形成了“云-边-端”的3层模型，将更多

的数据运算外包给雾节点进行，进一步提升了算法

的效率。

本文提出了一种基于属性的签密方案，将云计

算和属性基签密技术相结合，进一步提高了数据的

细粒度访问控制，云服务器因其强大的计算和存储

能力，为数据的存储提供了良好的平台，同时帮助

数据用户部分解密并验证数据的完整性，一定程度

上减少了数据用户的计算量。并且属性基签密技术

能实现对用户数据的保护，从而保证数据分享的安

全性和患者的隐私性，并分别从不可区分性、不可

伪造性、隐私性方面证明数据用户使用数据的安全

性。相对于现有方案，本文创新点有以下3个方面：

(1)本文方案使用基于属性的签密技术在一定

程度上减少了证书验证的开销，密文有两部分，分

别用于数据用户解密和云服务器验证。在此方案中

云服务器帮助数据用户解密并验证，减少了数据用

户的计算负担。

(2)结合智慧医疗平台采用无线身体传感设备

实时收集患者的健康信息，通过无线传感网络可定

期将患者信息上传至云服务器存储，为患者间的相

互交流提供了便利。

(3)本文方案实现了数据的可追踪性。当有恶

意用户在此平台上发布虚假信息给其他患者时，PKG

和云服务器可联合追踪到发布虚假信息用户的身份。

PKG从他保存的私钥映射表里得到签名者的属性

的签名，然后将此签名发送给云服务器，云服务器

在查询他所保存的属性签名表之后就可以输出签名

者的身份。 

2    预备知识
 

2.1  访问结构

P = {P1, P2, ..., Pn} n

W ⊆ 2P

B C B ∈ W B ⊆ C

C ∈ W W P ω1

W W

假定 为 个数据使用者组成

的集合，存在一个集合 ，且此集合是单调的，

对于任意的集合 和 ，当且仅当 ，

则 。如果集合 是 的非空子集，即 且单

调，那么 就是一个访问结构，包含在 中的集合

称为授权子集，否则为非授权子集。 

2.2  困难问题假设

λ λ

G1 G2 g

p e : G1 ×G1 → G2

(1)  Diffie-Hellman指数问题( -DHE)[15]：已

知两个循环群 和 ，生成元为 ，阶为大素数

，并且存在双线性映射： ，给定
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(g, ga, ..., ga
l

, ga
l+2

, ..., ga
2l

, h) h ∈ G2

a ∈ Zp h = e(g, g)a
λ+1

， ，并随机选择

，判断 是否成立。

G1 G2 p e : G1×
G1 → G2 (g, ga, gb,

gc, e(g, g)abc) (g, ga, gb, gc, e(g, g)z) a, b, c,

z ∈ Z∗
p

e(g, g)abc e(g, g)z

( 2 )判定性双线性D i f f i e - H e l l m a n问题

(DBDH) [ 1 8 ]： 和 是阶为 的循环群

为一个双线性映射，给定2个元组

和 ，对随机的

，不存在概率多项式时间的攻击者以不可忽

略的优势区分 和 。 

3    系统模型和安全模型
 

3.1  系统模型

本文方案系统模型如图1所示，主要由密钥生

成中心PKG、云服务器、数据拥有者Alice、数据

使用者Bob和无线传感基站构成，各实体具体说明

如下：

密钥生成中心PKG：PKG作为整个系统的可

信第三方来提供服务，它的主要职责是根据每个用

户的属性集合，为每个用户生成并颁发私钥；

云服务器：云服务器在整个系统中是一个半可

信的第三方平台。由于其强大的存储量和计算能

力，它的主要职责是实现用户数据的存储，并辅助

数据使用者进行验证工作；

数据拥有者Alice：Alice作为数据拥有者并不

是指一个人，而是代表一个数据拥有者群体。他将

自己的隐私信息进行签密上传至云服务器存储；

数据使用者Bob：Bob作为数据使用者并不是

指一个人，而是代表一个数据使用者群体。当他想

要查看数据拥有者的病症信息时，对存储在云服务

器上的数据进行解签密获得数据；

无线传感基站：在此系统中为每个患者配有无

线身体感知设备，用于实时收集患者的健康信息，

通过此基站来接收患者可穿戴设备实时收集到的

数据。

m

m

m

下面对本文所提的方案进行简单示例说明：图1
中，数据拥有者Alice首先将自己的隐私信息进行

签密，并上传至云服务器存储，Alice所签密的隐

私信息包括自己的性别、年龄、病症以及由可穿戴

设备实时收集到的健康信息等。在此医疗社交网络

中，当有一个数据使用者Bob想要查看Alice的隐私

信息时，Alice将自己加密的部分隐私信息发送给

Bob，Bob解签密得到消息 ，与此同时，云服务

器辅助验证Bob得到的消息 是否被篡改。若未被

篡改，则Bob可以利用消息 与用户Alice联系；若

被篡改，则Bob丢弃该消息。系统模型如图1所示。 

3.2  形式化定义

本文提出的医疗社交网络中基于属性的签密方

案由以下算法组成：

Setup(1λ) → (PP) PKG

λ

PP

系统初始化： ，该算法由

执行，输入安全参数 ，初始化算法并输出公共参

数 。

Extract(Ws,mk, Sig(Ws)) → sku

PKG Ws

Sig(Ws) mk sku

密钥提取： ，

该算法由 执行，输入数据发送者的属性集合

及他的签名 和主密钥 ，算法输出私钥 。

Signcrypt(m,We, Γk,W∗(·), sku) → σ

We

m We Γk,W∗(·)
sku σ

签密： ，该

算法由拥有属性集合 的数据发送者执行，输入

消息 、属性集合 、签名谓词 和数据发

送者的私钥 ，最终输出密文 。

Unsigncrypt(σ, Γk,W∗(·),Wd, sk
′
u) → m解签密： ，

 

 
图 1 系统模型
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Wd

σ Γk,W∗(·) Wd

sk′
u m

该算法由拥有属性集合 的数据使用者执行，输

入密文 、签名谓词 、属性集合 和数据

使用者的私钥 ，最终得到消息 。 

3.3  安全模型

A C通过多项式时间模拟敌手 和挑战者 之间的

游戏来定义选择消息攻击下的不可伪造性安全，适

应性选择密文攻击下不可区分性安全。

游戏1 选择消息攻击下不可伪造性。

A定义1　对于任何具有多项式时间能力的敌手 ，

如果在下面的选择谓词游戏中没有以不可忽略的优

势获胜，则称基于属性的签密算法在选择消息攻击

下具有不可伪造性。

A W ∗
s

Γ ∗
W∗

s
(·) C |W ∗

s | < d

W ∗
s

初始化：敌手 将部分用户签名属性集合

和一个签名谓词 给挑战者 ，在这里 ，

并且采用 来对明文进行加密。

C PP
C A

系统建立： 选择系统参数 ，并且执行初始

化算法。 的参数选择仅意味着 不能访问挑战明文。

A C询问阶段： 发起预言询问，挑战者 对询问

做出响应。

A
Ws k C

skW∗
s ,k = KeyExtraction(pp,mk,W ∗

s ,

k) A A
Wr d C

skWr,d = KeyExtract(pp,mk,Wr, d)

A

(1)密钥提取询问： 生成一个用户的签密属性

集合 和一个门限值 ， 执行密钥提取算法，提

取发送者的私钥

并将它发送给 。然后 选择他的部分用户的解

签密属性集合 和一个门限值 ， 提取接收者的

私钥 并将它发送

给 。

A m

We k C
skW∗

s ,k A

(2)签密询问： 选择一个消息 ，一个加密属

性集合 和一个门限值 ，挑战者 根据密钥提取

算法提取出 ，然后发送询问结果给 。

A m

We

伪造： 输出一个根据消息 和加密属性集合

伪造的密文，若密文有效，则敌手赢得游戏。

游戏2 自适应选择密文攻击下不可区分性。

A定义2　在概率多项式时间内，如果敌手 没

有以不可忽略的优势在如下游戏中获胜，则基于属

性签密方案在适应性选择密文攻击下具有不可区分性。

C
λ PP α PP
A α

初始化： 执行初始化算法，利用系统安全参

数 产生公共参数 和系统密钥 ，将 发布给敌

手 ，保留 作为秘密值。

A
C

询问阶段1： 发起适应性预言询问，挑战者

对询问做出响应。

A(1)Hash询问： 可以询问任意输入的Hash值。

A ωi

PP α C skωi

A

(2)密钥提取询问： 选择一个属性集 ，根据

系统参数 和主密钥 ， 计算用户私钥 ，并将

它发送给 。

A ωi，ωj

m ωi ωj C ωi

(3)签密询问： 选择加密属性集合 和明

文 ， 用于签名， 用于加密。挑战者 对 进行

σ = Signcrypt(ωi, ωj , skωi ,m)

σ A
密钥提取询问，并计算 ，

将密文 发送给 。

A
A m0,

m1 ω∗
A，ω∗

B ω∗
A

ω∗
B ω∗

B

在询问阶段1， 可以根据之前的询问结果进

行自适应询问。最后， 选择两个等长的明文

和两个挑战的属性集 ， 用于签名，

用于加密，且 没有被执行过私钥提取询问。

C ε′ σ∗
c = Signcrypt(ω∗

A,

ω∗
B , sk

∗
ωA

,m∗
c) σ∗

c A
挑战： 随机选择 ，计算

，返回密文 给 。

ω∗
B ω∗

A, ω
∗
B , σ

∗
c

询问阶段2：与阶段1询问相同。但不允许对

进行私钥提取询问，不允许询问 的

明文。

A c′ ∈ {0, 1} c′ = c

A A

Adv(A) = |pr[c′ = c]− 1

2
|

猜测：最后 输出 ，如果 ，则

在游戏中获胜。定义 在游戏中获胜的的优势为

。

A Adv(A)若对于多项式时间的敌手 ， 可忽略，

则称方案满足自适应选择密文攻击下不可区分性安全。

U Γ m

CT ω ⊂ U Γ (ω) = 1

m ω1，ω2 CT

Γ (ω1) = Γ (ω2) = 1

A CT

定义3　签密者属性隐私安全性：定义全局属

性集合 、谓词 、消息 以及一个由两者之一生

成的有效密文 。如果属性集 ，则 。

如果给定消息 ，签名属性集合 和密文 ，

且 ，任何一个多项式时间的敌手

不能区分密文 是由哪一个属性集合产生的，

如果他没有同时破解云服务器和PKG，那么就可

以认为此方案满足签密者属性隐私性安全性。 

4    具体方案

本文方案由5个多项式时间算法组成，即PKG
初始化、密钥生成、签密、解签密、验证，具体

如下：

λ

U p G GT

g1 g2 G e : G×
G → GT， H1 : GT →
{0, 1}n1 H2 : {0, 1}n1 ×GT ×G → Z∗

p

n1 g1 = gα

Z = e(g1, g2)
α

PKG初始化：(1)给定安全参数 和全局属性集

合 ，首先PKG选择两个阶为 的双线性群 和 ，

和 为群 的两个生成元。令双线性映射为

选择两个抗碰撞的哈希函数

， 。 在 这 里

代表消息的比特长度，然后PKG计算 和

。

U b = |U |
U = {1, 2, ..., b} d

d− 1 Ω = {b+ 1,

b+ 2, ..., b+ d− 1} v′, v1, v2, ...,

vn、µ′ µ1, µ2, ..., µn2 ∈ G n2

u = (u[1], u[2], ..., u[n2]) ∈
{0, 1}n2 m = (m[1],m[2], ...,m[n1]) ∈ {0, 1}n1

W (u) = µ′
∏n2

i=1
µi

u[i] V (m) =

v′
∏n1

i=1
vi

m[i]

(2)假定属性集合 的长度为 ，并且令

。为了实现一个灵活的可变门限值 ，

选择一个 阶的默认属性集合，记为

。然后PKG随机选择

,  ， 表示发送者属性集合

的长度。对于每个发送者

以及消息 ，

定义两个函数分别为： 和

。
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PP = {G,GT, e, p, g1, g2, Z,H1,

H2, U,M} M = (v′, v1, v2, ..., vn1) U = (µ′, µ1,

µ2, ..., µn2) mk = α

( 3 )PKG 公布

，其中 , 

，主密钥 。

mk
Ws

d− 1 LU

LU s ∈ Z∗
p Ds = g1

s i ∈ Ws∪
Ω r1, r2, ..., ri ∈ Z∗

p di0 = g
q(i)
2

H1(i)
riW (u)s di1 = g1

ri i ∈ Wr ∪Wd

r1, r2, ..., ri ∈ Z∗
p d′i0 = g2

q(i)

H1(i)
ri d′i1 = gri PKG

e(g1, g
s
1) Sig(Ws)

sku = (Ds, di0, di1)

密钥生成：PKG执行此算法，以主密钥 和

数据发送者属性集合 作为输入，为每位患者生

成私钥。随机选择一个 阶的多项式 ，且

，选择 ，计算 。对于每个

，PKG随机选择 ，计算

,   。对于每个 ，

PKG随机选择 ，计算

,  。 保存一个私钥映射表，记录

从 到 的映射关系，最后输出私钥

。

We

Γk,W∗(·)
We k

Wd d

m = (m[1],m[2], ...,m[n1]) ∈ {0, 1}n1

k W ′
s ⊆

签密：此算法输入加密属性集合 和签名谓

词 ，这代表发送者必须证明他在属性集合

中至少有 个属性，数据接收者也得确保他在属

性集合 中至少有 个属性，这样才能确保签密的

消息只能由他自己进行解签密。给定消息

，数据发送者

对消息进行签密：选择一个 阶属性子集

(Ws ∩We) d− k Ω′ ⊆ Ω

d S = W ′
s∪

Ω′ (|S| = d) x ∈ Z∗
p X =

g1
x Y = Zx = e(g1, g2)

αx
C = m⊕H2(Y ) B = H1(i),

i ∈ S CT1 = (X,Y,C,B)

t′ ∈ Z∗
p σ1 = di1

∑
i∈S∆i,S(0)

σ2 =

Ds

∑
i∈S∆i,S(0)

σ3 = di0 · V (m)
t�

σ4 = g1
t′

∑
i∈S∆i,S(0)

σ5 = g1
∑

i∈S∆i,S(0)

， CT2 = (Wd, Γk,We(·),
Ω′, σ1, σ2, σ3, σ4, σ5) CT1

CT2

以及一个 阶的默认属性子集 ，

然后生成一个新的 阶子集，将其记为

，且 ；随机选择 并且计算：

， ， ，

，最终输出 。随机选择

并 且 计 算 ： ，

， ， ，

最 终 输 出

。数据拥有者将 发送给数据

使用者，将 发送给云服务器。

CT1=(X,Y,C,B) CT2 = (Wd, Γk,We(·), Ω′, σ1, σ2,

σ3, σ4, σ5)， Y =
∏

i∈W ′
r

(
e(d′i0, X)

e(Bx, d′i1)

)∆i,W ′
r
(0)

m = C ⊕H2(Y )

解签密：数据使用者执行此算法，输入密文

,  

计算 ，然

后从中恢复出消息 。

(Ds, d
′
i0, d

′
i1) m ∈ {0, 1}n1 CT1=

(X,Y,C,B) CT2 = (Wd, Γk,We(·), Ω′, σ1, σ2, σ3, σ4,

σ5)

上述正确性证明如下：已知数据接收者的私钥

，给定消息 的密文

,  

，解签密过程为

Y =
∏
i∈W ′

r

(
e(d′i0, X)

e(Bx, d′i1)

)∆i,W ′
r
(0)

=
∏
i∈W ′

r

(
e(g2

q(i)H1(i)
ri , gx1 )

e(H1(i)
x
, gri1 )

)∆i,W ′
r
(0)

=
∏
i∈W ′

r

(
e(g2

q(i), gx1 ) · e(H1(i)
ri , gx1 )

e(H1(i)
x
, gri1 )

)∆i,W ′
r
(0)

=
∏
i∈W ′

r

e(g2
q(i), gx1 )

∆i,W ′
r
(0)

=e(g1, g2)

∑
i∈W ′

r
x·∆

i,W ′
r
(0)·q(i)

=Y

m验证：云服务器辅助数据使用者验证恢复得到的消息 是否被篡改，若未被篡改，则等式成立且返回1。

⊥
e(σ3, σ5)

e(V (m), σ4) · e(W (u), σ2) · e(σ1, B)
= Z否则，则返回 。验证等式： 。  证毕

上述正确性证明如下：验证过程为

e(σ3, σ5)

e(V (m), σ4) · e(W (u), σ2) · e(σ1, B)

=
e(di0 · V (m)

t′
, g1

∑
i∈S ∆i,S(0)

)

e(V (m), g1
t′

∑
i∈S ∆i,S(0)

) · e(W (u), Ds

∑
i∈S ∆i,S(0)

) · e(di1
∑

i∈S ∆i,S(0)

,H1(i))

=
e(g2

q(i)H1(i)
riW (u)

s
V (m)

t′
, g1

∑
i∈S ∆i,S(0)

)

e(V (m), g1
t′

∑
i∈S ∆i,S(0)

) · e(W (u), g1
s
∑

i∈S ∆i,S(0)

) · e(g1
ri

∑
i∈S ∆i,S(0)

,H1(i))

=
e(g2

q(i), g1
∑

i∈S ∆i,S(0)

) · e(H1(i)
ri , g1

∑
i∈S ∆i,S(0)

) · e(W (u)
s
, g1

∑
i∈S ∆i,S(0)

) · e(V (m)
t′
, g1

∑
i∈S ∆i,S(0)

)

e(V (m), g1
t′

∑
i∈S ∆i,S(0)

) · e(W (u), g1
s
∑

i∈S ∆i,S(0)

) · e(g1
ri

∑
i∈S ∆i,S(0)

,H1(i))

= e(g1, g2)
q(i)

∑
i∈S ∆i,S(0)

= e(g1, g2)
α = Z

m σ

Γk,W∗(·) e(g, σ2
q(i)) = e(g1, g1

s)

算法输入消息 、它的签名 以及签名谓词

，然后PKG计算： 。

最后，PKG可以从他保存的私钥映射表里得到签

名者的属性的签名，然后将此签名发送给云服务
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器，云服务器在查询他所保存的属性签名表之后就

可以输出签名者的身份，这样就实现了追踪的功能。

证毕 

5    安全性证明

λ本文基于DBDH困难问题及 -DHE指数问题假

设，证明了本文方案在安全模型定义中的安全目标

和随机预言模型下的安全性。 

5.1  自适应选择消息攻击下不可伪造性

t A
ε C

ε′

定理1　若在多项式时间 内，敌手 以不可忽

略的优势 赢得游戏1，则挑战者 能够以不可忽略

的优势 伪造签名。

A ε qk

qs

F ε′

λ ε′ ≥ ε/4qs(qk + qs)

(n1 + 1)(n2 + 1) n1 n2

假设敌手 以不可忽略的优势 通过至多 次的

密钥生成询问和 次的签密询问伪造一个合法签

名，则可以构建算法 ，能以不可忽略的优势 解

决 - DHE困难性问题，即：

，其中， 代表消息的比特数，

代表患者身份信息ID的比特数。

F ε ε′

ε F ε′

λ

λ

因此，我们需要通过算法 得到 和 之间的关

系。此不等式意味着：如果存在一个攻击者能够以

概率 攻击本文的方案，那么算法 就能以概率 解

决 -DHE问题，但是这个假设是不成立的，因为解

决 -DHE问题是困难的，所以本文提出的方案满足

不可伪造性。

A ε F
λ F

W ∗
s Γ ∗

k,W∗
s
(·)

F Ω d− k

Ω′∗ = {l + 1, ..., l + d− k} ⊆ Ω

证明　 攻击本文方案的概率为 ， 为一个能

够解决 -DHE问题的算法，攻击者给算法 用户一

部分签密属性集 和一个谓词 。接下来，

算法 从缺省属性集 中选择 个元素属性，使

得 。

F g1=g，g2 = ga

F α=aλ， Z = e(g1, g2)
α = e(ga

λ

,

ga) F lµ=2(qk + qs) lm = 2qs

kµ km 0 ≤ kµ ≤ lµ 0 ≤ km ≤ lm

qk，qs，n1 n2 lµ(n2 + 1) < p

lm(n1 + 1) < p F a0∈RZlµ n2

A = (ai) ai Zlµ F
b0∈RZlm n1 B = (bi) bi

Zlm F w0, v0∈RZp

i j F
W = (wi) V = (vj) n2 n1

wi ∈ Zp vj ∈ Zp

u F (u) J(u) m

K(m) L(m)

初始化阶段：算法 令 ，然后

生 成 主 密 钥 得 到

。 令 ， ，并且随机地选

择两个整数 和 ( ， )。对

于给定的数值 和 ，假设 以

及 。 选择 和长度为 的向

量 ， 为集合 里的随机整数。同时，

选择 和一个长度为 的向量 ， 为

集合 里的随机整数。另外， 选择 。

对于所有的 和 来说， 选择两个随机向量分别为

和 ，长度分别为 和 ，其中

， 。为了表述的简洁，本文分别对

身份 定义两个函数 和 ，对消息 定义两

个函数 和 ，其表达形式为

F (u)=a0+
∑n2

i=1
aiu[i]− lµkµ, J(u)=w0+

∑n2

i=1
wiu[i],

K(m)=b0+
∑n1

i=1
bim[i]− lmkm,

L(m) = v0 +
∑n1

i=1
vim[i]

F构造一些公共参数，表达形式为

µ
′
= (ga

λ

)
a0−lµkµ

gw0 , µi = (ga
λ

)
ai

gwi , 1 ≤ i ≤ n2,

v′ = (ga
λ

)
b0−lmkm

gv0 , vi = (ga
λ

)
bi
gvi , 1 ≤ i ≤ n1

u m

V (m)=v′
∏n1

i=1
vi

m[i]=(ga
λ

)
K(m)

gL(m) W (u)=µ′∏n2

i=1
µi

v[i]=(ga
λ

)
F (u)

gJ(u) F

PP = {G,GT, e, p, g1, g2, Z,H1,H2, U,M}
A M = (v′, v1, v2, ..., vn1) U = (µ′, µ1,

µ2, ..., µn2)

对于任意的身份 和消息 ，可以得到：

，

，最终， 将系统参数

发送给敌

手 。 其 中 、

。

A
C

询问阶段： 发起适应性预言询问，挑战者

对询问做出响应。

A
Ws k C

skW∗
s ,k = KeyExtraction(pp,mk,W ∗

s , k)

A A
Wr d C skWr,d =

KeyExtraction(pp,mk,Wr, d) A

(1)密钥提取询问： 生成一个用户的签密属性

集合 和一个门限值 ， 提取发送者的私钥

并将它发送

给 。然后 选择他的部分用户的解签密属性集合

和一个门限值 ， 提取接收者的私钥

并将它发送给 。

A m

We k C
skW∗

s ,k A

(2)签密询问： 选择一个消息 ，一个加密属

性集合 和一个门限值 ，挑战者 根据密钥提取

算法提取出 ，然后发送询问结果给 。

u∗ =

(u∗[1], u∗[2], ..., u∗[n2]) m∗ = (m∗[1],m∗[2], ...,

m∗[n1]) CT∗ = (We,

Γ ∗
k,W∗

s
(·), Ω′∗, X,C∗, σ∗

1 , σ
∗
2 , σ

∗
3 , σ

∗
4)

伪造阶段：最后，对于给定的身份

和消息

，攻击者输出了一个伪造的密文

。

F (u∗) ̸= 0 mod p K(m∗) ̸= 0 mod p

F F λ

e(σ∗
3 , σ

∗
5)/e(V (m∗), σ∗

4)

·e(W (u∗), σ∗
2) · e(σ∗

1 ,H1(i)) = e(g1, g2)
α

CT∗

如果 或 ，则

终止，否则 就能解决上述的 -DHE问题，根据

解签密阶段，可以得到：

，因此，伪

造的签密结果 是有效的。  证毕 

5.2  自适应选择密文攻击下不可区分性

定理2　若DBDH困难问题成立，则本文所提

签密方案满足适应性选择密文攻击不可区分性。

λ d ∈ RZ
∗
q

Ω = {b+ 1, b+ 2, ..., b+ d− 1} A
ω∗
1 1 ≤ k ≤ d

ω∗
2 1 ≤ k′ ≤ d

Γk,ω∗
1
(·) C Ω′∗

1 ⊆ Ω

|Ω′∗
1| = d− k Ω′∗

2 ⊆ Ω |Ω′∗
2 | = d− k′

证明　设置系统参数 ， ，缺省属性集

， 输出预挑战的用

于签名的属性集合 以及门限 ，用于加密

的属性集合 以及门限 ，设签名谓词为

。挑战者 随机选择缺省属性集 ，

， ， 。

C g1 = gx g2 = gy初始化： 设置 ， 。

A LU询问阶段1： 创建列表 并初始化为空。

H1 i H1 C LU

LU i

i ∈ ω∗
2∪Ω′∗

2 βi∈RZ
∗
p H1(i)=gβi，

(1) 询问：如果对 进行 询问， 检查 ，

如果能在 中找到 ，则返回其对应的值；如果

，选择 ，返回 并记录
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LU βi, γi∈RZ
∗
p H1(i) = g1

−βigγi

LU

于 ；否则，选择 ，返回 ，

并记录于 。

ωi

|ωi ∩ ω∗
2 |＜k�

Γ，Γ �，S， Γ = (ωi ∩ ω∗
2) ∪Ω′

i Γ ⊆ Γ ′ ⊆ S

|Γ ′| = d− 1 S = Γ ′ ∪ {0}

(2)密钥提取询问：如果对属性集 ，满足

，则进行私钥提取询问。定义3个集合

满 足 ， ，

， 。

i ∈ Γ ′ C Di = (gti2 H1(i)
riW (u)s,

gri) ti, ri∈RZ
∗
q d− 1

q(x) q(i) = ti q(0) = α

i /∈Γ ′ ri=
∆0,S(i)

βi
y+r′i q(i)=

∑
j∈Γ′

∆j,S(i)q(j)+

∆0,S(i)q(0) gti2 H1(i)
ri ·

对于 ，挑战者 令

，其中 。相当于隐式选择了一个

次多项式 ，且 ，且 。  对于

，设 , 

，因为

W (u)
s
= g

∑
j∈Γ ′∆j,S(i)q(j)+∆0,S(i)q(0)

2 (g1
−βigγi)

∆0,S(i)

βi
y+r′i

W (u)s=g2

∆0,S(i)γi
βi

+
∑

j∈Γ ′ ∆j,S(i)q(j)

(g−βi

1 gγi)r
′
i gri=

g
∆0,S(i)

βi
y+r′i=g

∆0,S(i)γi
βi

2 gr
′
i Di =

{g2
∆0,S(i)γi

βi
+
∑

j∈Γ ′∆j,S(i)q(j)

(g−βi

1 gγi)r
′
iW(u)s, g2

∆0,S(i)

βi gr
′
i}i∈ωi

A Di |ωi∩
ω∗
2 | ≥ k′ C

，

，

， 可 以 计 算 出

，

所以对 来说， 是一个合法的私钥。如果

，则挑战者 不能进行密钥提取询问。

A ωA

Γk,ω∗
1
(·) Γk,ω∗

2
(·) m

(3)签密询问： 请求在属性集合 和谓词

， 下的消息 的签密询问。

|ωA ∩ ω∗
2 | < k′ C

ωA DAi = (di0, di1)

A C Ω

d− k Ω′
1 Ω

d− k′ Ω′
2

ωA ∪Ω′
1 = {i1, i2, ..., id} ci = mi ⊕H2(Y )

A ωB |ωB ∩ ω∗
2 | ≥ k′

ci A

如果 ，则 通过密钥提取询问生

成 的私钥 ，并且按照签名算法产

生密文并返回给 。否则， 从缺省属性集 随机选

择由 个元素构成的子集 ，从属性集 随机选

取 个缺省属性构成缺省属性集 ，设

，计算 ，因

为 不能对 ， 进行密钥提取询问，

因此密文 对于敌手 来说是合法的。

C c ∈ {0, 1} k

ω
′∗
A ⊆ ω∗

1 C
ω

′∗
A di0, di1

挑战： 随机选择 ，选取 个属性构成

的属性集 ， 进行密钥提取询问，获得与

相关的私钥 ，执行签密算法。

ω∗
2询问阶段2：与阶段1询问相同。不允许对 进

行密钥提取询问。

c′ = c A c′ ∈
{0, 1} A Adv(A) = |pr[c =

c′]− 1

2
|

猜测：如果 ，敌手 赢得游戏并输

， 在游戏中获胜的优势为

。

A Adv(A)若对于多项式时间的敌手 ， 可忽略，

则称方案满足自适应选择密文攻击下不可区分性安

全。 证毕 

5.3  签密者属性隐私安全性

定理3　本文所提签密方案满足签密者属性隐

私安全性。

证明　根据本文的相关定义，对于本文所提出

的方案隐私性的证明可以分为两部分。

首先，我们需要证明的是，如果只给定一个密

C PP
mk = α Ω

ω1 ω2 ω̂1 = ω1 ∪Ω ω̂2 = ω2∪
Ω C ski1 = {gs1, g

q(i)
2 H1(i)

riW (u)s, gri}
i ∈ ω̂1 ski2 = {gs1, g

q(i)
2 H1(i)

riW (u)s, gri} i ∈ ω̂2

m∗ ω∗ = {i1,
i2, ..., ik} ⊆ ω |ω∗| ≤ d C ω∗ ski1

ski2 m∗

(X,C, σ1, σ2, σ3, σ4, σ5) i ∈ ω′
1 ∪Ω′ ω′

1

ω1 k Ω′ Ω d− k

ski1 ski2

文，任何人都不能区分出哪一个属性是被签名者用

于签密过程的。 选择系统参数 并生成主密钥

，攻击者选择一个默认的属性集 ，两个属

性子集 和 ，并且让 ，

。 生成私钥 ，

和 ， 。

然后攻击者输出消息 ，属性子集

， ，并且请求 在 下用 或

者 对消息 进行签密。于是就可以得到密文

，在这里 ，且 是

属于 的一个 阶子集， 是属于 的一个 阶

子集。所以根据拉格朗日插值定理，密文能够被私

钥 或者 解密，但是攻击者不能分辨出密文是

由哪个集合生成的。

e(g1, g
s
1)

e(g1, g
s
1)

其次，只有当云服务器和PKG联合起来，本

文提出的方案才能够根据给出的签名获得签名者的

真实身份，因为从 到签名者ID的映射关系

被存储在两个不同的表项里，这两个表分别被云服

务器和PKG所持有，所以尽管任何人都可以根据

追踪算法计算得到 的值，但是他们却得不

到签名者的ID。由此可见本文的方案满足签密者属

性隐私安全性。  证毕 

5.4  移动医疗社交网络的特点

移动医疗社交网络作为一个发展前景广阔的移

动健康监测系统得到了越来越多的关注。本文所提

的移动医疗社交网络与传统的医疗模式不同，移动

医疗社交网络通过患者身上的可穿戴的无线感知节

点来感知患者的健康信息，由无线传感基站进行数

据收集，并将收集到的数据通过无线通信发送至患

者的智能终端，最终由智能终端对数据进行整合、

分析等操作。在此社交网络中的用户具有更好的移

动性和社交性。

(1)移动性：假设每个用户都可以自由移动，

比如可以出门散步等，这与传统的卧病在床的患者

不同。正是由于其移动性，当附近有无线传感监测

基站时，患者的健康信息就可以被收集。

(2)社交性：移动医疗社交网络为每个患者提

供了社交的机会，在此社交网络中的患者或是活跃

或是沉默。活跃的患者可能更乐于与其他具有相同

病症的患者分享健康信息，彼此进行交流获得情感

寄托和安慰。而沉默的患者也可能借此平台的机会

更加积极乐观地接受治疗。 

6    性能分析

签密算法相比于传统的签名和加密算法，在一

定程度上减少了计算开销和通信开销。在本文所提
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出的应用于医疗社交网络中的属性基签密方案，与

其他属性基签密方案[14,15]相比，性能上有较明显

的提升。对于本文方案、文献[14]方案和文献[15]方
案，本节将从功能特性、计算开销和通信开销等方

面进行比较。 

6.1  功能特性分析

表1将本文与文献[14,15]进行对比，其中访问

控制策略有访问树、线性秘密共享方案和门限策

略。文献[14]方案运用线性秘密共享访问控制策

略，在标准模型下证明了数据的机密性与不可伪造

性，也实现了访问策略的隐藏，保护了个人电子病

历的隐私性，但是文献[14]方案不能抵抗合谋攻

击，存在一定的安全隐患。文献[15]方案提出应用

于在线社交网络的属性基签密方案，同样在标准模

型下证明了方案的机密性、完整性以及真实性，与

文献[14]方案一样也不能抵抗合谋攻击。本文方案

可以实现追踪性，当云服务器和PKG联合起来，

本文方案能够根据给出的签名获得签名者的真实身

份，这在一定程度上可以抵抗合谋攻击，因此本文

方案更具功能性。 

6.2  理论分析

Te Th

以下从理论角度分析本文方案与文献[14]方案、

文献[15]方案在计算开销和通信开销上的优劣。我

们用 表示指数运算时间， 表示哈希函数运算时

Tp Tm

|N |
间， 表示执行双线性对映射的时间， 表示执行

乘法运算的时间， 代表属性集合中属性的个数。

G1 GT Z∗
p |G| |GT| |Zr|

由表2可以看出，在密钥生成阶段，本文方案

有多个指数运算，因为PKG要为数据拥有者和数

据使用者生成不同的私钥，故在本阶段本文方案的

计算效率略低于文献[14]方案和文献[15]方案。在签

密和解签密阶段，本文方案效率更高，在解签密阶

段，本文方案将一部分运算外包给云服务器进行，

减轻了本地端数据用户的计算负担，故本文方案在

实际应用中是有效的，对于资源受限的设备来说也

是可扩展的，在一定程度上不会带来较大的计算负

担。表3对文献[14]方案、文献[15]方案和本文方案

进行了通信开销方面的对比，本文主要考虑以下阶

段的通信开销：系统公钥生成阶段、系统主密钥生

成阶段、用户私钥生成阶段以及加密密文阶段，并

定义群 ,  ,  中元素的长度为 ,  ,  。在

用户私钥生成阶段，随着属性个数的增加，每个方

案的通信开销都有一定的增长。对于加密密文阶段

的通信开销，由于文献[14]方案具有隐藏访问策略

的特点，相对于其他两种方案具有更高的通信开销。 

6.3  数值模拟

为了更准确评估方案的实际性能，本文使用

PBC[21](Pairing-Based Cryptography)库在签密阶

段和解签密阶段进行仿真测试。基于C语言进行编

表 1  功能特性比较

方案 访问控制策略 机密性 不可伪造性 安全模型 抗合谋攻击 其他特点

文献[14]方案 线性秘密共享 √ √ 标准模型 × 隐藏访问策略

文献[15]方案 访问树 √ √ 标准模型 × 无

本文方案 门限策略 √ √ 随机预言机 √ 可追踪

注：“×”表示不具有特定功能或未使用某种技术；“√”表示具有特定功能或使用某种技术

表 2  计算开销分析

阶段 文献[14] 文献[15] 本文方案

系统初始化
3Te + Tp Te + |N |Tm 2Te + Tp

密钥生成 6Te + 2 |N |Th + 2Tm (3 |N |)Te + (|N |+ 1)Tm (6 |N |+ 1)Te + 2 |N |Th

签密 (5 |N |+ 6)Te + (2 |N |+ 4)Tm (4 |N |+ 4)Te + Tp 8Te + (|N |+ 1)Th + Tm

解签密 2|N |Te + 3Th + |N |Tm (2 |N |+ 1)Te + (4 |N |+ 3)Tp + Th |N |Te + 2 |N |Tp + Th

表 3  通信开销分析

阶段 文献[14] 文献[15] 本文方案

系统公钥 (|N |+ 5) |Zr|+ (|N |+ 5) |G|+ |GT| (3 |N |+ 4) |G| 2 |Zr|+ 3 |G|+ 4 |GT|

系统主密钥 |G| |Zr|+ |N | |G| |Zr|

用户私钥 (2 |N |+ 1) |G|+ |N | |GT| 2 |N | (|N |+ 1) |G| 2 |Zr|+ (2 |N |+ 1) |G|

加密密文 4 |Zr|+ (3 |N |+ 3) |G|+ (|N |+ 1) |GT| 5 |G|+ 2(|N |+ 1) |GT| 4 |Zr|+ 6 |G|+ (|N |+ 1) |GT|

第 3期 牛淑芬等：医疗社交网络中基于云计算的属性基签密方案 891



程，在联想笔记本电脑上，Linux操作系统下进行

数值模拟。

在本文中，主要通过改变属性数目来测试方案。

由图2可以看出，本文方案、文献[14]方案以及文献[15]
方案在签密阶段的时间均随属性数目的增加而增

长，但本文方案的时间增幅较缓，即随着属性数目

的增加，本文方案较文献[14]方案和文献[15]方案更

有优势。因此，对于云服务器处理大量数据而言，

本文所提方案更能满足实际需求。由图3可以得

出，本文方案在数据解签密阶段的运算效率高于文

献[14]方案和文献[15]方案，3种方案在解签密阶段

的时间开销随着属性数目的增加而增加，但本文方

案的时间开销增幅较缓，其在实际应用中云服务器

的响应时间更短，更有利于数据使用者访问数据。

在解签密阶段，将一部分运算外包给云服务器进

行，同时云服务器能够进行辅助验证，减少了大部

分的计算开销，并且云服务器因其强大的存储能

力，数据所有者可以减轻存储负担。最终可以看

出，通过数值模拟得到的性能评估与上述理论分析

的结果基本符合。 

7    结束语

针对在医疗社交网络中存在的用户信息隐私保

护的迫切需求，本文提出了一种基于属性的签密方

案，在医疗社交网络平台下，用户可以最大化地增

强彼此之间的联系和交流，以此来相互鼓舞，减轻

彼此的精神压力，消除孤独感，实现了数据拥有者

和数据使用者之间通信数据的机密性与完整性。同

时该方案能够实现追踪的功能，云服务器的辅助验

证减轻了数据拥有者的计算量。最后在随机预言模

型下证明了该方案的安全性，通过与之前的属性基

签密方案进行分析比较，本文方案在计算效率方面

有更好的优势，同时更适用于医疗社交网络。
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