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摘   要：面向第6代移动通信的发展需求，可见光通信(VLC)是一种极具发展潜力的室内覆盖方案。由于开放性

和广播性，VLC的信息安全问题不容忽视。作为一种新型的信息安全技术，隐蔽无线通信近年来得到了广泛研

究。然而VLC和无线射频通信存在显著差异，隐蔽无线通信的研究成果并不能直接运用在隐蔽VLC中。鉴于此，

该文对隐蔽VLC的基础理论进行了研究。首先，在隐蔽性约束、信号非负性和平均光功率约束下，建立了泛函优

化问题，得到了输入信号的最优分布为指数分布，为隐蔽VLC的信号设计提供了参考。接着，利用隐蔽性约束条

件，得到了发射机的平均光功率需满足的条件，为发射机设定发送光功率提供了依据。然后，在发射机已知或未

知监视者信息情况下，分别推导了隐蔽VLC可以隐蔽传输的最大信息量，揭示了隐蔽VLC的基本性能限。最后，

数值结果对理论分析进行了验证。
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Abstract: Facing the development needs of the sixth-generation mobile communication, Visible Light

Communication (VLC) is a promising indoor coverage candidate. Due to the open and broadcast features, the

information security of VLC can not be ignored. As a novel information security technology, covert wireless

communication has been widely investigated in recent years. However, there are significant differences between

VLC and radio frequency wireless communication. The results of covert wireless communication can not be

directly applied to covert VLC. In view of this, the basic theory of covert VLC is studied in this paper. First,

under the constraints of covertness, nonnegativity and average optical power, a functional optimization problem

is established. The optimal input distribution is obtained as an exponential distribution, which provides a

reference for the signal design of covert VLC. Using the covertness constraint, the condition which should be

satisfied by the transmitter’s average optical power is obtained, it provides a basis for the transmitter to set the

transmit power. Then, when the transmitter has or has not the knowledge of the warden’s information, the

maximum amounts of information that can be covertly transmitted by covert VLC are derived, which reveals

the fundamental performance limit of covert VLC. Finally, numerical results verify the theoretical analysis.

Key words: Visible Light Communication (VLC); Covert communication; Fundamental performance limit

 

 

 

收稿日期：2022-01-06；改回日期：2022-03-10；网络出版：2022-04-18

*通信作者： 王金元　jywang@njupt.edu.cn

基金项目：国家自然科学基金重点国际(地区)合作研究项目(61720106003)，宽带无线通信与传感网技术教育部重点实验室开放基金

(JZNY202115)

Foundation Items: The Key International Cooperation Research Project (61720106003), The Open Research Foundation of Key Laborat-

ory of Broadband Wireless Communication and Sensor Network Technology (JZNY202115)

第 44卷第 8期 电    子    与    信    息    学    报 Vol. 44No. 8

2022年8月 Journal of Electronics & Information Technology Aug. 2022

http://radars.ie.ac.cn/CN/10.11999/JEIT220026
http://radars.ie.ac.cn/CN/10.11999/JEIT220026


1    引言

在第5代移动通信如火如荼的建设过程中，中

国、美国、日本等国家已开始进行第6代(The
Sixth-Generation, 6G)移动通信技术的研发。在未

来6G中，无线终端必将爆炸式地增长，无线传输

的数据量也将达到空前规模。据预测，未来超过

80%的数据业务将会发生在室内，因而室内无线通

信将在6G中扮演重要角色。作为一种新型的室内

无线通信技术，可见光通信(Visible Light Com-
munication, VLC)成为极具发展潜力的覆盖方案。

2021年6月，我国工信部IMT-2030 (6G)推进组发

布《6G总体愿景与潜在关键技术》白皮书，将

VLC列为6G十大潜在关键技术之一，进一步激发

了学术界和产业界的研究热潮。

由于光线不能穿透墙壁，VLC具备比传统无线

射频通信更高的安全性。然而，VLC仍具有开放性

和广播性[1]，这些特性在为信息传递提供便利的同

时，也为恶意用户窃听信息提供了可乘之机，这给

合法用户的数据传输造成了潜在的安全隐患。具体

地，当系统部署在公共区域或室内存在监视者时，

VLC的安全性就很难得到保障。为了提高信息传输

的安全性，VLC的物理层安全引起了广泛关注[2]。

然而，这种安全传输策略仅对传输的内容进行保

护，并不提供对传输检测行为的保护。为了防止通

信行为被第三方非法检测，并保证通信的隐蔽性，

必须寻求新的安全传输策略。

n

O(
√
n)

n→ ∞

在这种背景下，隐蔽通信正成为一种实现强大

安全性和隐私性的新技术。相比于传统的安全技

术，它除了保护通信的内容，更重要的是隐藏通信

行为的存在。在无线射频领域，隐蔽通信的研究已

经取得了很多成果。文献[3]首次揭示了加性高斯白

噪声(Additive White Gaussian Noise, AWGN)信
道下隐蔽无线通信的性能限—平方根法则，即发

送者使用 次信道最多可以向接收者可靠地隐蔽传

输 比特信息。该结论也可以推广到二进制对

称信道[4]和离散无记忆信道[5]等。文献[6]考虑了隐

蔽无线通信中发送信号的最优分布问题，证明了高

斯分布的最优性。由于平方根法则对隐蔽通信可传

输信息量的限制，当 时系统的可达隐蔽速率

会趋于零。近年来，一些研究表明通过考虑噪声不

确定性[7–9]、信道不确定性[10]、随机化传输时间[11]、

随机化干扰[12]等不确定性条件，可以打破平方根法

则的限制，实现正速率隐蔽无线通信。受到隐蔽无

线通信的启发，将VLC和隐蔽通信技术相结合，构

建新型的室内隐蔽VLC网络是十分有意义的。在隐

蔽VLC中，当发射机在室内给接收机传输隐私信息

时，潜在的监视者可能会检测发射机的合法通信行

为。若监视者检测到通信的存在，它就可能通过各

种方式来破译其中的通信内容。为了防止隐私信息

被监视者获取，发射机可通过调整输入信号分布、

发射功率等物理层策略来隐藏通信行为，使监视者

无法察觉到通信的存在，那么后续对通信内容的破

译就无从谈起，因而可以从根源上保证通信的安全

性。遗憾的是，在公开发表的文献中，隐蔽VLC的
基础理论研究还未见报道。由于VLC和传统无线射

频通信在信号特征、信道特性、功率需求等方面均

存在显著差异，现有的隐蔽无线通信研究成果并不

能直接运用在隐蔽VLC中。具体地，由于VLC信
号的非负性等约束，隐蔽VLC的最优输入信号分布

不再是高斯分布。隐蔽无线通信经典的平方根法则

在隐蔽VLC中是否仍然适用也需要进一步讨论。

鉴于此，针对由发射机Alice、接收机Bob和监

视者Willie构成的3节点隐蔽VLC网络，本文将对

隐蔽VLC的基础理论进行研究，主要贡献包括以下

3个方面：

(1) 推导了隐蔽VLC输入信号的最优分布。在

隐蔽性约束、信号非负性和平均光功率约束下，建

立了基于互信息最大化的泛函优化问题。利用熵幂

不等式、相对熵条件和变分法，得到了最优输入信

号为指数分布，为发射机信号设计提供了参考。

(2) 推导了隐蔽VLC中发射机平均光功率需要

满足的条件。通过对隐蔽性约束条件进行简化，得

到了Alice平均光功率可以设置的最大值，为发射

机设定发送功率提供了参考。针对Alice已知和未

知Willie信息的情况，本文分别讨论了Alice该如何

设置发射光功率以保证隐蔽地传输信息。

n

O((hB/hW)2) hB hW

O(1)

(3) 推导了隐蔽VLC可以隐蔽传输的最大信息量，

揭示了系统的隐蔽传输性能限。若Alice已知Wil-
lie的信息，则Alice可以利用 次信道隐蔽地发送

比特的信息，其中 和 分别为通信

信道和检测信道的信道增益；若Alice未知Willie
的信息，则Alice可以发送 比特的信息。可以看

出，隐蔽VLC的性能限不再服从平方根法则。

本文其余部分的结构如下：第2节给出了隐蔽

VLC系统模型；第3节推导了隐蔽VLC输入信号的

最佳分布；第4节推导了系统的隐蔽传输性能限；

第5节为数值结果；最后，第6节对本文进行了总结。 

2    系统模型

考虑由发射机Alice、接收机Bob和监视者Wil-
lie构成的室内隐蔽VLC系统，如图1所示。Alice安
装在天花板上，采用发光二极管(Light Emitting
Diode, LED)发送可见光信号；Bob和Willie位于地
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面，使用光电二极管(Photodiode,PD)接收光信

号，并进行光电转换。在该系统中，Alice拟通过

通信信道传送信息给Bob，但不想被Willie发现。

若Willie通过检测信道发现了通信的存在，他就可

以获取通信的内容并进行破译，从而获取传输的秘

密信息。

n

x = {x[i]}ni=1 x[i] i

在发射端，Alice使用 次信道向Bob传输光信

号矢量 ，其中 表示Alice使用第 次

信道所发送的实值光信号。由于发送信号被调制成

瞬时光强，故Alice发送的光信号需满足非负性，即

x[i] ≥ 0, ∀i ∈ {1, 2, ..., n} (1)

此外，实际VLC系统还要满足室内照明需求，

即平均光功率不能随时间变化，但可以根据用户的

调光目标进行调整。数学上，考虑照明的平均光功

率约束可以表示为

E (x[i]) = ξP, ∀i ∈ {1, 2, ..., n} (2)

E(·) ξ ∈ (0, 1]

P

其中， 表示求期望运算， 表示调光目标，

表示Alice处LED的平均光功率。

hk(k = B或

W)

由文献[13]可知，VLC的信道增益

服从朗伯辐射模型，可以表示为

hk =


(m+ 1)Ar

2πD2
k

Tsgcosm (φk) cos (ψk) , 0 ≤ ψk ≤ Ψ

0, ψk ≥ Ψ
(3)

m Ar Dk

φk ψk (k = B)

(k =W ) Ts

g Ψ

其中， 为朗伯辐射阶数； 为PD的面积； ，

和 分别是A l i c e到Bob 或到Wi l l i e

的距离、辐照出射角和辐照入射角； 和

分别为光滤波器和光集中器的增益； 为PD的视

场角。 

2.1  通信信道性能表征

z = {z[i]}ni=1

z[i] i

nB = {nB[i]}ni=1

nB[i]～N(0, σ2
B) i

σ2
B z[i]

接收机Bob接收的电信号矢量记为 ，

其中 表示Bob在第 次信道接收到的电信号。

B o b处的噪声矢量记为 ，其中

表示Bob处第 次信道的AWGN[14]，

为噪声方差。进一步地， 可表示为

z[i] = rBhBx[i] + nB[i] (4)

rB hB其中， 代表Bob处PD的光电转换因子， 为通

信信道的信道增益。

x[i] z[i]

通信信道的性能可以由互信息表征。发送信号

和接收信号 之间的互信息可以表示为

I(x[i]; z[i]) =

∞∫
−∞

∞∫
0

p(x, z)log2
p(x, z)

p(x)p(z)
dxdz (5)

p(x, z) x[i] z[i]

p(x)

x[i] p(z) z[i] x z

其中， 表示 和 的联合概率密度函数

(Probability Density Function, PDF)， 表示

的PDF， 表示 的PDF。由于 和 中的元

素都是独立同分布的，因此有

I(x; z) = n · I(x[i]; z[i]) (6)
 

2.2  检测信道性能表征

y =

{y[i]}ni=1 y[i] i

nW = {nW[i]}ni=1

nW[i]～N(0, σ2
W) i σ2

W

y[i]

监视者Willie被动地观察并判断Alice的发送

信号情况。Willie观察到的电信号矢量记为

，其中 表示第 次信道接收的电信号。

Willie处的噪声矢量记为 ，其中

表示第 次信道的AWGN， 为噪

声方差。进一步地， 可表示为

y[i] =

{
nW[i], H0

rWhWx[i] + nW[i], H1
(7)

H0

H1 rW

hW

其中， 表示零假设，即Alice没有发送信息；

表示备择假设，即Alice发送了信息。 表示

Willie处PD的光电转换因子， 表示检测信道的

信道增益。

Pe

在隐蔽通信中，通常采用检测错误概率来衡

量检测信道的性能。当Alice发射和不发射信号的

先验概率相等时，Willie的检测错误概率 可以表

示为

Pe = (α+ β)/2 (8)

α β

Pe

其中， 表示虚警概率； 表示漏检概率。从发射

机Alice的角度看，他希望 越大越好，这样即使

Willie利用最佳检测器也检测不到Alice的传输行

为。因此，隐蔽性约束可以建模为

α+ β ≥ 1− ε (9)

ε其中， 是预先设定的足够小的值，以保证传输的

信息足够隐蔽。

根据文献[15]的定理13.1.1，Willie的检测错误

概率可转化为全变差距离，即

α+ β = 1− VT (p1(y), p0(y)) (10)

p0(y) H0

p1(y) H1 VT (·, ·)
其中， 表示 为真时Willie信道观测值的PDF，

表示 为真时Willie信道观测值的PDF，

表示全变差距离。

 

 
图 1 室内隐蔽VLC系统模型
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进一步地，利用Pinsker不等式[16]，可以将全

变差距离转化为

VT (p1(y), p0(y)) ≤
√

ln 2
2

D (p1(y)||p0(y)) (11)

D (·||·)其中， 表示相对熵。

根据式(9)—式(11)，隐蔽性约束可以重新表示为

D (p1(y)||p0(y)) ≤
2ε2

ln 2
(12)

n由于Willie通过 次信道接收到的各符号之间

是相互独立的，噪声和传输符号之间也是相互独立

的，故Willie接收到的信号之间也是相互独立的。

根据相对熵的链式法则，有[16]

D (p1(y)||p0(y)) = nD (p1(y[i])||p0(y[i])) (13)

根据式(12)和式(13)，隐蔽性约束可以表示为

D (p1(y[i])||p0(y[i])) ≤
2ε2

n ln 2
(14)

 

3    输入信号的最优分布

在传统隐蔽无线通信中，通常采用高斯分布作

为最优的输入信号分布[6]。然而，隐蔽VLC需满足

式(1)和式(2)，其输入信号不能是可取负值的高斯分

布。本节将对隐蔽VLC输入信号的最优分布进行分析。

i x[i] y[i]

z[i] nB[i] nW[i] x y z nB nW

p(x)

在隐蔽VLC中，检测信道的隐蔽性可以由式(12)
所示的隐蔽性约束表征，而通信信道性能可以由

式(6)所示的互信息表征。不失一般性地，我们考

虑第 次信道传输。为了便于表示，把 ， ，

， 和 分别简写为 ， ， ， 和 。为

了得到最优的输入信号分布 ，本节将在非负性

约束、平均光功率约束和隐蔽性约束条件下最大化

通信信道的互信息。数学上，最优化问题可以建

模为

max
p(x)

I(x; z)

s.t. E(x) =
∞∫
0

xp(x)dx = ξP

∞∫
0

p(x)dx = 1

D (p1(y)||p0(y)) ≤
2ε2

n ln 2



(15)

I (x; z) D (p1(y)||p0(y))
可以看出，问题式(15)为泛函优化问题，很难求解。

下面将分别对 和 进行简化。

I (x; z) p(x)

I (x; z)

互信息 是关于 的复杂函数，很难直

接对 进行优化。鉴于此，本节考虑推导互信

息的一个下界。由式(4)可知，当Alice给Bob发送

信息时，互信息可以表示为

I (x; z) = H (rBhBx+ nB)−H (nB) (16)

H (·)其中， 代表微分熵。根据熵幂不等式[16]，互信

息的下界可以表示为

I (x; z) ≥ 1

2
log2

[
1 +

r2Bh
2
B2

2H(x)

2πeσ2
B

]
≜ I (17)

p(x) I I (x; z)

I (x; z) I
H(x)

可以看出，任意取一个满足式(1)和式(2)的
代入 中，都可以得到 的一个下界。为

了使 尽可能地大，应该使其下界 尽可能地

大，即使 尽可能地大。

D (p1(y)||p0(y))此外，相对熵 可以进一步表示为

D (p1(y)||p0(y)) =−H1(y)− log2

(
1√
2πσ2

W

)

+
1

2σ2
W ln 2

∞∫
−∞

y2p1 (y) dy (18)

H1(y) ∫ ∞

−∞
y2p1 (y) dy

其中， 表示Alice发送信号时Willie处的输出

熵。进一步地， 可以表示为

∞∫
−∞

y2p1 (y) dy = E
[
y2
]
= E

[
(rWhWx+ nW)

2
]

= r2Wh
2
WE(x2) + σ2

W (19)

将式(19)代入式(18)，可得

D (p1(y)||p0(y)) =
1

2
log2

(
2πσ2

W
)

+
r2Wh

2
WE(x2) + σ2

W

2σ2
W ln 2

−H1 (y)

(20)

D (p1(y)||p0(y))
D (p1(y)||p0(y))

可以看出， 的准确表达式也很

难求解。本节将推导 的一个上界。

根据熵幂不等式，可得

H1(y) ≥
1

2
log2

[
r2Wh

2
W22H(x) + 2πeσ2

W

]
(21)

D (p1(y)||
p0(y))

将式(21)代入式(20)，可得相对熵

的上界为

D (p1(y)||p0(y)) ≤
1

2
log2

(
2πσ2

W
)
+
r2Wh

2
WE(x2) + σ2

W

2σ2
W ln 2

− 1

2
log2

[
r2Wh

2
W22H(x)+2πeσ2

W

]
≜J
(22)

p(x) J D (p1(y)||p0(y))
D (p1(y)||p0(y))
J

H(x)

可以看出，任意取一个满足式(1)和式(2)的
代入 中，都可以得到 的一个上

界。为了使 尽可能地小，应该选择

输入分布使 尽可能地小。不失一般性地，本节选

择使 最大的输入分布。此时，隐蔽性约束变为

J ≤ 2ε2

n ln 2
(23)
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H(x)

基于式(17)和式(22)的分析，为了使有效性和

隐蔽性都更好，应该使 尽可能地大。因此，优

化问题式(15)转化为

max
p(x)

H(x)

s.t.

∞∫
0

xp(x)dx = ξP

∞∫
0

p(x)dx = 1


(24)

利用变分法求解优化问题式(24)，可得如下结论。

结论1　在隐蔽VLC中，输入信号的最优分布

为如下指数分布

p∗(x) =
1

ξP
exp

(
− 1

ξP
x

)
, x ≥ 0 (25)

可以看出，隐蔽VLC的最优信号分布不再是高

斯分布，而是指数分布。

P

性质1　在结论1中最优输入分布下，通信信道

的性能随着平均光功率 的增大而变好。

证明　根据式(25)，信源熵可以表示为

H(x) = log2 (ξPe) (26)

此时，互信息的下界式(17)变为

I (x; z) ≥ 1

2
log2

[
1 +

(rBhBξPe)
2

2πeσ2
B

]
(27)

P不难看出，互信息的下界是平均光功率 的增

函数。  证毕

P

性质2　在结论1中最优输入分布下，检测信道

的性能随着平均光功率 的增大而变差。

J证明　将式(26)代入 ，可得

J (P ) =
1

2
log2

(
2πσ2

W
)
+

2(rWhWξP )
2
+ σ2

W

2σ2
W ln 2

− 1

2
log2

[
(rWhWξPe)

2
+ 2πeσ2

W

]
(28)

J (P ) P对 关于 求导，有

dJ (P )

dP
=

(
2

σ2
We

2
− 1

(rWhWξPe)
2
+ 2πeσ2

W

)

· (rWhWξ)
2
Pe2

ln 2
(29)

因为

σ2
We

2

(rWhWξPe)
2
+ 2πeσ2

W
=

1(
rWhWξP

σW

)2

+
2π
e

< 1

(30)

σ2
We

2 < (rWhWξPe)
2
+ 2πeσ2

W dJ (P )/

dP > 0 J (P ) P

所 以 ， 可 得

，这表明 随着 的增加而单调递增。证毕

p1(y)

性质3　在结论1中最优输入分布下，监视者

Willie接收信号的PDF 可以表示为

p1(y) =
1

rWhWξP
exp

[
σ2
W

2(rWhWξP )
2 − y

rWhWξP

]

· Q
(
σ2
W − rWhWξPy

rWhWξPσW

)
(31)

Q(x) =

∫ ∞

x

e−t2/2dt
/√

2π其中， 表示高斯Q函数。

证明　根据式(7)，Willie接收信号的PDF可以

表示为

p1 (y) =

∞∫
0

p∗ (x) pnW (y − rWhWx) dx (32)

pnW(x) nW其中， 表示噪声 的PDF。将式(25)代入

式(32)，可得

p1 (y) =

∞∫
0

1

ξP
exp

(
− 1

ξP
x

)
1√

2πσW

· exp

[
− (y − rWhWx)

2

2σ2
W

]
dx (33)

经化简，可得

p1 (y) =
1

rWhWξP
exp

[
σ2
W

2(rWhWξP )
2 − y

rWhWξP

]

·

rWhWξPy−σ2
W

rWhWξPσW∫
−∞

1√
2π

e−
t2

2 dt (34)

根据高斯Q函数的定义，可得式(31)。  证毕 

4    基本性能限

n

上一节推导了输入信号的最优分布，本节将分

析在最优输入信号分布条件下，隐蔽VLC的隐蔽传

输性能限，即在对Willie隐蔽的前提下，Alice使用

次信道最多可以可靠地给Bob传输的最大比特数。 

4.1  检测信道性能

P ∗
根据式(23)，满足隐蔽性约束的最大平均光功

率为 应该满足等式

J (P ∗) =
2ε2

n ln 2
(35)

P ≤ P ∗

J (P )

因此，平均光功率应该满足 。然而，

等式(35)很难求解。下面，将 转化为

J (P ) =
(rWhWξP )

2

σ2
W ln 2

− 1

2 ln 2
ln

(
1 +

(rWhWξPe)
2

2πeσ2
W

)
(36)

ln(1 + x) ≥ x− x2/2利用不等关系 ，有
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J (P ) ≤ 4πσ2
W (4π− e) (rWhWξP )

2
+ (rWhWξP )

4
e2

16π2σ4
W ln 2

(37)

再由式(35)和式(37)，可将隐蔽约束条件变为

4πσ2
W (4π− e) (rWhWξP )

2
+ (rWhWξP )

4
e2

16π2σ4
W ln 2

≤ 2ε2

n ln 2
(38)

经过进一步化简，可得如下结论。

P

结论2　在隐蔽VLC中，Alice处LED的平均光

功率 需满足

P ≤

√√√√ σ2
W

(rWhW)
2

2π (4π− e)

ξ2e2

(√
1 +

8ε2e2

n(4π− e)
2 − 1

)
≜ P ∗ (39)

P ∗
这表明Alice要想隐蔽地给Bob传输信息，其平均光

功率需小于或等于 。

σ2
W

hW rW

实际上，Alice不一定知道Willie的信息(如 ,

和 )，可设置Alice的平均光功率为

P =

√√√√f(n)
2π (4π− e)

ξ2e2

(√
1 +

8ε2e2

n(4π− e)
2 − 1

)
(40)

f(n) = O (1) f(n)其中， 代表 的一个渐近紧上界。

σ2
W

σ̂2
W

hW

rW

f(n) = σ̂2
W/h2W

J (P ) ≤ 2ε2/(n ln 2)

性质4　若Alice已知Willie噪声方差 的一个

下界 (接收机的热噪声功率可作为噪声方差的下

界)、信道增益 (可通过对Willie定位，然后利用

朗伯辐射模型计算)和光电转换因子 的上界1(最
好情况为1)，则它可以设置 ，以满足

隐蔽性约束 。

f(n) = σ̂2
W/h2W

P̂

证明　当设置 时，A l i c e处

LED的平均光功率 可以表示为

P̂ =

√√√√ σ̂2
W

h2W

2π (4π− e)

ξ2e2

(√
1 +

8ε2e2

n(4π− e)
2 − 1

)
(41)

σ̂2
W ≤ σ2

W P̂ ≤ P J (P )

P J (P̂ ) ≤ J (P ) ≤ 2ε2/(n ln 2)

由于 ，故 。由性质2知， 是关于

的单调增函数，故 。

证毕

σ2
W

hW rW

f(n) = O (1) J (P ) ≤ 2ε2/(n ln 2)

O (1) f(n)

性质5　若Alice不知道Willie的噪声方差 、

信道增益 和光电转换因子 ，则它可以设置

以满足隐蔽性约束 ，

其中 代表 的一个渐近非紧上界。

证明　该证明类似于性质4的证明，不再赘述。 

4.2  接收端Bob接收的最大隐蔽信息量

当Alice采用最佳输入分布发送信号时，最大

互信息的下界可以由式(27)表示。为了使Bob接

收信号的误码率趋于零，系统的信息传输速率需要

满足

R ≤ 1

2
log2

[
1 +

(rBhBξPe)
2

2πeσ2
B

]
(42)

将式(40)代入式(42)，可得

R ≤1

2
log2

[
1 +

(4π− e) (rBhB)
2

eσ2
B

·f(n)

(√
1 +

8ε2e2

n(4π− e)
2 − 1

)]
(43)

因而，可以得到如下结论。

n结论3　在隐蔽VLC中，Alice使用 次信道可

以隐蔽地向Bob传输的最大信息量的上界可以表示为

nR ≤n
2
log2

[
1 +

(4π− e) (rBhB)
2

eσ2
B

· f(n)

(√
1 +

8ε2e2

n(4π− e)
2 − 1

)]
(44)

f(n) = σ̂2
W/h2W n

O((hB/hW)2)

f(n) = O(1) O(1)

性质6　若Alice已知Will ie的信息(即设置

)，Bob可利用 次信道隐蔽地接收

比特的信息；若Alice未知Willie的信

息(即设置 )，Bob可接收 比特的信息。

n 8ε2e2/[n(4π− e)
2
] → 0

x→ 0
√
1 + x−

1 ∼ x/2 n

证明　当 足够大时， 。

根据等价无穷小的概念，当 时，有

。因此，当 足够大时，有如下等价关系√
1 +

8ε2e2

n(4π− e)
2 − 1 ∼ 4ε2e2

n(4π− e)
2 (45)

因此，式(44)可进一步表示为

nR ≤ n

2
log2

[
1 +

4(rBhB)
2
f(n)ε2e

n (4π− e)σ2
B

]
(46)

ln (1 + x) ≤ x根据不等关系 ，式(46)可进一步

表示为

nR ≤ 2(rBhB)
2
f(n)ε2e

(4π− e)σ2
B ln 2

(47)

f(n) = σ̂2
W/h2W当Alice已知Willie的信息(即令 )

时，则有

nR ≤ 2ε2eσ̂2
Wr

2
B

(4π− e)σ2
B ln 2

(
hB
hW

)2

(48)

(hB/hW)
2

(hB/hW)
2

f(n) = O (1) nR ≤ O (1)

因此，Bob可以接收的最大隐蔽信息量的上界

与 有关，当 越大，则Bob可接收

的最大信息量就越多。此外，当Alice未知Willie的
信息(即令 )时，易得 。 证毕 

5    数值结果

本节通过数值仿真来验证系统性能。在不做
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ξ σ2
B rB hB

σ2
W rW hW

特别说明的情况下，本节采用式(25)作为最优输入

分布，并设置 为1，Bob处的 ， 和 分别为

0 dB, 1和1，Willie处的 ， 和 分别为0 dB,

1和1。

P

P

p0(y)

p1(y)

图2对传统隐蔽无线通信和隐蔽VLC的收发信

号进行了对比。图2(a)给出了不同电功率 条件下

隐蔽无线通信最优输入信号的PDF，它是一个高斯

分布[6]。图2(b)给出了不同电功率 条件下隐蔽无

线通信中Will ie接收信号的PDF，其中 为

Alice不发送信号时Willie接收到的服从高斯分布的

噪声；而 为Alice发送信号时Willie接收到的高

P

P

p0(y) p1(y)

P p0(y) p1(y)

斯信号和高斯噪声的叠加信号，仍服从高斯分布。

图2(c)则给出了不同光功率 [17]条件下隐蔽VLC最
优输入信号的PDF，它是一个指数分布。图2(d)给
出了不同光功率 条件下隐蔽VLC中Willie接收信

号的PDF，其中 是高斯噪声， 由性质3获

得。不难看出，虽然隐蔽无线通信和隐蔽VLC最佳

输入信号有着很大的区别，但Willie接收到的信号

都趋近于高斯分布，都可以实现隐蔽通信。此外，

随着 的增大， 和 的相似度越来越差，通

信行为越容易被Willie检测出来，因此Alice只有采

用较小的功率才能保证更隐蔽地通信。

 

 
图 2 传统隐蔽无线通信和隐蔽VLC的收发信号对比

 

P

D (p1(y)||p0(y)) I (x; z)

2ε2/(n ln 2)

图3展示了隐蔽VLC的隐蔽性和有效性之间的

关系。从图3可以看出，随着平均光功率 的增加，

相对熵 和互信息 均快速增加。

这说明增大平均光功率有利于传输更多的信息，通

信信道性能变得更好，验证了性质1。此外，增加

平均光功率不利于信号的隐蔽，因为相对熵的增加

可能会超过 ，这验证了性质2。因此，

在实际隐蔽VLC系统中，需要折衷考虑系统的有效

性和隐蔽性。

ε = 0.1

P ∗

P ∗

n n

图4给出了当 时，传统隐蔽无线通信和

隐蔽VLC的性能差异比较。为了便于比较，图中的

功率 表示经过转换后的电功率。假设Alice已知

Willie的信息，图4(a)给出了最佳发送功率 随着

信道使用次数 的变化关系。当 增加时，传统隐

P ∗

n

蔽无线通信和隐蔽VLC的 均快速减小。这说明

为了实现对Willie隐蔽传输，Alice必须以较小的功

率发送信号。此外，对于固定的 ，传统隐蔽无线

 

 
图 3 隐蔽VLC中相对熵和互信息随平均光功率的变化关系
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P ∗

R n

n R

n

R

通信允许的 总比隐蔽VLC的要大。图4(b)给出了

最大传输速率 的上界随 的变化关系。可以看

出，随着 的增大， 的上界一直减小，这与性质

6的分析一致。此外，当 相同时，隐蔽无线通信的

上界总比隐蔽VLC的大，这是由于同等条件下无

线通信总能提供比VLC更大的发送功率。

nR

n n

n n

ε

ε

图5给出了最大可传输信息量 随信道使用次

数 的变化关系。当 较小时，最大可传输信息量

随着 的增加而逐渐增加；然而，当 增大到一定

值后，最大可传输信息量逐渐趋于一个恒定值，这

与性质6分析结果相一致。此外，不同的隐蔽约束

值 也会影响最大可传输信息量。从图中可以看出，

隐蔽约束值 越大，可以传输的隐蔽信息越多。

在实际场景中，Bob和Willie的位置往往不是

固定不变的，他们与Alice相对位置的变化会影响

系统隐蔽传输性能。考虑一个房间大小为5 m ×
5 m × 3 m的室内VLC系统，Alice, Bob和Willie
的位置分别记为(a, b, c)，(d, e, f)和(x, y, f)。其

它主要仿真参数如表1所示[13]。

图6给出了Alice最大可传输信息量上界随Willie
位置变化的关系。可以看出，无论Bob是否位于

Alice正下方，Willie距离Alice越近，最大可传输信

息量的上界就越小。这是因为随着Willie靠近Alice,
Willie的信道增益逐渐增大，而Bob的位置固定，

其信道增益不变。因此Bob和Willie信道增益的比

值就不断减小，最大可传输信息量的上界也不断减

 

 
ε = 0.1图 4 当 时，传统隐蔽无线通信和隐蔽VLC的性能差异比较

 

 
hB/hW = 10图 5 当 时，最大可传输信息量和信道使用次数的关系

 

 
图 6 Willie处于不同位置，Bob的位置为 (d, e, f) = (2.5 m, 2.5 m, 0.85 m)时最大可传输信息量上界

表 1  室内VLC系统仿真参数

参数 数值

cLED灯的高度 3 m

f接收者和监测者的高度 0.85 m

m朗伯指数阶数 1

Ar光电二极管的物理面积 1 cm2

Ts光滤波器的增益 1

g光学集中器的增益 1

Ψ光电二极管的视场角 60o

ε隐蔽约束值 0.10
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小。特别地，当Willie位于Alice正下方时，最大可

传输信息量的上界达到最小值。

图7展示了当Willie位于Alice正下方时，最大

可传输信息量上界随Bob位置变化的关系。对于隐

蔽VLC而言，最坏的情况就是Willie位于Alice正下

方时，因为此时Willie的信道增益达到最大值。随

Bob距离Alice正下方越近，可以传输的信息量的上

界就越大。当Bob处于房间的边缘时，可传输信息

量的上界达到最小。

 

 
图 7 当(a, b, c) = (2.5 m, 2.5 m, 3 m)和(x, y, f) = (2.5 m, 2.5 m,

0.85 m)，Bob处于不同位置时最大可传输信息量上界
  

6    结束语

n

针对隐蔽VLC，本文分析了输入信号的最优分

布、发射机平均光功率需满足的条件和系统的隐蔽

传输性能限。本文首先推导了发射机的最优输入信

号分布为指数分布，该分布在保证VLC达到最佳隐

蔽性的同时，也可以使传输的互信息下界达到最

大。然后，本文将最优输入信号分布代入隐蔽性约

束，得到了发射机平均光功率满足的条件。接着，

本文给出了隐蔽VLC使用 次信道可以传输的最大

信息量，揭示了VLC的隐蔽性能限。最后，数值结

果验证了理论分析的正确性。本文理论分析结果可

以为实际隐蔽VLC系统的设计提供理论支撑。下一

步将考虑在系统中引入一些不确定性因素(如增加

人工干扰等)来进一步提升系统的隐蔽传输性能。
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