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摘   要：该文考虑一种智能反射面(IRS)辅助及人工噪声(AN)增强的无线隐蔽通信以提升隐蔽传输性能。首先，

分析了Willie的探测性能并给出了总的最小探测错误概率下界表达式。 在此基础之上，构建以最大化有效吞吐量

为目标函数，以隐蔽需求和最大AN发射功率为约束的优化问题。该优化问题为非凸的，通常很难直接求解。该

文提出基于Dinkelbach方法的交替迭代算法联合设计IRS的反射系数和Alice的发射功率及Bob的AN发射功率。为

了降低计算复杂度，进一步提出一种低复杂度算法以获取相应优化变量的解析表达式。仿真结果表明：与无

IRS及无AN方案相比，所提方案可以显著提升隐蔽传输性能。
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Abstract: In this work, an Intelligent Reflecting Surface (IRS) aided and Artificial Noise (AN) enhanced covert

wireless communications is considered to improve the covert transmission performance. Firstly, the detection

performance at Willie is analyzed and a lower bound on Willie’s minimum total detection error probability is

presented. On this basis, an optimization problem that maximizes the effective throughput subject to the

covertness constraint and the maximum AN transmit power constraint is formulated. The optimization problem

is non-convex, which is generally difficult to tackle directly. Then, an alternating iterative algorithm based on

Dinkelbach method is proposed to jointly design the IRS reflection beamforming and Alice’s transmit power

together with Bob’s AN transmit power. In order to reduce the computational complexity, a low-complexity

algorithm is further proposed to obtain analytical expressions for the corresponding optimization variables.

Simulation results show that the proposed scheme improves significantly the covert transmission performance

compared with the schemes without IRS and without AN.
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1    引言

由于无线信道的广播特性，无线通信的安全和

隐私问题已经引起了国内外学者的广泛关注。目前解

决无线通信安全方法主要有网络层加密技术和物理

层安全技术[1]。然而，这些技术都是从保护传输内

容的角度出发，而忽略了发射机的传输行为一旦被

恶意节点探测到，可能会引起进一步的追踪监测从

而可能暴露其位置信息，使得网络仍然存在安全隐患[2]。

n

O
√
n

为了解决这个问题，一种更高等级的无线通信

安全传输方案，即无线隐蔽通信技术，又被称为低

概率探测通信在文献[3]中首先被提出。该工作主要

通过扩频通信技术实现。然而，扩频技术实现的无

线隐蔽通信未能从理论上证明其能达到的隐蔽性能

等级。为了解决这个问题，加性高斯白噪声(Additive
White Gaussian Noise, AWGN)信道的无线隐蔽传

输性能在文献[3]中被评估，证明了在 个信道使用

中，从发射机到接收机最多可以隐蔽且可靠地传输

位信息。此外，文献[4,5]研究了人工噪声(Artificial

Noise, AN)辅助的无线隐蔽通信，其中，全双工接

收机通过产生随机发射功率的AN恶化非法节点的

探测性能，从而提升系统的隐蔽传输性能。受此启

发，文献[6]通过引入了友好干扰机对恶意节点施加

不确定性，从而抑制其探测性能。同时，文献[7,8]
分别给出了中继网络和无人机网络的无线隐蔽通信

的性能分析和传输方案设计。最近，文献[9–11]分
别对随机无线网络及低时延场景下的无线隐蔽通信

进行了研究。

尽管国内外学者对隐蔽通信已经进行了大量的

研究，然而由于非法节点通常采用能量探测，这使

得在隐蔽通信场景中发射机的发射功率较小，从而

导致隐蔽传输速率较低。为了进一步提升隐蔽传输

速率，智能反射面(Intelligent Reflecting Surface,
IRS)辅助的隐蔽通信近年来得到了国内外学者的关

注[12,13]。IRS由大量无源反射单元组成，每一个反

射单元以可控的反射系数调控入射信号，从而可以

改变发射机和接收机之间的信道传播环境[14,15]。因

此，通过合理地设计IRS的反射系数可以在增强合

法用户通信质量的同时恶化非法节点的探测性能，

从而可以显著提升系统的隐蔽传输速率。例如，文

献[14]在有限码长场景下引入IRS，联合设计了发

射机的功率和IRS的反射系数并且证明了获得绝对

隐蔽的条件。此外，文献[15]在假设无穷码长场景

下，研究了IRS和AN辅助的隐蔽通信并且联合优

化了发射机和IRS的波束成形，其中全双工接收机

产生随机功率的AN以扰乱非法节点的探测。文

献[14,15]的研究结果表明：引入IRS可以显著提升

系统的隐蔽传输速率。然而，文献[15]假设无穷码

长，考虑到实际通信场景中，码长总是有限的并且

一些低时延应用场景中(如车联网)通常要求码长较

短以降低通信时延。考虑到有限码长可以使得探测

者观测的信号样本数量受限，从而导致探测者对观

测的信号样本具有统计不确定性。此外，引入AN
可以进一步增加探测者的统计不确定性，从而可以

增加其探测错误概率。因此，在IRS辅助的短码隐

蔽通信中，引入AN噪声干扰可以使得探测者对其

观测的信号样本具有双重不确定性，从而可以显著

提升隐蔽传输性能。基于以上原因，本文考虑

IRS辅助及AN增强的无线隐蔽通信以实现隐蔽传

输速率倍增，主要贡献如下：

(1)分析了非法探测者(Willie)的探测性能并给

出了总的最小探测错误概率的下界表达式。构建了

隐蔽通信优化问题，在满足隐蔽需求及发射功率等

指标约束的前提下，联合设计IRS的反射波束成形

及发射机(Alice)的发射功率和全双工接收机Bob的
AN发射功率以最大化Bob的信号干扰噪声比(Signal
to Interference plus Noise Ratio, SINR)。

(2)所构建的优化问题是一个非凸问题，无法

直接求解。提出了基于Dinkelbach方法的交替迭代

算法有效地求解了该优化问题。为了降低计算的复

杂度，进一步提出了一种低复杂度算法，分别推导

了IRS反射系数及发射机的发射功率和AN发射功

率的解析表达式。

(3)仿真结果表明，与无IRS方案及无AN方案相

比，所考虑的方案可以有效提升系统的隐蔽传输性能。 

2    系统模型
 

2.1  考虑的场景与假设

N

har hab haw hH
rb hbr hH

rw hbw Θ =

diag(ejθ1 , ejθ2 , ..., ejθN )

θn ∈ [0, 2π) ∀n ∈ {1, 2, ..., N} n

本文考虑IRS辅助和AN增强的隐蔽通信系统

如图1所示，其中，发射机Alice发送隐蔽信息给

Bob，非法探测者Willie根据其接收的信号决策

Alice是否发送信息。配备1根接收天线和1根发送

天线的Bob工作在全双工模式在接收信号的同时产

生AN干扰Willie的探测。假设Alice和Willie都配备

单天线，而IRS具有 个反射单元。此外，假设所

有信道均为瑞利衰落信道，其中，Alice到IRS、
Alice到Bob、Alice到Willie、IRS到Bob、Bob到
IRS、IRS到Willie及Bob到Willie的通信信道分别

表示为 ,  ,  ,  ,  , 及 。定义

为 IRS的相移矩阵，其中，

,  ，为IRS的第 个反射

单元的相位。 

2.2  Willie 2元假设检验

在隐蔽通信中，Wil l i e根据其观测的序列
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{yw[i]}Ki=1

yw[i] i

i K

K

K

来决策Alice是否发送隐蔽信息给Bob，其

中， 表示Willie在第 个符号周期接收到的信号，

为符号索引， 表示一个通信块内的总符号数。相

比于文献[15]考虑 为无穷大，本文考虑一种更加实

际的场景，即 的值是有限的。Willie为了探测Alice
是否发送信息，其需要区分如式(1)的两类假设

yw[i] =


H0 :

√
Pb

(
hH

rwΘhbr + hbw
)
xb[i] + nw[i]

H1 :
√
Pa

(
hH

rwΘhar + haw
)
xa[i]

+
√
Pb

(
hH

rwΘhbr + hbw
)
xb[i] + nw[i]

(1)

xa[i]

xa[i]～CN (0, 1) Pa

xb[i]～CN(0, 1)

Pb

nw～CN(0, σ2
w) H0

H1

ϕ φ

ϕ = Pr{D1|H0} φ = Pr{D0|H1}
D0 D1

其中， 表示Alice发送的符号，其服从均值为

0方差为1的复高斯分布，即 ， 表

示Alice的发射功率。 为Bob发送的

AN信号， 表示Bob发送的AN信号对应的功率。

此外，  为Willie的噪声。 表示0假

设，即Alice未发送信息给Bob，而 为备择假设，

即Alice发送信息给Bob。根据式(1)可知，Willie的
探测错误概率由虚警概率 和漏警概率 组成，其

分别可以表示为 和 ，

其中， 和 分别表示Willie做出Alice未发送和发

送信息的决策。因此，Willie总的错误检测概率为

ξ = π0ϕ+ π1φ (2)

π0 π1 H0 H1

π0 = π1 = 0.5

其中， 和 分别表示假设 和 的先验发射概

率。需要说明的是Willie已知先验发射概率有利于

提升其探测性能。本文假设等先验发射概率，即

，这在隐蔽通信中已经被广泛采用(例
如文献[3, 5, 8])。

ξ

在无线隐蔽通信中，Willie希望最小化其总的

探测错误概率 。而Willie使用似然比检测可以最小

化其总的探测错误概率[16]，相应的似然比函数为

P1 =

K∏
i=1

f(yw[i]|H1)

P0 =

K∏
i=1

f(yw[i]|H0)

D1≤
D0<

λ (3)

λ = π0/π1 = 1 P0 P1 H0 H1其中， 。 和 分别表示在 和 下

的似然函数，并且

f (yw[i]|H0) = CN
(
0, Pb|hH

rwΘhbr + hbw|2 + σ2
w

)
(4)

f (yw[i]|H1) =CN
(
0, Pa|hH

rwΘhar + haw|2

+Pb|hH
rwΘhbr + hbw|2 + σ2

w

) (5)

ξ

根据式(3)直接推导Willie的最小总的探测错误概率

所获得的表达式包含不完全Gamma函数，不利于

后续的隐蔽传输设计。根据Pinsker不等式[3]，采用

的下界

ξ ≥ 1−
√

1

2
D (P0||P1) (6)

D (P0||P1) P0

P1 D (P0||P1)

来衡量Willie的探测性能，其中， 是 到

的Kullback-Leibler散度。 的表达式为[11]

D (P0||P1) = K

[
ln (1 + γw)−

γw

1 + γw

]
(7)

γw =
Pa|hH

rwΘhar + haw|2

Pb|hH
rwΘhbr + hbw|2 + σ2

w
ξ ≥ 1− ϵ

ϵ

ξ ≥ 1− ϵ

D (P0 ||P1) ≤ 2ϵ2

D (P0 ||P1) ≤ 2ϵ2 ξ ≥ 1− ϵ

其中， 为Willie的SINR。

在无线隐蔽通信中，一般采用 作为系统的

隐蔽约束，其中， 是任意小的数值以决定隐蔽性

能的等级。综合考虑公式(6)及隐蔽约束 ，

本文采用 为系统的隐蔽约束。需要

说的是约束 比原约束 更加

严格。 

2.3  构建优化问题

i当Alice发送信息时， Bob在第 个符号周期接

收到的信号为

yb[i] =
√

Pa
(
hH

rbΘhar + hab
)
xa[i] +

√
ρPbxb[i] +nb[i]

(8)

nb[i]～CN
(
0, σ2

b

)
其中， 是Bob的噪声。Bob的

SINR为

γb =
Pa|hH

rbΘhar + hab|2

ρPb + σ2
b

(9)

ρ

0 ≤ ρ ≤ 1

其中， 是Bob的自干扰消除系数，其取值范围为

。

K

δ

η = KR (1− δ) R

η γb

Pa Pb

Θ

考虑到 的值是有限的，Bob的译码错误概率

是不可忽略的。因此，本文采用有效吞吐量，即

，作为系统的性能尺度，其中， 表

示给定的传输速率。在文献[11]中证明了有效吞吐

量 是 的单调递增函数。因此，在满足隐蔽约束、

最大发送功率约束及IRS相移约束的前提下，联合

优化Alice的发射功率 和Bob的AN发射功率 及

IRS反射系数 以最大化Bob的SINR。所构建的优

化问题为

 

 
图 1 IRS辅助及AN增强的无线隐蔽通信系统模型
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max
Pa,Pb,Θ

 
Pa|hH

rbΘhar + hab|2

ρPb + σ2
b

s.t.     C1 : D (P0 ||P1) ≤ 2ϵ2

C2 : 0 ≤ Pb ≤ Pmax
b

C3 : 0 ≤ θn ≤ 2π,∀n = 1, 2, ..., N


(10)

Pa

C1

在隐蔽通信中，Alice的发送功率 通常较

小，因此优化问题式(10)中忽略了Alice的最大发送

功率约束。优化问题式(10)由于其目标函数为分式

形式，因此其属于分式优化范畴。此外，目标函数

和隐蔽约束 中优化变量相互耦合及IRS反射系数

为单位模约束，这导致该优化问题很难直接求解。

下面分别提出一种迭代算法和一种低复杂度算法求

解该优化问题。 

3    隐蔽通信算法设计

本节首先将分式优化问题转换为多项式优化问

题，随后提出基于Dinkelbach方法[17]的交替迭代算

法求解优化问题式(10)。为了降低计算复杂度，进

一步提出一种低复杂度算法以寻找各优化变量可行

的解析解。 

3.1  基于Dinkelbach的交替迭代算法

C1

D (P0||P1) γw C1

γw ≤ γ̄w γ̄w

在优化问题式(10)的隐蔽约束 中，可以验证

是 的单调递增函数。因此，约束 可

以等效地重写为 ，其中， 是方程

K

[
ln (1 + γw)−

γw

1 + γw

]
= 2ϵ2 (11)

Θ

u = [u1, u2, ..., uN ]
H

un = ejθn

∀n = 1, 2, ..., N

γw

的解。考虑到优化变量 为对角矩阵，通常不易处

理。因此，定义 ，其中 ,

，则优化问题式(10)的目标函数及

可以分别重写为

Pa|hH
rbΘhar + hab|2

ρPb + σ2
b

=
Pa|uHb+ hab|2

ρPb + σ2
b

(12)

γw =
Pa|uHa+ haw|2

Pb|uHc+ hbw|2 + σ2
w

(13)

a = diag
(
hH

rw

)
har b = diag

(
hH

rb

)
har

c = diag
(
hH

rw

)
hbr

其 中 ， ,   和

。因此，优化问题式(10)可以重

写为

max
Pa,Pb,u

Pa|uHb+ hab|2

ρPb + σ2
b

s.t. C4 :
Pa|uHa+ haw|2

Pb|uHc+ hbw|2 + σ2
w
≤ γ̄w

C5 : 0 ≤ Pb ≤ Pmax
b

C6 : |un| = 1,∀n = 1, 2, ..., N


(14)

尽管已经将原优化问题式(10)简化为优化问题式(14)，
然而该优化问题仍然不易处理。为了便于处理，引

t |t|2 = 1

Paũ
HBũ

ρPb + σ2
b

入辅助变量 (满足 )，优化问题式(14)的目标

函数可以等效地重写为 ，其中

ũ =

[
u
t

]
,B =

[
bbH bh∗

ab

habb
H |hab|2

]
(15)

γw

Paũ
HAũ

PbũHCũ+ σ2
w

类似地，式 ( 1 3 )中的 可以等效地重写为

，其中

A =

[
aaH ah∗

aw

hawa
H |haw|2

]
, C =

[
ccH ch∗

bw

hbwc
H |hbw|2

]
(16)

根据以上转换，问题式(14)可以等效地重写为

max
Pa,Pb,ũ

Paũ
HBũ

ρPb + σ2
b

s.t. C7 :
Paũ

HAũ

PbũHCũ+ σ2
w
≤ γ̄w

C8 : 0 ≤ Pb ≤ Pmax
b

C9 : |ũn| = 1,∀n = 1, 2, ..., N + 1


(17)

ũ ũ/t

C9

M = ũũH M ≽ 0 rank (M) = 1

若 是问题式(17)的最优解，则 是原问题的最优

解。因此，原优化问题的解可以通过求解该优化问

题得到。优化问题(17)中，目标函数、隐蔽约束及

单位模约束都是非凸的。通常可以将目标函数和隐

蔽约束转换为多项式形式，然后采用连续凸近似和

交替迭代算法求解该优化问题。然而，该方法无法

处理单位模约束 。为了克服这个困难，定义

且 和 ，优化问题式(17)

被转换为

max
Pa,Pb,M

PaTr(BM)

ρPb + σ2
b

s.t. C10 :
PaTr(AM)

PbTr(CM) + σ2
w
≤ γ̄w

C11 : 0 ≤ Pb ≤ Pmax
b

C12 : rank(M) = 1

C13 : Mn,n = 1,∀n = 1, 2, ..., N + 1

C14 : M ≽ 0


(18)

Pa Pb

M

该优化问题可以采用基于Dinkelbach的交替迭

代算法求解。首先，给定 和 ，将优化问题转化

为半正定松弛问题(SemiDefinite Relaxation,

SDR)。随后，给定 ，采用Dinkelbach方法将分

式优化问题转化为线性规划问题。最后，提出基于

Dinkelbach的交替迭代算法求解该优化问题，具体

如下。

Pa Pb给定 和 的可行解，松弛秩1约束，则优化

问题式(18)被转化为如式(19)的SDR问题

第 7期 周小波等：智能反射面辅助及人工噪声增强的无线隐蔽通信 2395



max
M

PaTr(BM)

ρPb + σ2
b

s.t. C15 : PaTr(AM)− γ̄wPbTr(CM)− γ̄wσ
2
w ≤ 0

C16 : Mn,n = 1,∀n = 1, 2, · · ·, N + 1

C17 : M ≽ 0


(19)

优化问题式(19)具有线性目标函数和凸的约束集，

可以采用凸优化工具(如CVX)获得其最优解。

M

β

给定 ，优化问题式(19)的目标函数为线性分

式函数形式。根据Dinkelbach理论，引入因子 ，

可以将目标函数转化为多项式形式，相应的优化问

题为

max
Pa,Pb

PaTr(BM)− β(ρPb + σ2
b)

s.t. C18 : PaTr(AM)− γ̄wPbTr(CM)− γ̄wσ
2
w ≤ 0

C19 : 0 ≤ Pb ≤ Pmax
b


(20)

β

Pa Pb

β =
PaTr(BM)

ρPb + σ2
b

β

Pa Pb D (P0||P1) Pa Pb

Pa Pb

优化问题式(20)的求解过程如下：给定因子 ，优

化问题式(20)为线性规划问题，其可以采用CVX等
凸优化工具获得最优的 和 。随后，根据

更新 的值，直到算法收敛。需要

说明的是，在求解优化问题式(19)时，需要给定初

始的 和 。考虑到 分别是 和 的单

调增函数和单调减函数。因此，本文在初始化时，

选择较小的 值及最大的 值，以保证优化问题

式(19)的可行性。总的迭代算法，即基于Dinkelbach
的交替迭代算法如表1所示。

1

需要说明的是，该算法获得解不一定满足秩

约束。因此，获得的解对于原优化问题式(18)不
一定是可行解。通常，可以采用Gauss随机化方法

获得高性能的可行解[18]。 

3.2  低复杂度算法

尽管提出的基于Dinkelbach的交替迭代算法可

以联合设计IRS的反射系数和Alice发射功率及

Bob的AN发射功率，然而该算法的计算复杂度较高。

这是因为该算法不仅需要求解SDR问题，而且需要

两层迭代。本节提出一种低复杂度算法以均衡隐蔽

性能和计算复杂度。 

3.2.1  IRS反射系数设计

u

|uHb+ hab|2

|uHb+ hab|2

在第1个阶段主要设计IRS的反射系数 。考虑

到最大化Alice到Bob的等效信道增益 有

利于传输性能。因此，在该阶段以最大化

为性能尺度以推导IRS反射系数的解析表达式。基

于以上说明，所构建的优化问题为

max
u

|uHb+ hab|

s.t. C20 : |un| = 1,∀n = 1, 2, ..., N

}
(21)

考虑到优化问题式(21)的目标函数满足

|uHb+ hab| ≤ |uHb|+ |hab| (22)

arg(uHb) = arg(hab)

arg(x) x

当且仅当 时，等式成立，其中，

表示复数 的相位。因此，优化问题式(21)的

最优解为

θ∗n = arg(hab)− arg(bn),∀n = 1, 2, ..., N (23)

bn b n其中， 为 的第 个元素。 

3.2.2  发射功率设计

u将上一个阶段得到的 代入优化问题式(14)中，

得到

max
Pa,Pb

Pa|uHb+ hab|2

ρPb + σ2
b

s.t. C21 :
Pa|uHa+ haw|2

Pb|uHc+ hbw|2 + σ2
w
≤ γ̄w

C22 : 0 ≤ Pb ≤ Pmax
b


(24)

C21优化问题式(24)的隐蔽约束 可以转换为线性约

束，因此该优化问题具有凸的约束集。然而，其目

标函数是线性分式函数，其是非凹的。通常，这类

优化问题可以采用Charnes-Cooper 方法[19]将其转

换为凸优化问题，进而采用CVX等凸优化工具获

得其最优解。尽管采用Charnes-Cooper 方法可以

求解该优化问题，然而该方法无法获得解析表达

式，不利于后续分析。下面，通过分析该优化问题

的结构特征，推导其最优解析表达式。

Pa Pb C21

γw Pa Pb

C21

首先观察到优化问题式(24)的目标函数分别是

和 单调递增和递减函数，并且隐蔽约束 中

的 也分别是 和 单调递增和递减函数，这导致

隐蔽约束 在最优解处一定取等号。因此，Alice
的最优发射功率可以表示为

P ∗
a =

|uHc+ hbw|2γ̄wPb + σ2
wγ̄w

|uHa+ haw|2
(25)

表 1  基于Dinkelbach理论的迭代算法

Pmax
b K N ρ σb σw β Pa Pb

ε ≥ 0 VM = 1 VD = 1

　初始化参数 ,  ,  ,  ,  ,  ,  ,  和 ；设置收敛精

　　  度 ； 设置 和 ；

|VM − β| ≥ ε　(1) While   do

M VM　(2) 求解优化问题式(19)获得 并计算目标函数值记为 ；

|VD| ≥ ε　(3) While   do
M

Pa Pb

β =
PaTr(BM)

ρPb + σ2
b

　　　　　　将步骤(3)所求最优的 代入优化问题式(20)，求解

　　　　　　优化问题式(20)得到 和 ；

　　　　　　更新 ；

VD = PaTr(BM)− β(ρPb + σ2
b )　　　　　　计算 ；

　　　  End While

Pa Pb　(4) 更新 和

　(5) End While
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Pb

Pb

P ∗
a

从式(25)可以看出，当Bob的AN发射功率 越大，

发射机的最优发射功率越大。这是因为 越大，越

不利于Willie的探测。因此，发射机可以以更大的

发射功率发送隐蔽信息以提升隐蔽传输速率。将

代入优化问题式(24)的目标函数中，优化问题式(24)
可以等价地重写为

max
Pb

f(Pb)

s.t. C23 : 0 ≤ Pb ≤ Pmax
b

}
(26)

其中

f(Pb) =
|uHb+ hab|2γ̄w(|uHc+ hbw|2Pb + σ2

w)

|uHa+ haw|2(ρPb + σ2
b)

(27)

f(Pb)此外， 的1阶导数为

df(Pb)

dPb
=

|uHb+ hab|2γ̄w(|uHc+ hbw|2σ2
b − σ2

wρ)

|uHa+ haw|2(ρPb + σ2
b)

2

(28)

σ2
b ≥ ρσ2

w

|uHc+ hbw|2
f(Pb)

Pb σ2
b <

ρσ2
w

|uHc+ hbw|2
f(Pb)

Pb

C23

根据式(28)可知，当 时，

是关于 的递增函数，当 时，

是关于 的递减函数。综合分析及考虑约束条件

，可以得到优化问题式(26)的最优解为

P ∗
b =


Pmax

b , σ2
b ≥ ρσ2

w

|uHc+ hbw|2

0 , σ2
b <

ρσ2
w

|uHc+ hbw|2

(29)

P ∗
b将 的值代入式(25)可以获得发射机的最优发

射功率。至此，获得了优化问题式(24)最优的解析

表达式。

Pa Pb

尽管所提的低复杂度算法在第1个阶段设计

IRS反射系数时没有考虑隐蔽约束，然而在第2个
阶段设计 和 的时候考虑了隐蔽约束。因此，所

提的低复杂度算法获得的解一定是原优化问题的可

行解。总的低复杂度算法见表2。 

4    仿真结果与分析

(0, 0, 0) (55, 0, 5) (55, 0, 0) (70, 0, 0)

N = NxNz Nx

Nz

σ2
b = −80 dBm

σ2
w = −80 dBm Pmax

b = 40 dBm Nx = 5

本节评估所提的两种算法获得的隐蔽传输性

能。假设Alice, IRS, Bob和Willie的位置分别位于

3维坐标系中的 ,  ,  ,  。

IRS为均匀矩形阵列，即 ，其中， 和

分别表示IRS在水平和垂直方向上反射单元的数

量。此外，信号在参考距离1 m处的衰减为30 dB，
从Alice到IRS的路径衰减因子为2，其他路径衰落

因子均为3。除以上参数设置之外，若没特别说

明，其余仿真参数设置如下： ,
,  及 。在以下

的仿真分析中，算法1表示提出的基于Dinkelbach
的交替迭代算法，算法2表示提出的低复杂度算

法。此外，为了验证所提方案的有效性，给出了两

种比较方案，其中，基准方案1表示无AN辅助，基

准方案2表示无IRS辅助。

γb

N γb

图2给出了不同方案获得Bob的SINR (即 ) 与
IRS反射单元数量 的关系。从图2(a)可得到，

的值随着IRS反射单元数量的增加而增加。这说明

表 2  低复杂度算法

Pmax
b K N ρ σb σw　初始化：设置系统参数 ,  ,  ,  , 和 ；

u

σ2
b ≥

ρσ2
w

|uHc+ hbw|2

　(1) 根据式(23)计算IRS反射系数 ；

　(2) if   then；

P ∗
b = Pmax

b　　　　　 

　　 Else

P ∗
b = 0　　　　　  ；

　　 End if

　(3) 计算目标函数值；

　(4) End

 

 
γb图 2 IRS反射单元数量与
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γb

γb

ϵ ϵ

通过引入IRS可以有效提升系统的隐蔽传输性能。

此外，从图2(a)还可观察到，所提的算法1获得的

优于算法2。然而，与算法1相比，算法2的计算

复杂度更低。与无AN方案(即基准方案1)和无IRS
方案(即基准方案2)相比，所提算法可以获得更好

的隐蔽性能。这说明本文所考虑的IRS辅助和AN
增强的方案可以显著提升系统的隐蔽性能。通过比

较图2(a)和图2(b)可得到，所有方案获得的 都随

着隐蔽等级参数 的增加而增加。这是因为 值越

大，隐蔽约束越容易满足。

γb

ϵ=0.1

γb

γb

图3给出了不同方案获得的 与IRS水平位置的

关系，其中 。从图3可观察到，除了基准方案

2，即无IRS方案外，随着IRS位置的变化，其他方

案获得的 分别在Bob水平位置附近和Willie水平

位置附近出现两个峰值。这是因为， IRS距离

Bob较近有利于增强传输性能，而IRS距离Willie近
有利于恶化Willie的探测性能。图3的结果为IRS的
放置位置提供了参考。此外，从图3可得到，所提

的两种方案获得的 始终优于两种基准方案。这也

进一步说明了，引入IRS和全双工接收机可以双重

增强隐蔽传输性能。

γb图4给出了不同方案获得的 与最大AN发射功

Pmax
b ϵ=0.1

γb Pmax
b

γb Pmax
b

率 的关系，其中 。从中首先可观察到，

基准方案1获得的 与 值无关。这是因为基准

方案1没有考虑AN。从中还可得到，所提的两种算

法及基准方案2获得的 首先随着 的增加而增

加，而后保持不变。这是因为增加AN发射功率虽

然可以恶化Willie的探测性能，但同时也引入了自

干扰。这也说明了设计AN发射功率对于系统隐蔽

性能的重要性。 

5    结论

本文针对IRS辅助及AN增强的隐蔽通信算法

进行研究。构建了以有效吞吐量为目标函数，以隐

蔽需求及最大AN发射功率为约束条件的优化问题。

提出了基于Dinkelbach的交替迭代算法联合设计了

IRS的反射系数及Alice的发射功率和Bob的AN发射

功率。为了降低计算复杂度，进一步提出低复杂度

算法求解构建的优化问题。仿真结果表明：与无

IRS及无AN方案相比，所提方案可以显著增强系

统的隐蔽传输性能。
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