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摘   要：子空间迹攻击是一种新型分组密码分析方法，该文对使用了类AES密码新结构的3D密码子空间性质进行

研究。首先利用3D密码的3轮明确子空间迹，结合子空间的交集性质，首次构造出3D密码的7轮子空间迹不可能

差分区分器，数据复杂度为 个选择明文，时间复杂度为 次查表操作，成功率为 ；“n倍”性质指

子空间的全部明文对经过一轮加密，差分属于同一子空间的密文对个数为n的倍数。利用该性质，构造了3D密码

的7轮结构区分器，数据复杂度为 个选择明文，时间复杂度为 次查表操作，存储复杂度为  Byte，成

功率大于 。
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Abstract: Subspace trail attack is a new analysis method for block ciphers. The properties of subspaces of 3D

cipher which uses a new structure of AES-like ciphers is studied. First of all, a 3-round definite subspace trail of

3Dcipher is constructed in this paper, combined with the intersection property of subspaces, and the 7-round

subspace trail impossible differential distinguisher of 3D cipher is obtained for the first time. Its data

complexity is  chosen plaintexts，time complexity is  look-up operations, and the success rate is

. The multiple-of-n property means that all plaintext pairs in the subspace undergo a round of

encryption，and the number of ciphertext pairs whose differences belong to a certain subspace is a multiple of

n. Using this property，a 7-round structural distinguisher of 3D cipher is constructed. The data complexity is

 chosen plaintexts，the time complexity is  look-up operations, the storage complexity is

 Byte，and the success rate is greater than .
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1    引言

4× 4

4× 4× 4

2008年，Nakahara[1]在CANS2008上提出3D密

码。3D密码可视为3维的AES算法，将 的字节

矩阵扩展为 ，分组长度和密钥规模均为

512 bit，共22轮。

3D密码设计理念新颖，对它的安全性分析自

提出起持续至今。2010年王美一等人[2]提出了9轮

3D密码的Square攻击，唐学海等人[3]给出了9轮不

可能差分攻击，之后Nakahara[4]将不可能差分攻击

提升到10轮。2012年，苏崇茂等人[5]构造出3D密码

的5轮中间相遇区分器，给出了10轮中间相遇攻

击，Koyama等人[6]于同年给出11轮3D密码的截断

差分分析，成功率约为24%。2014年，谢作敏等人[7]

给出了11轮3D密码的不可能差分攻击。2015年，

任炯炯等人[8]给出了11轮3D密码的中间相遇攻击。

2021年，Hou等人 [9 ]利用3D密码的6轮yoyo区分

器，给出了实际可行的7轮3D密码算法的密钥恢复

攻击。

在关注对3D密码的攻击的同时，可以发现上

述攻击使用的区分器轮数均小于7轮。Square攻击

使用了5.25轮、6.25轮区分器，11轮3D密码的不可

能差分和中间相遇攻击均构造出6轮区分器，且区
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分优势均为 ，区分3D密码与随机函数所需数

据量不低于 。7轮3D密码的yoyo攻击使用了

6轮yoyo区分器。为突破现有的区分器轮数，本文

研究子空间迹分析方法在3D密码上的应用。

2016年，Grassi等人 [10]提出了子空间迹的概

念。子空间迹不强调子空间结构在轮函数下的不

变性，而是表现了子空间结构在轮函数下变化的

规律，进而利用具有一定规律的子空间迹建立区

分器。自提出以来，子空间迹主要用于对AES,
Midori等SPN密码算法的分析[11]，利用该方法在构

造区分器或进行密钥恢复时，不需要S盒的具体

信息。

下面描述基于子空间迹的区分器—结构区

分器。

Di

MJ Di MJ

2017年文献[12]利用子空间迹，找到了AES的
新性质——穷举子空间 的全部明文对，经过5轮
加密，将有固定倍数个密文对的差分属于子空间

(子空间 和 将在第3节中定义)。将这样的

“n倍”性质与明确子空间迹结合，构造出5轮
AES子空间迹结构区分器。同年，Gras s i [ 1 3 ]

给出了基于AES结构区分器的混合差分攻击。

2019年Boura等人 [14]给出了结构区分器的构造条

件。2020年，Grassi等人[15]利用子空间迹给出9轮
AES-128的选择密钥区分器。2021年，Grassi等人[16]

对P-SPN结构及Hades结构进行子空间迹分析并给

出判断线性层是否易受攻击的工具。

子空间迹分析方法在构造区分器上有独特的优

势，往往可以找到轮数更长的区分器。本文将基于

子空间的性质，寻找3D密码的7轮区分器。

第2节介绍3D密码算法，定义其子空间并研究

子空间传播规律；第3节证明了3D密码两个子空间

交集为0，由此给出在选择明文条件下，区分优势

最大的6轮3D密码差分区分器，进一步给出首个

7轮3D密码的子空间迹不可能差分区分器；第4节
介绍兼容、信息集、等价关系的定义及相关定理，

说明了3D密码特定子空间与S层的可兼容性，据此

给出3D密码的7轮结构区分器；第5节总结成果并

提出开放性问题。 

2    初步准备
 

2.1  3D密码算法

3D密码算法的分组规模和密钥规模都是512 bit，
迭代轮数为22轮。分组状态表示为64 Byte的形

式，可视为4个子块的联结
s0 s4 s8 s12
s1 s5 s9 s13
s2 s6 s10 s14
s3 s7 s11 s15

∣∣∣∣∣∣∣∣∣
s16 s20 s24 s28
s17 s21 s25 s29
s18 s22 s26 s30
s19 s23 s27 s31

∣∣∣∣∣∣∣∣∣
s32 s36 s40 s44
s33 s37 s41 s45
s34 s38 s42 s46
s35 s39 s43 s47

∣∣∣∣∣∣∣∣∣
s48 s52 s56 s60
s49 s53 s57 s61
s50 s54 s58 s62
s51 s55 s59 s63

 (1)

3D算法采用SPN结构，轮函数依次由非线性变换、行移位、列混合变换、密钥异或这4个变换组成。

具体介绍如下。

γ非线性变换 。使用AES的8 bit S盒。

θ1, θ2 θ1 θ2

θ1

行移位 。 是对3D密码的4个子块做AES的行移位变换， 是将字节块视为一个整体进行行移

位。 将式(1)中的状态矩阵变为
s0 s4 s8 s12
s5 s9 s13 s1
s10 s14 s2 s6
s15 s3 s7 s11

∣∣∣∣∣∣∣∣∣
s16 s20 s24 s28
s21 s25 s29 s17
s26 s30 s18 s22
s31 s19 s23 s27

∣∣∣∣∣∣∣∣∣
s32 s36 s40 s44
s37 s41 s45 s33
s42 s46 s34 s38
s47 s35 s39 s43

∣∣∣∣∣∣∣∣∣
s48 s52 s56 s60
s53 s57 s61 s49
s58 s62 s50 s54
s63 s51 s55 s59


θ2将式(1)中的状态矩阵变为

s0 s4 s8 s12
s17 s21 s25 s29
s34 s38 s42 s46
s51 s55 s59 s63

∣∣∣∣∣∣∣∣∣
s16 s20 s24 s28
s33 s37 s41 s45
s50 s54 s58 s62
s3 s7 s11 s15

∣∣∣∣∣∣∣∣∣
s32 s36 s40 s44
s49 s53 s57 s61
s2 s6 s10 s14
s19 s23 s27 s31

∣∣∣∣∣∣∣∣∣
s48 s52 s56 s60
s1 s5 s9 s13
s18 s22 s26 s30
s35 s39 s43 s47


θ1 θ2应用于奇数轮， 应用于偶数轮。

π F 4×4
28 M M · (si, si+1, si+2,

si+3)
′ → (si, si+1, si+2, si+3)

′
i = 0, 4, ..., 60 M M−1

列混合变换 。使用 上对合矩阵 对状态中每一列进行有限域上乘法，即

，其中 ， 及其逆矩阵 为
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M =


01x 02x 04x 06x
02x 01x 06x 04x
04x 06x 01x 02x
06x 04x 02x 01x

 ,

M−1 =


01x 02x 04x 06x
02x 01x 06x 04x
04x 06x 01x 02x
06x 04x 02x 01x

。
密钥异或KeyAdd。将状态矩阵与轮子密钥对

应字节进行模2加运算。

Ek Ek
′

Fm
k a

Fk (a) = π · θ · γ ·KeyAdd (a)

密钥扩展算法与子空间迹分析无关，在此不做

介绍。记 和 分别表示奇数轮和偶数轮加密函

数，旨在突出两种行移位变换，不区分圈子密钥。

使用 表示m轮3D密码加密函数。 加密一轮的结

果为 。为保证3D密码算

法加脱密相似性，算法在最后一轮省略列混合变换。 

2.2  3D密码的子空间与传播规律

首先介绍子空间迹的定义。

FK(·) = F (·)⊕K

(V1, V2, ..., Vr+1) dim (Vi) ≤ dim (Vj)

1 ≤ i < j ≤ r + 1

Fn
2 ai V ⊥

i ai+1 V ⊥
i+1

FK (Vi ⊕ ai) Vi+1 ⊕ ai+1 (V1, V2, ...,

Vr+1) FK V1 →
V2 → ...→ Vr+1 Vi Vi+1 Vi+1 Vi

U
FK−−→ V V

F−1
K−−−→ U

U ⇌ V

定义1[10]　设 为某分组密码的

轮函数， 为满足 ，

的 r+1个子空间且他们包含于

。若任意 属于 ，存在 属于 ，使得

包 含 于 ， 则 称

为 的长度为 r的子空间迹，记为

。称 为 的前驱， 为 的

后继。若 ，且有 ，将这样加、

脱密都以概率1成立的子空间迹称为明确子空间

迹，记为 。

i, j, h

3D密码可以视作3维的AES密码算法，因此，

可利用文献[10]中的AES子空间刻画3D密码的子空

间，并研究子空间传播规律。下面若不特别说明，

下标 为正整数，取值范围均为[0,3]。
F 4×4
28 F (V ) =

{F (v) |v ∈ V }
对于向量空间V和 上的函数F，令

。本文所有的子空间都定义为域

F28 F 4×4
28 E = {e0,0,0, e0,0,1,

..., e3,3,3}= {e0, e1, ..., e63} F 4×4×4
28

ei,j,h i j h

上空间 的子空间。另外，记

为 的单位基空

间，其中， 是第 子块的第 行第 列字节为1，
其他63个字节全为0的状态矩阵。下面定义3D密码

子块的子空间。

Ci = ⟨e4i, e4i+1, e4i+2, e4i+3⟩
Di = θ−1

1 (Ci) IDi = θ1 (Ci)

Mi = M (IDi)

列空间： ；对角

空间： ；逆对角空间： ；

混合空间 。

∀x1, x2, x3, x4 ∈ F 8
2举例说明，若 ，则

C0 =




x1 0 0 0
x2 0 0 0
x3 0 0 0
x4 0 0 0


 ,

D0 =




x1 0 0 0
0 x2 0 0
0 0 x3 0
0 0 0 x4


 ,

ID0 =




x1 0 0 0
0 0 0 x2

0 0 x3 0
0 x4 0 0


 ,

M0=




x1 02x · x4 04x · x3 06x · x2

02x · x1 x4 06x · x3 04x · x2

04x · x1 06x · x4 x3 02x · x2

06x · x1 04x · x4 02x · x3 x2


。

I ⊆ {0, 1, 2, 3} 0 < |I| ≤ 3定义2　给定 ，其中 ，

定义

CI = ⊕
i∈I

Ci,DI = ⊕
i∈I

Di, IDI = ⊕
i∈I

IDi,MI = ⊕
i∈I

Mi。

DI ⇌ CI CI ⇌ MI文献[10]证明了 ， ，这是两

条明确子空间迹，即加、脱密概率均为1。下面给

出3D密码算法的子空间传播规律及子空间迹。

4× 4

F 4×4
28

(D0, 0, 0, 0)

3D密码的状态矩阵可以视为4个 矩阵的联

结，故可用以上4种 上的子空间来表示3D密码

的子空间。例如，用 表示子空间
x1 0 0 0
0 x2 0 0
0 0 x3 0
0 0 0 x4

∣∣∣∣∣∣∣∣∣
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

∣∣∣∣∣∣∣∣∣
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

∣∣∣∣∣∣∣∣∣
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

。
DI ⇌ CI

(Di, Di, Di, Di)
Ek⇌ (Ci,Ci,Ci,Ci)

根据 ，容易得到3D密码的一条明确

子空间迹 。

(Ci,Ci,Ci,Ci)
Ek

′

⇌(Ci, Ci, Ci, Ci)引理1　 。

(Ci, Ci, Ci, Ci)

(Ci, Ci, Ci, Ci)

θ2

θ2 (Ci, Ci,

Ci, Ci)

证明　S盒保持子空间 的形式。

由于 的变量均在4个子块的第i列，

且 是对字节块整体进行行移位，并不改变各个变

量在子块中的位置，故经过 变换后仍然为

。列空间是列混合函数的不变子空间，故有

(Ci, Ci, Ci, Ci)
Ek

′

−−→ (Ci, Ci, Ci, Ci)

(Ci, Ci, Ci, Ci)
Ek

′−1

−−−−→(Ci,Ci,Ci,Ci)

(Ci,Ci,Ci,Ci)
Ek

′

⇌ (Ci,Ci,Ci,Ci)

。脱密的过程与

加密类似，有 ，

即 。 证毕

CI ⇌ MI结合上面两个结论与 得到引理2。
引理2　3D密码有3轮明确子空间迹。

(Di,Di,Di,Di)
Ek⇌ (Ci,Ci,Ci,Ci)

Ek
′

⇌ (Ci,Ci,Ci,Ci)
Ek⇌ (Mi,Mi,Mi,Mi)
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3    3D密码的子空间迹不可能差分区分器

本节研究3D密码子空间的交集性质，寻找交

集为{0}的两个子空间，构造出区分优势最大的6轮
3D密码不可能差分区分器。文献[10]介绍了一种将

密钥恢复攻击转化成区分器的技术，能把基于子空

间迹区分器的攻击变为新区分器，从而延长区分器

轮数。将这种技术应用于3D密码，首次构造出

3D密码的7轮子空间迹不可能差分区分器。 

3.1  3D密码子空间的交集性质及6轮子空间迹不可

能差分区分器

研究子空间的交集性质对子空间迹分析有重要

意义，根据迹端点的交集属性，可以得到较长迹的

可预测子空间属性，原因是两个子空间的交集经过

密码函数时，交集属性被保持。而交集能够降低子

空间的维数，故精确地刻画一个子空间是哪些子空

间的交集，并以交集的形式进行传播，能有效降低

子空间经过密码函数时增长的维数，从而寻找到更

长的子空间迹。先定义两个新的子空间。

Ri Ri = θ2 (Mi)

= ⟨ei, ei+4, ei+8, ei+12⟩
定义3(行空间)　行空间 定义为

。

R0例如，行空间 为矩阵

R0=



x1 x2 x3 x4

0 0 0 0
0 0 0 0
0 0 0 0

|∀x1, x2, x3, x4 ∈ F28

。
θ2 (M0, 0, 0,

0)
θ2−→ (R0, R3, R2, R1)

行空间由混合空间经过 得到，例如：

。

Wi Wi =

π (Ri)

定义4(窗口空间)　窗口空间 定义为

。

W0例如，窗口空间 为矩阵

W0 =




x1 x2 x3 x4

02x · x1 02x · x2 02x · x3 02x · x4

04x · x1 04x · x2 04x · x3 04x · x4

06x · x1 06x · x2 06x · x3 06x · x4



| ∀x1, x2, x3, x4 ∈ F28

。
下面给出一个与3D密码不可能差分相关的重

要引理。

Di ∩Wj = {0} i, j引理3　 对所有 =0, 1, 2, 3

成立。

Wj证明　 的一个基为

Wj = ⟨π (ej) , π (ej+4) , π (ej+8) , π (ej+12)⟩，

Di = ⟨e4i, e4i+5, e4i+10, e4i+15⟩，其中所有下

标均模16。

{e0, e1, ..., e15} {e0,0, e0,1, ..., e3,3}注意到 = ，

可将上面两个子空间的基改写为

Wj = ⟨π (ej,0) , π (ej,1) , π (ej,2) , π (ej,3)⟩ ,
Di = ⟨e0,i, e1,i+1, e2,i+2, e3,i+3⟩。

Di ∩Wj ̸= {0} xk, yk

k = 0, 1, 2, 3

假设 ，这表明存在 ，对于

，使得

3
⊕
k=0

xk · ek,i+k ⊕
3
⊕
k=0

yk · π (ej,k)

=
3
⊕
k=0

[xk−i · ek−i,k ⊕ yk · π (ej,k)] = 0

存在非平凡解，且唯一解为

xk−i · ek−i,k ⊕ yk · π (ej,k) = 0。

ek−i,k

π (ej,k) Di ∩Wj = {0}
对每个k都成立，而这显然不可能，因为 与

线性无关。故 。 证毕

|I|+ |J | ≤ 4 DI WJ

|I|+
|J | ≤ 4

{e0,0, e0,1, ..., e3,3}
{π(e0,0), π(e0,1), ..., π(e3,3)} k

|I|+ |J | > 5

当 时， 和 的交集只有{0}。

实际上，考虑引理4。2.1证明中的等式，当

时，每个k(即每列)至多有4项，其中至少有

一项来自 的第k列，至少一项来

自 的第 列，因此等式

只有平凡解。当 时，每个等式中至少有

5项，而方程组一共只有4行，等式必有非零解。故

可得出引理4的结论。

|I|+ |J | ≤ 4 DI ∩WJ = {0}引理4　当 时， 。

(D1,2,3 ∩C0,

0, 0, 0)

设3D密码第2轮的起始子空间为

，根据2.2节的子空间传播规律有

(D1,2,3 ∩C0, 0, 0, 0)
E′

k−−→ (0,C0,C0,C0)

Ek−−→ (0,M0,M0,M0)

∀h, i, j ∈ {0, 1, 2, 3} a ∈ (0,M0,

M0,M0)
⊥

b ∈ (W1,2,3,W0,1,2,W0,1,3,W0,2,3)
⊥

引理 5　对 ，且

，存在 ，

使得

E′
k [(0,Mh,Mi,Mj)⊕ a]

= (W1,2,3,W0,1,2,W0,1,3,W0,2,3)⊕ b。

F γ [(0,Mh,Mi,

Mj)⊕ a] = (0,F ,F ,F )⊕ a′ a′t = S(at) t = 0,

1, ..., 63 θ2

θ2 [(0,F ,F ,F )⊕ a′] (R1,2,3,R0,1,2,R0,1,3,R0,2,3)

⊕a′′ a′′ = θ2(a
′)

π [(R1,2,3,R0,1,2,R0,1,3,R0,2,3)⊕ a′′] (W1,2,3,

W0,1,2,W0,1,3,W0,2,3)⊕ b b = π(a′′)

证明　将全空间记为 ，则有

，此时 , 

。行移位 将0子块的4行分散到4个子块，即

有 =

，其中 。因为列混合变换是线性变换，

所 以 =

，其中 。 证毕

结合引理5与上面结论，有

(D1,2,3 ∩C0, 0, 0, 0)
E‘k−−−→ (0,C0,C0,C0)

Ek−−→ (0,M0,M0,M0)

Ek
′

−−→ (W1,2,3,W0,1,2,W0,1,3,W0,2,3)
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结合引理2，得到3D密码的一条6轮子空间迹

不可能差分

(D1,2,3 ∩C0, 0, 0, 0)
E′

k◦Ek◦E′
k−−−−−−−→

(W1,2,3,W0,1,2,W0,1,3,W0,2,3)
impossible

=

(D0,D0,D0,D0)
F 3

k

⇆ (M0, M0, M0, M0)。

28/2512 ≈ 2−504

截断不可能差分区分器从终点差分矩阵脱密到

中间差分矩阵，再与起始差分加密得到的中间状态

产生矛盾。为延长区分器，一般终点差分矩阵只有

一个变量，例如3D密码的6轮截断不可能差分区分

器[7]，其区分优势为 ，与3D密码的

6轮中间相遇区分器[8]区分优势相同。

24×4×8/2512 ≈2−384

而子空间迹不可能差分区分器在中间矛盾处，

利用的是两个子空间交集为{0}的性质，且后几轮

为明确子空间迹，维数保持不变，故终点子空间的

差分变量更多。上面给出的3D密码的6轮子空间迹

不可能差分区分器的区分优势为 ，

这是目前选择明文条件下区分优势最大的6轮3D密

码区分器。

注意到，上面的子空间迹不可能差分区分器与

密码规模、S盒和密钥的具体信息无关，即对带一

个秘密S盒的3D密码同样有效。 

3.2  3D密码的7轮子空间迹不可能差分区分器

下面在6轮子空间迹不可能差分的基础上给出

7轮3D密码的子空间迹不可能差分区分器。

P 0, P 1 ∈ F 4×4
28

P 0 ⊕ P 1 ∈D0 ∩C0,1{
p00, p

0
5

}
,
{
p10, p

1
5

}
k0, k5

给定明文 ，在第 0 Byte、第5 Byte

差分非零，即 ，第 0 Byte、第

5 Byte上的变量分别记为 ，其余

14 Byte对应相等。记轮子密钥第 0 Byte、第5 Byte
为 ，经过一轮加密后，密文对在第0 Byte的
差分为

S
(
p00 ⊕ k0

)
⊕ 02x · S

(
p05 ⊕ k5

)
⊕ S

(
p10 ⊕ k0

)
⊕ 02x · S

(
p15 ⊕ k5

)
。

D0 ∩C0,1 →D1,2,3 ∩C0

存在明文对与对应密钥使上式为0，则有子空间

迹 ，对应3D密码的子空间迹

(D0 ∩C0,1, 0, 0, 0)
Ek−−→ (D1,2,3 ∩C0, 0, 0, 0)

E′
k−−→ (0,C0,C0,C0)

Ek−−→ (0,M0,M0,M0)。

S (x)⊕ 02x · S (y)⊕ S (z)⊕
02x · S (w) = 0

建立表格T，存储

的全部解，当明文与密钥异或后等

于表T中值时，子空间迹成立。

根据2.2节给出的3D密码子空间传播规律及引

理5得到一条3D密码的子空间迹

(D0 ∩C0,1, 0, 0, 0)
Ek−−→ (D1,2,3 ∩C0, 0, 0, 0)

E′
k−−→ (0,C0,C0,C0)

Ek−−→ (0,M0,M0,M0)

E′
k−−→ (W1,2,3,W0,1,2,W0,1,3,W0,2,3)。

(W1,2,3,W0,1,2,W0,1,3,W0,2,3)∩
(D0,D0,D0,D0) = {0}

根据引理4，有

，再由引理 2，得到一条

3D密码的7轮子空间迹不可能差分

(D0 ∩C0,1, 0, 0, 0)
F 4

k−−→ (W1,2,3,W0,1,2,W0,1,3,W0,2,3)

impossible
= (D0,D0,D0,D0)

F 3
k

⇆ (M0, M0, M0, M0)。

为计算区分器的数据复杂度，首先介绍“生日

悖论”，寻找所需输入明文的最小数目，以保证在

随机情形中以高概率产生碰撞。

给定d值和n个变量，其中至少两个变量具有

相同值的概率可以计算为

p = 1− n!

(n− d)!·nd
= 1− (d)!

nd
Cd

n
∼= 1− e

−d(d−1)
2n 。

(Mj , Mj , Mj , Mj)

(Mj , Mj , Mj , Mj)

4× 2−512+32·4 = 2−382 2192.3

n 2383.6

2193.1 n 2385.2

0.9998256 = 0.95

最终检测的子空间为 ，j的

取值有4种，故密文对差分落入

的概率为 。当有 个明

文，即明文对数 = 时，有94%的概率得到碰

撞；当有 个明文，即明文对数 = ，则碰

撞概率p大于99 . 98%( ，即得到

256次碰撞的概率为95%)。
下面计算该区分器所需数据量及时间复杂度。

实验数据表明，256次碰撞中有63.8%的概率得

到正确密钥对应的明文对。当函数为3D密码时，

修改该明文对第 0 Byte、第5 Byte以外的值并加

密，不会得到碰撞。512次碰撞对应概率为87.8%。

2193.1

2193.1 95%× 63.8% = 60.6%

以256次碰撞为区分界限，使用 个选择明

文，将以95%的概率得到256次碰撞，有63.8%的概

率将7轮3D密码与随机函数区分开。故该3D密码的

7轮子空间迹不可能差分区分器的数据复杂度为

个选择明文，成功率为 。

(D0 ∩C0,1, 0, 0, 0)

(Mj , Mj , Mj , Mj) j = 0, 1, 2, 3

2193.1 3× 2193.1

×
(
log 22

193.1 + 1
)
≈ 2202.3

2202.3

敌手需要构造 中的消息对，

计算落入 ( )同一

陪集中的密文对对数，最好的减少计算复杂度的方

法是对集合中的全部元素“re-order”[10]，算法描

述在文献[10]中，仅计算排过序的消息的碰撞数。

此时共有 个元素，“re-order”算法需要

次查找表操作，即此区分

器的时间复杂度为 。

最后给出3D密码的7轮子空间迹不可能差分区

分器的具体算法：
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2193.1
(
pi, ci

)
i = 0, 1, ...,⌈

2193.1 − 1
⌉

p i (D0 ∩C0,1, 0, 0, 0)

给定 个选择明密对 ，

，每个 都属于 的同

一陪集。

T S (x) ⊕ 02x

·S (y)⊕ S (z)⊕02x · S (w) = 0

离线阶段。建立表格 ，存储

全部解。

(IDi, IDi, IDi, IDi)

i = 0, 1, 2, 3 2193.1

步骤1　随机选择明密对，检测经逆列混合变

换后的密文对差分是否属于子空间 ，

其中 。若无碰撞且已经使用 个明

密对，输出1，否则返回步骤1；若产生碰撞，进入

步骤2；
步骤2　排除明文对与表格T中的解异或后的密

钥值。若全部密钥被排除，输出0；否则，返回步

骤1。 

4    3D密码的结构区分器

第3节研究了3D密码子空间交集性质，给出了

3D密码的7轮子空间迹不可能差分区分器，下面给

出兼容、信息集、等价等概念的定义及相关定理，

利用 3D密码子空间与S层的可兼容性，得到

“n倍”性质并给出3D密码的7轮区分器。现有密

码的结构区分器长度均不超过5轮，这是目前轮数

最长的结构区分器。 

4.1  兼容、信息集与等价关系

d F2

Q = F d
2 d = 8

N

QN

R = K ◦ L ◦ S

令 为S盒操作在二元域 上的扩张系数，

，对于3D密码， 。设SPN密码作用于

个字，每个字的规模等于S盒的规模，则状态矩

阵和圈密钥可表示为 上的向量，SPN密码的圈

函数为 。

S

{f0, f1, ..., fN−1} QN

是字节代替层，对状态矩阵中的比特块做非

线性变换， 为 一组基。

L QN F2 Q→ Q是 上的一个 -线性双射。 。

K是轮密钥加操作，将内部状态与轮密钥异或。

QN

{f0, f1, ..., fN−1}
S

定义5(兼容) [ 1 4 ]　设V是 的子空间，如果

V存在一组基在 上表示为块对角矩

阵时，则V与 兼容，并且称这类基为V的兼容基。

根据兼容的定义，文献[14]给出了信息集、等

价关系的定义，并证明当存在与S层兼容的子空间

时，密码算法有“n倍”性质，可以构造结构区分

器，进一步给出结构区分器的构造条件。

∗ ... ∗
... λ0,l,i

...
∗ ... ∗

∗ ... ∗
... λk,l,i ...
∗ ... ∗

∗ ... ∗
... λh−1,l,i

...
∗ ... ∗



←

←

←

j0 + l

jk + l

jh−1 + l

↑ ↑ ↑
g0,i gk,i gh−1,i

i < i0 i < ik i < ih−1 (2)

{f0, f1, ..., fN−1}
(0 ≤ k < h)

ik
∑h−1

k=0
ik = dimV

(gk,i)k<h,i<ik ∈(QN )dimV V = vectK
(gk,i |k < h, i < ik )

{j0, j1, ..., jh}
j0 = 0 jh ≤ N

{j0, j1, ..., jk+1 − 1}

式(2)为兼容基在 上的矩阵

表示，h表示(对角矩阵)块的个数，第k块

的基向量数量表示为 ，有 。

V的基表示为 ，即

。这里k代表块数，i表示向量在

第k块中的位置。存在h+1个整数 ，

其中 ， ，使得对第k块的全部向量，

除 以外的数值均为0。

gk,i =
∑jk+1−jk−1

i=0

λk,l,ifjk+l λk,l,i ∈ Q (0 ≤ k < h) 0 ≤ i < ik

这样，每个基向量可以写成

，其中 ， ， 。

a ∈ QN V

g

固定 ，有与S层兼容的子空间 ，兼容

基为 。下面定义信息集、等价关系及相关定理。{
p0, p1

}
V ⊕ a定义6(信息集)[14]　令 为 中的一

组无顺序消息对，写作

p0 =

h−1∑
k=0

ik−1∑
i=0

p0i,kgi,k + a，p1 =

h−1∑
k=0

ik−1∑
i=0

p1i,kgi,k + a

p0i,k, p
1
i,k ∈ Q

{
p0, p1

}
Λ。 的信息集 定义为

Λ =
{
k ∈ {0, 1, ..., 15}

∣∣p0k ̸= p1k
}
。

P =
{
p0, p1

}
Q ={

q0, q1
}

p0, p1, q0, q1 ∈ V ⊕ a

定义 7 ( 等价 ) [ 1 4 ] 　设 和

， 。P与Q等价，记

P ～ Q，当：{
p0, p1

} {
q0, q1

}
Λ(1) 与 有相同的信息集 。

∀k ∈ Λ ∃ b ∈ {0, 1} ∃i < ik q0i,k ̸= pbi,k

q1i,k ̸= p1−b
i,k

(2) ， ： ， ，

。

{
p0, p1

} {
q0, q1

}显然，～ 是一种等价关系。举个例子，下面

两个消息对 与 是等价的。
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{
p0, p1

}
=




0 x2 z3 z4
x1 x2 0 z4
x1 x2 z3 0
x1 0 z3 z4

,


0 y2 z3 z4
y1 y2 0 z4
y1 y2 z3 0
y1 0 z3 z4


,

{
q0, q1

}
=




0 y2 z3 z4
x1 y2 0 z4
x1 y2 z3 0
x1 0 z3 z4

,


0 x2 z3 z4
y1 x2 0 z4
y1 x2 z3 0
y1 0 z3 z4


。

|Λ| = 2它们的信息集 。

a ∈ QN ∆

V ⊕ a

定理 1 [ 1 4 ]　对任意 ，函数 作用在

的无顺序消息对上，定义为

∆ :
{
p0, p1

}
7→ R

(
p0

)
+R

(
p1

)
，

∆在～的等价集上是定值。

C C推论1[14]　令 为信息集的等价集， 的势为

|C| = 2|Λ|−1+d
∑

k/∈Λ ik

2h−1它总是 的倍数。

QN命题1(n倍性质)[14]　设H为 的子集，令

|Λ| = 2,∆,C, 2h−1, n = #
{{

p0, p1
}

p0,

p1 ∈ V ⊕ a
∣∣R (

p0
)
+R

(
p1

)
∈ H

}
,

n ≡ 0 mod 2h−1则有 。

2h−1

命题1说明当子空间V与S层兼容时，穷举V一

个陪集中全部明文对并加密，差分属于同一子空间

的密文对个数总是 的倍数，这种规律被称为密

码算法的“n倍性质”。 

4.2  3D密码的7轮结构区分器

(M0, M0, M0, M0)

B =


A

A
A

A



为构造3D密码的结构区分器，首先需要找到

与S层兼容的子空间。研究3D密码的混合空间，以

为例，它的一组基在单位基空

间E上可以写成准对角矩阵 ，

其中

A=


01x 02x 04x 06x

01x 02x 04x 06x
01x 02x 04x 06x

01x 02x 04x 06x


T

。

B 64× 16 (M0, M0, M0, M0)

B

(M0, M0, M0, M0)

i, j, s, t ∈ {0, 1, 2, 3} (Mi, Mj , Ms, Mt)

为 矩阵，即子空间

的维数为16。由于矩阵 为准对角矩阵，因此子空

间 与S层兼容。容易发现，对

任意 ，子空间

与S层兼容。故3D密码中存在“n倍”性质。下面

根据定义6给出3D密码的信息集。{
p0, p1

}
(Mi, Mj , Ms, Mt) + a

MB = (al,k)0≤l≤63,0≤k≤16

定义 8　 为 中

的一对消息，记 ，则

p0 =

16∑
k=0

p0k

63∑
l=0

al,kel + a =
∑
k,l

(
p0kal,k + al

)
el,

p1 =

15∑
k=0

p1k

63∑
l=0

al,kel + a =
∑
k,l

(
p1kal,k + al

)
el。

p0k, p
1
k ∈ Q 0 ≤ k ≤ 15

{
p0, p1

}
Λ Λ =

{
k ∈ {0, 1, ..., 15}

∣∣p0k ̸= p1k
}对变量 ， 。 的信息集

定义为 。

a ∈ F 64
28 i ∈ {0, 1, 2, 3} J ⊆ {0,

1, 2, 3}
引理 6　令 ， ，

。令

n =#
{(

p0,p1
)

p0, p1 ∈ (Mi, Mj , Ms, Mt)

+a
∣∣Ek

′ (p0)+ Ek
′ (p0) ∈ (DI , DJ , DS , DT )

}
,

n ≡ 0 mod 215则有 。

(Mi, Mj , Ms, Mt)根据子空间 与S层的可兼

容性，结合定理1，容易得到引理6。证明思路是交

换碰撞对的某几列，得到等价消息对，结合定理

1，等价消息对加密一轮差分相等，即仍然碰撞。

MB

216−1 = 215
根据定义8和推论1，矩阵 的列数为h=16，故碰

撞数一定为 的倍数。

结合引理2与引理6得到定理2。
a ∈ F 16

24 i ∈ {0, 1, 2, 3} J ⊆ {0, 1,
2, 3}

定理2　令 ， ，

。令

n =#
{(

p0,p1
)
with p0,p1 ∈ (Di, Di, Di, Di)

+a
∣∣F 7

k

(
p0

)
+F 7

k

(
p1

)
∈ (MJ , MJ , MJ , MJ)

}
,

n ≡ 0 mod 215则有 。

(MJ ,MJ ,MJ ,MJ) |J | = 3

(MJ , MJ , MJ , MJ)

2−512+32·|J|·4 = 2−128 (Di, Di, Di, Di) + a

最终检测子空间为 ，取 ，

则密文对差分落入 的概率为

。穷举 中

全部明文对，平均有(
2128

2

)
· 2−128 = 2127 ·

(
2128 − 1

)
· 2−128 ≃ 2127

(MJ ,MJ ,MJ ,MJ)个不同密文对属于 同一陪集。

此即3D密码的7轮结构区分器，其子空间迹表示为

(Di,Di,Di,Di)
Ek⇌ (Ci,Ci,Ci,Ci)

E′
k⇌ (Ci,Ci,Ci,Ci)

Ek⇌ (Mi,Mi,Mi,Mi)
E′

k→
215倍性质

(DJ ,DJ ,DJ ,DJ)

Ek⇌ (CJ ,CJ ,CJ ,CJ)
E′

k⇌ (CJ ,CJ ,CJ ,CJ)
Ek⇌ (MJ ,MJ ,MJ ,MJ)。

215

(Di, Di, Di, Di) + a

以碰撞数模 的数值作为区分依据，定理2
说明穷举 全部明文对，7轮
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215

215 2−15

1− 2−15

3 · 2128 ≈ 2129.6

2128

3D密码得到的碰撞数模 为0，而随机函数的碰

撞数模 为0的概率为 。区分成功的概率为

，大于99.99%，且利用的性质与密钥无

关。需要 次查表操作，存储复杂度

为  Byte。 

5    结束语

本文对3D密码进行子空间迹分析，研究子空

间传播规律，首先利用找到的3轮明确子空间迹，

结合子空间的交集性质，构造了7轮3D密码的子空

间迹不可能差分区分器。然后利用与S层兼容的子

空间，给出了3D密码的7轮结构区分器，为基于子

空间迹的攻击提供了基础。本文寻找子空间迹不可

能差分区分器与结构区分器的方法，适用于任何

SPN密码。

在利用子空间迹分析3D密码的过程中，发现

其在寻找区分器上拥有优势。首先，截断不可能差

分相比与子空间迹不可能差分，前者利用的中间相

遇思想是从维数较小的终点差分矩阵脱密，在中间

产生矛盾，因此区分优势较小，而后者利用的矛盾

是两个子空间交集为{0}，脱密过程是一条明确子

空间迹，维数保持不变，区分优势往往更大。结构

区分器的原理是当输入子空间与S层兼容时，等价

消息对经过一轮加密函数，差分为常数，这是SPN
结构密码的新性质，但对明确子空间迹依赖很强，

例如AES只有5轮结构区分器，而3D密码存在3轮
明确子空间迹，故可以构造7轮结构区分器。

因此能否得到子空间迹区分器与明确子空间迹

的关系，给出基于子空间迹攻击的轮数的下界是有

待解决的问题。
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