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摘   要：移动社会网络中的信息传播具有突发性、多元性、偏差性等特点，使得相关话题和事件能够在短时间内

形成强大的网络和社会舆论场，这有可能被恶意用户利用来散布谣言，给网络环境带来了恶劣的影响。针对这一

问题，该文提出一种基于网络模体的信息可控传播方法。首先，提出多实体的竞争性独立级联模型(MCIC)，该

模型在信息竞争扩散理论的基础上，首次结合社会网络层用户的社会属性，来感知恶意信息并控制信息传播。其

次，该文定义了控制信息流模体(CIFM)，并选择出具有可控传播功能的关键网络模体，设计其在通信层的高效

可控传播算法。最后，通过理论推导证明了该文方法具有收敛性。仿真实验表明，与其他方法相比，所提方法不

仅在信息传播中最大感染时间和平均感染时间上更有优势，而且在控制信息传播方面的效果也是最好的。
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Abstract: The abruptness, diversity, and deviation of public opinion information in mobile social networks may

encourage malicious users to spread rumors and has a bad impact on the network environment. To solve this

problem, a controllable information propagation method based on network motif is proposed. Firstly, a Multi-

entity Competitive Independent Cascade (MCIC)model in the social network layer is established. Secondly, this

paper defines the Control Information Flow Motif (CIFM), determine the key network motifs and designs its

efficient and controllable propagation algorithm in the communication layer. Finally, Theoretical derivation

proves that this method has convergence, and the simulation results show that the proposed method not only has

more advantages in terms of time efficiency, but also has the best effect in controlling information propagation.
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1    引言

在线社会网络，也就是通常所说的社交网络，

是一类基于Web的社会网络系统，例如脸书、推特

和微博等。移动社会网络(Mobile Social Networks,
MSNs)则是一个具有相似的某种特性的个人通过移

动设备互联而成的网络[1,2]。与社交网络的虚拟性

相比，移动社会网络更加强调的是人和移动设备的

存在，以及网络行为的无中心和自组织，它是由人

类携带移动设备进行数据传输和交互所构成的网

络。移动社会网络使人们的观点交流和信息的传播

变得极其便捷，病毒营销[3]、舆情控制[4]、推荐系

统[5]、公安侦查[6]、社团检测[7]等各种应用和问题也

应运而生。移动社会网络包含有通信网络层、社会

网络层与数据层，每层都有各自的特点，并且对信

息传播都有不同方面的影响。其中，由通信网络和

社会接触网络组成的双层耦合网络在结构上存在相

互依存关系的同时，还在信息传递过程中起到相互

促进的作用。
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社会网络舆情是用户对社会热点问题产生不同

看法的网络舆论，它是用户通过互联网对社会和生

活中的热点、焦点问题所持有的具有影响力、倾向

性的观点和意见的集合[8]。若在短时间内不能对恶

意信息的传播进行有效控制，会造成严重的社会危

害，威胁社会和谐与国家稳定。例如，2019年出现

的新冠肺炎疫情发展至今，已经形成了全球性“大

流行”(Pandemic)，与之相伴的则是信息瘟疫(In-

fodemic)的到来，大量谣言在社交媒体平台上衍生

并广泛传播[9]。在移动社会网络中，如何积极传播

真实可靠的信息和及时遏制谣言信息，如何根据移

动社会网络中社会网络层和物理通信层的关系，结

合用户社会属性以及信息传播规律，设计高效可控

的信息传播方案是一个值得研究的课题。

v ∈ V

v

v

v

信息传播控制是设计高效的传播模型，以较小

的代价在合适的时机选择最佳的控制点，对大部分

甚至整个网络的信息传播进行控制。最初，独立级

联模型(Independent Cascade, IC)是由Kempe等

人[10]在相互作用粒子系统的模型基础上提出来的，

它把节点 分为活跃的和不活跃的两个可能的

状态，当节点 接收网络传播的新信息、新思想、

新产品时，可以看到节点 的活跃状态，而非活动

状态表示节点 没有接收新信息、新思想、新产品。

Peng等人[11]提出了基于大数据影响建模的社会网

络免疫方法，该方法为防止恶意软件或恶意消息在

社交网络中的传播提供了一种有效的解决方案。

Doostmohammadian等人[12]用图论控制的思想设计

了移动社会网络中通过控制措施，合理分配治疗资

源给某一个目标群体，实现移动社会网络的资源分

配平衡。斯坦福大学Jure Leskovec [13]所在Chan

Zuckerberg Biohub团队对移动网络模型进行了深

入研究，他们认为在COVID-19爆发之后极大地改

变了人类的流动模式，需要建立流行病学模型来捕

捉流动性变化对病毒传播的影响，于是该团队建立

了疫情状态下的移动模型，能够精准地预测移动网

络中的“超级传播者”和在不同移动性条件下感染

的风险大小，这一成果为移动社会网络在流行病模

型下的信息传播提供了可借鉴的实例。针对移动社

会网络信息在不同网络层传播的问题，Wang等人[14]

提出了一种新的基于两层多重网络的传染病模型，

探讨了正预防信息和负预防信息对传染病传播的

影响。

上述研究并未考虑社会网络层用户间的社会属

性和物理通信层多条信息之间的竞争性等具体特征

对信息传播控制的影响，不能够很好地适应移动社

会网络信息传播控制的场景，并且上述研究均从个

体角度出发，对于移动社会网络中的群体性特点没

有很好的研究。针对以上问题，本文主要的研究工

作如下。

(1)本文在移动社会网络双层结构中社会网络

层，提出了多实体的竞争性独立级联模型(Multi-
entity Competitive Independent Cascade, MCIC)，
该模型首次将信息竞争扩散理论与社会网络层用户

的社会属性结合，实现信息的可控传播。

(2)本文在移动社会网络双层结构中的物理通

信层，从群体角度出发定义了控制信息流模体

(Control Information Flow Motif, CIFM)，并选择

出具有可控传播功能的关键网络模体，设计其在通

信层的高效可控传播算法。

(3)通过理论推导证明了本方法具有收敛性，

仿真实验表明本文方法不仅在信息传播中最大感染

时间和平均感染时间上更有优势，而且在控制信息

传播方面的效果也是最好的。恶意信息感染时间有

限和传播恶意信息节点的数量呈下降趋势都意味着

恶意信息最终将会从网络中消失，最终能够实现信

息可控传播。 

2    系统模型
 

2.1  移动社会网络双层结构

哥伦比亚大学团队于2015年提出并分析了传统

和未来移动社会网络系统的总体架构设计，这些体

系结构主要采用物理层-用户层-终端层交互方式介

绍并分析了一种新的MSNs体系结构[15]。移动社会

网络包括通信网络层、社会网络层、数据层，每层

都有各自的特点，对信息传播都有不同方面的影响。

如图1所示，本文主要研究的是社会网络层与物理

通信层之间的关系，社会网络层主要由用户的社会

属性、社会关系、社会行为等产生数据形成交互。

物理通信层主要功能是为数据端设备提供传送数据

的通路，既要保证数据能从其上正确通过，也要提

供足够带宽减少信道上拥塞。所以将社会网络层与

 

 
图 1 移动社会网络中的社会网络层与物理通信层关系图
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物理通信层结合，考虑层与层之间的互相影响，利

用通信模体的动态演化设计高效可靠的信息传播模

型对信息可控传播是具有挑战和有实际应用价值的。 

2.2  社会网络层中信息传播模型

G =

(V,E,W )

u v u v

u v

通常把移动社会网络建模成一个有向图

，其中，V代表节点集，E代表边集，W表

示边权重。一个节点代表移动社会网络中的一个用

户，而从 到 的一条边代表用户 和 之间的关系。

这种关系是定向的，我们主要关注的是影响关系，

也就是说，一个用户 是否容易影响另一个用户 ，

这种影响关系通常是定向的和非对称的。独立级联

模型首先是由Kempe等人[10]在相互作用粒子系统的

模型基础上提出来的，该模型的主要特点是沿图中

每条边的扩散事件是相互独立的。并可能影响其非

活跃邻居变为活跃节点。在此基本模型中，单个影

响过程从一组活跃节点开始，在每个时间戳中，只

有新的活跃节点才有机会以概率方式影响其非活跃

邻居。具体传播方式如图2所示。

第t=0：a节点被激活。

第t=1：a节点以0.5的概率尝试激活b，以

0.2的概率尝试激活c。假设b节点在这一时间步内

成功被激活。

第t=2：b节点以0.3的概率尝试激活c，并以

0.5的概率尝试激活d。假设c节点和d节点在这一时

间步内成功被激活。

第t=3：c节点以0.2的概率尝试激活e，d节点

以0.2的概率尝试激活e。假设这一时间步内的尝试

都失败了，没有新的节点被激活，传播停止。

在信息情报领域，学者在竞争扩散理论框架

下，利用贪婪算法等识别限制恶意信息的最优策

略，通过刺激“正确”信息的扩散来限制“错误”

信息的传播[16]。受到这个思想的启发，本文根据

用户的社会属性和信息传播的特点，提出多实体的

竞争性独立级联模型(Multi-entity Competitive
Independent Cascade, MCIC)，在信息扩散的过程

中能够捕获恶意信息的同时传播与恶意信息有竞争

关系的正确信息。MCIC模型中节点状态分为以下

4类：

N0(1) 表示节点处于非活跃(inactive)状态，并

且当前没有任何信息。

Nam(2) 表示节点处于活跃(active)状态，并且

当前处于恶意信息(misinformation)。
Nic(3) 表示节点处于非活跃(inactive)状态，并

且当前处于正确信息(correct information)。
Nc(4) 表示节点处于活跃(active)状态，并且信

息正确(correct information)。
N0 Nam

Nic Nam N0

Nam

Pm Nic

Nc

N0 Nc

P

PIC网络模型的初始状态有3种分别为 ，

和 。 向网络中邻居节点传递恶意信息， 节

点收到恶意信息会转变为 节点并向邻居节点传

递信息，此时传递恶意信息的概率是 。当 节

点感知到恶意信息时会被激活变为 节点，并开始

向邻居节点传播与恶意信息竞争的正确信息，邻居

节点收到正确信息从 状态转换为 状态。当用

户获得正确信息就不会再接收恶意信息，正确信息

传播概率是 。

N0

Nam

Nic

Nic

Nc Nc

节点4种状态的定义展示出节点之间相互转化

的关系如图3所示，根据本文设计的MCIC信息扩

散模型，处于 状态的节点是非活跃状态，它能

够被任何一个活跃的邻居所影响。而处于 状态

的节点是活跃的，它可以向非活跃的邻居传递恶意

信息。处于 状态的节点虽然是非活跃状态，但

是它能够明辨是非，从不相信恶意信息，当它感知

到恶意信息的时候，能够被激活并开始与恶意信息

对抗，向邻居传递正确信息。所以 状态下的节

点对于整个网络其他状态下的节点有绝对的影响作

用，在恶意信息出现的时候承担着与之对抗，并传

递信息使得网络节点最终都变成接受正确信息的活

跃节点 。本文将 节点定义为控制信息节点，它

的功能是在出现任何恶意信息时被激活并传递正确

信息，控制社会网络的信息传播。 

2.3  网络模体

在移动社会网络中，人的行为不仅具有个体

性，也具有群体性。模体(motif)最早是在生物学的

蛋白质网络里表示最基本的功能模块，引入到复杂

网络中便可以表示为网络的基本子结构，称为网络

模体(Network Motif, NM)。网络模体的结构和类

 

 
图 2 独立级联模型

 

 
图 3 节点状态转化图
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型从微观的角度反映了其所在网络的特点。在社会

网络中，对于一个3个用户形成的群体，若3个人相

互之间的关系都比较紧密，他们的结构稳定性可能

会更高，不易被恶意行为所破坏。本文用网络模体

作为社会网络中最基本的构成单元，从微观角度刻

画移动社会网络中用户相互作用的特殊模式，有利

于描述人行为的群体性，从而来研究群体内的互相

作用对于整个社会网络的影响。

在社会网络中，当出现恶意信息时，通过选定

的模体来输入正确信息来遏制恶意信息的传播，关

键模体的功能是接受并传递正确的信息，并通过自

身的影响力可能使恶意信息的节点改变其信念，最

终使网络避免接收恶意信息。因此，本文恶意信息

遏制问题旨在选择一组正确的信息的模体作为信息

控制模体，在社会网络中及早地有效遏制恶意信息

传播。在恶意信息遏制问题中，当前相信恶意信息

的节点可能会在来自权威来源的正确信息的节点的

影响下改变其信念。

根据社会网络模体的定义，本文定义控制信息

流模体如下。

Nic

定义1　控制信息流模体(Control Information
Flow Motif, CIFM)是指包含具备控制信息功能节

点 的模体。记作

CIFM =
{
CIFM(vi,vj)|vi ∈ Nic, vj ∈ V

}
(1)

Nic该模体由 产生指令，利用它对于社会网络

中其他状态下的节点有绝对的影响作用，将与恶意

信息竞争的正确信息发送至邻居节点。这类网络模

体承担着遏制恶意信息和传播正确信息的任务。 

2.4  物理通信层信息传播

物理通信网络作为真实社会人际关系的映射，

具有用户社会行为特征的数据，用户之间通过移动

设备建立交互关系。每个移动设备都可以作为一个

信号源节点，它们可以向邻接节点发送信息。物理

通信层上个体之间可以传递带有恶意的生物元素，

对应的是用户接收和传递信息的物理状态，与传染

病模型中易感态-感染态(SI)类似，通信层中接收信

息的节点称为感染节点，否则称为易感节点。恶意

信息和正确信息以竞争的方式传播过程中，社会网

络层中的用户能将他们的信念从相信恶意信息转向

相信正确信息。两个对通信网络资源竞争激烈的信

息流模体，可能地理位置上相近，争夺资源多，扩

散信息就多。由于各类信息流模体都是基于底层物

理的信息基础设施网进行传输，受物理层信息传输

能力的限制，信息流模体相互之间存在通信网络资

源竞争，造成彼此相互制约的关系。同时，不同信

息流模体之间还存在相互驱动作用。 

3    方案设计
 

3.1  社会网络层关键网络模体的确定

M(v1, v2, v3)

本文研究基于网络模体的信息可控传播方法，

其中需要的关键网络模体承载着控制和传播信息的

功能。由于结构的稳定性和实验的便捷性，本文的

控制信息流模体CIFM选用3元模体 来

研究。

G = (V,E,W ) V = (v1, v2, ..., vn),

i = 1, 2, ..., n dvi vi dmax

G

定义2　度密度(Degree Density, DD)。对于给

定的加权网络 ，

,   表示节点 的度数， 表示图

中最大的节点度，定义为

DDM =

n∑
i=1

dvi

n× dmax
(2)

度密度衡量了网络模体对网络中剩余节点的重

要性，网络模体中的节点连接到外部越多，对其他

节点的影响就越大，该网络模体控制和传播信息的

作用就越重要。

G = (V,E,W )

ui ∈ V −M, vj ∈ M，其中，M ⊆ G,j = 1, 2, 3

W = {w(e1), w(e2), ..., w(en)} , i = 1, 2, ..., n w(ei)

ei AWD(u,M) u M

定义3　平均加权度 (Average Weighted De-
gree, AWD)。在给定的加权网络 中

对于 。

。 表

示边 的权值。 表示 在 内的平均加

权度，定义为

AWD(ui,M) =

n∑
i=1

3∑
j=1

w(ui, vj)

n
, (ui, vj) ∈ E (3)

G M平均加权度描述了图 中节点与模体 之间的

耦合程度。平均加权度越大，节点与模体内节点联

系越紧密，模体对图中其余节点的影响就越大。

本文依据式(2)和式(3)确定社会网络层关键网

络模体作为控制信息流模体，对于这一特定的功

能，可根据式(4)计算其排名得分并择优选取

Score(M) = 0.5×DDM + 0.5×AWD(ui,M) (4)
 

3.2  社会网络层具有遏制恶意信息能力的种子节点

选取

Nic

Nic

关键网络模体具有感知恶意信息并传播正确信

息的能力，每个关键模体中含有控制信息节点 ，

它利用对于社会网络中其他状态下的节点有绝对的

影响作用，产生指令并发送至其他相关的节点。本

节主要内容是在关键模体中选取能够遏制恶意信息

的控制节点 即种子节点。

Score(M)

基于2.2节中信息传播模型，根据3.1节中对网

络模体 进行关键程度排序，然后按照排名

的先后顺序选择每个模体中度最大的节点作为种子
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节点，如果确定一个种子节点后，将模体序列中含

有该种子节点的模体删除，这样可以避免富人俱乐

部(Rich Club)现象[17]，循环上述步骤最终根据实

际网络大小选取前k个种子节点来作为控制信息传

播的初始节点。具体流程如算法1所示。 

3.3  物理通信层信息可控传播方案

由于各类信息流模体都是基于底层物理的信息

基础设施网进行传输，受物理层信息传输能力的限

制，信息流模体之间存在通信网络资源竞争，造成

彼此相互制约的关系，同时，不同信息流模体之间

还存在相互驱动作用，能够通过协调配合，促进信

息传输系统发挥整体能力。于是，本文在SIR传播

模型的基础上定义通信层竞争信息传播模型SMCR
过程如图4所示。

随着传播过程的进行，由于信息的竞争传播以

及周围好友状态的变化恶意信息(M)与正确信息(C)
会相互置换。另外，考虑到信息的时效性，传播者

会对信息失去传播兴趣或能力，退出传播过程成为

免疫者，免疫者将作为信息传播的终极状态。物理

通信层的节点处于易感状态，会以不同的概率接受恶

意信息和正确信息，由于正确信息与恶意信息存在

竞争关系的，具体信息可控传播方案如算法2所示。

Nic Ii(i = 1, 2, ..., n)

Ii Nic

Imi

Imi

支持数据传播的通信网络需要以节点间的传输

和接触过程为特征，移动网络中的传输可行性依赖

于任意两节点之间的链路，而接触过程会随用户的

移动发生变化。在算法2中，社会网络层中已经选

取控制信息节点 ，针对所有信息流 ；

对于任意信息流 ；当时 感知到该信息为恶意信

息，则标记为 ；通信网络层对来自社会网络层

的用户社会关系交互的数据进行分析，在SMCR传
播模型上来传播信息，当移动设备接到 的命令

Ic

状态变成Im，并采取免疫机制，否则信息被标记

为 设备将接收并传递这条正确的消息；直到所有

恶意信息达到收敛可控范围。 

4    恶意信息传播数量的收敛性

|Vm(ti)|
ti(i = 1, 2, ..., n)

t2 ≥ t1 |Vm(t2)| ≤ |Vm(t1)|

定理1  在MCIC传播模型中， 表示

时刻恶意信息的数量，恶意信息的

数量在种子节点被激活后随时间的增大而减小，即

当 时，恶意信息数量 。

t Vm(t)

Vc(t)

证明　在一个网络中，对于任意时刻 ， ,

分别表示该时刻的恶意信息数量和正确信息数量。

0 ≤ t < γ γ

Vn(t)

当 时， 为延迟时间。由于在极短时

间内，恶意节点主动去影响未激活的邻居节点并传

递恶意信息，此时正确节点尚未被激活。 代表

未被激活的邻居节点。于是

Vm(t2)| = |Vm(t1)|+ pm · |Vn(t1)| (5)

|Vm(t2)| ≥ |Vm(t1)| (6)

t ≥ γ

p ≥ pm

当 时，在相对较长的时间内处于正确信

息状态的节点在感知恶意信息之后将信息传给邻居

节点，也就是说当正确信息与恶意信息同时出现

时，会优先选择接受正确的信息且 ，此时，

|Vm(t2)|= |Vm(t1)|+pm · |Vn(t1)|−p·|Vm(t1) ∩ Vc(t1)|
(7)

pm · |Vm(t1)| − p · |Vm(t1) ∩ Vc(t1)| ≤ 0 (8)

|Vm(t2)| − |Vm(t1)| ≤ 0所以， ，即

|Vm(t2)| ≤ |Vm(t1)| (9)

 

 
图 4 物理通信层竞争信息传播模型

算法1　遏制恶意信息的种子节点选取算法

Ms G

ui

　输入：社会网络层中所有网络模体 ；网络 中不包含在模体

　　　　中的节点

　输出：前k个种子节点集合S

G　(1) 初始化社会网络

Ms　(2) 初始化所有模体

　(3) 根据式(5)计算所有模体的关键程度

i = l i = k　(4) for   to 

M1,M2, ...,Mk

Mi

　(5) 生成排序先后为 ，并选择关键程度最高的模

　　  体
Mi dv1 , dv2 , dv3　(6) 分别比较 中 大小，取度最大的节点作为第1

　　  个种子节点放入S中

　(7) 将其余含有该种子节点的模体删除

　(8) end for

　(9)获取前k个遏制传播恶意信息的种子节点集合S

算法2　信息可控传播算法

Ii Nic Vc(t)　输入： ， ，

|Vm(ti)|　输出：收敛的传播恶意信息节点集合

t1 Ii Nic　(1) 对于 时刻的任意一条信息 ，社会层用户 将感知到信息

　　  的数据传到通信层
p

pm

　(2)通信层的邻居节点接受正确信息和错误信息的概率分别为 和

　　    
t2

Vm(t2)| = |Vm(t1)|+ pm · |Vn(t1)|
　(3) 依照SMCR传播模型计算 时刻传播恶意信息的节点数：

　　    

t = 1, 2, ..., i　(4) 令 ，按照步骤(3)的方法计算

|Vm(ti)|　(5) 直到 的大小不再增加

　(6) end for

|Vm(ti)|　(7) 得到一个收敛的
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{|Vm(t1)| − |Vm(t2)|}

{Vm(t2)} {Vc(t2)}

由于在集合 中，部分处于错误

信息状态的节点受到控制流的影响改变态度，从集

合 加入到集合 ，所以有

|{Vm(t2)} ∩ {Vc(t2)}| ≥ |{Vm(t1)} ∩ {Vc(t1)}| (10)

|Vm(t3)|= |Vm(t2)|+pm ·|Vn(t2)|−p·|Vm(t2) ∩ Vc(t2)|
(11)

由式(9)，式(11)得
pm · |Vm(t2)| − p · |Vm(t2) ∩ Vc(t2)| ≤ 0

|Vm(t3)| − |Vm(t2)| ≤ 0

， 于 是 有

，因此

|Vm(t3)| ≤ |Vm(t2)| (12)

　　由式(9)，式(12)完成证明。 证毕

定理1理论上证明了，本文提出的MCIC传播

模型中，随着时间的推移恶意信息的数量有所下

降，且最终会达到一个收敛状态，这就控制了移动

社会网络中恶意信息的传播。 

5    性能分析
 

5.1  感染时间(Infected time)
本文采用文献[18]中定义的最大感染时间和平

均感染时间来衡量本文所提方法的性能。

最大感染时间(The maximum infected time)
M(G) = max {t(v)|∀v ∈ V } (13)

t(v) v ∈ V

M(G)

其中， 表示 保留是恶意信息时所用的时

间，如果最大感染时间 是有限的，则意味着

恶意信息最终将会从网络中消失。

平均感染时间(The average infected time)

A(G) =
1

|V |
×
∑

∀v∈V
t(v) (14)

A(G)

A(G)

M(G) A(G)

p

pm = 0.5

类似地， 是指节点保留恶意信息的平均

时间，如果平均感染时间 是有限的，也意味

着恶意信息最终将会从网络中消失。本实验的数据

集来自Facebook真实数据集(https://toreopsahl.
com/datasets)分别是有899个节点和7089条连边的

Forum Network与含有1899个节点和13838条连边

的Social Network。图5和图6分别在两个数据集上

用 和 对本文方案的仿真实验。如图5和

图6所示，横坐标 表示正确信息传播的概率(为了

使实验具有一般性，本文设置 )，随机选取

恶意节点进行实验。实验结果表明，随着恶意信息

传播概率增加，最大感染时间和平均感染时间都呈

下降趋势。 

5.2  正确信息量与恶意信息量的变化

在2.2节定义的节点状态的基础上，本小节采

用以下两个传播模型来进行信息可控传播实验。

(1)接触激活模型。为了主动地对抗恶意信

息，恶意信息要扩散到正确节点时，该节点被信息

激活，就会开始动态地传播正确的信息，此时会产

生一个感知信息时间。

t

(t+ γ) γ

(2)延迟激活模型。给定一个社会网络时间，

其中在时间 时刻有一些恶意信息的节点，无论是

否扩散到正确节点，具有正确信息的节点集都会在

时间 变为激活状态，其中 称为延迟时间。

图7和图8分别是Forum数据集在接触激活模型

与延迟激活模型下正确信息与恶意信息数量的变化

图。图中曲线显示，两种模型下的传播正确信息节

点数量呈大幅度上升后趋于平稳状态，而传播恶意

信息节点的数量在正确信息对抗之下呈下降趋势后

逐渐平稳。

t = 3

图9是Social网络数据集在接触激活模型下正确

信息与恶意信息数量的变化图。如图所示，恶意信

息在接触激活模型传播到 时刻时扩散到了只传

播正确信息的节点，此时传播正确信息的节点被激

 

 
图 5 p对平均感染时间的影响

 

 
图 6 p对最大感染时间的影响

 

 
图 7 Forum网络中接触激活模型下正确信息量与恶意信息量变化
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活并传播信息，传播正确信息的节点数量开始迅猛

增加，传播恶意信息节点由于竞争不过传播正确信

息节点，数量呈迅速下降趋势，最终都趋于平稳状态。

λ = 2

t = 3

图10是Social网络数据集在延迟激活模型下正

确信息与恶意信息数量的变化图。如图所示，恶意

信息在延迟激活模型传播到延迟时间 ，传播

正确信息的节点集合被激活，传播正确信息节点数

量开始迅猛增加，使得恶意信息量在 出现拐点

并呈下降趋势。

Forum网络和Social网络两个数据集的实验结

果表明，本文方案在网络规模较小的数据集中，采

用接触激活模型和延迟激活模型对恶意信息遏制都

能发挥重要作用，在网络规模较大的数据集中两种

传播模型都能迅速启动对恶意信息遏制，而且延迟

激活模型下的恶意信息传播被控制的更为有效。 

5.3  与其他方法恶意信息数量变化的对比

在本节两个网络数据集中，本文所提方法对恶

意信息遏制的效果与其他两个方案对恶意信息遏制

t

t = 3

效果对比图，横坐标是时间 的变化，纵坐标是恶

意信息数量的变化。如图11—图12所示，可以清楚

地看到，在Forum网络中，信息在接触激活模型和

延迟激活模型下，本方案对恶意信息遏制的时间比

Degree[19]和PageRank快，在 的时候本方案就

将恶意信息控制到最高数量，最终本文方案能将恶

意信息数量控制得比其他两个方案的数量都低且达

到收敛。图13和图14分别是在Social网络中，信息

在接触激活模型和延迟激活模型下，本方案与

 

 
图 10 Social网络中延迟激活模型下正确信息量与恶意信息量变化

 

 
图 11 Forum网络中接触激活模型下恶意信息量变化对比

 

 
图 12 Forum网络中延迟激活模型下恶意信息量变化对比

 

 
图 13 Social网络中接触激活模型下恶意信息量变化对比

 

 
图 14 Social网络中延迟激活模型下恶意信息量变化对比

 

 
图 8 Forum网络中延迟激活模型下正确信息量与恶意信息量变化

 

 
图 9 Social网络中接触激活模型下正确信息量与恶意信息量变化
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t = 3

Degree和PageRank方案的恶意信息量的变化对比

图。从两幅图中可以看到，随着时间的推移，恶意

信息的数量呈现先增后减的趋势，当 时，本方

案将恶意信息控制到最高数量，比其余两种方案都

低，且比PageRank方案中恶意信息数量少了一半。

这个实验说明，本文方案能够有效快速控制移动社

会网络中的恶意信息数量，且能够使该数量达到收

敛，也就意味着最终恶意信息会消失。 

6    结束语

本文提出了一种基于网络模体的移动社会网络

信息可控传播方法。首先，本文提出多实体的竞争

性独立级联模型，该模型首次将信息竞争扩散理论

与社会网络层用户的社会属性结合，实现信息的可

控传播。其次，本文定义了控制信息流模体，设计

关键网络模体在通信层的高效可控传播算法。仿真

实验表明本文方法不仅在信息传播中最大感染时间

和平均感染时间上更有优势，而且在控制信息传播

方面的效果也是最好的，最终能够实现信息可控传

播。未来可以进一步探索移动社会网络中信息传播

的基本要素与传染病传播特征的关系，通过研究信

息传播路径来实现对信息的可控传播。
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