
无人机中继协助的有限码长隐蔽通信

胡锦松①      吴林梅①      束   锋*②      陈由甲①      郑海峰①

①(福州大学物理与信息工程学院   福州   350108)
②(海南大学信息与通信工程学院   海口   570228)

摘   要：由于中长距离的无线隐蔽通信中信号发射功率较大，容易被监测者检测到，针对此问题该文提出无人机

(UAV)中继协助的有限码长隐蔽传输方案。首先，根据无人机通信的信道模型，推导从发射机经过无人机中继到

合法接收机的信噪比(SNR)，得到隐蔽传输中断概率及吞吐量的表达式；然后，分析监测者的检测性能, 即

KL(Kullback-Leibler)散度，并将其作为隐蔽通信的约束条件；最后，在此约束的条件下，联合优化发射机和中

继的发射功率以及无人机的飞行高度，从而最大化隐蔽通信的吞吐量。仿真结果验证了系统的隐蔽性能，并且通

过与缺少无人机协助的传统方案对比，揭示所提出的无人机中继隐蔽传输方案可以有效地降低监测者的KL散度。
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Abstract: To avoid the high detection in long-distance covert communications due to the large transmission

power, an Unmanned Aerial Vehicle (UAV)-relay based covert communication scheme with finite block block-

length is proposed in this paper. Firstly, the Signal-to -Noise-Ratio (SNR) at the legal receiver via the UAV-

relay is derived, based on which the outage probability and throughput of the covert communication link are

also obtained. Secondly, the detection performance of the monitor is analyzed, i.e. KL (Kullback-Leibler)

scatter, and it is used as a constraint on the covert communication. Finally, to maximize the throughput of the

covert communication, the transmission power at the transmitter and the UAV-relay, as well as the flight

height of UAV are jointly optimized. The simulation results verify the performance of the proposed covert

communication scheme, and also show its superiority to the traditional strategies without UAVs since it greatly

reduces the KL divergence at the warder.
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1    引言

随着智能无线终端的快速发展，大量机密和私

人信息将通过无线的方式进行传输，通信的安全性

得到日益广泛的关注。由于无线通信的广播性质，

没有明确的物理边界，这使得传输的机密信息容易

受到外部攻击和窃听。传统加密算法或是物理层安

全技术，都只能保障信息在通信过程中最大限度不

被监测者进行正确解码，而无法对信息传输过程起

到保护作用，因此如何使监测者无法准确检测到信

息的传输情况是十分重要的，于是为了降低机密信

息的传输行为被监测者检测的概率，引入了“隐蔽

通信”这个概念。当监测者的检测错误概率足够大

时，隐蔽通信可以实现[1]。近年来，众多专家学者

根据不同的应用场景，对隐蔽通信进行了广泛的研

究。文献[2]研究了监测者通过统计不同时隙的接收

功率对接收机噪声进行估计来提高发现隐蔽通信的

概率。有些研究关注了多天线对隐蔽通信的影响。

比如，文献[3]研究了在监测者随机分布环境下，集

中式和分布式多天线协助的隐蔽通信。文献[4]发现

监测者的检测设备为多天线阵列时，隐蔽传输速率
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会明显下降。这是因为监测者的检测性能会随着天

线数目的增加而提高。文献[5]提出的隐蔽通信方案

能够最大限度地提高多天线发射机和全双工干扰接

收器之间的连接吞吐量。

在无线通信的过程中，随着通信距离的进一步

增加，直接的点对点传输需要很大的发射功率，极

易在监测者处暴露隐蔽传输的行为，采用中继技术

是一种切实可行的方案。文献[6]研究了衰落信道中

继网络中的隐蔽通信，在此基础上，文献[7]研究了

中继进行多跳信息传输有助于提高性能，因此，增

加中继节点可以减小传输的距离，节点之间可以采

用较小的信号发射功率，这样能有效地降低传输被

监测者检测到的概率。由于无人机辅助通信低成本

和灵活部署的特点，常被应用于隐蔽通信的场景中[8]。

其中，可以把无人机部署为移动中继，连接两个孤

立的地面用户，它将场景从静态变为动态，灵活地

避免了监测者的检测，提高了传输的隐蔽性。文献[9]
提出了基于无人机网络的隐蔽通信方案，通过联合

优化无人机的轨迹和发射功率来实现安全隐蔽的传

输。当地面存在监测者的位置不确定时，文献[10]
通过最坏隐蔽性约束的资源配置，最大限度地提高

平均隐蔽速率。文献[11,12]提出了由多天线干扰器

辅助无人机的隐蔽通信方案，最大限度地提高地面

发射机和无人机接收机针对几个随机分布的监测者

之间的传输速率。值得注意的是，在空对地信道进

行通信时，视距通信(Line of Sight, LoS)的概率很

高，无人机中继极有可能遭到监测者的攻击，给隐

蔽通信的实现增加了难度，同时，目前对于隐蔽通

信的研究大多数基于传输符号数为无限长，但是在

实际应用中，符号数通常是有限的(即低时延)。
因此，针对以上问题，本文考虑了一个长距离

通信的场景，提出基于无人机中继有限码长隐蔽传

输方案，隐蔽信息从源节点出发，通过中继节点的

放大转发，最终到达目的节点。首先，构建了基于

无人机中继形成的隐蔽通信系统模型，分析了信息

传输过程的性能；然后，分析了监测者最优检测性

能；最后，通过优化发射功率及无人机的高度，得

到隐蔽吞吐量的最大值。仿真结果证明了所提出的

方案能使监测者的检测性能降低，同时得到无人机

中继的最优高度和最佳发射功率，为实际隐蔽通信

系统设计及参数配置提供了理论指导。 

2    系统模型
 

2.1  考虑的方案和采用的假设

本文考虑了一个隐蔽通信的场景。如图1所
示，包含发射机Alice、监测者Willie、合法接收机

Bob，其中发射机在监测者的检测下，借助无人机

daw dwb h

(Unmanned Aerial Vehicle, UAV)向合法接收机发

送机密信息。定义Alice-Willie和Willie-Bob之间的

距离分别表示为 和 ，UAV-relay高度为 。本

文假设UAV-Relay在半双工模式下工作，因此，从

Alice到Bob的传输分两个阶段进行：第1阶段

(Alice向UAV-Relay传输)，第2阶段(UAV-Relay向
Bob传输)。与此同时，假设所有的节点只配备了

1根天线。

考虑将UAV到Bob, Alice和Willie之间的信道

模拟成一个空对地的无线信道，它具有非视距

(Non Line of Sight, NLoS)和概率视距(Line of
Sight, LoS)成分。具体地说，对于无人机和地面用

户之间的LoS和NLoS的路径损耗为[13,14]

ρj =

{
dξL
j , LoS

dξN
j , NLoS

(1)

dj

j ∈ {ar, rb, rw} ar, rb, rw

ξL

ξN

ξL < ξN

其中， 代表无人机到地面各用户的距离，

，且 分别代表路径Al ice -

Relay，Relay-Bob，Relay-Willie， 是LoS信道部

分的路径损耗指数， 是NLoS信道部分的路径损

耗指数。一般来说， 。在空对地信道中，LoS
成分并不总是存在，而在这些信道中出现LoS分量

的概率取决于环境参数以及从UAV-Relay到Alice
和Bob的角度[15]。在本文所考虑的情况，从Alice或
Bob到UAV-Relay的角度并不总是90°，那么信道

中出现LoS分量的概率为

PLos (θ) =
1

1 + a exp[−b(θ − a)]
(2)

a b θ

θ

PLos = 1 ρ̄rw = dξL
rw

其中， 和 是S型曲线参数，取决于通信环境。 是

UAV-Relay到地面用户的仰角(单位为度)。由于

为90°时，信道可以简化为LoS信道，本文考虑最

坏的情况，Willie位于UAV-relay下方的垂直方

向，即UAV-relay到Willie的仰角为90°。因此，可

以得到从UAV-Relay到Willie信道中出现LoS分量

的概率为 。此时，路径损耗为 。 

 

 
图 1 无人机-中继协助的无线隐蔽通信
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2.2  经过UAV-Relay从Alice传输到Bob
在第1阶段，UAV-Relay的接收信号可以表示为

yr =
√
Paρ̄arxa + nr (3)

xa

E
[
xax

H
a

]
= 1 Pa ρ̄ar

nr

σ2
r nr ∼ CN

(
0, σ2

r

)
ρ̄ar

其中， 是Alice发送的机密信息，并且需要满足

。 是Alice的发射功率， 表示从Alice

到UAV-Relay信道的路径损耗， 是UAV-Relay方
差为 的加性高斯白噪声，即 。因

此， 可以表示为

ρ̄ar = PLos (θar) d
ξL
ar + (1− PLos (θar)) d

ξN
ar (4)

θar =
180

π arctan (h/daw)其中， 。

根据在UAV-Relay接收到的信号，可以得到在

中继的信噪比(Signal-to-Noise Ratio, SNR)为

γr =
Paρ̄ar

σ2
r

(5)

在第2阶段，Bob从UAV-Relay接收的信号可

以表示为

yb =
√
Prρ̄rbGryr + nb

=

√
Prρ̄rb

Paρ̄ar + σ2
r

[√
Paρ̄arxa + nr

]
+ nb (6)

Pr ρ̄rb

nb

σ2
b nb ∼ CN

(
0, σ2

b

)
ρ̄rb

其中， 是UAV-Relay的发射功率， 表示从

UAV-Relay到Bob信道的路径损耗， 是Bob方差

为 的加性高斯白噪声，即 。因

此， 可以表示为

ρ̄rb = PLos (θrb) d
ξL
rb + (1− PLos (θrb)) d

ξN
rb (7)

θrb =
180

π arctan (h/dwb)其中， 。

Gr是UAV-Relay的放大系数，用于保证功率约

束。根据文献[16]，其可以表示为

Gr =
1√

Paρ̄ar + σr2
(8)

根据式(6)，可以得到在合法接收机Bob的信噪

比为

γb =
Paρ̄arPrρ̄rb

Prρ̄rbσ2
r + (Paρ̄ar + σ2

r )σ
2
b

(9)

γb

Pa Pr

引理1 ：在合法接收机Bob的信噪比 是关于

发射功率 和 的单调递增函数。

PaPr

γb

证明：将式(9)的分子和分母同时除以 ，

可将 转换为

γb =
ρ̄arρ̄rb

σ2
r ρ̄rb

Pa
+ σ2

b

(
ρ̄ar

Pr
+

σ2
r

PaPr

) (10)

γb Pa Pr可知，Bob信噪比 随着 或 的增加而增加。证毕

η本文主要使用隐蔽吞吐量 来评估从发射机

R η = R(1− δ)

δ R

Alice到合法接收机Bob的通信性能。对于一个给定

的传输速率 ，它被定义为 。其中，

为中断概率。那么，此时对于一个固定的 ，这

个中断概率可以表示为

δ = Q

(√
N ln 2 (1 + γb) [log2 (1 + γb)−R]√

γb (γb + 2)

)
(11)

Q µ

µ γb

首先将 函数括号中的整个项表示为 。于

是， 关于 的1阶导数为

dµ
dγb

=

√
N
(
γ2

b + 2γb
)
−
√
N ln 2

[
ln (1 + γb)

ln 2
−R

]
[γb (2 + γb)]

3/2

(12)

γb

ln (1 + γb) ∼ γb

µ γb

当 非 常 小 时 ， 可 以 采 用 近 似 相 等 即

。根据这个近似值，可以得到化简

后的 关于 的1阶导数为

dµ
dγb

=

√
N
(
γ2

b + γb +R ln 2
)

[γb (2 + γb)]
3/2

> 0 (13)

dµ
dγb

> 0 Q

µ
∂Q

∂µ
< 0 Q

γb
∂Q

∂γb
=

∂Q

∂µ

dµ
dγb

< 0 Q

γb

δ γb η

δ η γb

从式(13)可以得到 ，并且 函数关于

的偏导有 ，那么根据链式法则，可得 函

数关于 的偏导为 。因此， 函

数会随着Bob的信噪比 增大而减小，即中断概率

是 的单调递减函数。由于隐蔽传输吞吐量 与

成反比，那么可以知道 关于 是一个单调递增的

函数。 

2.3  监测者Willie检测性能分析

遵循信号检测中的假设检验理论，首先分析监

测者Willie的检测方式，根据Willie在第1阶段和第

2阶段接收到的所有信号做出判决。因此，在Willie
接收到的信号可以表示为

yw =
√
Paρ̄awxa +

√
Prρ̄rwGryr + nw

=
√
Paρ̄awxa +

√
Prρ̄rw

1√
Paρ̄ar + σ2

r

·
(√

Paρ̄arxa + nr

)
+ nw (14)

nw σ2
w

nw ∼ CN
(
0, σ2

w

)
ρ̄aw = dξL

aw ρ̄rw = dξL
rw

其中， 是Willie方差为 的加性高斯白噪声，即

。从Alice和UAV-Relay到Willie的

路径损耗分别为 及 。

根据式(14)，在Willie的信噪比可以表示为

γw =
Paρ̄aw

(
Paρ̄ar + σ2

r

)
+ Prρ̄rwPaρ̄ar

Prρ̄rwσ2
r + (Paρ̄ar + σ2

r )σ
2
w

(15)

H0

H1

在零假设 下，Alice不向Bob发送信号，反之

备选假设 意味着Alice借助UAV中继向Bob发送

信号。基于式(14)中接收到的信号，Willie进行二
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H0 H1

D01 H0 H1

元假设检验对于接收到的信号是来自 还是 。

其中， 是在 下的似然函数对于 下似然函数

的KL(Kullback-Leibler)散度，可以表达为

D01 =
N

2
[γw − ln(1 + γw)] (16)

N

D01 ≤ 2ϵ2

ϵ

其中， 为无人机隐蔽通信中时延约束对应的最大

码长。在本文研究的过程采用 作为隐蔽约

束要求，其 是一个任意小的值[17]。 

3    无人机隐蔽通信的优化问题

Pa

Pr h

η∗

在本节中，通过联合优化Alice的发射功率 ，

UAV-Relay的发射功率 及高度 ，以便在考虑的

情况下最大化有效隐蔽吞吐量 。具体来说，优化

问题可以写为下式

η∗ = max
Pa,Pr,h

η (17)

s.t.     D01 ≤ 2ϵ2 (17a)

Pa ≤ Pmax
a (17b)

Pr ≤ Pmax
r (17c)

h ≤ h ≤ h (17d)

Pmax
a  Pmax

r  

h h

其中， 和 为Alice和UAV中继的最大发射

功率， 和 分别为UAV的最小高度和最大高度，

隐蔽性约束由式(17a)给出。

D01 = 22

γw γ‡
w

引理2　当隐蔽约束满足 时，可以在

监测者Willie获得最大的信噪比 ，即 。

D01 γw证明　根据式(16)，求 关于 的1阶导数，

可以得到

dD01

dγw
=

Nγw

2 (1 + γw)
> 0 (18)

D01 γw

D01(γ
�
w) = 22

γ‡
w

因此， 是关于 的单调递增函数。那么，

当 时，在监测者Willie可以得到最大的

SNR，即 。  证毕

D01 Pa引理3　 是发射机Alice的发射功率 的单

调递增函数。

γw Pa证明　根据式(15)，首先通过求 关于 的偏

导，可以得到

∂γw

∂Pa
=

Paρ̄awρ̄arB + Prρ̄rwσ
2
r C + ρ̄awσ

2
wσ

4
r

A2
> 0 (19)

其中，

A = Prρ̄rwσ
2
r + Paρ̄arσ

2
w + σ2

r σ
2
w

B = 2Prρ̄rwσ
2
r + Paρ̄arσ

2
w + 2σ2

wσ
2
r

C = ρ̄awσ
2
r + Prρ̄arρ̄

2
rw + ρ̄arσ

2
w

D01 Pa

基于式(18)、式(19)，利用链式法则的推导得

到了 关于 的偏导为

∂D01

∂Pa
=

dD01

dγw

∂γw

∂Pa
> 0 (20)

D01(Pa) Pa因此，根据式(20)， 关于 是一个递增

的函数。  证毕

ρ̄arσ
2
w > ρ̄awσ

2
r D01

Pr D01

Pr

引理4　当 时， 是关于UAV-

Relay发射功率 的单调递增函数。反之， 是关

于 的单调递减函数。

γw Pr证明　根据式(15)， 关于 的偏导可以表示为

∂γw

∂Pr
=

(
P 2

a ρ̄rwρ̄ar + Paρ̄rwσ
2
r

) (
ρ̄arσ

2
w − ρ̄awσ

2
r

)
A2

(21)

∂γw

∂Pr
= 0当令式(21)中的偏导 时，可以得到

K = ρ̄arσ
2
w − ρ̄awσ

2
r = 0 (22)

γw Pr ρ̄arσ
2
w

ρ̄awσ
2
r

那么， 关于 的单调性质取决于 和

之间的关系，并进行如下讨论

ρ̄arσ
2
w > ρ̄awσ

2
r情况1：若有

∂γw

∂Pr
> 0在第1种情况下，由式(21)，可得 ，那

么使用链式法则的推导得到

∂D01

∂Pr
=

dD01

dγw

∂γw

∂Pr
> 0 (23)

D01 Pr这表明了此时， 是关于 单调递增的函数。

ρ̄arσ
2
w < ρ̄awσ

2
r情况2：若有

∂γw

∂Pr
< 0 γw Pr

D01 Pr
∂D01

∂Pr
=

dD01

dγw

∂γw

∂Pr
< 0 D01 Pr

在第 2种情况下，由式 ( 2 1 )，可以得到

，这意味着 关于 是单调递减的，由求

导 的 链 式 法 则 得 到 关 于 的 偏 导

，即此时 是关于 单调递减的函

数。  证毕

Pa Pr考虑到发射功率 和 之间的关系会产生不同

的结果，本文将优化问题式(17)转化为3个子优化

问题。

Pr

P *
a

定理1　给定在UAV-Relay的发射功率 ，根

据式(17)中的优化问题会得到在发射机Alice存在一

个最优发射功率(即 )，它表示为

P ∗
a = min{P ‡

a , P
max
a } (24)

P ‡
a

γw(P
‡
a ) = γ‡

w

其中， 是能够满足Willie的信噪比取到最大值的

解，即 。

Pr证明　若给定 ，那么优化问题式(17)可以进

一步写为

η∗ = max
Pa

η (25)

s.t.     D01 ≤ 2ϵ2 (25a)

Pa ≤ Pmax
a (25b)

D01 = 2ϵ2根据引理2，当隐蔽约束满足 时，可
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γw γ‡
w

γw Pa

γw

P ‡
a γw(P

‡
a ) = γ‡

w

以在Willie获得最大的信噪比 ，即 。此时由引

理3可知， 是关于 的单调递增函数，那么当

取到最大值时，可以得到一个最大的发射功率

，即 。

γ‡
w

Pa

于是，将最大的Willie信噪比 代入式(15)，

可以反解 ，得到如下两个值

P±
a =

−b1 ±
√
b21 + 4ρ̄arρ̄awc1
2ρ̄arρ̄aw

(26)

其中，

b1 = −γ‡
wρ̄arσ

2
w + ρ̄awσ

2
r + Prρ̄rwρ̄ar

c1 = γ‡
wσ

2
r (σ

2
w + Prρ̄rw)

−
√
b21 + 4ρ̄arρ̄awc1 < 0

P−
a < 0

P+
a > 0

由于在式(26)中有 ，从而

导致 ，不满足实际发射功率为正值的意义，

故舍去该值。同理可知， ，满足条件，因

此可以得到最大发射功率为

P ‡
a = P+

a =
−b1 +

√
b21 + 4ρ̄arρ̄awc1
2ρ̄arρ̄aw

(27)

P ∗
a P ∗

a = min{P ‡
a , P

max
a }

考虑到式(25b)中的限制约束条件，可以得到

在Alice的最优发射功率 表示为 。

证毕

ρ̄arσ
2
w > ρ̄awσ

2
r

Pa

P ∗
r

定理2　当满足 情况时，对于给

定任何在Alice的发射功率 都存在一个在UAV-
Relay的最优发射功率 ，表示为

P ∗
r = min{P ‡

r , P
max
r } (28)

Pa证明　若给定 ，那么优化问题式(17)可以进

一步写为

η∗ = max
Pa

η (29)

s.t.     D01 ≤ 2ϵ2 (29a)

Pr ≤ Pmax
r (29b)

ρ̄arσ
2
w > ρ̄awσ

2
r D01

Pr

γ‡
w

P ‡
r

由引理4知，在 时， 是关于

的单调递增函数，于是将Willie的最大信噪比

代入式(15)，可以得到满足约束条件式(29a)在

UAV-Relay的最大发射功率 ，表示为

P ‡
r =

(
−γ‡

wσ
2
w + Paρ̄aw

) (
Paρ̄ar + σ2

r

)
ρ̄rw

(
γ‡

wσ2
r − Paρ̄ar

) (30)

P ∗
r = min{P ‡

r ,

Pmax
r }

与此同时，考虑到式(29b)的条件，可以得到在

UAV-Relay的最优发射功率表示为

。 证毕

ρ̄arσ
2
w < ρ̄awσ

2
r Pr =

Pmax
r P ∗

a

定理3　当满足 的情况，并且

时，在Alice的最优发射功率 可以表示为

P ∗
a = min{P ‡

a , P
max
a } (31)

ρ̄arσ
2
w < ρ̄awσ

2
r

D01 Pr D01

Pr

Pr = Pmax
r

证明　由引理4知，在 的情况

下， 是关于 的单调递减函数，于是当 将取

到最大值时， 会得到一个最小发射功率，此时令

，那么可以得到一个新的满足约束(17b)
的在Alice的最大发射功率，表示为

P ‡
a = P+

a =
−b2 +

√
b22 + 4ρ̄arρ̄awc2
2ρ̄arρ̄aw

(32)

其中，

b2 = −γ‡
wρ̄arσ

2
w + ρ̄awσ

2
r + Pr

maxρ̄rwρ̄ar

c1 = γ‡
wσ

2
r (σ

2
w + Pr

maxρ̄rw)

P ∗
a = min{P ‡

a , P
max
a }

于是，同定理1的证明相似地，可以在满足限

制约束的条件下得到在Alice的最优发射功率表示

为 。所提算法的流程如表1 所

示。 证毕 

4    仿真结果及讨论

c daw + dbw = c

a = 4.88 b = 0.1

daw = ξL = −2

ξN = −3

Pa = 30 dwb =

σ2
r = σ2

b =

在本节中，主要使用仿真分析得出的数值结果

来评估本文所提出关于无人机中继系统模型的性

能。假设发射机Alice与合法接收机Bob之间的距离

为一固定值 ，即 。仿真参数分别为，

S型曲线参数 ， ，Alice-Willie的距离

500 m，LoS信道的路径损耗指数 ，

NLoS信道的路径损耗指数 ，Alice发射功

率 dBm，Wil l i e -Bob距离 500 m,

–20 dBm。

daw

Pr η

Pa Pa

η

R

δ

daw Pa

图2揭示了在不同Alice-Willie间的距离 以及

不同无人机发射功率 的情况下，隐蔽吞吐量 与

Alice发射功率 之间的关系。可以发现，随着 的

增大， 从0开始增加最后达到一个最大值，这是因

为当发射功率增大后，Bob的信噪比也会随之增

大，通过引理1可以知道，隐蔽吞吐量与Bob的信

噪比是正相关的关系。但是隐蔽吞吐量不会无限制

的不断增大，是因为对于一个固定的传输速率 ，

隐蔽吞吐量的最大值取决于中断概率 。并且还可

以很明确地发现当 增大时，必须增大 才可以

更好地提高隐蔽吞吐量。

Pmax
a P ∗

a

Pmax
a

P ∗
a = Pmax

a Pmax
a

P ∗
a = P ‡

a D01 = 2ϵ2 P ‡
a

P ∗
a ϵ

图3展示了在不同隐蔽系数的情况下发射机

Alice的最大发射功率 与最佳发射功率 间的

关系。在本图中，可以观察到在 相对较小的时

候， ，随着 的增加，根据定理1，可

以得到 ，这是因为当 时， 是其

对应的解。另外，还可以发现 随着 的增加而增

加，这是因为当无人机飞行的隐蔽约束不那么严格

时，可以得到更高的传输功率。

Pr图4说明了在无人机中继发射功率 不同的情
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h

γb h = 100

h = 1000 γb h

h

γb

h

况下，无人机垂直高度 对合法接收机Bob信噪比

的影响，其中，UAV的最小高度  m，最

大高度  m。由于 关于 的表达式过于复

杂，只能通过1维搜索。由图4可以看出，随着

的增加， 先增加再减小，这是因为随着无人机飞

行高度的增加，视距链路的概率会增加，此时，路

径损耗也会增大。但是在无人机飞行高度小于最优

高度时，Bob的信噪比主要由视距链路决定，于是

信噪比增大；然而，随着 大于最优高度，路径损

耗在信噪比中起决定性作用，信号衰减增大，信噪

比减小。与此同时，还可以看出，在相同的高度

下，中继发射功率越大，在Bob的信噪比也会相对

较大。

D01

D01 γw

Pa

D01 γw

P ∗
a

图5通过对比是否存在无人机作为中继的情

况下，得出KL散度 。可以很清晰地观察到在无

人机作为中继的情况下， 比较低，即 比较

低，说明此时运用本文提出的系统模型进行长距离

通信的性能比较好，隐蔽通信很大程度上能够避免

被监测者检测。并且随着Alice发射功率 的增

大，可以得到 增大，那么 也逐渐增大，因此，

在长距离通信的过程中，要控制发射机Alice的
发射功率，使其不超过定理1所提出的最佳发射功

率 。 

5    结论

本文研究了在长距离通信时，基于无人机中继

有限码长的隐蔽传输方案，降低机密信息的传输行

为被监测者检测的概率。首先，构建基于无人机中

继形成的隐蔽通信场景，分析从发射机经过无人机

中继到合法接收机传输过程的性能；然后，研究监

测者最优检测性能，根据KL(Kullback-Leibler)散

度得出了系统的隐蔽约束；最后，针对考虑的通信

场景进行问题的优化，实现最大化隐蔽吞吐量。通

过实验仿真得到无人机中继的最优高度和最佳发射

功率，表明了所提出的无人机中继方法能使监测者

的检测性能降低，得到最大的隐蔽吞吐量，验证了

系统的隐蔽性能。在未来的工作中，将进一步研究

表 1  关于最大隐蔽吞吐量及最优发射功率算法

D01 ϵ δ Pmax
a  Pmax

r  γw γb R　输入：初始化 ， ， ， ， ， ， ；给定传输速率 ；

η∗ P *
a P *

r　输出： ， ， 。

　(1)将优化问题式(17)转化为两个子优化问题式(25)、式(29)；

D01 γw D01(γ
�
w) = 2ϵ2 γ‡

w

γw Pa D01 Pa
∂D01

∂Pa
=

dD01

dγw

∂γw

∂Pa

γw Pr ρ̄arσ2
w ρ̄awσ2

r D01 Pr
∂D01

∂Pr
=

dD01

dγw

∂γw

∂Pr

　　(a)根据式(16)，求得 关于 的1阶导数，将隐蔽性约束转化为一个等式，通过 得到 ；

　　(b)通过求 关于 的偏导，利用链式法则，得到 关于 的偏导 ；

　　(c)通过求 关于 的偏导，讨论 、 的关系，利用链式法则，得到 关于 的偏导 ；

γw(P ‡
a ) = γ‡

w P ‡
a Pr P ∗

a = min{P ‡
a , P

max
a }　(2)根据式(15)，由 ，可以反解出 ，通过给定 ，得到最优发射功率 来求解优化问题式(25)；

γw(P ‡
r ) = γ‡

w P ‡
r　(3)根据式(15)，由 ，得到 ；

ρ̄arσ2
w > ρ̄awσ2

r P ∗
r = min{P ‡

r , P
max
r }　　(a)当 时，得到最优发射功率 求解优化问题式(29)；

ρ̄arσ2
w < ρ̄awσ2

r Pr = Pmax
r P ∗

a = min{P ‡
a , P

max
a }　　(b)当 时，给定 ，得到 ；

η = R(1− δ) η∗　(4)根据 ，得到最大隐蔽吞吐量 ；

Q δ γb　　(a)根据式(11)，利用 函数，求得 关于 的1阶导数；

η δ δ η∗　　(b)由于 与 成反比，当 取最小值时，得到最大的隐蔽吞吐量 。

 

 
图 2 发射机Alice的发射功率与隐蔽吞吐量的变化关系

 

 
图 3 发射机Alice的最大发射功率与最佳发射功率的变化关系
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UAV在噪声环境中以及UAV装备多天线的条件下

如何进行隐蔽传输。
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