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摘   要：为了克服阴影衰落和障碍物阻挡的影响，智能反射面(IRS)已经成为一种提高无线通信系统能量效率

(EE)和降低硬件成本的有效技术。然而，传统无线资源分配(RA)算法忽略了系统收发机硬件损伤(HIs)的影响，

由于放大器非线性、相位噪声的影响使得接收信号失真，从而使得这类算法的系统性能下降。为解决该问题，通

过考虑收发机的硬件损伤和网络窃听者的影响，该文研究基于硬件损伤的IRS辅助安全通信系统能效优化问题。

首先，基于基站的最大发射功率约束和用户的最小安全速率约束，建立一个含硬件损伤的能效最大资源优化问

题。其次，采用辅助变量替换、半正定松弛以及Dinkelbach等方法，将原非凸问题转化为凸问题进行求解。最

后，数值仿真结果表明，该算法与传统资源分配算法相比，合法用户的平均中断概率降低了43.5%，该算法中系

统的安全能效提高了8.3%，因此，该算法具有较好的抗硬件损伤性和安全性。
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Abstract: To mitigate the effects of shadow fading and obstacle blocking, Intelligent Reflecting Surface (IRS)

has become an effective technology to improve Energy Efficiency (EE) and reduce hardware cost of wireless

communication systems. However, traditional radio Resource Allocation (RA) algorithms have ignored the

impact of Hardware Impairments (HIs) of system’s transceivers. Since the distorted received signals are caused

by the nonlinearity of amplifiers and the influence of phase noise. so that this type of algorithm can degrade

system performance. To deal with this issue, Hardware Impairments of the transceiver and the influence of

eavesdroppers is considered, and the problem of energy-saving optimization of hardware impairment in IRS-

assisted secure communication systems is investigated. Firstly, an EE-based maximization resource optimization

problem is formulated under the maximum transmit power constraint of the base station and the minimum

secure rate constraints of users. Secondly, the original non-convex problem is transformed into a convex

problem by using the auxiliary variable substitution, semidefinite relaxation and Dinkelbach’s method. Finally,

simulation results show that the proposed algorithm is improved 8.3% in terms of security EE and is reduced
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by 43.5% in terms of the outage probability of legitimate users by comparing it with the traditional RA

algorithms without HIs. Therefore, the proposed algorithm has better security and hardware damage resistance.

Key words: Secure communication; Intelligent Reflecting Surface(IRS); Energy Efficiency(EE) maximization;

Hardware Impairments(HIs)

 

1    引言

近年来，第5代(the Fifth Generation, 5G)无
线通信网络已经逐渐实现商业化，智能终端设备的

指数级增长，使得无线通信系统在能耗和网络覆盖

等方面面临着严峻的挑战[1]。因此，为了扩大网络

规模和服务覆盖范围，中继辅助的通信系统是必不

可少的。特别是对于非视距通信，在基站和终端之

间设计一组中继节点，以放大转发信号，为端到端

数据包传输提供更好的接收信噪比(Signal Noise
Ratio, SNR)[2]。由有源器件构成的中继节点，在部

署、能耗以及成本方面制约了系统能量效率的提

升[3]。因此，设计低成本、节能硬件辅助的绿色无

线通信系统至关重要。智能反射表面(Intelligent
Reflecting Surfaces, IRS)作为一种无源节能“中继”

被提出，引起了学术界与工业界的广泛关注 [ 4 ]。

IRS是由大量无源元件组成的平面阵列，通过智能

地调节相位增强入射信号，建立良好的无线传输环

境，实现可靠通信。IRS作为6G的备选新技术，其

低能耗、低成本、易部署及高波束增益的特点可以

显著提高系统传输效率[5–7]。

在无线通信安全传输方面，目前主要分为两种

保密通信方式：即传统的密码技术和物理层安全技

术。前者通过网络层的密钥分配以及管理进行加密

从而实现保密通信；后者通过利用合法信道特性的

唯一性以及互易性来实现安全通信的。由于后者不

需要产生额外的密钥开销，特别在无线资源分配领

域备受关注。具体来讲无线通信系统的物理层安全

性取决于接收机的保密速率(即合法用户与窃听者

之间速率差是衡量保密速率的关键指标)。针对该

问题，学者普遍采用人工噪声(Artificial Noise, AN)
和协同干扰器[8]方法来实现物理层安全。然而，这

些方法是通过收发机的信号处理，来适应无线环境

的变化，但会使得硬件实现的复杂度增加，进而导

致系统能耗增加。为了解决系统能耗以及物理层安

全问题，IRS辅助安全通信系统具有低功耗、易部

署的特点，通过反射相位优化利用多径传输来增强

合法用户的接收功率和削弱窃听者的接收功率。文

献[9]针对IRS辅助通信系统中存在窃听用户的问

题，通过波束成形和IRS相位的联合优化来最大限

度地提高系统的安全速率。文献[10]研究安全传输

框架，采用IRS技术将系统能耗降至最低。

尽管许多研究工作基于IRS辅助安全通信系统

的设计，但硬件系统一直处于理想状态，忽略了收

发机残余硬件损伤(Hardware Impairments, HIs)对

系统的影响。特别是，大规模多输入输出系统使用

的廉价硬件设备，极易受相位噪声、非线性功率放

大器和I/O不均衡以及量化误差等客观因素的影

响，这些因素会直接导致设备的工作模式或工作状

态发生改变[11]，进而产生更严重的HIs[12]。虽然这

种损伤可以通过校正和补偿算法改善，但是由功率

决定的收发器的残余失真仍然存在[13,14]。因此，在

IRS辅助安全通信系统中，采用HIs算法改善系统

性能成为学者的研究热点[15–17]。文献[15]针对多天

线通信下行链路的通信网络，考虑收发机HIs的影

响，着重研究频谱效率最大化影响。文献[16]针对

IRS辅助通信系统中受收发器HIs影响，通过联合

优化波束成形和IRS反射相位矩阵来最大限度地提

高接收SNR。文献[17]考虑HIs对上行链路最大最小

化信干噪比(Signal to Interference plus Noise Ra-

tio, SINR)的影响，分析了IRS辅助通信中参数之

间对于系统性能的影响。上述文献研究贡献主要在

可达速率以及SNR方面，然而在能效方面，忽略了

HIs以及安全通信方面对系统性能影响。

综上所述，在IRS辅助通信系统中，没有算法

同时考虑系统的HIs、安全和能效的优化问题。在

IRS系统中，能效可以同时提高传输速率和降低功

率消耗，是一个非常重要的性能指标；另外，现实

通信系统中窃听者的存在会降低IRS系统中合法用

户的安全性。因此，为了提高IRS系统的安全性、

能效及抗HIs能力，本文研究了面向安全通信的IRS
辅助通信系统能效最大化资源分配算法。本文主要

贡献如下：

(1) 考虑HIs，将收发机硬件残留损伤建模为加

性损伤噪声和放大热噪声；考虑安全传输和窃听者

的影响，利用人工噪声方法来削弱窃听者的性能。

考虑安全速率、最大发射功率、IRS相位约束，建

立基于HIs的IRS辅助通信系统能效最大化资源分

配模型。

(2) 原优化问题是一个AN向量、IRS相位矩

阵、基站波束向量耦合的非凸优化问题，很难直接

对其进行求解。为了求解该问题，首先利用半定规

划与半定松弛方法将非凸的相移约束转化为凸约束

条件；然后，利用Dinkelbach方法将原分式目标函
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数转化为确定性的线性目标函数；最后，利用变量

替换和1阶泰勒近似方法，将线性目标函数转化为

可以求解的凸优化问题。基于得到的凸优化问题，

利用现有凸优化工具箱SeDuMi进行求解。

(3) 仿真结果表明，与传统没有考虑AN的资源

分配算法、随机相位算法对比，本文算法具有较好

的抗HIs能力和安全性能。 

2    系统模型及问题描述

N M

L

本文考虑一个由多个合法用户和1个窃听用户

组成的IRS辅助下行蜂窝通信系统，如图1所示。

从图1可以看出，基站到用户的直传链路被障碍

物阻挡，因此假设该系统无直传链路，只有反射链

路[18]。一个配备 根天线的基站通过一个含 个反

射单元的IRS将有效信号反射给 个单天线合法用

户，单天线窃听者可以窃听其传输信号。

∀n ∈ N ≜
{1, 2, ..., N} ∀m ∈ M ≜ {1, 2, ...,M}∀l, j ∈ L ≜ {1,
2, ..., L} Φ = diag(ejθ1 , ejθ2 , ..., ejθM )

θm ∈ [0, 2π] m G ∈ CM×N

假设基站和合法用户都受到残留HIs的影响。

基站到IRS链路与IRS到用户链路都是假设为瑞利

衰落。定义反射单元和用户集合分别为

,  

。 表示相位矩阵，

为第 个反射单元的相移。定义

hl ∈ C1×M l和 分别为从基站到IRS和IRS到合法用户的

信道系数，假设AN对合法用户和窃听者都是未知的[18]。

考虑残余HIs和热噪声的影响[18]，合法用户l的

接收信号为

yl = hlΦG
(∑

l
wlsl + z + ηt

)
+ nl + ηrl (1)

wl ∈ CN×1 l

sl

E{|sl|2} = 1 z ∈ CN×1

z ∼ CN(0, Z) Z ≻− 0 ηt ∈
CN×1 ηt ∼ CN(0,ψ)

ψ = (ktn)
2diag(p1, ..., pN )

ktn p1, p2, ..., pN

P = E
{
||
∑

l
wlsl + z||2

}
=∑

l
wlw

H
l + Z nl ∼ CN(0, δ2l )

δ2l ηrl ∼ CN
{
0, (δrl )

2
}

l (δrl )
2

(δrl )
2 = (krl )

2|hlΦG
(∑

l
wlsl + z

)
|2 krl l

其中， 为基站发给第 个合法用户的波束

成形向量。 为基站发给合法用户的期望信号，且

满足 。 为基站处的AN向量，

且 ,  为AN协方差矩阵 [18 ]。

为基站处HIs噪声向量，且 ，

为基站处加性HIs噪声的协

方差矩阵[19]， 为基站的HIs因子， 为发

射信号向量的协方差矩阵

的主对角元素。 为均值

为零方差为 的加性高斯白噪声，

为第个合法用户处均值为零方差为 的HIs噪声[19]，

且 ， 为第 个

合法用户的HIs因子。

l Rl

因此，根据式(1)，基站发送信号经IRS反射传

输给合法用户 数据速率 为

Rl = log2

1 +
|hlΦGwl|2

|hlΦGz|2 +
L∑
j ̸=l

|hlΦGwj |2 +
∣∣hlΦGη

t
∣∣2 + ηrl + δ2l

 (2)

其中，分母第1项为来自基站AN干扰，第2项为来 自其他合法用户的同频干扰，第3项为合法用户的

 

 
图 1 系统模型
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l

HIs噪声干扰，第4项为基站处HIs噪声，第5项为合

法用户 的高斯白噪声。

由于基站不能获得窃听者的信道状态信息，假

设窃听者没有残余的HIs1)，因此窃听者的接收信

号为

y = hΦG
(∑

l
wlsl + z

)
+ n (3)

h ∈ C1×M

n ∼ CN(0, δ2) δ2

Re,l

其中， 为 IRS到窃听者的信道系数。

表示均值为零方差为 的高斯白噪声。

窃听者的速率 表达式

Re,l = log2

1 +
|hΦGwl|2

|hΦGz|2 +
L∑
j ̸=l

|hΦGwj |2 + δ2


(4)

为了保证合法用户的传输性能，合法用户的安

全速率满足如式(5)的约束

Rsec
l ≥ Rmin

l (5)

Rsec
l = max((Rl −Re,l), 0) P total其中， 。系统总功率 为

P total = µ

(∑
l
∥wl∥

2
+
∥∥ηt

∥∥2)+ P c (6)

∥·∥ µ ≥ 1

P c

其中， 表示欧几里得范数， 表示功率放大

系数， 是基站和用户的电路功率消耗之和，是

一常数值。

为了克服HIs和窃听干扰的影响，基于能效最

大化的资源分配问题可以建模为

max
wl,z,θm

∑
l
Rsec

l

P total

s.t. C1 : Rsec
l ≥ Rmin

l

C2 :
∑
l

∥wl∥2 + ∥z∥2 +
∥∥ηt

∥∥2 ≤ Pmax

C3 :
∣∣ejθm∣∣ = 1, 0 ≤ θm ≤ 2π


(7)

C1

C2

C3

其中， 为安全最小速率约束用来克服窃听者对

合法用户信息安全传输的影响， 为基站处最大

发射功率约束， 为IRS的反射相移约束。由于目

标函数是分式结构以及约束条件存在非凸约束，因此

式(7)是个非凸问题。 

3    资源分配算法设计

由于目标函数式(7)是分式，基于Dinkelbach
的方法[21]，目标函数可以等价为∑

l

Rsec
l − λP total (8)

λ > 0 (w∗
l , z

∗, θ∗m)

λ∗ =
∑
l

Rsec
l

(w∗
l , z

∗, θ∗m)/P total(w∗
l )

Wl = wlw
H
l F = fHf

f = [f1, f2, ..., fM ] fm = ejθm fdiag(hl)G =

hlΦG C3

其中， 为能效辅助变量。假设 为

问题式(7)的最优解，则最优能效为

。为了处理安全速率表达式

的 非 凸 问 题 ， 定 义 ,   且

,   ， 则

。为了处理非凸约束 ，利用半定规划的方

法[18]，问题式(7)可以转化为

max
Wl,Z,F ,λ

∑
l



log2

1 +
Tr

(
FDlWlD

H
l

)
Tr

(
FDlZD

H
l

)
+

L∑
j ̸=l

Tr
(
FDlWjD

H
l

)
+ Al

−

log2

1 +
Tr

(
FDlWlD

H
l

)
Tr (FDZDH) +

L∑
j ̸=l

Tr
(
FDWjD

H) + δ2




− λµ (B)− λP c

s.t C1,C2, C̃3 : F ≻− 0, rank(F ) = 1, diag(F ) = 1M

C4 : Z ≻− 0

C5 :Wl ≻− 0



(9)

 
1)本文优化合法用户的能效，而窃听者位置是在网络中随机分布的，并且潜藏在网路环境中，并不会与基站共享信息，所以

基站不能获得窃听者的实际全部信息[17,20]，此外，假设不考虑窃听者硬件损伤，即窃听者具有高质量的硬件，也是考虑优化

合法用户最坏的情况[20]。因此本文忽略窃听者硬件损伤。
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Dl ∈ CM×N l Dl = diag (hl)G D ∈ CM×N

D = diag (h)G Al = (ktn)
2
∑

n
Tr

(
DH

l FDlSn

(∑
l
Wl + Z

))
+ (krl )

2
∑

n
Tr

(
DH

l FDlSn(∑
l
Wl + Z

))
+ (krl )

2
∑

n
Tr

(
DH

l FDlSn

(∑
l
Wl + Z

))
+ δ2l B =

∑
l
Tr(Wl) + (ktn)

2
∑

n
Tr

(
Sn

(∑
l

Wl + Z
))

Sn ∈ RN×N

其中， 为等价第 个合法用户的级联信道，且 。 为等价窃听者的级联

信 道 ， 且 。

，

。 其中  为第n个对角元素为1其余元素全为0的矩阵。

Wl Z F

pl ql ue ce,l

为了处理优化问题式(9)中目标函数变量 ,  和 的耦合关系，利用变量松弛方法进行线性转化处理[8]。

引入松弛辅助变量 ,  ,  和 则有
epl ≤ Tr(FDlZD

H
l ) +

∑
j
Tr(FDlWjD

H
l ) + Al

(10)

eql ≥ Tr
(
FDlZD

H
l

)
+
∑L

j ̸=l
Tr

(
FDlWjD

H
l

)
+ Al

(11)

eue ≥ Tr
(
FDZDH)+∑

j
Tr

(
FDWjD

H)+ δ2

(12)

ece,l ≤ Tr
(
FDZDH)+∑L

j ̸=l
Tr

(
FDWjD

H) + δ2

(13)

基于指数变换和式(10)—式(13)，因此，问题式(9)可以松弛为如式(14)的优化问题

max
Wl,Z,F , λ
pl, ql, ue, ce,l

∑
l

pl − ql − (ue − ce,l)

ln2
− λµ(B)− λP c

s.t. C2, C̃3,C4,C5, C̃1 : pl − ql − (ue − ce,l) ≥ Rmin
l

C6 : Tr(FDlZD
H) + δ2l + (δrl )

2 + Tr(FDlψD
H) +

∑
j

Tr(FDlWjD
H) ≥ epl

C7 : Tr(FDlZD
H) + δ2l + (δrl )

2 + Tr(FDlψD
H) +

L∑
j ̸=l

Tr(FDlWjD
H) ≤ eql

C8 : Tr(FDZDH) + δ2 +
∑
j

Tr(FDWjD
H) ≤ eue

C9 : Tr(FDZDH) + δ2 +

L∑
j ̸=l

Tr(FDWjD
H) ≥ ece,l



(14)

eql = eq̄l(ql − q̄l + 1) eue = eūe(ue − ūe + 1) q̄ = [q̄1, q̄2, ..., q̄L]
T

C7 C8

定义 ， ，其中 ，利用1阶泰勒展开方法处理

非凸约束 和 ，则问题式(14)可转化为

max
Wl,Z,F ,λ
pl,ql,ue,ce,l

∑
l

pl − ql − (ue − ce,l)

ln 2
− λµ(B)− λP c

s.t. C̃1,C2, C̃3,C4− C6,C9

C7 : Tr(FDlZD
H) + δ2l + (δrl )

2 + Tr(FDlψD
H) +

L∑
j ̸=l

Tr(FDlWjD
H) ≤ eq̄l(ql − q̄l + 1)

C8 : Tr(FDZDH) + δ2 +
∑
j

Tr(FDWjD
H) ≤ eūe(ue − ūe + 1)


(15)

C̃3

C̃3

iter F

E
(iter)
1 Wl

Z E
(iter)
2

由于 的秩一约束，式(15)仍是一个非凸优化

问题。针对该问题，基于半定松弛法，本文可以舍

弃秩一约束 [19]，那么问题式(15)是一个凸优化问

题。另外一种情况：当系统参数使得 秩一约束

时，利用高斯随机化方法来处理该约束，使得问题

式(15)变为一个凸优化问题求解。基于上述分析，

定义问题式(15)的第 次迭代，给定相移矩阵 时

目标函数值 ，给定波束向量矩阵 ，AN协方

差矩阵 时，目标函数值 。为本文所提基于交

替迭代的资源分配算法如表1所示。 

4    复杂度分析

iter(max) W
(iter)
l

O(N2) Z
(iter)
l

O(N2) F
(iter)
l

O(M2)

O(2NM2) Wl ≻ 0,Z ≻ 0,F ≻ 0
O(N) O(N)

O(M) O(M)4.5

O(iter(max)L(2NM2+

2N2 +M2 +M4.5 + 2N +M))

假设最大外层迭代数为 ， 的计算

需要特征值分解复杂度为 ， 的计算需

要特征值分解复杂度为 ， 的计算需要

特征值分解复杂度为 ，基于Dinkelbach方

法，其计算复杂度 ,  ，

其线性不等式的计算复杂度为 ,   ,

，解决SDP问题的复杂度为 ，因此，

所提算法的最大计算复杂度为

。 
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5    仿真结果与分析

(17.6, 0, 11) (0, 3, 2)

(2, 4, 1.5) (2.2, 3, 1.5) m

DM =
√
ξ0(1/dB)

αkgBL,∀k = {1, 2, 3} ξ0

αk ∈ [2, 5]

α1 = α2 = α3 = 3

G,hl,he

gBL ∼ CN(0, 1) ktn = krl ∈ [0, 0.3]

本文考虑了3维笛卡儿坐标系统如图2所示，假

设基站的中心点，IRS的中心点，用户簇的中心

点，窃听者的中心点分别为 ,  ,

,  ，距离单位为 。通过Mat-

lab仿真验证所提出算法的有效性。信道模型为

，其中 =–30

dBm为参考距离为1 m时的路径损耗， 是

衰减因子，其中 分别定义为信道

系数 的路径损耗因子，小尺度衰落系数
[14–17]。 [16,17]，其他参

数如表2所示。

Rmin
l

Pmax

C2

图3给出了系统能效收敛图，其中最小安全速

率阈值 为0.2 bit/(Hz·s)。从图3可明显地看

出，本文算法在经过6次迭代后达到收敛，说明所

提算法具有较好的收敛性。且随着最大发射功率

的增加，系统能效增大。原因是系统发射功率

阈值增大，基站会有更多功率用于信息发送，来满

足条件 ，进而系统的吞吐量越大，导致系统能

效就会增大。

Pmax

图4在不同算法下，系统能效与最大发射功率

的关系。从图4中可以明显地看出，随着 增

加，不同算法系统能效先逐渐增加然后趋于稳定，

原因是随着发射功率阈值的增大，基站分配给用户

Pmax

功率增加，从而导致系统能效增加。然而进一步增

加最大发射功率阈值，发射功率达到最优值，系统

能效趋于稳定。此外，在相同的 取值下，本文

算法优于传统资源分配算法。原因是IRS反射相位

进行优化，从而使得合法用户具备高效传输速率。

表 1  基于交替迭代的资源分配算法

F (0) iter = 1 iter(max) λ(0) q̄
(0)
l

ū
(0)
e ε = 10−4

　初始化系统参数：初始化相移矩阵 ,设置初始迭代次数 ，最大迭代次数 ，初始能效值 ，初始化松弛辅助变量 ,

　 ，收敛精度 。

iter = 1, 2, ..., iter(max)　步骤1　　for   do

λ ql ue W
(iter)
l

Z(iter) p
(iter)
l , q

(iter)
l , u

(iter)
e , c

(iter)
e,l , c

(iter)
e,l

　步骤2　　根据给定相移矩阵F，系统能效值 以及松弛辅助变量 ,  。求解问题式(15)得到波束向量矩阵 ，AN协方差矩阵

　　　　　  ，以及松弛辅助变量 。

q
(iter)
l = q

(iter)
l u

(iter)
e = u

(iter)
e　步骤3　　更新松弛变量 ,  。

W
(iter)
l W

(iter)
l = UΛUH w

(iter)
l = UΛ(1/2)r r ∼ CN(0, I)　步骤4　　　　对 进行特征值分解 ，以获得次优解 ,  。

W
(iter)
l Z(iter) p

(iter)
l , q̄

(iter)
l , ū

(iter)
e , c

(iter)
e,l , F (iter)

λ(iter) =
∑
l

p
(iter)
l − q

(iter)
l − (u

(iter)
e − c

(iter)
e,l )

(µ(B) + P c)ln2
E

(iter)
2

　步骤5　　根据波束向量 , AN协方差矩阵 ，以及松弛辅助变量 。求解系统能效值

　　　　　　 ，目标函数 。

F (iter) f (iter)　步骤6　　　　对 采用步骤4中的方法来求解 。

|E(iter+1)
1 −E

(iter)
1 |

|E(iter)
1 |

≤ ε
|E(iter+1)

2 −E
(iter)
2 |

|E(iter)
2 |

≤ ε
|λ(iter+1)−λ(iter)|

|λ(iter)|
≤ ε　步骤7　　　　if   and   and  。

　　　　　　　break

　　　　else

　　　　　　　iter = iter + 1。

　　　　　　　end

　步骤8　　　　end

λ∗,f∗,w∗
l ,Z

∗　步骤9　　输出所需要的优化变量 。

表 2  系统仿真参数

参数 值 参数 值

N 2 M 2

δ2l
[8]

–74 dBm δ2[8] –74 dBm
µ[15] 1 P c[15] 10 dBm

ξ0 –30 dBm δ2[8] –74 dBm

ε 10–4 Pmax 30.8 dBm

 

 
图 2 仿真安全通信场景
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基站侧添加AN，通过抑制窃听者窃听速率，从而

提高合法用户信息保密传输速率。

krl k
t
n

图5说明在不同算法下，不同的HIs因子对系统

能效的关系。从图5可以明显地看出，同一算法

下，随着 , 的减少，系统能效会增加，原因是

基站及用户硬件的损伤噪声干扰功率减少，导致系

统能效增加。

Rmin
l

图6说明在不同算法下，系统的最大安全速率

阈值与系统能效关系，从图6可以明显地看出，随

着安全速率阈值 的增加，系统能效会先保持平

稳，再降低。原因是在较小的安全速率约束条件下，

用户吞吐量容易满足安全速率约束条件，就会保持

不变，但随着安全速率阈值的增大，需要增大发射

功率来满足安全速率约束条件，进而增加系统功

率，从而使得系统能效降低。

图7为在不同算法下，IRS的单元个数与系统

能效的关系，随着IRS的单元个数增加，系统能效

也增加，且呈现正相关，这是因为IRS反射单元个

数增加，从基站接收阵列增益增大，通过优化相移，

使得更多的发射波束形成较大的增益，从而获得更

高的系统能效。另外，本文算法与传统资源分配算

法相比，系统安全能效最大提高8.3%。因此本文算

法具有较强的安全性能。

图8说明在不同算法下，合法用户平均中断概

率与安全速率阈值的关系，从图8可以看出，随着

安全速率阈值增加，合法用户的平均中断概率逐渐

增大。因为安全速率阈值越大，合法用户的安全速

率约束越难以满足，从而使得合法用户的中断概率

增大。另外，本文算法分别与传统资源分配算法相

比，平均中断概率分别降低了43.5%, 23.7%, 8.9%。

因为本文算法为了克服硬件损伤的影响，通过分配

 

 
图 3 系统能效收敛图

 

 
图 4 不同算法下能效与最大发射功率的关系

 

 
图 5 能效与最大发射功率在不同HIs因子以及算法下的关系

 

 
图 6 能效与安全速率阈值在不同算法下的关系

 

 
图 7 能效与智能反射面单元数量在不同算法下的关系
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C1更多的功率给合法用户满足 约束，因此本文算法

具有更强的抗硬件损伤能力。当系统收发机出现更

严重的硬件损伤时，系统仍然能够保证合法用户的

通信质量。 

6    结束语

本文针对基于HIs的IRS辅助安全通信系统中

波束成形设计问题展开研究，考虑收发机处HIs的

影响以及基站的最大发射功率约束和每个用户的最

大安全速率约束，建立一个IRS辅助多用户安全通

信系统能效最大的波束成形优化问题。针对该非凸

问题，采用辅助变量替换和半定规划、半正定松弛

以及Dinkelbach方法将其转化为等价的凸优化问题

进行求解。最后，在安全能效方面，所提算法与传

统资源分配算法相比，图7本文算法中系统的安全

能效提高了8.3%。在合法用户中断概率方面，与传

统资源分配算法相比，图8本文算法中合法用户的

平均中断概率降低了43.5%。因此，本文算法具有

较好的抗硬件损伤性和安全性。在未来研究工作

中，进一步研究离散相移和主动IRS对系统性能的

影响。具体来讲，由于IRS受限于FPGA物理器件

的硬件特性，在基于硬件损伤的未来IRS辅助通信

系统网络中，无法提供连续相移调控，因此考虑离

散相移调控，对系统性能的分析与进一步优化是十

分必要的。另外，面对未来网络的空间复杂性与复

杂干扰，传统无源IRS辅助通信网络的传输距离是

受限的，因此研究与分析有源IRS通信网络性能是

未来一个重要的研究方向。
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