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摘   要：随着移动通信技术的迭代更新，车联网(VANET)和无人机自组网(FANETs)已成为通信网络的重要组成

部分，而媒体接入控制(MAC)协议则是移动自组织网络未来发展的核心研究内容之一。安全控制信息和用户业务

信息是自组织网络最主要的两类信息，而两者不同的服务质量(QoS)需求对MAC机制的设计带来了严峻的考验。

该文主要考虑车联网和无人机自组网，针对其网络特征，从不同的优化目标出发，对其使用的MAC协议进行分

析与归纳，并对下一步的研究方向进行了思考与展望。
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Abstract: With the iterative update of mobile communication technology, Vehicular Ad-hoc NETworks

(VANETs) and Flying Ad-hoc NETworks (FANETs) have become significant parts of the communication

network, and the Medium Access Control (MAC) protocol is one of the core research contents of the future

development of Mobile Ad-hoc NETworks (MANETs). Security control and user service are the two principal

types of message in Ad-hoc networks, where their different Quality of Service (QoS) requirements bring severe

challenges to the design of MAC mechanism. In this paper, VANETs and FANETs are mainly taken into

consideration. According to their network characteristics and different optimization objectives, the MAC protocols

used in them are analyze and summarized, while the future research directions are discussed and prospected.
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1    引言

近年来，陆、海、空以及航天领域对移动通信

网络系统的需求与日俱增。随着人工智能技术以及

智能控制理论研究的不断发展，与新型移动自组织

网络相关的研究日新月异。基于“制造强国”的战

略目标，移动通信网络已成为社会重点研究对象，

而其中的媒体接入控制(Medium Access Control,
MAC)协议问题无疑是未来自组织网络发展的核心

研究内容之一。

现如今，新型移动通信网络正朝着多元化、综

合化、智能化的方向发展。在传统的移动通信网络

中，主要依靠基础设施的建设来维持通信系统的部

署及运营，这样做既增加了运行成本，又浪费了相

关的人力资源，并且网络性能优化效果也不甚理

想。因此，新型移动自组织网络则成了如今和未来

网络发展必不可少的一项关键技术。新型移动自组

织网络的用户终端可以在网内随意移动而保持通

信，例如地面车辆、无人机、船舰、无人传感器
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等，这使得它不仅能够在现代作战场景中执行情报

侦察、战场监视、目标指示等任务，作为未来作战

和攻防的主力；而且在日常生活中的精准农业[1]、

网络覆盖[2]、目标跟踪[3]等方面均大显身手。目前

各国均很重视新型移动通信网络的开发、试验等，

将其列为面向未来的重要装备之一。

其核心之一的MAC协议控制着网络中的资源

分配、介入和调度， MAC协议设计的好坏往往决

定着网络性能高低，因此设计合理的MAC协议显

得尤为重要。在真实应用场景中，往往存在着传输

冲突以及信道资源分配不公平等问题。此外，由于

信道受外界环境因素影响较大，信道不稳定的情况

时有发生，甚至会出现通信链路突然中断等情况，

因此移动网络比起固定网络来说更容易受到安全威

胁。考虑到种种因素的影响，对移动自组织网络

MAC协议的设计任重道远。通常MAC协议的设计

和构建需要遵从以下6个原则。

(1)低时延原则。时延不仅决定了数据发送的

时效性，而且极大地影响节点传输和工作的效率。

从用户角度来说，时延是指1个报文或分组从一个

网络的一端传送到另一端所需要的时间，它包括了

发送时延、传播时延、处理时延和排队时延。MAC
协议控制节点接入信道的方式，决定了数据发送和

转发的时间，因此MAC协议应当充分考虑到时延

对网络通信性能的影响，从而合理地设计时隙宽度。

(2)高吞吐量原则。吞吐量是衡量通信网络性

能的常用有效指标之一。MAC协议决定信道资源

的分配和调度，合理的信道资源分配是网络节点建

立可靠的通信前提，也是实现信道资源利用最大化

的重要保障。当信道资源满负荷使用时，网络的吞

吐量便能得到有效提高，高效的时隙预约和合理的

时隙分配机制则必不可少。

(3)低功耗原则。在新型移动自组织网络的网

络环境中，通常是靠独立电池供能来维持节点的正

常运转。由于独立电池的电量有限，且在电量耗净

前难以进行及时更换回收，所以在实际情况下对节

点的功耗有一定的要求。另外消息的频发也会增加

功耗，因此高效的时隙分配算法和时间同步算法至

关重要。

(4)低丢包率原则。通信链路频繁的改变，会

导致较高的网络丢包率。如若信息发送不成功，则

会导致重传，进而使得网络延迟增大，影响整个通

信网络的性能。作为导致丢包最突出的重要因素便

是网络拓扑的动态变化和信道干扰问题，因此MAC
协议设计时往往需要考虑一种高频邻居发现策略，

邻居列表需要随着网络结构的变化不断更新，保持

列表的实时性，从而降低整个通信网络的丢包率。

(5)信道接入优先性原则。在实际的移动自组

织网络中，通常存在某些节点需要承担更多特殊或

重要的业务，这类节点往往需要更多的信道资源，

以便于整个通信网络的管理和协调。所以在设计 MAC
协议时，应该给予这些节点优先使用信道的权力，

或者为此类节点预留更多的时隙数量等。

(6)网络拓扑变化原则。在移动自组织网络中，

节点的访问或退出是频繁发生的，因此网络拓扑时

常处于高度动态变化之中。当网络节点退出较多

时，空闲信道应尽可能分配给其他在线节点；当网

络接入多个新节点时，则有可能会面临网络拥塞引

起的信道冲突问题。因此，在MAC协议的设计中

应充分考虑网络拓扑结构的动态变化。

MAC协议主要分类方式见表1。
相较于传统网络，新型移动自组织网络能够快

速地部署独立的通信网络或者有效地延伸已有的通

信网络的覆盖范围，做到自发现、自组织、自配置

等，具有良好的应用前景。在这其中，最突出的两

个应用为车载自组织网络(Vehicular Ad-hoc NET-
works, VANET，简称车联网)和无人机自组织网

络(Flying Ad-hoc NETworks, FANET，简称无人

机自组网)。
于2003年举办的国际电信联盟电信标准分局

表 1  MAC协议分类

分类方式 类型 特点

分配信道方式

基于竞争类 按需使用信道，适用于上层数据较少且节点个数较少的场景

基于预留类 通过协议本身的调度保证节点可以公平有序地使用频谱资源

混合类 竞争类&预留类，兼顾两者

信道使用数目

单信道 所有的安全控制信息和用户业务信息在同一个信道上发送和接收

双信道 有两个共享信道：控制信道和业务信道

多信道 节点可以在多个信道上发送和接收

网络控制类型
集中式 存在中心节点，业务集中处理

分布式 不存在中心节点，通信控制功能分布在各个节点上

第 3期 董  超等：面向无人机自组网和车联网的媒体接入控制协议研究综述 791



(Internatial Telecommunication Union- Telecom-
munication standardization sector, ITU-T)汽车通

信标准化会议，提出了车载自组织网络的相关概

念。各国专家首次将移动自组织网络(Mobile Ad
hoc NETwork, MANET)技术引入车载通信系统，

提出了VANET。时至至今，电气和电子工程师协

会(Institute of Electrical and Electronics En-
gineers, IEEE)已推出了VANET的相关协议标准

IEEE 802.11p[4]和 IEEE 1609[5–8]。而无人机自组网

目前仍处于研究发展阶段，因此并没有相应的标

准，需要不断地进行研究探讨。

作为自组织网络突出的重要应用之一，车联网

现如今被广泛应用于日常生活当中。车联网融合了

全双工通信、大规模天线阵列等技术，具有低时

延、高可靠以及高效的频谱资源利用等特点，以完

成车、人、互联网间的信息共享；无人机由于其体

积小、成本低、不易被发现、便于部署等优势，在

现在乃至未来都将发挥重大作用，不仅仅是民用领

域的实时监控、自动跟踪、搜寻与救援等，在军用

领域也举足轻重，用于实地侦察、精准打击，甚至

能够保障作战人员的安全。

目前已有许多针对移动通信技术相关研究的综

述，但对于车联网和无人机自组网的MAC协议性

能的分类总结仍尚有不足之处。文献[9]主要总结了

蜂窝系统和无人机技术之间的集成协同效应，并通

过进行现场试验判断不同设计方案的优略及可行性

分析。文献[10]针对异构网络的移动管理，从功耗、

安全性和延时3个方面对其进行了综述。文献[11]从

环境条件、应用需求和资源可用性3个角度，对自

组织网络的MAC协议进行分类，并对其可编程性

水平进行总结。文献[12]从保证安全控制与用户业

务需求入手，详细总结了基于IEEE 1069.4信道架

构标准衍生的车联网多信道MAC协议。文献[13]概

述了3GPP 第5代移动通信(5th-Generation mobile

networks, 5G)网络的网络架构和安全功能，重点

介绍了新的功能和技术，包括车辆到一切通信等。

文献[14]对第3代合作伙伴计划(The 3rd Generation

Partnership Project, 3GPP)标准支持车辆通信所

涉及的系统架构方面进行了严格而详细的审查，并

从研究和标准化的角度，表明3GPP在自组织通信

网络现在乃至未来发展中的重要作用。

与上述综述文章不同，本文主要针对现代移动

通信技术下基于移动自组织网络的MAC协议，以

车联网和无人机自组网为例，研究并整理了不同的

MAC协议对于网络通信性能的影响。本文主要贡

献如下：第一，对于现代移动通信网络下，针对车

联网和无人机自组网的场景研究，从系统架构及网

络特征等方面进行相关介绍；第二，对两个网络场

景下不同的MAC协议进行了分类与归纳，总结了

不同的性能指标对自组织网络通信性能的影响；第

三，针对现代移动通信技术的局限性进行分析，并

对移动通信MAC协议的未来研究提出了相关技术

挑战。 

2    车联网和无人机自组网的结构分析

第5代移动通信技术定义了3大技术场景，包括

增强型移动互联网(Enhanced Mobile BroadBand,
EMBB)、海量机器类通信(Massive Machine Type
of Communication, MMTC)以及高可靠低时延通

信(Ultra Reliable & Low Latency Communica-
tion, URLLC)。其中URLLC 主要表现为满足端到

端毫秒级的低时延性能[15,16]，车联网[17]是5G通信系

统高可靠低时延通信场景的重要应用之一。

如图1所示，将车联网的组网结构进行划分，

即车际网、车内网以及车载移动互联网3个主要模

块。其中，车际网的通信考虑的是车辆与车辆之间

的通信，即车辆间端到端的信息交互；车内网的通

信考虑的是车辆与行人之间的通信，即通过内置的

车载单元(On-Board Unit, OBU)与移动终端进行

通信，行人可以实时了解到环境中交通信息的变化

情况；在车载移动互联网中，基站充当中继的功

能，为车辆与互联网之间的无线通信和信息交换提

供服务，实现全网无缝连接。

与传统的移动自组织网络相比，车联网融合了

认知无线电(Cognitive Radio, CR)、大规模天线阵

列、全双工通信、超密集组网等技术，具有更低的

时延，更高的可靠性，以及高效的频谱和能源利

用。但它作为移动自组织网络的一种特殊应用，也

具有其独特的特点。首先，车联网的网络规模很

大，且节点数量较多；其次，车辆节点一般受公路

 

 
图 1 车联网结构示意图

792 电   子   与   信   息   学   报 第 44 卷



约束，移动速度较快；然后，车辆受能源限制影响

较大，一般由车载电池或独立电池供能；最后，为

了避免碰撞和事故，车辆节点之间需要传输可靠的

安全信息，因此对保障信息传输的能力以及信息时

效性有更高的要求[18]。

随着移动互联网的发展，越来越多的设备将接

入到移动网络中，且新的服务和应用层出不穷，移

动数据流量将会迎来井喷式的暴涨，这会给未来的

移动通信带来严峻的考验与挑战。因此，满足日益

增长的移动流量需求，亟需发展第6代移动通信技

术(6th-Generation mobile networks, 6G)。
航空6G是指以无人机等空中平台为纽带的

6G网络，涵盖以空为核心的空天、空空、空地通

信、组网及其应用，其特征包括全覆盖、全频谱和

全应用[19]。它会尝试将卫星通信、平流层通信与地

面蜂窝状通信技术相融合，使覆盖没有盲区。与

5G相比，航空6G的特征超出了传统移动通信的概

念，将与人工智能[20]、区块链[21,22]、移动边缘计

算[23]融合到一起。由此可见，以无人机为代表的各

类空中平台在航空6G中具有重要作用，针对无人

机自组网MAC通信协议的研究很有意义。

无人机自组网的构架如图2所示。其中，移动

边缘计算(Mobile Edge Computing, MEC)无人机

代表携带移动边缘计算服务器的无人机，用于辅助

用户无人机进行计算任务，用户无人机在规定区域

中移动以覆盖任务点，其计算任务可以卸载到边缘

计算无人机上进行计算，也可以卸载到簇头无人机

上进行计算。FANETs往往存在多个簇头无人机能

协调网络中所有用户无人机的通信，这种组网方式

在多无人机的系统中广泛应用；与此同时，无人机

覆盖范围内的各种节点，包括地面车、移动用户、

基站等，能够相互转发指控指令，交换感知态势、

健康情况和情报搜集等数据，并与无人机一同构成

空、天、地一体化的无人机组网结构，以满足未来

通信网络更高效、更稳定的通信需求。

无人机自组网与车联网(表2)相比，其网络规

模更大，节点的移动性更强，且在3维空间移动。

无人机通常要完成侦察和监测等任务，需要传输图

像、视频等多媒体信息[24]，因此无人系统组网不仅

要保障信息安全性、有效性和实时性，还需要提高

吞吐量和信道利用率。

在多无人系统的通信中，传输的消息包括两

类：安全控制类信息和用户业务类信息[25]。其中，

安全控制类信息包括节点速度、位置和节点碰撞故

障等信息，通常以广播的形式传输给网络中的所有

邻居节点或者全部节点，此类信息对于网络的延迟

性能和可靠性有着严格的要求。用户业务类信息主

要涉及图像、视频等多媒体业务信息，通常采用单

播的形式进行点对点的传输。相比较于安全控制类

信息，用户业务信息一般要求较高的网络吞吐量，

对信道利用率有一定的要求，但对于时延、可靠性

有一定的容忍能力。如何保证两类信息不同的服务

质量(Quality of Service, QoS)需求，对MAC协议

的设计带来了严峻的考验，也是多无人系统能否成

功且高效应用的关键。 

3    面向车联网的MAC协议研究

目前VANET正在与蜂窝网络融合，涌现出了

基于全球统一规定的体系架构及其通信协议和数据

交互标准制定的车辆的长期演变 (Long Term
Evolution-Vehicle, LTE-V)技术的车联网方案，并

向着5G车对一切外界信息进行互联(Vehicle to
Everything, V2X)的方向演进[26]。VANET研究的

主要目标是保障业务传输的时效性与可靠性：如果
 

 
图 2 无人机自组网结构示意图
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时效性过低，时延过大，则会导致信息传达过于缓

慢，用户体验极差；如果可靠性不强，则会导致信

息传达不准确或无法传递，对后续一系列的行为或

判断造成不可预估的影响。其次，信道利用率对于

车联网的MAC协议研究来说也很重要。目前，车

联网MAC协议根据优化目标的不同通常可分为表3
中的两类。 

3.1  低时延高可靠

MAC层端到端的时延是指一条道路安全消息

在MAC层端到端进行传输所需要的时间，从在发

射端由高层协议递交给MAC层开始计算，终止于

接收端的MAC层把这条消息递交给上层协议。可

靠性反映为对安全控制类消息的性能保障能力。

基于时分多址的MAC协议提供了一个很有前

途的解决方案，很好地支持车辆自组织网络中对延

迟敏感的安全应用，因为时隙接入方案确保传输在

超低延迟内。然而，由于车辆之间的移动性会导致

拓扑结构的快速变化[27]，频繁地断开连接会导致碰

撞和数据包丢失等各种问题，从而导致通信不稳

定[28]。文献[29]提出了一种移动感知的机动性感知

与避碰媒体接入控制(Mobility-aware and collision-
avoidance MAC, MoMAC)协议，它可以根据道路

拓扑结构和车道分布情况，并考虑车辆的移动性，

为每辆车辆分配一个时间段。在MoMAC中，同一

路段的不同车道和十字路口的不同路段都存在不相

交的时隙集。此外，每辆车还会广播安全信息以及

邻近车辆的占位信息；通过更新由单跳邻居间接获

取的两跳邻居占用时隙信息，车辆可以检测时隙冲

突，并以完全分布式的方式访问空闲时隙。与基于

时分多址(Time Div is ion Mult ip le  Access ,
TDMA)的MAC协议相比，该方法的传输碰撞减少

了近1/2，安全信息的传输/接收率大大提高。

为了使网络拓扑相对稳定，文献[30]提出了

一种基于簇的无冲突多通道媒体接入控制协议

(Clustering-based Collision-Free Multi-channel
MAC, CCFM-MAC)，簇头可以管理簇内的资源。

考虑到簇内和簇间的消息冲突问题，文献[30]提出

两点想法：(1)在相邻的簇间分配不同的频带，以

避免集群间的干扰；(2)通信资源必须由簇头统一

分配给集群成员。该协议在平均端到端延迟和成功

传输概率方面均有很大的优势。

上述几种方法均是基于网络拓扑结构对于车联

网MAC协议进行时延和可靠性的优化。不同于上

述方法，文献[31]提出了基于流量信息避免消息冲

突的MAC协议。在车辆密度较高的情况下，如果

车辆采用固定的传输周期，则很可能会出现严重的

信道阻塞和信息传输冲突。为了缓解信道拥塞，该

协议研究了一种全分布的信标拥塞控制方案，以保

证每辆车主动适应一个最小但足够的信标率。通过

大量的实验模拟，该设计在不同交通密度和各种基

础道路拓扑结构中的效率得以验证。

协同通信可以通过降低车载移动对无线信道的

影响来提高通信链路的可靠性，从而提高通信速

率，降低时延，缓解移动车辆造成的无线信道损

耗。文献[32]提出了一种适用于VANETs的新型可

靠、高效协同媒体接入控制协议(Reliable and
Efficient CooperatiVe MAC, RECV-MAC)。该方

法引入了新的控制消息来支持协作通信，并兼容了

IEEE 802.11p所采用的随机访问方法，即避免冲突

的载波侦听多址访问。为了研究RECV-MAC协议

的性能，基于马尔可夫链模型的分析方法被采用，

验证了RECV-MAC协议的有效性，表明RECV-MAC
协议在提高吞吐量的情况下提高了性能，通过降低

数据包丢弃率提高了通信的可靠性，并降低了延

迟，特别是满足100 ms的延迟约束。

然而，RECV-MAC协议只适用于流量较低的

车联网场景下。在高流量场景下，RECV-MAC协

议的性能相对较低。在此基础之上，文献[33]提出

表 2  车联网和无人机自组网特点对比

特征 车联网 无人机自组网

网络规模 大，主要限制在地面活动 更大，在3维空间移动

移动性 快，通常在6～30 m/s，受道路约束大 高速，通常在0～130 m/s

能源限制 由车载电池或者独立电池供能 无人机电量很受限，电量会影响载重和续航时间

应用场景 交通和天气信息，警报和位置服务，信息娱乐系统等 救援行动，农作物调查，野生生物搜索，救灾应急等

表 3  根据优化目标对车联网的MAC协议进行分类

优化目标 参考文献 特点

低时延高可靠 文献[29-33] 综合考虑时延和丢包率，针对不同的目标，MAC协议的侧重点不同

高信道利用率 文献[34-39,43,44] 在以时延和丢包率为约束的条件下，MAC协议的主要目标为提高信道利用率
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了一种新的基于正交频分多址(Orthogonal Fre-

quency Division Multiple Access, OFDMA)的高效

协同MAC(OFDMA based Efficient Cooperative

MAC, OEC-MAC)协议。该协议提供了副载波信

道分配和访问机制，并通过定义新的控制消息来支

持协作通信。通过基于马尔可夫链模型的分析，

OEC-MAC协议在保证吞吐量显著提高的同时，也

满足VANETs安全消息中的严格延迟要求。此外，

还通过降低丢包率来提高通信的可靠性。 

3.2  高信道利用率

在现实生活中，车联网不仅仅需要考虑传输信

息的时延问题以及可靠性问题，也需要将网络信道

利用率纳入考虑范围。在大规模车载网络中，信道

利用也是协议设计的一大挑战。信道利用率的主要

表现为网络吞吐量，当信息传输速率保持不变时，

网络吞吐量越大，信道利用率越高。

文献[34]提出了一种自适应的高吞吐量多通道

MAC协议，即自适应高吞吐量媒体接入控制(Adaptive

High-Throughput MAC, AHT-MAC)协议，以支

持车联网在业务信道上的数据传输。使用AHT-MAC，

数据传输范围根据控制信道(Control CHannel,

CCH)上信标传输范围进行调整，以便发送节点可

以确定适当的通信候选节点，并在传输前为两个通

信节点准备可用资源。此外，通信协调是通过双向

握手进行的。在握手过程中，根据提出的资源共享

机制实现自适应资源保留，节点首先尽可能多地利

用资源，然后主动与他人共享资源。为了提高通信

握手的成功率，提出了一种请求冲突解决机制来消

除不恰当的握手。因此，AHT-MAC可以减少由于

握手失败和重新传输请求的额外开销而造成的资源

浪费，提高吞吐量，以此来提高信道利用率。

文献 [35]提出了一种新颖的时隙共享MAC

(time Slot-SharingMAC, SS-MAC)协议。该方法

引入了一个循环记录队列来在线感知时隙的占用状

态，然后设计了一种分布式时隙共享(Distributed

Time Slot Sharing, DTSS)方法，以有效地共享特

定的时隙。此外，该协议还开发了随机指标优先拟

合(Random Index First Fit, RIFF)算法，以帮助

车辆选择合适的时间段进行共享，使信道利用率最

大化。

未来的车载通信系统必须提供车际通信以确保

行车安全，向相邻车辆发送安全信息是一项关键策

略。文献[36]提出了一种新的帧结构，并在此基础

上设计了一种高效的报文广播MAC协议，该协议

允许信标报文和应急报文共享信道，从而节省带宽

资源。该协议通过区分这两类消息的优先级和设置

信道资源抢占机制，大大降低了消息冲突概率，在

满足延迟要求的基础上，大大提升了信道利用率。

但是，在大规模网络中，由于时隙数量有限，应用

该协议时，系统容量成为主要限制因素。

一种基于竞争强度的分布式协调(Contention

Intensity based Distributed Coordination,

CIDC)安全消息广播方案在文献[37]中被提及。CIDC

的应用层设计充分利用了安全消息广播的高频和周

期性特点，使每辆车都能以完全分布式的方式估计

瞬时信道竞争强度。根据竞争强度信息，CIDC的

MAC层设计允许车辆采用比802.11p更好的通道访

问策略，从而提高吞吐量和信道利用率。但是，该

文献并没有考虑到协同传输这种情况。协同传输有

两种方式：当中继节点处于松弛状态时，其他节点

仅在其缓冲区空闲时协助传递消息；当中继节点处

于忙碌状态时，其他节点将在缓冲区空闲时协同传

递消息。

基于此，文献[38]针对车载自组织网络，提出

了一种基于增强型TDMA、用于车联网的协作MAC

协议(Enhanced TDMA based Cooperative MAC

protocol for Vehicular networks, EVC-TDMA)，

该协议有助于多模式协同传输。在EVC-TDMA中，

当车辆需要传输多个消息时，根据相对速度和缓冲

区长度动态选择中继节点。通过监控广播消息，其

他节点可以知道中继节点的缓冲区长度，当缓冲区

空闲或更少时，它们将帮助中继节点传输消息。在

车辆速度相对稳定的情况下，EVC-TDMA网络性

能良好，极大地提高了信道利用率。

车联网一般采用广播来进行信息的传输，但是

一般来说，相比于单播，广播被认为是不太可靠的

一种传播方式。文献[39]介绍了一种新型的无线广

播协议，称为混合协作无线广播协议，它利用信道

化的概念，大大提高了车载网络广播的可靠性。该

协议引入了一种混合协议，它结合了时分多址的时

隙分配和载波侦听多址(Carrier Sense Multiple

Access, CSMA)[40]的随机存取技术，从而使数据碰

撞[41,42]的概率最小化。此外，它的反馈策略通过防

止在发生碰撞的时隙中传输，进一步提高了车联网

信道利用率，为信息传输提供了更快的信道访问。

与上述协议类似，基于位图的混合媒体接入控

制(Bitmap based Hybrid Medium Access Control,
BH-MAC)协议[43]也是通过减少冲突的方法，提供

更快的信道访问速度，提高吞吐量，以达到提高信

道利用率的效果。BH-MAC，即基于一种采用

TDMA的VANETs可靠广播MAC(a TDMA-based
MAC protocol for reliable broadcast in VANETs,
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VeMAC)协议的位图混合媒体接入控制协议，通过

使用固定大小的位图来表示槽发送请求(Request-
To-Send, RTS)位的状态来减少数据包开销。它采

用载波侦听多址机制来保留TDMA插槽以减少访

问冲突。此外，BH-MAC还提出了一种检测传输

碰撞误差的新方法。与VeMAC相比，BH-MAC减

少了访问冲突，提供了更快的通道访问，并提高了

吞吐量。

在车联网中，基于时分多址的覆盖协议也可以

防止传输冲突，在提供有效的通信信道方面起着重

要的作用。然而，由于车辆的高机动性和时变的交

通流，现有的基于TDMA的槽位分配方法不能充

分利用信道资源，可能导致信道利用率极低。为了

克服这些缺点，文献[44]提出了一种基于TDMA的

流量感知MAC(Traffic-Aware TDMA MAC,
TA-MAC)协议，该协议利用了移动边缘计算的能

力。首先，基于MEC和车辆到路侧单元(Vehicle to
Road, V2R)通信，提出了一种交通感知机制来估

计路段上的交通状况。其次在此基础上，提出了一

种新的信道分配方法，以保证动态流量条件下的高

信道利用率。 

3.3  分析和总结

根据车联网相关研究场景架构中是否需要路边

单元(Road Side Unit, RSU)的辅助，将车联网

MAC协议进行如下分类，具体见表4。
从表4可以看出，目前的主要工作集中在需要

RSU进行辅助的车联网场景架构下，关于不需要

RSU辅助的车联网MAC协议的相关研究较少。总

的来看，带RSU的协议的共同特点是，RSU可以作

为网络中的一个中心节点来执行协调与调度工作，

直接与车联网中的所有节点进行通信，收集车联网

内信息，基于此动态调节安全信道间隔和业务信道

间隔长度，因此需要RSU进行辅助的车联网

MAC协议往往能够动态适应流量变化，提高车联

网的性能。相比之下，不带RSU的协议的安全信道

间隔和业务信道间隔都是固定的，其中EVC-TDMA
通过动态选择中继节点的方法，广播缓冲区长度进

行协同传输，从而提高网络性能；TDCSMA则通

过区分消息优先权采用信道资源抢占机制，在满足

延迟要求的基础上通过提高信道利用率来提高网络

性能。

总的来看，相对无RSU辅助的MAC协议，具

有RSU辅助的车联网MAC协议具有较好的性能优

势，且易于实现不需要额外的开销，但基站等

RSU基础设施的建设增加了车联网的构建成本，也

限制了其应用环境。而不带RSU辅助的车载自组织

网络建设成本和运营成本都很低，且更加容易布

设，组网更加方便，但其需要额外的开销以支持其

分布式结构，并且就如何解决同时保障安全控制信

息与用户业务信息不同QoS要求的问题存在更加严

峻的挑战。 

4    面向无人机自组网的MAC协议研究

无人机这一终端的兴起，尤其是无人机通信的

迅猛发展，引起了国内外研究组织的广泛关注。

3GPP标准于2017年开始研究无人机，2018年启动

针对R16的无人机通信的讨论，研究5G网络如何更

好地支持无人机终端，探讨如何最大效率地复用地

面网络为空中无人机提供通信、如何为无人机通信

划分频段资源或者专用网络等。 

4.1  无人机自组网MAC协议性能分析

与车联网不同，无人机自组网由于具有部署容

易、灵活性强和应用范围广等优点，常常会被应用

于监视和监控[45]、救灾应急[46]、航空摄影[47]、搜救[48]

等方面，因此对于安全信息和业务信息的传输具有

更高的要求。

时延敏感型目标对信息传输的时效性和可靠性

有严格的要求，而为该应用设计的媒体接入控制协

议只能在负载很轻的情况下工作，其吞吐量和信道

利用率的性能较低。针对这一问题，文献[49]提出

了一种基于反馈重传的异步跳频媒体接入(feed-

back-retransmission based asynchronous FRe-

quency hopping Media Access, FRMA)控制协

议。该协议采用了突发通信、异步跳频、信道编码

和反馈重传等方法。通过异步跳频机制，实现了即

时报文传输任务和多报文接收，提高了实时性。此

外，还通过信道编码和反馈重传来实现信息传输可

靠性。虽然FRMA控制协议大大提高了系统吞吐

量，但随着流量负荷的增加，数据包端到端延迟也

在增加，因此，在采用该协议时，流量负荷应根据

时效性和可靠性的具体要求加以限制。

无人机通信由于参与网络的节点具有高度的动

态性，并且由于不协调的时间、拥挤、碰撞或过高

的能源消耗而存在很大的损失问题，因而难以保障

组网通信的可靠性和性能。文献[50]利用萤火虫优

化算法的特性，提出了一种新的节能和位置感知的

媒体接入控制(Energy-efficient and Location-

表 4  根据是否需要RSU辅助对车联网MAC协议进行分类

RSU辅助 参考文献

需要 文献[29–35,39,43,44]

不需要 文献[36–38]
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aware Medium Access Control, ELMAC)协议。该

算法构成了一种有效的时隙机制，同时考虑了能量

需求和网络中每个无人机的位置，以避免可能导致

整个网络失效的瓶颈，提高无人机网络的服务质

量。ELMAC能够提供无拥堵、无碰撞和节能的

MAC协议，从而在无人机网络中提供可持续的连

接，高效的控制以及提供高质量的服务。实验结果

表明，EL-MAC在丢包率、平均吞吐量和端到端延

迟等方面都具有优势。它还提供了更好的信道利用

率，使得无人机自组网的整体性能得到了提升。

文献[51]考虑了地面站具有连续干扰消除(Suc-
cessive Interference Cancellation, SIC)能力，以提

高无人机自组网的信道利用率。该文献关注的重点

在于推演出一个无人机与地面站频繁通信的传输时

间表，并尽量减少碰撞。在引入一种新的分布式学

习媒体接入控制(distributed Learning Medium Ac-
cess Control, LMAC)协议之前，本文首先提出了

一个随机优化问题，使得无人机能够在给定的调度

长度下学习最佳的传输时隙和相应的方向，从而获

得最高的解码成功率。实验结果表明，LMAC的平

均数据速率至少是参考协议的两倍，大大提高了信

道的利用率。

考虑到多无人系统任务的多样性和应用场景的

多样性，自适应MAC协议[28]应运而生。文献[52]
提出的容错(Fault-tolerant Synchronous-MAC,
FS-MAC)协议可以在故障无人机的TDMA和CSMA/
CA之间同步切换合适的MAC协议。在FS-MAC
中，提出了分布式基于Q学习的切换方案来处理切

换决策。首先，单个无人机使用MAC预选操作来

确定合适的MAC协议。其次，利用提出的基于实

用拜占庭容错(Practical Byzantine Fault Toler-
ance, PBFT)的共识决策过程，实现了多架无人机

之间的同步切换协议。采用FS-MAC协议，平均吞

吐量、延迟和分组重传率的性能都得到了改善。

文献[53]提出了一种基于自适应载波侦听多址

的FANET群集MAC(Self-Adaptive MAC Pro-
tocol for Flocking of Flying Ad-hoc Network,
FMAC)协议，以在密度变化的群集场景下提供可

靠的广播信息服务。在FMAC协议中定义了群体邻

域势(Collective Neighboring Potential, CNP)来表

示无人机聚集过程中密度的变化趋势。在每个周期

开始时，每个UAV计算当前CNP基于可用邻居的

运动状态；然后，利用无人机的动力学方程，对相

同邻域下一周期初的CNP值进行预测；之后，每

个无人机都可以通过比较当前的竞争窗口和预测的

竞争窗口来更新竞争窗口的大小，如果当前的竞争

窗口比预测的竞争窗口大(小)一段时间，竞争窗口

的大小就会减少(增加)。仿真结果表明，FMAC协

议在密度变化的群集情况下能够保证较高的成功传

输概率，其吞吐量优于典型的MAC方案，有效提

高了信道利用率。

近年来，多通道MAC协议被证明是支持不同

QoS的有效协议。文献[54]提出了FANETs多通道

MAC (FANETs Multi-channel MAC, FM-
MAC)协议，它结合了多通道天线和定向天线的优

点，以提供不同的QoS保证，并在一定程度上有效

地解决了链路中断的问题。首先，针对无人机高机

动性带来的链路中断问题，该协议提出了一种基于

移动预测的预约方案。其次，FM-MAC提出了一

种抢占机制，为业务信息提供优先级。通过仿真结

果表明，FM-MAC对安全控制信息可以实现低延

迟和高分组传输率，对用户业务信息也可以实现高

吞吐量。

文献[55]所提出的协议也是一种多通道负载感

知(Multi-Channel Load Awareness, MCLA)
MAC协议，与FM-MAC不同的是，该协议是一种

基于负载感知的分布式随机竞争的MAC协议。

MCLA协议主要由多优先级排队与服务机制、分组

准入控制机制、信道占用统计与预测机制、退让机

制和多信道分配机制5个部分组成，利用多类排队

理论对多优先级排队和服务机制进行了进一步的建

模，并利用马尔可夫链模型对退避机制进行了建

模。MCLA根据信道的实时状态控制数据包对信道

的访问，并根据网络中活动节点的数量调整回退持

续时间，因此在高负载条件下优于传统的MAC协

议，具有卓越的性能优势。

文献[56]提出了一种用于飞行自组织网络中反

向阵列天线开发的多信道媒体接入控制协议

(Multi-Channel MAC Protocol With Retrodirec-
tive Array Antennas in Flying Ad Hoc Networks,
FA-MMAC)。FA-MMAC利用信道的特性增加了

信道的空间复用能力，其核心思想是无人机在数据

窗口交换数据包之前，在控制窗口交换控制包，选

择数据通道并对齐波束，以减少隐形终端和耳聋问

题。无人机可以通过控制帧的循环定向传输来保留

信道和对齐波束，因此该协议可以利用空间重用的

反向阵列天线的优点和增加的覆盖范围，而无须事

先知道位置。与全向天线相比，在相同的传输距离

下，反向阵列天线所需的功率较小，可以有效地节

省功耗。另外，通过控制帧和数据帧的定向传输，

可以大大提高节点的通信范围和网络的空间复用性，

提供了更好性能的网络聚合吞吐量和分组传送率。
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此外，还有一些工作如文献[56,57]关注了多个

同频节点同时有数据发送时的信道资源争用问题。

文献[57]提出了PPMAC，该协议结合了定向天线

和位置预测，克服了定向天线的耳聋问题；为解决

多个无人机和地面基站之间的有效通信，文献[58]
提出一种用于长距离无人机通信的基于传播延迟感

知的MAC协议LDMAC，但是它需要地面站参与

控制。可以看出，现有的工作虽然对无人机自组网

的MAC协议进行了一些探索，但对于协议的自主

性考虑的还不太充分。

上述无人机自组网MAC协议的特点性能分析

见表5。 

4.2  分析与总结

本节将对部分无人机自组网的MAC协议从性

能优化目标方面进行对比分析，见表6。
可以明显看出，目前的无人机自组网在研究的

过程中大多会针对安全控制类和用户业务类信息同

时进行研究，但往往只能够较好地保障一方的性

能，例如FM-MAC协议的吞吐量和信道利用率较

高，但它的时延相对于其他协议来说也比较高；

MCLA-MAC协议的时延较低，但其吞吐量也比其

他协议要低得多。可见，想要同时保障无人机自组

网的时延和吞吐量，仍需要对其MAC协议进行改

进研究。

表 5  无人机自组网的MAC协议特性整理

协议 特点 缺点 实验场景

高吞吐量原则
FRMA控制

协议[49]

(1)可以实现即时报文传输任务和多

报文接收，提高了实时性；

(2)采用反馈重传机制，吞吐量得到

了有效提高。

(1)采用反馈重传机制增加了端到端

的时延；

(2)流量负荷需根据时效性和可靠性

的具体要求进行限制，不能做到自

主化。

模拟空对地的攻击任务，分4组共

40架无人机完成对地面目标的打

击；任意两组之间的距离均大于

2 km；集群之间可以进行信息传

递。

低功耗原则

低丢包率原则

ELMAC协

议[50]

(1)基于萤火虫优化方案提供可靠的

QoS指标；

(2)设计了有效的避碰、拥塞控制和

节能算法。

在MAC层捕获，耳聋问题并未得到

解决。

由5～20架无人机构成无人机自组

网，通过全向天线进行通信；

低丢包率原则

高吞吐量原则

LMAC协

议[51]

(1)无人机可以通过学习最佳传输策

略以确定最佳时隙和天线方向；

(2)克服了由于无人机的移动性引起

的随机信道增益问题。

(1)该协议需要地面基站进行辅助控

制来消除干扰，场景限制较大；

(2)对于传输功率控制和数据速率的

研究不足。

由20架无人机构成无人机自组网，

地面站与无人机的距离为20～

400 m。

高吞吐量

原则

FS-MAC协

议[28]

(1)具有容错同步交换MAC协议功

能；

(2)在考虑故障的无人机的情况下，

实现多无人机之间的同步切换一致

性。

(1)条件限制太多，无法进行大规模

的实验模拟；

(2)未考虑其他无人机自组网突发真

实实验情况，如协议切换失败如何

处理。

均匀分布在球体空间的5～12架无

人机组成的中小型无人机自组网

结构，无人机之间均可以相互通

信。

FMAC协

议[52]

(1)以较低的成本在密度变化的集群

场景实现较高的可靠性；

(2)在接收到数据包有限的情况下也

可以调整竞争窗口的大小，避免信

道恶化。

(1)无法实时调节更新竞争窗口的间

隔长度和大小；

(2)对于周期性单跳数据包的传输，

无人机集群的飞行环境过于简单。

自由空间中的蜂拥，无人机群密

度会变密，且存在4个圆形障碍

物；每架无人机从移动的虚拟中

心获取信息。

低功耗原则

低丢包率原则

FM-MAC协

议[53]

(1)将多信道与定向天线结合以提供

不同的QoS保障；

(2)针对链路中断问题，提供了基于

移动预测的信道预约方案。

固定长度的控制信道间隔和业务信

道间隔无法根据不同分组的流量需

求调整，不利于动态的网络环境。

所有无人机均配备相同的天线和

无线电以进行通信；天线可以工

作在全向模式或定向模式。

信道接入优先性

原则

MCLA协

议[54]

(1)支持多个业务类，并保障最高优

先级业务的极低时延和极高传输速

率；

(2)采用自适应退避算法，灵活调节

竞争窗口；

(2)根据信道的忙闲程度，控制业务

信息对信道的访问。

(1)并未详细阐述其他不同优先级的

业务如何保障QoS；

(2)该文假设过多，无法在真实场景

中完美应用。

无人机随机分布在空间中，以随

机方向进行匀速线性运动。

低功耗原则

高吞吐量原则

FA-MMAC

协议[55]

(1)通过子信道的划分和多波束的复

用，从空间和频域分配资源；

(2)解决了定向传输、隐藏终端和耳

聋等干扰问题；

(3)无人机之间的并行传输能力得到

了提升。

(1)该协议对于波束的切换问题研究

较少，需要进行改进以减少无人机

移动性带来的影响；

(2)假设情况下物理信道中误码率为

0，且不存在传输延迟，这在现实场

景下基本不存在。

由在相同高度飞行的无人机集群

组成无人机自组网，并采用

GPS进行同步。
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总体来说，无人机自组网作为一种新兴的移

动自组网网络，它与车联网在某些方面有很多相似

之处，因此无人机自组网的MAC协议往往会在一

定程度上借鉴车联网的MAC协议。但车联网的

MAC协议并不能直接应用于无人机自组网，首先

是因为无人机自组网并没有基础设施的辅助，而车

联网在很大程度上需要基站等路边单元的辅助；其

次，无人机的移动速度一般要比车辆快得多，且在

3维空间内自由移动，因此其网络拓扑结构的变化

更加复杂，相比较而言，车联网的移动轨迹顺延道

路方向，有迹可循，其拓扑变化有一定的条件限制

和规律。

无人机自组网目前来说还处于发展阶段，在未

来航空6G的构建中占据重要地位。航空6G通信网

络中拥有超海量的异构无线网络接入节点，这些网

络节点形态各异、距离不定、功率不一[59]，均给未

来的通信覆盖方面带来信道挑战。无人机自组网飞

行速度快，其依托的航空6G通信时延需要达到微

秒级别，通信时延长、可靠性低将会造成无人机远

程控制困难，因此对无人机自组网的MAC协议的

研究还有待进一步的提高。 

5    下一步研究

随着5G的不断普及，通信面向未来的需求会

更加明确，尤其重视低时延、大带宽、泛连接等需

求。通信技术的发展对于一个国家来说是至关重要

的，往往会对与之相连的新应用、新服务渠道以及

新材料的制造领域存在极大的促进作用。此外，云

计算、大数据等新技术与通信技术也在不断融合，

这些迫切需要结合通信最新变化和网络发展趋势，

以更先进的技术推进，即随之而来的航空6G的

开发。

本文对现代移动通信网络下的新型移动自组织

网络MAC协议进行了整理归纳，主要针对车联网

系统和无人机自组网系统，依据不同的优化目标，

对现有的MAC协议进行了分类总结，与此同时，

就目前工作方法的局限性提出未来研究的技术挑战。

(1)车联网场景的条件限制：考虑到安全类消

息和业务类消息的流量需求动态变化，在未来6G

通信时代，车联网需以更加灵活的方式组建和运

行。MAC协议需要适应安全控制信息与用户业务

信息动态的流量需求，保障安全信息的可靠性，提

高业务信息的吞吐量。

(2)车联网网络环境和拓扑结构的多元变化：

考虑到道路情况多变，基站等RSU基础设施可能时

有时无，车联网需要适应带RSU和无RSU辅助的网

络环境，充分利用RSU的优势，避免冲突协调资

源，尤其是在无RSU辅助的条件下应主动切换到无

RSU的状态，提高网络性能。

(3)无人机自组网能耗与性能的均衡：由于定

向天线被广泛应用于无人机网络中以提高通信距

离，这些天线即使不是在发射或接收模式下也会消

耗大量的能量；此外，当通信设备与GPS和另一个

传感器一起使用时，无人机的电池寿命将被减少，

这将阻碍无人机的性能和操作。因此，如何既保证

无人机的顺利运行，降低能耗，又提高无人机的传

输性能，这将是未来的一个研究热点。

(4)无人机自组网的安全性：因为无人机网络

便于部署，无人机在军事和民用领域的应用呈指数

级增长。但在无人机网络中，往往容易受到各种被

动或主动的攻击。因此，维护无人机共享数据的完

整性、保密性、私密性和真实性就显得尤为重要。

如何设计出能够更好地保障这些要求的MAC协

议，尤其在存在无人机节点失效的情况下，在未来

显得尤为重要。

(5)无人机自组网的同步连接：随着6G时代的

到来，无人机自组网在航空6G的发展中起到了重

要的纽带作用。这种网络与其他网络的协作可以使

各种应用程序受益。因此在未来，如何研究出有效

的MAC协议来支持通过无人机技术实现的异构网

络之间的同步连接也是一个非常值得研究的方向。 

6    结束语

本文介绍了现代移动通信网络下无人机自组网

和车联网MAC机制的研究现状，并对相关工作进

行了分类总结，分析了新型移动自组织网络的未来

研究趋势和挑战。目前的MAC协议受环境场景的

限制较大，并且由于拓扑结构的高度多元变化，如

表 6  根据优化目标对无人机自组网的MAC协议进行对比分析

协议 端到端时延(s) 平均吞吐量(Mbps) 传输率PDR(%) 位置感知

集中式
EL-MAC协议 低 较低 超过90 有

FS-MAC协议 高 高 – –

分布式
FM-MAC协议 较高 较高 近100 有

MCLA协议 较低 低 – –
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何提高自组织网络的性能将成为未来的一个巨大挑

战。此外，由于通信网络的发展，如何实现异构网

络之间的同步连接以满足未来航空6G的需求也是

一个严峻的考验。
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