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摘   要：针对传统云端数据完整性验证方案中存在过度依赖完全可信第三方审计者(TPA)、复杂的密钥管理和不

支持数据访问者授权等问题，该文提出一种基于区块链和雾计算的去中心化数据完整性审计方案。为了实现审计

方案的去中心化，使用雾节点和智能合约代替第三方审计者。利用区块链设计智能合约保障方案中各个实体的公

平交易；将审计过程生成的证据存储在区块链中以防止各个实体的不诚实行为。引入无证书密码体制，解决了传

统审计方案中复杂的密钥托管和证书管理问题。此外，通过加密累加器实现访问用户授权和身份认证。分析结果

表明，该方案满足签名的不可伪造性，与同类方案相比具有较高的计算性能。
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Abstract: Focusing on the problems of over-reliance on Third-Party Auditors (TPA), complex key and

certificate management and data leakage in traditional cloud data integrity auditing scheme, a decentralized

data integrity verification audit scheme based on blockchain and edge computing is proposed. In order to

achieve the decentralization of the audit scheme, fog nodes and smart contracts are used to replace the third-

party auditors. Using blockchain to design smart contracts to ensure fair transactions among entities. The

proofs generated by audit process are stored in the blockchain, which can prevent the dishonest behavior of

each entity. The certificateless cryptosystem is introduced to solve the complex key escrow and certificate

management problems in the traditional audit scheme. In addition, the access authorization and identity

authentication of cloud data users is realized through encrypted accumulators. The analysis results show that

this scheme satisfies the robustness of audit and the unforgeability of signatures, and has higher computing

performance compared with similar schemes.
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1    引言

随着云存储技术不断发展成熟，云服务器可以

通过互联网为用户提供高效快捷的外包存储服务[1]。

与此同时，存储在云端的数据面临着许多安全威

胁[2]，而云服务商(Cloud Service Providers, CSP)
也可能为了自身利益谎称存储在云端的数据是完整

的[3]。因此，数据完整性验证对云存储安全具有重

要的意义。

传统的审计方案一般将审计任务外包给一个第

三方审计者(Third-Party Audit, TPA)[4]，采用随机

抽样的方法，在无需下载文件的情况下便可以验证

其完整性。审计方案按照数据的可恢复性可以分为

数据持有性证明(Provable Data Possession, PDP)[5]

和数据可恢复性证明(Proofs of Retrievability,
POR)[6]。这些传统的验证机制大多基于公钥基础

设施(Public Key Infrastructure, PKI)，但是PKI
中存在着复杂的证书的生成、存储、分发和撤销
[7]等问题。为了解决传统密码体制中证书管理的问

题，一些学者设计了基于身份的签名方案[8–10]。然

而在基于身份的签名方案中，用户签名私钥都由一

个完全可信第三方生成，即私钥生成中心(Private
Key Generator, PKG)，因此存在密钥托管问题。

相比基于PKI和身份的签名方案，无证书签名方

案 [11–13]很好地解决了证书管理和密钥托管问题。

在以上方案中，审计任务都依赖TPA并且假定

TPA完全可信。事实上，TPA可能会为了自身利益

与CSP串通将错误的审计结果返回给用户。因此，

用户对于审计结果的正确性无从得知。区块链是分

布式数据存储、点对点传输、共识机制、加密算法

等计算机技术的新型应用模式，具有可追踪、不可

篡改、匿名与开放等特点。为解决云审计方案中过

度依赖完全可信第三方审计者的问题，不少学者将

区块链技术应用到审计模型中。文献[14]提出了一

个针对拖延审核员的无证书公开认证方案，但是用

户端的计算开销过高。Wang等人[15]提出了基于区

块链的数据完整性验证方案，使用一个可信的审计

员代替TPA，但是方案存在密钥和证书管理的问题。

此外，这些方案都只关注对个人数据的完整性

验证，并未考虑数据在多个用户之间的安全共享问

题。文献[16]设计了一种组共享数据的完整性验证

方案，但是方案基于群签名算法，计算开销较大。

密码累加器最早由Nguyen提出[17]，可用于验证元

素在集合中的成员关系。文献[18,19]将密码累加器

用作共享数据的身份验证，减少了组内成员的验证

延迟，受此启发，本文将使用密码累加器实现访问

用户授权和身份认证。

雾节点(Fog Node, FN)作为物联网设备与云之

间的中间件，具有基础的计算和存储能力，可以满

足对数据处理和传输的需求。使用雾节点辅助云计

算可以减轻云服务器的计算开销并且提高通信效

率。Tian等人[20]提出了雾云计算中的公共审计方

案，方案中使用雾节点对存储数据进行预处理。在

基于属性的云端数据安全共享方案中[21,22]，雾节点

经常以外包计算方式执行部分解密工作从而减轻客

户端的计算开销。

在上述研究的基础上，本文设计了一个基于无

证书的云端数据完整性验证方案，方案使用雾节点

和智能合约代替审计端实现了去中心化。具体贡献

如下：

(1) 审计模型的去中心化。使用雾节点和智能

合约代替TPA的审计工作，从而解决了传统审计

方案中过度依赖可信TPA的问题。

(2) 基于智能合约的公平支付。使用雾节点和

智能合约进行完整性验证，只有通过完整性验证，

CSP才可以获得服务报酬。

(3) 基于无证书签名的数据完整性验证。基于

无证书签名体制，解决了传统审计方案中复杂的密

钥托管和证书管理问题。

(4) 用户的访问授权和身份认证。针对多用户

共享问题，使用加密累加器对有效用户进行访问授

权，即只有通过身份认证的合法用户才能使用云端

数据。 

2    准备知识
 

2.1  复杂性假设

G g G

(g, gα, gβ) ∈ G3 α, β ∈ Z*
q

G gαβ ∈ G

定义 1　CDH(Compu t a t i o n a l  D i f f e -

Hellman)问题：已知 是一个循环乘法群， 是 的

生成元， ，其中 未知，那

么群上 的CDH问题是计算 。

A G

AdvCDHG A = Pr[A(g, gα, gβ) = gαβ : α, β
R←− Z*

q ] ≤ ε

定义2　CDH假设：如果任何一个概率多项式

时间算法 ，能求解 上的CDH问题的概率是可忽

略，则CDH假设是成立的，可以被定义为

。
 

2.2  安全模型

A1 A2

本文方案基于无证书签名体制，其安全模型包

含两类敌手，分别是不诚实的用户和半诚实的密钥

生成中心(Key Generation Center, KGC)，使用

Ⅰ类敌手 和Ⅱ类敌手 进行模拟。

A1Ⅰ类敌手 ：无法获取系统主密钥和部分密

钥，但是可以替换合法用户公钥和秘密值；

A2Ⅱ类敌手 ：可以获得系统主密钥和部分密

钥，但是不能查询和替换合法用户公钥。
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A1 A2

C
本文在随机预言机模型中模拟了敌手 、

分别与挑战者 之间的游戏Ⅰ、游戏Ⅱ。该类模型

在文献[1,11]已有详细的证明，此处不再赘述。 

3    系统模型及智能合约设计
 

3.1  系统模型

本文设计了基于区块链和雾计算的去中心化云

端数据完整性验证方案。如图1所示，系统模型包

括如下角色，KGC, CSP，数据拥有者(Data Owner,

DO)、数据使用者(Users)、FN和区块链(Block

Chain, BC)。
(1) KGC：负责生成系统主密钥和部分密钥。

(2) CSP：负责存储数据并保证数据的安全性

和完整性。

(3) DO：具有授权数据使用者和定期向CSP发
起完整性验证挑战的权利。

(4) Users：是DO授权的数据使用者，当Users

使用数据时，CSP需要对其权限进行验证。

(5) FN：负责完整性验证过程中复杂的运算以

减少区块链的计算开销。

(6) BC：是一个底层不可篡改的数据库，存储

了智能合约算法、交易和证据。本文利用以太坊区

块链作为底层公共区块链。 

3.2  智能合约设计

本文智能合约实现证据存储、完整性验证和公

平支付。为了节约成本，智能合约的设计尽可能简短。

方案设计了3种智能合约，具体如合约1～合约3。
智能合约T0：根据存储需求，实现向区块链

存储数值的功能。

智能合约T1：保证完整性验证通过时，DO向
CSP支付服务费用。

智能合约T2：实现数据完整性验证和公平支

付。将雾节点存储的计算值进行验证，如果验证通

过，激活智能合约T1，支付CSP服务金额；否

则，CSP将不能得到任何报酬。 

4    本文方案
 

4.1  系统建立 

4.1.1  系统初始化

λ p

G GT G g

e : G×G→ GT

H1 : {0，1}∗ → G H2 : G→ Z*
p H3 : {0，1}∗ → G

H4 : {0，1}∗→Z*
p π : Z*

p×{0, 1}∗ =

Z*
p prf : Z*

p × {0, 1}∗ = Z*
p s ∈ Z*

p

ppub = gs

给定安全参数 ，KGC选择两个阶为素数 的

循环群 和 ，一个 的生成元 和一个双线性映

射 ；选取4个抗碰撞的哈希函数

,   ,   ,

和两个伪随机函数

,  ；随机选取 作为系

统主密钥，计算系统公钥 。

id Sr = H1(id)s

Sr

(1) 部分密钥生成：KGC根据数据拥有者

DO的身份 ，计算部分密钥 并通过安

全信道将部分密钥 发送给DO。
α ∈ Z*

p

skr = {sk1 = Sr = H1(id)
s
, sk2 = α ·H2(Sr)}

(2) 秘密值生成：DO随机选取秘密值 并且

计算私钥 。

pkr = gsk2

params = (G,GT, p, g, e,H1,H2,

H3,H4,π, ppub)

(3) 公钥生成：DO计算公钥 ；KGC

公开系统公共参数

  。 

4.1.2  用户授权

N

idi(i ∈ [1, N ])

假如数据使用者Us e r s的成员数 ，使用

表示其成员的唯一身份标识，DO使

用密码累加器进行授权。具体如下：

 

 
图 1 系统模型图
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κ

acc(id) = g

n
Π

i=1
(κ+idi)

idi

Widi = g

n
Π

j=1,j ̸=i
(κ+idi)

{ gκ,{ gidi ,Widi}}

DO首先随机选择 作为累加器的秘密值，随后

定义累加器 和成员 的见证

。最后，DO公布累加器的公共

参数 。

当任意用户请求访问该文件时，CSP验证等

式(1)和(2)是否成立。

e
(
gκ · gidi ,Widi

)
= e (acc(idi), g) (1)

e(gκ · gidi , g
n
Π

j=1,j ̸=i
(κ+idi)

) = e(g
(κ+idi)

n
Π

j=1,j ̸=i
(κ+idi)

, g)

= e(g
n
Π

i=1
(κ+idi)

, g)

= e(acc(id), g) (2)

如果等式(1)和等式(2)成立，则该用户为授权用

户，否则为非授权用户。 

4.1.3  签名生成

F n F =

f1||f2||...fn fi(i ∈ [1, n]) si ∈ Z*
p

ki = prf(si, fi) ki

fi mi = ENC(fi, ki)

M = {mi}

(1)  文件初始化：DO将文件 分为 块

，对于 ，随机选取 ，

计算对称密钥 。使用密钥 分别对数

据块 进行对称加密得到 ，令

。

mi βi ∈ Zp
*

ςi = miβi τi = (sk1ωi
βisk2)mi

ωi = H3(F, n,mi)

(2) 块签名：对于密文 ，DO随机选择 ，

计算块标签 和块签名 ，

其中 。

M
{ki} { ςi} { τi}

(3) 签名验证：DO上传密文 、对称密钥

、块标签 和块签名 到CSP。CSP验证

等式(3)是否成立。

e
(

n

Π
i=1

τi, g

)
=e

(
n

Π
i=1

H1(id)mi ,Ppub

)
· e

(
n

Π
i=1

H3(F, n,mi)
ςi , pkr

)
(3)

如果等式(3)成立，CSP存储文件，否则返回一个

错误信息。 

4.2  完整性验证 

4.2.1  挑战生成

{1, 2, ..., n}
c Q a ∈ Z∗

p

chal = {a,Q}

(1) 数据拥有者DO从集合 随机选择

个数生成子集 ，并选择一个随机数 ，生成

挑战集合 发送给CSP。

(2) 数据拥有者DO部署智能合约T0, T1和
T2到智能合约平台。 

4.2.2  证据生成

{rj} = {π(a, j)|j ∈ Q}
ξ = Π

j∈Q
τj

rj R = Σ
j∈Q

mjrj

�

R

当收到来自数据拥有者的挑战信息之后，

CSP计算 ，从而计算响应证

据 和 并发送给雾节点。最

后CSP调用智能合约T0存储响应证据和 。 

4.2.3  证据验证

S1 = e(ξ, g) S2 = e(H1(id)
R
, ppub)

·e( Π
j∈Q

H3(F, n,mj)
ςjrj , pkr)

S1 S2

(1) 雾节点FN计算 和

，调用智能合约T0存储

计算值 和 ；

S1 S2
S1 S2

(2) 当 和 被存储之后，DO调用智能合约

T2验证 和 是否相等。若验证通过，激活智能合

约T1支付CSP服务费用；否则，向DO返回一个验

证失败的消息。 

5    方案分析
 

5.1  正确性分析

S1 = S2 chal = {a,Q}
�

R

为了验证存储在云端数据的完整性，智能合约

验证 是否成立。如果对于挑战

和响应证据和 ，总能返回一个正确信息，那么说

明CSP完整存储了用户文件。等式的正确性为

合约1　智能合约T0

d　输入：存储数值

　输出：存储结果“0/1”

　1. Storage{

　2. 　If 输入值==null

　3. 　　提示错误；

　4. 　Else

d　5. 　　存储 ；

　6. 　End if

　7. }

合约2　智能合约T1

am ti1　输入：收款账户CSP、支付金额 、验证时间

ti2　输出：支付时间

　1. Promise{

　2. 　If 验证结果==1

am　3. 　　DO向CSP支付金额 ；

　4. 　End if

5. }

合约3　智能合约T2

S1 S2　输入：雾节点计算值 和

　输出：验证结果“0/1”

　1. Promise{

S1 S2　2. 　If  ==

　3. 　　激活智能合约T1；

　4. 　End if

　5. }
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S1 = e(ξ, g) = e( Π
j∈Q

τj
rj , g)

= e( Π
j∈Q

(sk1ωj
βjsk2)mjrj , g)

== e( Π
j∈Q

sk1
mjrj , g) · e( Π

j∈Q
(ωj

βj )sk2
mjrj

, g)

= e(H1(id)
s Σ

j∈Q
mjrj

, g) · e( Π
j∈Q

ωj
ςjrj , gsk2)

= e(H1(id)
Σ

j∈Q
rjmj

, gs) · e( Π
j∈Q

ωj
ςjrj , pkr)

= e(H1(id)R, ppub) · e( Π
j∈Q

H3(F, n,mj)
ςjrj , pkr)

= S2
 

5.2  安全性证明

id′
定理1　基于随机预言机模型和CDH困难问

题，本文方案在自适应选择消息和 攻击下可以满

足标签的不可伪造性。

证明　当满足引理1和引理2时，定理1成立。

A1

引理1　在CDH困难问题下，本文方案对Ⅰ类

敌手 是安全的。

A1

ε C
证明　假设Ⅰ类敌手 能以一个不可忽略的

概率 赢得游戏Ⅰ，则可以构造一个挑战者 以一个

不可忽略的概率来解决CDH问题。

(g, gα, gβ)

C A1

游戏Ⅰ　给定一个CDH问题实例 ，

与 通过以下查询模拟游戏。

C
msk = gα

系统建立： 执行系统初始化获取参数，设置

主公钥 。

A1 id′ H1

C H1 L1 = { (id, h1, D, T )}

id′ L1 C
(id′, h1

′, D′, T ′) D′ A1 C
h′
1 ∈ Zp

* T ∈ {0, 1} T = 0

λ T = 1 1− λ T = 0 C
D′ = gh

′
1 T = 1 D′ = (gβ)h

′
1 C D′

A1 (id′, h′
1, D

′, T ′) L1

H1询问： 对任意选定的 适应性执行 查

询， 为 询问维护一个列表 。

如果选择的 属于 ，那么 提取相应的元组

，发送 给 ；否则， 随机选择

并掷硬币 。假设 的概率为

，那么 的概率为 。当 时， 计算

；当 时，计算 。 将 返

回 ，同时将元组 添加到 中。

A1 id′

C L2 = {(id, S, sk1, sk2, pk)}
C (id′, h′

1, D
′, T ′) L1

H1

部分密钥询问： 对任意选定的 适应性执

行部分密钥查询， 维持列表 。

检查 是否存在于 中。如果不存

在，执行 询问。

id′ L2 C S′ = ⊥
S′ = ⊥ C L1 (id′, h′

1, D
′, T ′)

T ′ = 0 S′ = (D′)α = gαh
′
1 T ′ = 1

S′ ̸= ⊥ S′

如果 存在于 中， 查看 是否成立。

如 果 ， 从 中 询 问 。 当

，计算 ；当 ，终止。

如果 ，直接提取 。

id′ L2 C L1

(id′, h′
1, D

′, T ′) T ′ = 0 S′ = gαh
′
1 T ′ = 1

C S′ A1 A1 (id′, S′,⊥,⊥)
L2

如果 不存在于 中，那么 将从 中得到

。当 ，计算 ；当 ，

终止。 将 返回给 ， 添加 到

中。

A1 id′秘密值询问： 对任意 适应性执行秘密值

C (id′, h′
1, D

′, T ′) L1
H1

询问， 检查 是否存在于 中。如果

不存在，执行 询问。

id′ L2 C sk′1 = ⊥
sk′1 = ⊥ C x ∈ Z*p sk′1 = x

L2 sk′1 ̸= ⊥ C L2

sk′1 A1

如果 存在于 中， 查看 是否成立。

如果 ， 随机选择 ，设置 并将

其添加到 中；如果 ， 直接从 中获取

并发送给 。

id′ L2 C L1 (id′, h′
1, D

′, T ′)

x ∈ Z*p sk′1 = x

L2

如果 不存在于 中， 从 中得到 ，

然后随机选择 ，设置 并将其添加到

。

A1 id′

C L2 = {(id, S, sk1, sk2, pk)} C
(id′, h′

1, D
′, T ′) L1

H1

公钥询问： 对任意 适应性执行公钥询

问， 维持列表 。 检查

是否存在于 中。如果不存在，执行

询问。

(id′, S′, sk′1, sk
′
2, pk

′)

L2 C pk′ = ⊥
pk′ = ⊥ C x ∈ Z*

p sk′2 = x

pk′ = gsk
′
2 pk′ A1

pk′ ̸= ⊥ C A1

检 查 元 组 是 否 存 在 于

中，如果存在， 查看 是否成立。如果

， 随机选择 ，设置 ，计算

，将 发送给 并且更新列表；如果

， 直接获取并发送给 ；

L2 (id′, S′, sk′1, sk
′
2, pk

′) C
x ∈ Z*

p sk′2 = x pk′ = gsk
′
2

pk′ A1 C (id′,⊥, sk′1, sk
′
2, pk

′)

L2

如果 中不包含元组 ， 随

机选择 ，设置 ，计算 ，并将

发送给 。之后 添加元组

到 中。

A1 (id′, pk′)替换公钥询问： 对 适应性执行公钥

替换询问。

(id′, S′, sk′1, sk
′
2, pk

′) L2 C
(id′, S′, sk′1, sk

′
2, pk

′) (id′, S′,⊥, sk′2, pk
′)

C L2 (id′,⊥,⊥, sk′2, pk
′)

如果 存在于 中， 替换元

组 为 ；如果不

存， 向 中添加元组 。

A1 m′
i H2 C

L3 = (mi, h2, Q) L3 mi�

C L3 h′
2 Q = gh

′
2 A1

L3 m′
i C h′

2 ∈ Zp
* Q = gh

′
2

A1 (m′
i, h

′
3, Q

′) L3

H2询问： 对任意 适应性执行 询问， 维

持一个列表 。如果 包含 ，那么

直接从 中获取 ，设置 并发送给 ；如

果 不包含 ， 随机选择 ，计算

并发送给 ，然后将 插入 中。

A1 (sk′1, sk
′
2, h

′
2, id

′)

C L1 id′ T ′ T ′ = 1

C C L2 sk′1 sk′2 L3
h′
3 C (sk′1, sk

′
2, h

′
2, id

′)

A1

签名询问： 自适应对 执行标

签询问， 查看 中 对应的 的值。如果 ，

则 停止；否则， 从 中得到 和 ，并从 中

获取 。然后， 通过签名生成算法对

生成签名并发送给 。

A1 B = (ξ′, sk′1, sk
′
2,

pk′,m′
i, id

′) ξ′
伪造： 输出一个伪造的元组

，其中伪造签名为 。

A1 C e(ξ′, g) =

e(H1(id
′)R, ppub) · e(H3(F,B,m′

i), pk
′) C L1

(id′, h′
1, D

′, T ′) T ′ = 0 C C L1
H1(id

′) = gβ
h′
1 L3 H3(F,B,mi) = gh

′
2

e(ξ′, g) = e(gβ
h′
1 , gα) · e(gh′

2 , pk′)

gαβ =
(
ξ′
/
pk′

h′
2

) 1
h′
1 t H1

如果 可以赢得游戏Ⅰ， 可以得到

。 从 提取元

组 ，如果 ， 终止。否则， 从 中

检索 ，从 中检索 ，

并通过等式 可以计

算出 。假设在时间 内经过 询
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H2

qH1

qpa qse qH2 qpk qpr qT A1

ε A1 C A1

(1− λ)qpaqT C
ε′ ≥ ελ(1− λ)qpaqT ≥ ε/((qpa + qT) · 2e)

t′ ≤ t+O(qH1 + qpa + qse + qH2+ qpk + qpr + qT)

C

问、部分密钥询问、秘密值询问、 询问、公钥询

问、替换公钥询问、和签名询问的次数分别是 ,
,   ,   ,   ,   和 ， 赢得游戏Ⅰ的优

势是 。在 没有停止的情况下， 与 完整交互

的概率是 ， 输出正确结果的概率是

，对应的时间成

本为   。

因此，挑战者 不能以一个不可忽略的概率赢得游

戏Ⅰ。 证毕

A2

引理2　在CDH困难问题下，本文方案对Ⅱ类

敌手 是安全的。

A2

ε C
证明　假设Ⅱ类敌手 能以一个不可忽略的

概率 赢得游戏Ⅱ，则可以构造一个挑战者 以一个

不可忽略的概率来解决CDH问题。

A2

H1 H2

游戏Ⅱ　本文对游戏Ⅱ的设计和大多数无证书

签名方案相似。游戏Ⅱ与游戏Ⅰ的区别在于攻击者

的不同， 知道系统主密钥，但是不知道秘密值

并且不能替换公钥。游戏Ⅱ和文献[11]的步骤基本

相似，包括系统建立、 询问、秘密值询问、 询

问、公钥询问、签名询问和伪造这几个步骤，这里

不做赘述，只对游戏Ⅱ结果进行分析。

C e(ξ′, g) = e(gh
′
1 , gs)

·e(gβh′
3 , (gα)xh

′
2ς

′
) gαβ =(

ξ′/gh
′
1s
) 1

xh′
2ς′

t H1

H2

qH1 qse qH2 qpk qT A2 ε

A2 C A2

(1− λ)qh1·qT C ε′ ≥
ελ(1− λ)qH1 ·qT ≥ ε/((qH1 + qT) · 2e)

通过游戏Ⅱ， 可以得到

， 从 而 可 以 计 算 得 ：

。假设在时间 内经过 询问、密钥

值询问、 询问、公钥询问、签名询问的次数分别

是 ,  ,  ,  和 ， 赢得游戏Ⅱ的优势是 。

在 没 有 停 止 ， 与 完 整 交 互 的 概 率 是

， 输 出 正 确 结 果 的 概 率 是

，对应的时间成

t′ ≤ t+O(qH1 + qse + qH2 + qpk+qT )

C
本 。因此，挑战

者 不能以一个不可忽略的概率赢得游戏Ⅱ。 证毕 

6    性能分析
 

6.1  性能比较

将本文方案与几个现有研究成果进行比较，分

析方案性能的优缺点。从表1可以看出，与文

献[11,14,15]相比，本文方案基于区块链，实现了多

用户共享、审计去中心化、外包计算和公平支付，

同时避免了密钥和证书管理的问题。 

6.2  计算开销

n c

文献[11,14]和本文方案均为基于无证书的完整

性验证方案，本节对文献[11,14]和本文方案进行计

算开销对比。实验计算机配备了i5-6  500的处理

器、8 GB内存和Windows 10 64位操作系统。基于

PBC (Pairing-Based Cryptography) 库，使用C编
程语言仿真模拟CSP, TPA和FN。表2给出了实验

所涉及的一些密码学的符号定义和运算时间，并

使用 和 分别表示文件分块数和挑战数据块个数。

如表3所示，可以看出，块签名生成时，这3类方案

的计算开销相差较小，可以忽略；在证据生成阶

段，文献[11]方案的计算开销高于本文和文献[14]
方案；在签名验证和证据验证阶段，相比于文

献[11,14]方案，本文方案计算开销最小，具有明显

的优势。

实际环境中，本文方案完整性验证延迟主要包

括CSP和雾节点的计算延迟、智能合约T2的验证

延迟和网络往返时间。而往返时间主要依赖于网络

环境，因此实验不予考虑。实验中，智能合约使用

Solidity语言编写，通过以太坊测试网络Rinkeby进

表 1  性能比较

方案
无证书

签名

多用户

共享
区块链

审计去

中心化

外包

计算

公平

支付

文献[11] √ √ × × × ×

文献[14] √ × √ × × ×

文献[15] × × √ √ × √

本文方案 √ √ √ √ √ √

表 2  相关运算时间

符号 操作 运算时间(ms)

TP 双线性配对运算 ≈ 7.839 506

TE 群中点的幂运算 ≈ 6.216 714

TM 群上标量积运算 ≈ 0.022 544

Tm 模乘运算 ≈ 0.000 322

TH 哈希函数映射到点 ≈ 13.346 683

表 3  计算开销对比(ms)

方案 文献[11] 文献[14] 本文方案

块签名生成
2nTE + nTM + nTH

≈ 12.46n
2nTE + 3nTM + nTH

≈ 12.48n
2nTE + nTM + nTm + nTH

≈ 12.46n

签名验证
4Tp + 2nTE + nTM
≈ 31.36 + 12.45n

3Tp + 4nTE + 2nTM
≈ 23.51 + 25.32n

3Tp + 2nTE
≈ 23.51 + 12.43n

证据生成
2cTp + 4cTE + cTM + cTm + TH

≈ 13.35 + 40.56n
cTE + cTM + cTm

≈ 6.24c
cTE + cTM + cTm

≈ 6.24c

证据验证
2TP + 4cTE + cTM + cTm + cTH

≈ 15.68 + 38.23c
4TP + (3c+ 2)TE + 3cTM + 2cTm + (c+ 4)TH

≈ 97.18 + 32.07c
3TP + (c+ 1)TE + cTM + cTm + 2TH.

≈ 56.33 + 6.24c
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行部署和测试。经测试，智能合约在Rinkeby网络

的交易时间大约为20 s。 

6.3  智能合约成本测试

在以太坊中，使用gas值的大小表示每笔交易

消耗的成本，本文方案的交易包括智能合约的部署

和调用。通过以太坊测试网络Rinkeby，对方案中

每笔交易所消耗的成本进行了测试。如表4所示，

实验结果表明，智能合约部署和调用都需要消耗

gas值。相比于智能合约调用，将智能合约首次部

署到以太坊的消耗较高，而所有gas的消耗都在可

以接受的范围之内。

 
表 4  智能合约成本测试

交易 消耗成本(gas) 交易费用(美元)

智能合约T0生成 178 621 0.41

智能合约T1生成 124 833 0.28

智能合约T2生成 89 391 0.2

S1 S2存储 和 65 814 0.15

智能合约T1调用 32 467 0.07

智能合约T2调用 54 031 0.12

  

7    结束语

本文提出了基于无证书签名体制的云端数据完

整性验证方案。方案使用雾节点和智能合约代替第

三方审计者从而实现去中心化，基于无证书密码体

制可以避免密钥和证书管理问题，同时具有多用户

共享和公平支付的功能。在随机预言机模型下证明

了本文方案是安全的，能够抵御I类和II类攻击。性

能分析表明，相比现有同类无证书签名方案，本文

方案具有较高的计算效率和较低的存储成本。未来

将扩展工作，以实现方案支持在多云环境下的批量

验证和数据动态操作。
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