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摘   要：状态不透明性作为一种重要的机密属性，能够表征入侵者窃取系统隐私信息的能力。针对带有不可观测

事件的信息物理融合系统(CPSs)，该文提出一种基于矩阵半张量积(STP)的代数状态空间方法，并且分析与验证

CPSs的状态不透明性。首先利用矩阵STP理论对CPSs的状态演化进行建模，得到系统的动态代数表达式，然后

利用STP运算的特性，给出验证系统当前状态不透明性的充分必要代数条件。最后，通过数值仿真算例验证了方

法的有效性。该文提出的基于矩阵STP方法为CPSs相关隐私分析与安全控制研究提供了一个新的思路和框架。
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Abstract: As an important confidential attribute, state opacity can characterize the ability of intruders to steal

system privacy information. For the Cyber Physical Systems (CPSs) with unobservable events, an algebraic

state space method based on the Semi-Tensor Product (STP) of matrices is proposed to analyze and verify the

state opacity of CPSs. First, the state evolution of CPSs is modeled by STP of matrices theory, the system

dynamics can be obtained as an algebraic expression, and then the characteristics of STP operation are used to

give the necessary and sufficient algebraic condition to verify the current state opacity. Finally, the validity of

the method is verified by a numerical simulation. The STP of matrices-based method proposed in this paper

provides a new idea and framework for privacy analysis and security control of CPSs.
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1    引言

随着信息通信技术的飞速发展和数据处理能力

的不断提高，物理系统通过信息通信网络实现互联

的趋势日益显著，由此产生了信息物理融合系统

(Cyber Physical Systems, CPSs)。同时，为了提

高CPSs的智能化和信息化，系统将部分或全部计

算和决策上传到云服务器中。此时，物理系统的操

作环境变得更加开放，为入侵者窃取隐私和机密信

息提供了更多的漏洞。因此，隐私分析与安全控制

是CPSs领域一个非常重要的研究方向[1,2]。

不透明性作为一种重要的隐私信息流概念，要

求入侵者无法准确地推断出系统的隐私和秘密信

息[3,4]。如果一个系统被判定为不透明的，则系统

的隐私信息能够得到有效保证。不透明性的分析和

控制问题主要集中在两个方面：一个是验证，即判

定给定系统是否不透明的；另一个是综合，即如何

通过控制策略保证系统的不透明性。具体地，文

献[5]首次引入当前状态不透明性的概念，并构建了
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状态观测器对基于状态的不透明性进行验证；文

献[6]通过构造K步时延状态估计器，提出K步不

透明性的验证方法；同时，文献[7]分析了无穷状态

估计器的性质，证明了无穷步不透明性的验证问题

是一个多项式空间难 (Polynomial SPACE hard ,
PSPACE-hard)问题。除此之外，针对上述状态不

透明性的验证问题，学者提出了多种技术方法和算

法，比如双向观测器[8]、互模拟法[9]和系统状态变

换法[10]。以上工作主要利用形式化方法展开研究，

得到了很多非常深刻且有意义的结论。但是，随着

传统代数状态空间理论的发展，基于矩阵半张量积

(Semi-Tensor Product, STP)的代数方法为不透明

性分析、验证与控制提供了非常便捷的工具。

STP理论最早是由我国控制科学专家程代展教授及

其团队提出的[11–13]，作为常规矩阵乘积的推广，已

得到了广泛的应用，包括布尔网络[14–19]、离散事件

系统[20–23]、博弈论[24]等多个领域。文献[25]首次将

STP应用于有限自动机系统，提出了有限自动机的

代数建模以及状态可达性等基本问题；文献[26]基
于STP系统地研究了有限自动机的状态反馈镇定和

输出反馈镇定问题，并提出相应的镇定充要条件和

镇定设计算法；文献[27]利用布尔STP研究了有限

状态机在有界通信延迟下的网络化不透明性，给出

了在有界通信延迟下的当前状态估计器动力学方

程。另外，STP在离散事件系统中其他研究问题可

参考相关文献[28–30]。
目前，基于STP理论的CPSs的信息安全与隐

私防护研究仍处于起步阶段。本文针对有限自动机

建模的CPSs，提出一种新的代数方法来验证系统

的状态不透明性。首先，在布尔STP框架下，对CPSs
进行代数建模，给出系统动态的代数表达式；其

次，假定外部入侵者了解系统结构和状态转移等完

全信息，构建了CPSs的当前状态估计器，并提出

一个有效的矩阵计算方法；最后，通过引入矩阵的

行、列逻辑运算，将系统当前转移状态的估计进行

简化，给出判定系统当前状态不透明性的充分必要

条件。本文的主要创新点可凝练为以下3点：

(1) 借助矩阵的布尔STP，通过将状态/输入表

示为列向量，将有限状态入侵估计器的转移函数表

示为状态-转移估计矩阵，进而得到入侵估计器的

可观测动态演化代数方程。

(2) 结合布尔STP计算特性，入侵状态-转移估

计矩阵将抽象的当前状态不透明性验证问题转化成

较为具体的结构矩阵计算和对应元素判断问题。

(3) 利用系统演化代数方程和入侵状态-转移估

计矩阵，给出验证带有不可观事件CPSs当前状态

不透明性的代数充分必要条件。

本文其余部分组织如下，第2节介绍STP和
CPSs的相关预备知识；第3节在STP框架下，建立

基于有限自动机的CPSs可观测动力学代数表达

式，并提出基于代数状态空间的不透明性验证条件；

同时，为便于阅读，针对一些关键结论，通过数值

算例进行详细说明。最后，第4节对该文进行总

结，并给出后续研究展望。 

2    预备知识

本节主要展示了一些常用符号如表1所示，引

入了布尔矩阵半张量积的定义、常用性质及具体算

例。同时，介绍了本文用到的信息物理系统模型，

即带有不可观事件的不确定有限自动机。 

2.1  半张量积

近年来，程代展教授及其团队提出的基于STP
的代数状态空间方法逐渐发展成为逻辑系统分析和

设计有力的工具之一。该方法扩大了矩阵的适用范

围，同时，还保持了矩阵普通乘法的所有重要性

质。鉴于STP理论的优点，将该方法引入到CPSs
的不透明性分析问题中。

A=(aij)a×b ∈ Ra×b B = bijc×d

∈ Rc×d ac× bd

首先，给定矩阵 和

，它们的克罗内克积是维度为 的分块

矩阵

A⊗B =


a11B a12B ... a1bB
a21B a22B ... a2bB

...
. . .

...
aa1B aa2B ... aabB

 (1)

P ∈ Ra×b Q ∈ Rc×d定义1[11]　矩阵 和 的STP定

义为

表 1  常用符号

概念 定义

N+ 正整数的集合

Rn n维数为 的所有实向量的集合

|X| = n X集合 的基数

Rn×m n×m维数为 的实矩阵集

Bn×m n×m维数为 的布尔矩阵集

R (i, j) R i j矩阵 的第 行第 列元素

Coli (R) Rowj (R),  R i j分别为矩阵 的第 列，第 行

Col (R) Row (R),  R矩阵 的所有列和所有行的集合

In n维数为 的单位矩阵

δin In i单位矩阵 的第 列

∆n
{
δ1n, δ

2
n, ..., δ

n
n

}
2X X集合 的幂集合∑i∈R

B
Mi i ∈ R Mi所有 矩阵 的布尔和
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P ⋉Q =
(
P ⊗ In/b

) (
Q⊗ In/c

)
(2)

n b c其中， 为 和 的最小公倍数。

例1　考虑两个矩阵

A =

[
1 2
3 4

]
, B =

 1 1 1
2 2 2
3 3 3

 (3)

那么，矩阵A和B的STP为

A⋉B =(A⊗ I3) (B ⊗ I2)=


1 0 0 2 0 0
0 1 0 0 2 0
0 0 1 0 0 2
3 0 0 4 0 0
0 3 0 0 4 0
0 0 3 0 0 4



·


1 0 1 0 1 0
0 1 0 1 0 1
2 0 2 0 2 0
0 2 0 2 0 2
3 0 3 0 3 0
0 3 0 3 0 3



=


1 4 1 4 1 4
6 1 6 1 6 1
2 6 2 6 2 6
3 8 3 8 3 8
12 3 12 3 12 3
6 12 6 12 6 12

 (4)

在有限逻辑系统中，许多分析和控制问题更关

注经过STP运算后矩阵中的元素是“0”还是

“1”。以有限自动机的可控性为例，只需要检测

初始状态到目标状态是否可达的，不需要知道可达

路径的条数。因此，为便于计算和矩阵表示，在矩

阵STP中引入布尔运算，得到了布尔STP的定义。

P ∈ Bα+6 Q ∈ Bc×d定义2 [ 2 7 ]　矩阵 和 的布尔

STP定义为

P⋉BQ =
(
P⊗BIn/b

)
×B

(
Q⊗BIn/c

)
(5)

⊗B其中， 是布尔克罗内克积。

⋉Bα

α ∈ N+

备注1　类似于常规的矩阵乘法，布尔STP运
算也可以通过迭代的方式扩展到幂运算。记 为

布尔STP幂运算的符号。对于任意的 ，满足

P⋉Bα = P⋉BP⋉B...⋉BP︸ ︷︷ ︸
α

(6)

W[b,a] ∈
Bab×ab (11, 12, ..., 1a, ...,

b1, ..., b2,..., ab) (11, 21, ...,

b1, ..., 1a, ..., 2a, ..., ab) ((I, J) , (i, j))

引理1[12]　如果按以下方式构造，矩阵

称 为 交 换 矩 阵 ， 用 序 号

标记矩阵的列，并用序号

标记矩阵的行，其

位置的元素被赋值为

(wij)((I,J),(i,j)) = δI,Ji,j =

{
1, I = i和J = j

0,其他
(7)

m = n W[a,b] W[a] W[b]当 时， 可简写为 或 。

X ∈ ∆m Y ∈ ∆n

W[m,n] ⋉X ⋉ Y = Y ⋉X W[n,m]⋉
Y ⋉X = X ⋉ Y

引理2[12]　(1) 设 和 是两个列向

量 ， 那 么 和

。

σ ∈ Rn A σ ⋉A =

(In ⊗A)⋉ σ

(2) 设 ，对于任意的矩阵 满足

。

∆α
mτ = ⋉τ

i=1δ
ji
m δjim =

Aτ
i ⋉ δαmτ (i = 1, 2, ..., τ) Tα = [Im, ..., Im]︸ ︷︷ ︸

m

引理 3 [ 1 9 ]　令 ，可得到

， 其 中 且

满足方程式

Aτ
1 = (Tα)

τ−1 ⋉W[m,mτ−1]

...
Aτ

i = (Tα)
τ−1 ⋉W[m,mτ−i]

...
Aτ

1 = (Tα)
τ−1


(8)

 

2.2  基于有限自动机的CPSs与状态不透明性

在现实中，很多CPSs的状态的变迁是由事件

驱动的，而且往往会出现同一个事件产生多个不确

定的状态转移。针对这些情况，本文引入有限自动

机模型对上述现象进行刻画。本节介绍了关于有限

状态自动机的基础概念和相关记号。

A = (X,E,Eo,σ, x0)

X x0 ∈ X

E Eo

Euo := E/Eo σ : X × E →
2X

x2 ∈ σ (x1, e) x1 e

x2 E* E

e = e1e2...es ∈ E*

σ (x1, e) = σ (σ (...σ (σ (x1, e1) , e2 )

...) , es) x1

e1 x′ ∈ σ (x, e) e2

x′′ ∈ σ (x′, e) P : E → Eo

ei ∈ Eo P (ei) = ei P (ei) = ε

P E∗ → E∗
o

x1

L (A, x1) =
{
s ∈ E*|σ (x1, s) ̸= ∅

}
L (A)

考虑一个不确定有限自动机(Non-Deterministic

Finite mAchine, NDFA) ，其中

表示系统从初始状态 出发的有限可达状态

集， 为有限事件集， 为系统可观测事件集，且

为系统不可观测事件集。

代表状态在事件驱动下的状态转移函数，比

如， 意味着状态 在事件 驱动下发生

跃迁到达状态 。 为事件集 上所有的有限字符

串集。给定输入事件串 ，则转移

函数可以推广到

。换句话说，NDFA在状态 下读取输入

并移动到 ，然后读取输入 并移动到

，以此类推。 表示事件的映

射，可以将事件串映射为可观测串，即如果事件

，则 ，否则 。同样，映

射 也可以扩展为 ，即将事件串映射为可

观测事件串。从状态 出发生成的所有事件串被定

义为 。为了简单

起见，从初始状态出发生成的事件串集合可简记为

。

Xse ⊆ X

L (A)

基于状态的不透明性描述了系统隐私和秘密状

态转换的行为信息流，是信息安全理论和技术的一

个重要概念。对于给定的秘密状态集 和系

统生成的任意事件串 ，如果外部的恶意入侵

者不能确定地推断出系统当前所处状态是否是秘密
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x ∈ Xse状态 ，则该系统被认为是状态不透明的。假

设入侵者具有以下能力：

(1) 入侵者完全了解系统的结构和事件转换。

(2) 系统A生成的语言是非死锁的，即A中的

每个状态都存在一个转移事件。 

3    基于STP的当前状态不透明性的分析与
验证

 

3.1  系统入侵下的当前状态估计

A = (X,E,Eo, σ, x0)

X={x1, x2, ..., xn} Eo={e1, e2, ..., emo} E={e1, e2, ...,
em} δin δjm

xi (i ∈ {1, 2, ..., n}) ej (j ∈ {1, 2, ...,m}) δin

δjm xi ej X

X := ∆n =
{
δin|i ∈ {1, 2, ..., n}

}
E := ∆m =

{
δjm|j ∈ {1, 2, ...,m}

}

Xnse := ∆nse
n = {δnse

n |inse ∈ {1, 2, ..., n− |Xnse|}}
Xse := ∆se

n =

{δse
n |ise ∈ {n− |Xse|+ 1, n− |Xse|+ 2, ..., n}}

xi

给 定 系 统 ， 其 中 设 定

, , 

。在矩阵STP框架下，分别用 , 等价地表示

和 ，并称 ,

为 和 的向量形式。此时，状态集 可表示为

，同样地，输入事

件集可表示为 。为

便于不透明性分析，对系统状态进行适当排列组

合，使得非秘密状态集的向量表达式可表示为

， 秘

密状态集的向量表达式可表示为

。由于

不可观测事件集的存在会使得状态转移产生不确

定性，为刻画该现象，需要分别构造外部入侵观测

条件下的初始状态向量表达式和状态转移结构矩

阵。首先，对于任意状态 ，定义不可观可达状态

集为

UR(xi) := xi ∪ {x′
i ∈ X|x′

i ∈ σ(xi, ej),

∃j ∈ {mo + 1,mo + 2, ...,m}} (9)

x(1)

进一步，给出入侵观测条件下的初始状态向量

表达式为 ，且满足

Rowi(x(1)) =

{
1, xi ∈ UR(x0)

0, 其他
(10)

xi ∈ σ (xj , ek) δin ∈
σ
(
δjn, δ

k
m

)
ej (j ∈ {1, 2, ...,mo})

Sj ∈ Bn×n

同样地，利用事件和状态的向量表达式，状态

转移函数 可以等价地表示为

。给定可观测事件 ，

可确定唯一的状态转移结构子矩阵，记为

，并定义为

Sj (i
′′, i) =

{
1, xi′′ ∈ UR(xi′), xi′ ∈ σ(xi, ej)

0, 其他
(11)

S = [S1 S2
... Sm] ∈ Bn×nm

xi ∈ σ (xj , ek)

S

然后，外部入侵者可观测条件下的状态转移结

构矩阵可表示为 。明显

地，一旦状态转移函数 给定，状态转

移结构矩阵 可由式(11)唯一确定。

S最后，在上述转移结构矩阵 和布尔STP框架

下，对于入侵条件下系统的动力学可以转换成离散

时间双线性表达式，得到如下定理。

A = (X,E,Eo, σ, x0)定理1　给定系统 ，外部入

侵条件下的动力学方程可描述为

x (t+ 1) = S⋉Bu (t)⋉Bx (t) (12)

x (t) x(1) t

u (t ) t

其中， 表示从 出发在 时刻系统当前状态估

计的向量表达式， 表示在 时刻可观测事件的

向量表示。

证明过程略，可参考文献[25]进行证明。

x(1) t

事实上，上述定理揭示了入侵估计器的动态转

换可用代数方程来表示，并且建立了一步可观测事

件的动态转移。接下来，通过定理1中矩阵表达式

的重复迭代运算，可得到系统从 出发在 时刻系

统当前状态估计的向量表达式为

x (2) = S⋉BW[n,m]⋉Bx (1)⋉Bu (1)

= S⋉BW[n,m]⋉Bx (1)⋉Bδ
j1
m

x (3) = S⋉BW[n,m]⋉Bx (2)⋉Bu (2)

=
(
S⋉BW[n,m]

)⋉B2⋉Bx (1)⋉B
2
µ=1δ

jµ
m

...
x (t+ 1) = S⋉BW[n,m]⋉Bx (t)⋉Bu (t)

=
(
S⋉BW[n,m]

)⋉Bt⋉Bx (1)⋉B
t
µ=1δ

jµ
m


(13)

(
S⋉BW[n,m]

)⋉Bt

Kt Kt :=
[
K1

t ,K
2
t , ...,K

n
t

]
Ki1

t ∈ Bn×mt

(i1 ∈ {1, 2, ..., n}) t

x (1)

x (t+ 1) =
∑xi1

∈UR(x0)

B
Ki1

t

⋉B
t
µ=1δ

jµ
m

∑xi1
∈UR(x0)

B
Ki1

t

作为一般规则，矩阵 可简记为

， 且 ， 其 中

表示在长度为 的可观测序列下入

侵者从初始状态 开始，观测到的当前状态估计

矩阵。由于不可观测事件集的存在会使得入侵观测

条件下的初始状态向量对应多个状态，因此，表达

式 ( 1 3 )可 以 重 写 为

。通过观察定理1和表达式(13)，可发现入

侵条件下系统当前时刻达到的状态集合与矩阵

的元素有关。

A = (X,E,Eo, σ, x0)

X = {1, 2, 3, 4} Eo = {α, β} x0 = {1}
Xse = {4}

x(0) = [1 1 0 0]
T

例2　给定系统 ，如图1所

示，其中 ,  ,  ，且

。构造外部入侵可观测条件下的初始状态

向 量 表 达 式 和 状 态 转 移 结 构 矩 阵 分 别 为 ：

和

S =


0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0
0 0 1 1 1 0 0 0

 (14)

 

 
A = (X,E,Eo, σ, x0)图 1 系统
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t = 2 x (2) =
∑xi1

∈UR(1)

B
Ki1

1 ⋉Bδ
2
3当 时，可得 ，

其中

xi1
∈UR(1)∑
B

Ki1
1 = K1

1 +K3
1 =


0 0
0 0
0 1
0 1

 (15)

∑xi1
∈UR(1)

B
Ki1

1 (3, 2) = 1∑xi1
∈UR(1)

B
Ki1

1 (4, 2) = 1

δ23 ∼ β

{3, 4}

可 观 察 到 ， 和

，这表示入侵者在观察的

到事件串 时，系统当前时刻的状态估计集合

是 。 

3.2  当前状态不透明的验证

基于上述入侵部分观测条件下的状态估计模

型，本节集中对系统的当前状态不透明性进行分析

与验证。首先，给出系统当前状态不透明性的定义

如下。

A = (X,E,Eo, σ, x0)

Xse ⊆ X

定义3　考虑系统 以及秘密

状态集 ，

σ (x0, s) ∩Xse ̸= ∅
s ∈ E∗

( 1 )  如果 ，那么字符串

是秘密-可达的；

σ (x0, t) ∩ {X −Xse} ̸= ∅
t ∈ E∗
(2) 如果 ，那么字符

串 是非秘密-可达的；

A Xse

s t

P (s) = P (t)

(3)  称为关于 不透明的，如果对于任意的

秘密-可达串 ，总存在另一个非秘密-可达串 使得

。

值得注意的是，入侵者往往通过系统模型结构

和可观事件转移来获得系统的状态估计，根据上述

状态不透明性定义，对于任意一个字符串，如果该

串验证为秘密-可达的，则至少存在另一个具有相

同入侵观测映射的非秘密-可达的字符串，进一步

使得入侵者在当前时刻无法判断当前到达的状态是

否是秘密状态，此时，具备状态不透明性的系统能

够保证入侵者总是不能揭露系统的秘密信息。因

此，状态不透明性对于系统信息安全与隐私的分析

与控制具有非常重要的意义。

x (t+1)=
∑xi1

∈UR(x0)

B
Ki1

t ⋉B
t
µ=1δ

jµ
m

∑xi1
∈UR(x0)

B
Ki1

t

Col
(∑xi1

∈UR(x0)

B
Ki1

t

)

Xse

回顾定理1以及式(13)，

刻画了在入侵观测初始状态向量条件

下具有相同观测映射事件串的当前状态估计。通过

观察，发现矩阵 是一个包含许多

0和1的稀疏矩阵。根据该特点，可将该矩阵的列向

量集 分为两部分：0向量集

和非0向量集。如果矩阵的某一列为0向量，则该列

意味着在对应可观测输入序列下，外界入侵者没有

观察到任何信息。明显地，入侵者无法探测到任何

秘密状态 。换句话说，在这些观测序列下，系

Col
(∑xi1

∈UR(x0)

B
Ki1

t

)

ρt ∈ N+

Θt,ρt ∈ Bn×|ρt|

统总是当前状态不透明的。因此，根据不透明性的

定义，将 中的0列向量删

除，同时，保留其中非0列向量的索引序号，记此

序号集合为 ，并将属于索引序号集的列向

量重构成一个新矩阵，记为 。

M ∈ Bn×m

Row∨ (M)

进一步地，引入布尔矩阵 的逻辑析

取行运算，可实现矩阵所有行的逻辑析取，记为

，其具体定义为

Row∨ (M) :=
n
∨
i=1

Rowi (M) (16)

通过分析定理1中动力学方程和式(12)以及定

义的逻辑运算，给出验证当前状态不透明性充分必

要代数条件如下。

A = (X,E,Eo, σ, x0)

Xse 

定理2　给定 和外部入侵条

件下的动力学式(12)，则关于秘密状态集 ，系

统是当前状态不透明的当且仅当

Row∨
(
Θ̄t,ρt

)
= 1T

|ρt| (17)

t ≤ n− 1 Θ̄t,ρt ∈
B(n−|Xse|)×|ρt| Θt,ρt |Xse|

对于任意的正整数 ，其中

可通过移除矩阵 的后 行获得。

1 ≤ t ≤ n− 1

证明　首先，通过反证法对其充分性进行证

明。如果存在某个整数 ，使得等式(18)
不成立

Row∨
(
Θ̄t,ρt

)
=

n−|Xse|
∨
i=1

Rowi

(
Θ̄t,ρt

)
= 1T

|ρt| (18)

λ ∈ ρt

Colλ
(
Θt,ρt

)
= δ0n−|Xse| Θ̄t,ρt ∈

B(n−|Xse|)×|ρt| Θt,ρt

|Xse|
Colλ (Θt,ρt) |Xse|

Xse

这意味着，一定存在某个列索引标号 ，

使 得 。 同 时 ，

是通过移除非0列向量组成矩阵 的

后 行获得的，因此，可推断出“1”只能存在

于 的后 个元素内。也就是说，通过

该观测序列，外部入侵者可确定当前状态属于秘密

状态集 。显然，这与状态不透明性定义相悖。

Xse ⊆ X

X −Xse

Col (Θt,ρt) Θt,ρt |Xse|
Θt,ρt

Row∨
(
Θ̄t,ρt

)
= 1T

|ρt|

必要性：如果对于 ，系统是当前状态

不透明的，则任何由可观测事件组成的字符串，其

从初始状态导出的可达状态集要么为空集，要么至

少有一个到达非秘密状态集 。又因为列向

量集 不存在0向量且矩阵 的后 行

被删除，所以只需要确保矩阵 剩余的每一列中

至少包含一个“1”。基于式(16)中行逻辑析取运

算， 成立。 证毕

为了进一步理解所提方法的计算过程以及提高

该文的可读性，算法流程的整体阐述如图2所示。

Row∨

在实际工程中，设计者往往更关注哪些路径或

者转移序列违反了状态不透明性，以便于采取措施

进行校正，进而防止隐私信息的泄漏。定理2表明

如果系统是当前状态不透明的，当且仅当
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(
Θ̄t,ρt

)
=1T

|ρt| Colλ
(
Θt,ρt

)
= δ0n−|Xse| t

不成立，即至少存在一列使得

，因此，可定义在 步时违反状态不透明

性的转移序号为

UO(t) := {λ ∈ ρt|Colλ
(
Θt,ρt

)
= δ0n−|Xse|} (19)

进一步地，根据矩阵STP的运算特性(引理3)，

可计算出其对应事件。通过上面定理，可知系统状

态不透明性的判定可以转换成逻辑代数的运算，这

为更多类型的状态不透明性的验证以及其强化监督

控制提供了有效的工具。

备注2　定理2给出了一种基于矩阵的方法来验

证有限自动机的当前状态不透明性。相较于现存方

法，有以下两方面不同之处：

(1) 在研究问题上，本文提出的代数框架为研

究CPS的基于状态的各种不透明属性提供了新的研

究思路与视野。

(2) 在研究方法上，矩阵半张量积是我国学者

开创性的数学成果，基于此提出验证给定CPS不透

明性的方法易计算，同时推广了矩阵半张量积的应

用范畴。

本文所提方法具有以下特点：首先，借助矩阵

的布尔STP，建立了一种描述入侵估计器动态演化

的算法，并基于该代数表达式，简洁明了地导出了

不透明性的验证准则，为研究复杂CPSs的分析和

控制问题，特别是相关的隐私和安全保护问题提供

了新的视角。其次，借助矩阵半张量积Matlab

软件包，不透明性的验证问题可以相应地转换成矩

阵求解问题。最后，上述结果在未来有望扩展到更

复杂的系统[31,32]。

A = (X,E,Eo, σ, x0)

Xse = {4}
例3　考虑例2所示的系统 ，

其中 是秘密状态集。

t = 1当 时

xi1
∈UR(1)∑
B

Ki1
1 =


0 0
0 0
0 1
0 1

 , Θ̄1,ρ1
=

 0
0
1

 ,

Row∨
(
Θ̄1,ρt

)
= [1] (20)

t = 2当 时

xi1
∈UR(1)∑
B

Ki1
2 =


0 0 0 0
0 0 0 0
0 0 0 0
0 0 1 0

, Θ̄2,ρ2
=

 0
0
0

 ,

Row∨
(
Θ̄2,ρ2

)
= [0] (21)

Xse = {4}
不满足定理2的条件。然后，系统A关于秘密

状态 不是当前状态不透明的。 

4    结束语

本文针对带有不可观测事件的不确定有限自动

机建模CPSs，提出一种基于矩阵STP的外部入侵

动力学代数方程，并通过矩阵的布尔逻辑运算给出

验证当前状态不透明性的充分必要代数条件，为进

一步分析其他类型的状态不透明性以及基于状态不

透明性强化控制问题提供了一个非常有益的视角。

此外，数值算例验证了该方法的有效性。未来的研

究方向包括以下两个方面：一方面，当原始系统不

是状态不透明时，如何设计一些监控与强化策略来

确保不透明性是非常重要的研究问题；另一方面，

当前工作假设有限自动机的权重都为1，然而现实

系统中事件的转移权重往往是不一样的，因此推广

所提方法到加权有限自动机的隐私分析与控制问题

具有非常重要的工程意义。
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