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摘   要：MIBS密码算法是一个Feistel结构的轻量级分组密码，广泛适用于资源严格受限的环境。该文利用多重

集和有效的差分枚举方法，构造了8轮MIBS中间相遇区分器，并在新区分器的基础上，实现了12轮和13轮MIBS-80

密码的中间相遇攻击。攻击过程利用差分传递的性质筛选明文对，利用MIBS-80密钥扩展算法中主密钥和轮密钥

的关系减少密钥的猜测量，攻击12轮MIBS-80的时间复杂度为253.2，攻击13轮MIBS-80的时间复杂度为262。与已

有中间相遇攻击的结果相比，该文对MIBS-80中间相遇攻击的轮数提高了2轮。
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Abstract: MIBS is a Feistel structured lightweight block cipher aimed at extremely constrained resources

environment. In this paper, an 8-round meet-in-the-middle distinguisher of MIBS is constructed by utilizing

multiset and effective differential enumeration technique. Then, the meet-in-the-middle attacks on 12-round and

13-round MIBS-80 are proposed based on the new distinguisher. In the attack process, the plaintexts are

filtered utilizing the differential properties and the guessed keys are reduced using the relation of master key

and round key in the key expansion algorithm of MIBS-80. The time complexity of attacking 12-round and 13-

round MIBS-80 is 253.2 and 262，respectively. Compared with the known results of the meet-in-the-middle

attack, the number of rounds of meet-in-the-middle attack on MIBS-80 is increased by 2-round.
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1    引言

随着物联网新技术的突破式发展，万物联网的

需求使得无线传感器、智能卡和射频识别(Radio
Frequency IDentification, RFID)标签等受限设备

的应用越来越广泛。轻量级分组密码广泛应用于这

类资源受限环境下的数据安全和隐私保护，成为密

码学研究的热点。MIBS密码算法是Izadi等人[1]在

2009年提出的一个整体采用Feistel型，轮函数为代

换置换网络(Substitution-Permutation Network,
SPN)型结构的轻量级分组密码。其分组长度为

64 bit，密钥长度有64 bit和80 bit两种，迭代轮数

均为32轮。由于MIBS算法涉及的运算便于硬件实

现，占用资源少，MIBS算法广泛适用于物联网

和传感器网络等环境，对MIBS密码的分析已备受

关注。

对MIBS密码的安全性分析主要集中在传统的

差分与线性分析、不可能差分攻击、积分攻击、相

关密钥攻击和故障分析等。杨林等人[2]首先以0.99的
成功概率给出了13轮MIBS差分分析的结果。Bay
等人[3]对MIBS抗差分和线性攻击的能力进行了新

的评估。但是，杜承航等人[4]发现文献[3]不可能差

分分析的错误并重新给出了12轮不可能差分分析的

结果。文献[5]首次利用积分攻击分析了8轮MIBS-64
和9轮MIBS-80，随后文献[6,7]给出了10轮MIBS-80
积分攻击的结果。刘超等人[8]利用MIBS算法Feistel
结构的等价性，构造出6轮中间相遇区分器，并结
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合轮子密钥与主密钥的关系，首次给出11轮MIBS-
80算法的中间相遇攻击。付立仕等人[9]基于MIBS-
80中S盒不可能差分和密钥间的制约关系筛选明文

对，并利用独立的80-bit轮密钥来恢复主密钥，对

13轮MIBS-80进行了不可能差分分析。文献[10,11]
从侧信道的角度，分别对MIBS密码进行故障分析

和旁路立方攻击。

中间相遇攻击是一种时空折中的攻击方法，首

先由Diffie等人[12]在1977年分析双重DES(TWO-DES)

时提出，广泛应用于很多主流分组密码的分析[13–15]。

其主要思想是将密码算法分解成两部分，首先建立

选择明文经过前半部分加密对应的筛选集合，接着

猜测相关的密钥，正向加密和逆向解密明密文对的

若干字节和比特，判断是否构成中间数据的碰撞，

进而形成有效的攻击。中间相遇攻击需要大量的预

计算和时间复杂度，虽然预计算只需要计算1次，

但如果涉及的猜测密钥太多，就会超过穷举复杂度。

因此如何减少预计算的参数个数，减少需要猜测的

密钥量，降低时间复杂度，是亟需解决的问题。

Dunkelman等人 [16]在亚密会(ASIACRYPT)

2010年分析高级加密标准(Advanced Encryption

Standard, AES)时，引入多重集并利用有效的差分

枚举手段，大大降低了中间相遇攻击预计算阶段涉

及的参数数量。此外还发现存储差分筛选集合的有

效方法，降低了存储复杂度。总的来说，文献[16]

对AES中间相遇攻击的思想具有里程碑式的进步。

2013年欧密会，Derbez等人[17]在Dunkelman基础

上，借鉴“rebound-like”思想，证明了文献[16]预

计算阶段满足截断差分路径的多重集参数不会全部

取遍，进而再次降低了区分器涉及的参数，给出了

7轮AES-128和8轮AES-192中间相遇攻击的最好结

果。随后，文献[18]利用有效的密钥桥和差分枚举

技术，给出了对10轮AES-256的中间相遇攻击，是

目前为止针对AES-256攻击轮数最长的单密钥攻击。

近年来，随着自动化搜索技术的发展，文献[19,20]

给出了中间相遇攻击一般化的搜索模型，可以快速

有效地给出典型结构分组密码最优中间相遇区分器。

本文主要研究了针对MIBS密码的中间相遇攻

击，首先利用MIBS算法Feistel结构的特点，构造

了8轮多重集，多重集的相关位置比特由28个半字

节决定，超过穷举的计算复杂度。接着通过研究MIBS
算法S盒和截断差分的性质，利用有效的枚举技

术，剔除中间重复计算的变量，将预计算的参数由

28个减少到15个，降低预计算复杂度，构造了8轮
中间相遇区分器。最后给出MIBS算法差分传递的

性质，结合轮密钥与主密钥的关系，首次实现了

13轮MIBS-80算法的中间相遇攻击，需要的数据复

杂度为253个选择明文，时间复杂度为262次13轮加

密运算。此外，利用8轮中间相遇区分器，结合MIBS
算法的部分差分传递性质，攻击了12轮MIBS-80算
法，所需时间复杂度为253.2次12轮加密运算。表1列
出了针对MIBS-80算法单密钥攻击的主要结果。

本文的结构安排如下：第2节简要介绍MIBS密
码算法；第3节给出2个定理，构造8轮中间相遇区

分器；第4节给出差分传递和密钥扩展算法的相关

性质，具体描述13轮MIBS-80密码中间相遇攻击的

过程；第5节利用第3节和第4节的部分结果，简要

介绍12轮MIBS-80密码中间相遇攻击的结果；第

6节总结全文。 

2    MIBS密码算法
 

2.1  MIBS加密算法

分组密码MIBS算法[1]是Feistel结构的密码体

制，分组长度为64 bit，支持的密钥长度有64 bit和
80 bit两种，加密轮数均为32轮。MIBS中间状态的

表 1  MIBS-80算法单密钥攻击结果比较

攻击方法 攻击轮数 选择明文量 时间复杂度 预计算复杂度 文献

积分攻击 9 239.6 O(268.4) – 文献[5]

积分攻击 10 261.6 O(240) – 文献[6]

积分攻击 10 228.2 O(253.2) – 文献[7]

不可能差分

不可能差分

12

13

259

260.1
O(263)

O(269.5)

--

O(271.2)

文献[4]

文献[9]

差分分析* 13 262 O(225) – 文献[2]

中间相遇 9 25 O(246.28) O(251.06) 文献[8]

中间相遇 10 28.7 O(250.2) O(250.96) 文献[8]

中间相遇 11 224.9 O(266.25) O(251.03) 文献[8]

中间相遇 12 253 O(253.2) O(263.4) 本文

中间相遇 13 253 O(262) O(263.3) 本文

注：差分分析攻击成功的概率为99%
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操作以4 bit为1个单位，称为半字节。轮函数F函

数为SPN型，包括密钥加、S盒变换以及线性P
置换。

L0||R0 L32||R32

1 ≤ i ≤ 32 Li = F (Li−1,Ki)⊕Ri−1 ,

Ri = Li−1 F (Li−1,Ki)

设64 bit的明文为 ，加密得到密文 。

对于 ，加密过程为

，其中 定义如下：

Ki

Xi = Li−1 ⊕Ki

(1) 轮密钥加变换：将每轮左边的输入状态与

32 bit的轮密钥 相异或，轮子密钥由密钥扩展算

法产生，即 。

Xi

Yi=S(Xi)=(S(x1),S(x2), S(x3), S(x4), S(x5), S(x6)

S(x7), S(x8))

(2) 非线性S盒变换：将密钥加后 的每1个半

字节进行相同的4 bit进4 bit出的S盒操作，即

,

 。
Yi = (y1, y2, y3,

y4, y5, y6, y7, y8) Zi = P (Yi) =

(z1, z2, z3, z4, z5, z6, z7, z8)

(3) 线性P置换：设S盒变换后

，则经过线性P置换后，

，其线性关系为

z1 = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y7 ⊕ y8,
z2 = y2 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y6 ⊕ y7,
z3 = y1 ⊕ y2 ⊕ y3 ⊕ y5 ⊕ y6 ⊕ y8,
z4 = y2 ⊕ y3 ⊕ y4 ⊕ y7 ⊕ y8,
z5 = y1 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y8,
z6 = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y6,
z7 = y1 ⊕ y2 ⊕ y3 ⊕ y6 ⊕ y7,
z8 = y1 ⊕ y3 ⊕ y4 ⊕ y6 ⊕ y7 ⊕ y8


(1)

P−1

Yi = P−1(Zi)

其中，P置换是可逆的，其逆变换是 ，则

，具体地

y1 = z2 ⊕ z4 ⊕ z6 ⊕ z7 ⊕ z8,
y2 = z1 ⊕ z4 ⊕ z5 ⊕ z7 ⊕ z8,
y3 = z1 ⊕ z3 ⊕ z4 ⊕ z5 ⊕ z6 ,
y4 = z2 ⊕ z3 ⊕ z5 ⊕ z6 ⊕ z7,
y5 = z2 ⊕ z3 ⊕ z4 ⊕ z5 ⊕ z7 ⊕ z8,
y6 = z1 ⊕ z2 ⊕ z4 ⊕ z5 ⊕ z6 ⊕ z8,
y7 = z1 ⊕ z3 ⊕ z5 ⊕ z6 ⊕ z7 ⊕ z8,
y8 = z1 ⊕ z2 ⊕ z3 ⊕ z4 ⊕ z6 ⊕ z7


(2)

 

2.2  MIBS-80算法的密钥生成算法

K = (k79, k78, ..., k0) state0

K statei i

statei[a ∼ b] statei a b

a− b+ 1

Ki(1 ≤ i ≤ 32)

设80 bit的主密钥 ，

是初始密钥 ， 表示第 轮的密钥扩展状态，

表 示 从 高 比 特 到 低 比 特 的

 bit。则由主密钥生成32个32 bit的轮子密

钥 的具体过程为

statei ← statei−1 >>> 19;

statei ← S(statei[79 ∼ 76])||

S(statei[75 ∼ 72])||statei[71 ∼ 0];

statei ← statei[79 ∼ 19]

||(statei[18∼14]⊕ Round-Counter)||statei[13∼0];

Ki ← statei[79 ∼ 48]


(3)

>>> 19

Round - Counter
其中， 表示循环右移19位，S盒与加密算法

所用的相同， 表示轮数。 

3    MIBS密码算法8轮中间相遇区分器

M C

K K[j] j

Ki i Ki[j] i

j Ai−1 i

Bi−1 i

Ai||Bi Ai Bi Xi i

Ai−1 Yi i Xi

Zi i Yi

Xi[j], Yi[j], Zi[j] Xi, Yi, Zi j

Aj
i Ai

j(0 ≤ j ≤ 15)

Bj
i Aj

i ∆Aj
i , ∆Bj

i

Aj
i ⊕A0

i Bj
i ⊕B0

i

本文符号及标注(如图1)： 表示明文； 表示

密文； 表示主密钥； 表示主密钥的第 比特；

表示第 轮的轮子密钥； 表示第 轮子密钥的

第 个半字节； 表示Feistel结构左侧第 轮32
bit的输入； 表示Feistel结构右侧第 轮32 bit的
输入； 表示 与 的级联； 表示第 轮输入

经过轮函数密钥加的值； 表示第 轮 经过

S盒变换的值； 表示第 轮 经过线性P置换的

值； 分别表示 的第 个半

字节； 表示输入状态 的8个半字节中某个活动

半字节取遍，其得到16个状态值的第

个取值； 表示的含义与 类似； 分别

表示状态差分值 和 。

本节首先针对MIBS中间状态的半字节运算，

给出MIBS算法δ-集的定义，再按照其Feistel结构

特点构造多重集得到定理1，其相关位置比特由

28个半字节决定，超过了穷举的计算复杂度。接着

研究MIBS算法S盒的性质，利用有效的差分枚举技

术得出定理2，构造了有效的8轮中间相遇区分器。

Am

24

δ = {A0
m, A1

m, ..., A15
m}

Ai
m(0 ≤ i ≤ 15) m + 1

定义　MIBS算法的δ-集是指中间状态 的

1个活动半字节遍历 个所有可能值，其他半字节取固

定值得到的一个集合，表示为 ，

其中 是第 轮进入轮函数变化前

的状态值。

由定义的δ-集，利用MIBS算法Feistel结构的

特点，给出MIBS密码算法8轮多重集，得到以下

定理。

定理1　如果δ-集的活动字节定义为左半部分输

 

 
图 1 第i轮符号说明示意图
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Am Am[8]

{ A0
m+6 ⊕A0

m+6, A
1
m+6 ⊕A0

m+6, ...,

A15
m+6 ⊕A0

m+6} (P−1(∆Am+6))[5]

Xm+1[8], Xm+2[1, 3, 4, 5, 8], Xm+3, Xm+4, Xm+5 [1,

3, 4, 5, 8], Xm+6[5]

入 的第8个半字节 ，用8轮MIBS算法加密

δ-集，则多重集序列

的相关比特 完全由

 

 这28个半字节变量决定。

Am[8]

24 {∆A0
m,∆A1

m, ...,∆A15
m}

{∆X0
m+1,

∆X1
m+1, ...,∆X15

m+1} ∆Xm+1[8]

Xm+1[8]

∆Ym+1[8] = S(Xm+1[8])⊕ S(∆Xm+1[8]⊕Xm+1

[8])

∆Am−1

∆Xm+2[1, 3, 4, 5, 8] Xm+2[1, 3, 4, 5, 8]

∆Ym+2[1, 3, 4, 5, 8] ∆Am

∆Xm+3 Xm+3 Xm+4

∆Ym+4

∆Ym+4 ∆Am + 2 ∆Am + 4

∆Xm + 5 Xm+5[1, 3, 4, 5, 8]

∆Ym+5[1, 3, 4, 5, 8]

证明　由于定义的δ-集的活动半字节为 ，

遍历 个所有状态，则差分集合

也遍历16个无序的状态，经过密钥异或得到

。对于差分集合的元素

和已知的参数取值 ，经过S盒变换后得到差

分值

，再经过P置换后活动字节扩散到第1,3,4,5,8字

节，由Feistel结构的特点，再异或 后得到

 。由于 的这5个

半字节作为参数的一部分给出，则经过S盒后可以

得到 的值，经过P置换异或

后得到 。同上推导，由于 和 的

值也作为参数的一部分给出，则可得到 。

经过P置换并异或 后得到 ，

经过密钥加得到 。由于 已

知，经过S盒得到 ，再根据P置换

线性关系

∆Zm+5[5] =∆Ym+5[1]⊕∆Ym+5[3]⊕∆Ym+5[4]

⊕∆Ym+5[5]⊕∆Ym+5[8] (4)

∆Zm+5[5] ∆Am + 3[5]

∆Xm+6[5] Xm+6[5]

∆Ym+6[5]

可以得到 的值，异或 得到

；而 作为参数给出，则可以得到

。由MIBS结构特点可知

(P−1(∆Am+6))[5] = (P−1(∆Am+4 ⊕∆Zm+6))[5]

= (P−1(∆Am+4))[5]⊕∆Ym+6[5]
(5)

∆Ym+6[5] ∆Am + 4

(P−1(∆Am+6))[5] (P−1(∆Am+6))[5]

所以利用得到的 和 ，可以计算出

。即 由上述28个

半字节变量决定。 证毕

基于MIBS密码结构特点构造的8轮多重集，相

关位置比特涉及的参数较多，超过穷举复杂度，不

能实现有效的攻击。为了精简参数个数，分析

MIBS轮函数的S盒，可得性质1。
F 4
2 → F 4

2

(4, 15, 3, 8, 13, 10, 12, 0, 11, 5,7, 14, 2, 6, 1, 9)

∆i ∆0

性质1　(S盒的性质)对于MIBS算法 的

S盒置换： ，

给定大量S盒的非0输入差分 和输出差分 ，等式

S(x) + S(x+∆i) = ∆0 (6)

平均有一个解。

N(∆i,∆0)

24 − 1 ∆i

∆0 23 N(∆i,

证明　设式(6)解的个数为 ，对于所

有可能的 个非0输入差分 以及给定的输出差

分 ，有 个输入输出差分使得式(6)解个数

∆0) = 0 23 − 2

N(∆i,∆0) = 2

N(∆i,∆0) = 4
∑

(∆i,∆0)

N(∆i,∆0) = 23×0 + (23 − 2)×2 + 4× 1 = 24

24

24 − 1
≈ 1

，有 个输入输出差分使得式(6)解个

数 ，有1个输入输出差分使得式(6)解

个数 。因此总的解个数

。所以，

式(6)解个数的平均值为 ，即平均有一个

解。  证毕

在图2中MIBS算法8轮截断差分路径的基础

上，结合“rebound-like”的思想，利用性质1，通

过有效的枚举技术，剔除定理1中间重复计算的参

数，构造MIBS算法8轮中间相遇区分器，得到定理

2。定理2区分器参数减少到15个半字节，有效降低

了预计算复杂度。

(P−1(∆Am+6))[5] ∆Xm+1[8], ∆Ym+1[8], ∆Ym+2

[1, 3, 4, 5, 8], ∆Ym+5[1, 3, 4, 5, 8], ∆Xm+6[8], ∆Ym+6[8]

Xm+6[5] (P−1(∆Am+6))

[5] 260

定理2　(8轮中间相遇区分器)对定理1中定义

的δ-集进行8轮MIBS算法加密，如果δ-集的元素满

足图2中的截断差分路径，则多重集序列的相关比

特 仅由

,

这15个半字节变量决定，即

只能取 种可能值。

∆Xm+1[8],∆Ym+1[8],

∆Ym+2[1, 3, 4, 5, 8], ∆Ym+5[1, 3, 4, 5, 8], ∆Xm+6[8]

∆Ym+6[8], Xm+6[5]

(P−1(∆Am+6))[5]

证明　需证明，由给出

,

  这15个半字节可以求出定理1中

决定 的28个变量。

∆Xm+1[8] ∆Ym+1[8]

Xm+1[8] ∆Ym+1[8]

∆Am−1 = (00000000) ∆Xm+2[1, 3,

4, 5, 8] ∆Xm+2[1, 3, 4, 5, 8]

∆Ym+2[1, 3, 4, 5, 8] Xm+2

[1, 3, 4, 5, 8]

若δ-集的元素满足图2中的截断差分路径，按

照活动字节的传递，由给出的S盒的输入差分

和输出差分 ，利用性质1，可得

到一个 的值。又由 的值，经过P置

换 再 异 或 得 到

的值，已知S盒输入差分 和

输出差分 ，可得到一个

的值。

Xm+3 ∆Ym+2

[1, 3, 4, 5, 8] ∆Xm+3

为了推导 的值，一方面，由

可得 的值；另一方面，由MIBS

算法结构可知，从加密和解密方向成立

∆Ym+3 = P−1(∆Zm+3) = P−1(∆Am+1 ⊕∆Am+3)

= P−1(∆Xm+2 ⊕ (∆Zm+5 ⊕∆Am+5)) (7)

∆Zm+5 ∆Ym+5[1, 3, 4, 5, 8]

∆Am+5 ∆Xm+6[8]

∆Xm+3 ∆Ym+3 Xm+3

其中， 由 经过P置换得

到， 由 得到。现已知S盒输入差分

和输出差分 ，可得 的值。

Xm+4 ∆Xm+4 = ∆Bm+4 =

P (∆Ym+5)⊕∆Am+5 ∆Ym+5[1, 3, 4, 5, 8]

∆Am+5 ∆Xm+4 ∆Ym+4

用类似方法可得 ，由于

，则 经过P置换

再异或 得到 。此外，对于 成立

∆Ym+4 =P−1(∆Zm+4) = P−1(∆Am+2 ⊕∆Am+4)

=P−1((∆Zm+2 ⊕∆Xm+1)

⊕ (∆Zm+6 ⊕ (00000000))) (8)
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∆Zm+2 ∆Ym+2[1, 3, 4, 5, 8]

∆Zm+6 ∆Ym+6[8]

∆Xm+4 ∆Ym+4

Xm+4

其中， 由 经过P置换得

到，而 由 经过P置换得到。现在知

道S盒输入差分 和输出差分 ，可得

的值。

∆Ym+6[5] ∆Zm+6

[1, 3, 4, 5, 8] ∆Am+6=(00000000) ∆Xm+5

[1, 3, 4, 5, 8] ∆Ym+5[1, 3, 4, 5, 8] ∆Xm+5[1, 3, 4,

5, 8] Xm+5[1, 3, 4, 5, 8] Xm+6[5]

(P−1(∆Am+6))

[5]

此外，由 经过 P置换得到

，再异或 得到

。 由 和

，利用性质1可得 ，而

的值作为参数值给出。所以决定定理1中
的28个半字节可以由定理2中这15个半字节求

出。  证毕 

4    13轮MIBS-80密码算法的中间相遇攻击

本节利用第3节构造的8轮中间相遇区分器，前

面加2轮，后面加3轮，构成13轮的攻击路径，如

图3所示。为了减少复杂度，首先利用MIBS算法的

差分传递特征，分别从加密方向和解密方向给出性

质2和性质3，筛选满足截断差分的明文；接着利用

MIBS-80密钥扩展算法中轮密钥与主密钥的关系，

减少密钥的猜测量。

i + 1

∆Ai = (0000000γ), ∆Bi = (00000000) i+ 3

性质2　对MIBS算法，若第 轮输入差分

，则第 轮

 

 
图 2 8轮MIBS算法的截断差分路径
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的输出差分满足关系式

P−1(∆Bi+3)[2] = γ (9)

P−1(∆Bi+3)[j] = ∆Yi+2[j], j = 3, 4, 8 (10)

P−1(∆Bi+3)[j] = ∆Yi+2[j]⊕ P−1(∆Bi+3)[2],

j = 1, 5, 6, 7 (11)

γ = 0 γ ̸= 0

∆Ai = (0000000γ) ∆Yi + 1 =

(0000000γ′) ∆Bi = (00000000)

∆Ai + 1 = (e0eee00e)

∆Yi + 2[2] = 0 P−1(∆Ai) = (γγ00γγγ0)

P−1(∆Ai)[2] = γ P−1(∆Bi+3)[2] = P−1

(∆Ai+2)[2] = ∆Yi+2[2] ⊕ P−1(∆Ai)[2] = γ

证明　当 时，结论显然；当 时，

由 经 过 S 盒 推 出

，再经过P置换异或

得到 ，接着经过S盒后得到

。又因为 ，则

。 所 以  

。

此外，根据Feistel的结构特点可知

∆Yi + 2 =P−1(∆Ai ⊕∆Ai+2) = P−1(∆Ai)

⊕ P−1(∆Bi+3)

=(γγ00γγγ0)⊕ P−1(∆Bi+3) (12)

所以成立

P−1(∆Bi+3)[j] = ∆Yi+2[j], j = 3, 4, 8

P−1(∆Bi+3)[j] = ∆Yi+2[j]⊕ γ, j = 1, 2, 5, 6, 7
(13)

P−1(∆Bi+3)[j] = ∆Yi+2[j]⊕ γ = ∆Yi+2

[j]⊕ P−1(∆Bi+3)[2], j = 1, 2, 5, 6, 7

进一步，

，所以式(9)—

式(11)成立。  证毕

i + 2

∆Ai + 2 = (00000000), ∆Bi + 2 = (0000000α)

i + 1

性质3　若MIBS算法第 轮的输出差分

，则第

轮的输入差分满足关系式

P−1(∆Bi)[2] = α; (14)

P−1(∆Bi)[j] = ∆Yi+1[j], j = 3, 4, 8; (15)

P−1(∆Bi)[j] = ∆Yi+1[j]⊕ P−1(∆Bi)[2],

j = 1, 5, 6, 7 (16)

P−1(∆Bi) =

P−1(∆Ai+1)⊕∆Yi+1 = (αα00ααα0)⊕∆Yi+1

P−1(∆Bi)[2] = P−1(∆Ai+1)[2]⊕∆Yi+1[2] = α

证明　与性质2证明类似。因为

， 且

， 所

以式(14)—式(16)成立。 证毕

Ki[j]

K[α ∼ α− 3] α = (4j + 47 + 19i) mod 80

α= 0, 1, 2 K[α ∼ α− 3] K[α] K[(α− 1)

mod 80] K[(α− 2) mod 80] K[(α− 3) mod 80]

性质4　(密钥扩展算法的性质) [7]对于MIBS-
80，如果需要猜测轮子密钥 ，则只需猜测主密

钥 ，其中 。

当 时， 取值为 , 

,   ,   这

4 bit。
为了实现13轮MIBS-80的中间相遇攻击，在

8轮中间相遇区分器的基础上，前加2轮，后加3轮
构成13轮的攻击路径，如图3所示。此时，定理2中

m = 3 (P−1(∆A9))[5] ∆X4[8], ∆Y4[8],

∆Y5[1, 3, 4, 5, 8] , ∆Y8[1, 3, 4, 5, 8], ∆X9[8], ∆Y9[8]

X9[5]

， 即 的 值 由

,

这15个半字节变量决定，具体攻击步骤分为

预计算和在线阶段。 

4.1  预计算阶段

260

(P−1(∆A9))[5] (P−1(∆A9))[5]

穷举定理2构造的中间相遇区分器的15个半字

节 个参数值，建立与8轮多重集相关位置比特

的映射关系，并以 的

取值为索引存储到哈希表中。具体步骤与定理1和
定理2的证明类似。

∆X4[8], ∆Y4[8], ∆Y5[1, 3, 4, 5, 8],

∆Y8[1, 3, 4, 5, 8], ∆X9[8], ∆Y9[8], X9[5]

X4[8], X5[1, 3, 4, 5, 8] X6, X7 X8[1, 3, 4, 5, 8], X9[5]

(1) 对于60 bit的

值，利用截

断差分和S盒的性质，根据定理2的证明过程计算

出 ,  , 

的值。

∆tX4[8](1 ≤ t ≤ 15)

(P−1(∆A9))[5]

(2) 根据定理1的证明，对于其他不同的15个
的值，利用上述求出的28个半

字节参数值，求出 的所有可能值。

T 260 (P−1(∆A9))[5](3) 在Hash表 中存储 个 的值。 

4.2  在线阶段

(P−1(∆A9))[5]

T

首先加密选择的明文，筛选满足截断差分路径

的明文对，接着利用筛选出的明文对构造对应的δ-
集，部分解密δ-集得到其他明文集，并加密明文集

得到对应的密文集，最后猜测涉及的轮子密钥进行

部分解密求出 的值，如果所求得的值

在预计算生成的哈希表 中，则猜测的密钥极有可

能是正确密钥。具体步骤如下：

M = (A0||B0) A0 = (a||x1||a+ x2||a+
x3||a+ x4||x5||x6||a+ x7) xi(1 ≤ i ≤ 7)

a

B0 = P (b1||b2||b3||b4||b5||b2||b2||b6)
bi(1 ≤ i ≤ 6)

M

24×7 = 228 228 × (228 − 1)/2

≈ 255 221

M C = (A13||B13)

221 × 255 = 276

步骤1　按照图3选择明文的形式，定义明文空

间 ，具体地，

，其中 为常

值， 取遍所有的值，满足差分在1,3,4,5,8是活动半

字 节 ； ， 其 中

取遍所有的值，满足8个差分活动字节的

位置且第2与第6, 7半字节的值相同。则明文结构

有 种可能的取值，约有

对明文差分。用13轮MIBS加密 种明文结构

得到对应的密文结构 ，一共有

个选择明文对。

(A0||B0, A
′
0||B′

0)

(A13||B13, A
′
13||B′

13)

步骤2　对于每一个明文对 和

对应的密文对 ，利用图3路径中

密文的形式和性质2与性质3筛选满足截断差分路径

的明文对。

∆Y13 = P−1(∆A11)⊕
P−1(∆A13)=(0000000e)⊕ P−1(∆A13) ∆Y13[l] =

P−1(∆A13)[l], l = 1, 2, 3, 4, 5, 6, 7

K13[l], l = 1, 2, 3, 4, 5, 6, 7 B13[l] B′
13[l]

(1) 从解密方向来看，由于

，则

。分别猜测密钥

的值，解密 和
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Y13[l] Y ′
13[l] ∆Y13[l] = P−1(∆A13)

[l] 276 × 2−7×4 = 248

K13[8] A11 A′
11

得到 和 ，保留满足

的明文对，则剩余 个明文对。再

猜测密钥 ，进而得到 和 的值。

K12[l], l = 1, 3, 4, 5, 8 A11 A′
11

Y12[l] Y ′
12[l], l = 1, 3, 4, 5, 8

i = 10 ∆Y12[j] = P−1

(∆B13)[j]⊕ P−1(∆B13)[2], j = 1, 5 ∆Y12[j] = P−1

(∆B13)[j], j = 3, 4, 8

248 × 2−5×4 = 228

(2) 猜测 ，由 和 的

值计算中间状态值 和 。根

据性质 2 (此时 )，筛选满足

和

对应明文对。则剩余明文对的

数量为 个。

K1[l], l = 1, 3, 4, 5, 8 A0 A′
0

Y1[l] Y1
′[l]

i = 0 ∆Y1[j] = P−1(∆B0)[j]⊕ P−1(∆B0)

[2], j = 1, 5 ∆Y1[j] = P−1(∆B0)[j] j = 3, 4, 8

228 × 2−5×4 = 28

2−8

(3) 猜测 ，由 和 的值

计算中间状态值 和 。利用性质3 (此时

)，筛选满足

和 ， 的明

文对，此时剩余明文对的数量为 。

对于剩余的明文对，图2截断差分路径成立的概率

为 ，则只有一对明文满足图2截断差分路径。

K1[l], l = 1, 3,

4, 5, 6, 7, 8 K2[8]

步骤3　利用步骤2筛选出的满足截断差分路径

的明文对构造相应的δ-集，猜测密钥

和 解密δ-集得到其他明文集。具体地：

(A0||B0)

K1[l], l = 1, 3, 4, 6, 7, 8 A0 Y1[l],

l = 1, 3, 4, 6, 7, 8

(1) 选择满足截断差分路径的明文对 ，

猜测 部分加密 得到

，再经过P置换得到

Z1[8] = Y1[1]⊕Y1[3]⊕Y1[4]⊕Y1[6]⊕Y1[7]⊕Y1[8] (17)

B0[8] A1[8] K2[8]

X2[8]

再异或 得到 ，猜测密钥 得到

值。

X2[8] X ′
2[8] = X2[8]⊕ α,

α ∈ [1, 15] 24

∆Y2[8] = S(X2[8])⊕ S(X ′
2[8])

∆Z2[1, 3, 4, 5, 8]

∆A0[1, 3, 4, 5, 8]

A′
0 = A0 ⊕∆A0

(2) 改变 的值，不妨令

，该活动半字节遍历 个所有可能值，满

足定义的δ-集。计算 ，

再经过P置换得到 ，异或(00000000)

后得到 的值，则其他明文的左半部

分的值为 。

K1[l], l = 1, 3, 4, 6, 7, 8

K1[5] A0 A′
0

∆Y1[1, 3, 4, 5, 8] ∆A1 = ∆X2 =

(0000000α) ∆B0 A′
0

B′
0 = B0 ⊕∆B0

(3) 在(1)猜测密钥 的基础

上继续猜测 ，部分加密 和 ，经过S盒计算

出 ，经过P置换再异或

得到 的值，则可以得到与 对应的

明文的右半部分值 。

α(4) 根据不同的 值，计算δ-集对应的所有明文

集，加密得到相应的密文集。

 

 
图 3 13轮MIBS-80密码的中间相遇攻击路径
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(P−1(∆A9))[5]

T

步骤4　猜测相关密钥，解密步骤3得到密文

集，计算所有的 的值，判断是否落在

预计算Hash表 中。

(A0||B0, A
′
0||B′

0)

(A13||B13, A
′
13||B′

13) K13

∆Y13[5] P−1(∆A11)[5] = ∆Y13

[5]⊕ P−1(∆A13)[5]

(1) 对于步骤3得到明文对 和对

应的密文对 ，猜测密钥 得出

中间状态值 ，进而得到

。

K12[1, 3, 4, 5, 8] Y12[1, 3, 4, 5, 8]

Y ′
12[1, 3, 4, 5, 8]

A10[5] = P (Y12)[5]⊕B13[5] = Y12[1]⊕ Y12[3]⊕
Y12[4]⊕ Y12[5]⊕ Y12[8]⊕B13[5] A′

10[5]

K11[5] X11[5] X ′
11[5]

Y11[5] Y ′
11[5] ∆Y11[5]

(2) 猜测密钥 得出

和 的值，再根据P置换的线性关系，

计 算

和 的值。继续

猜测密钥 ，求出 和 的值，经过

S盒得到 和 ，进而得到差分值 。

(P−1(∆A9))[5] = (P−1(∆B10))[5] =

∆Y11[5]⊕ P−1(∆A11)[5]

(P−1(∆A9))[5]

T

( 3 )  由 于

，利用(1)和(2)计算出来的

值可以求出 。判断计算出来的值是否

与预计算哈希表 发生碰撞，如果碰撞成功就恢复

出相关子密钥。

{ A0
9 ⊕A0

9, A
1
9 ⊕A0

9, ...,

A15
9 ⊕A0

9} 216×4 = 264

260 × 2−64 = 2−4

K1[1, 3, 4, 5, 6, 7, 8] K2[8] K11[5]

K12[1, 3, 4, 5, 8] K13

K1[1, 3, 4, 5, 6, 7, 8] K[18 ∼ 0]

K[70 ∼ 67] K[79 ∼ 75] K2[8]

K[37 ∼ 34] K11[5] K[36 ∼ 33]

K12[1, 3, 4, 5, 8] K[39 ∼ 36]

K[55 ∼ 44] K[67 ∼ 64] K13

K[6 ∼ 0] K[79 ∼ 55]

K[18 ∼ 0], K[39 ∼ 33], K[79 ∼ 44]

K13 K12[1, 3, 4]

K12[5] K11[5] K1[6, 7, 8]

(262 − 1)× 2−4 ≈ 258

由于定义的多重集序列

一共有 种取值。则一个错误密

钥匹配成功的概率为 。而在恢复密

钥时，需要猜测 ,   ,   ,

,  这22个半字节的密钥。利用性质

4，猜测 需要猜测主密钥 ,

和 ；猜测 需要猜测主密

钥 ；猜测 需要猜测主密钥 ；

猜测 需要猜测主密钥 ,

和 ；猜测 需要猜测主密钥

和 。综上，在攻击过程中需要猜

测主密钥 的值，对

应地，只需要猜测密钥 的全部32 bit，

的12 bit和 的3 bit， 的3 bit以及

的12 bit，一共62 bit的密钥。在经过一组明密文淘

汰后，剩余错误密钥的数目为 ，

则需要16组明文可以唯一确定正确密钥。 

4.3  复杂度分析

T

260 × 24 × 8

13
≈ 263.3 T

260

260

预计算阶段，构造Hash表 需要的预计算复杂

度为 次13轮加密运算，表 包

含 个序列，每个序列占有64 bit的空间，所以需

要 个64 bit分组长度的存储。

221 + 28 = 249

249 × 16 = 253

253

253

在线阶段，步骤1需要加密 个选择

明文，为了唯一确定正确密钥，还需要增加选择明

文量，所以一共需要 个选择明文。对

于时间复杂度，首先需要加密 个选择明文，需

要 次13轮MIBS-80加密；然后在恢复密钥时，时

δ

(P−1(∆A9))[5]

262 × 24×
2−3 × 2−1 = 262

262 + 253 ≈ 262

间复杂度集中在构造 集得到明密文对和猜测密钥

解密密文计算 的过程，一共需要62 bit

的密钥，则恢复密钥的时间复杂度约为

次13轮加密运算。因此，总的时间

复杂度约为 次13轮MIBS-80加密运算。

253 263.3

262

260

综上所述，13轮MIBS-80中间相遇攻击的数据

复杂度为 个选择明文，预计算复杂度为 次

13轮加密运算，时间复杂度为 次13轮MIBS-80加

密运算，存储复杂度为 个分组长度的存储。 

5    12轮MIBS-80密码算法的中间相遇攻击

本节在第3节定理2的8轮中间相遇区分器基础

上，前面加1轮，后面加3轮，进行12轮MIBS-80算

法的中间相遇攻击，攻击路径去掉图3中13轮路径

的第1轮。与第4节13轮的攻击过程相比，其明文的

差分特征不再满足性质3，密文的差分特征依然满

足性质2。

M ′ = (A′
1||B′

1) A′
1 = (x||x||x

||x||x||x||x||a) B′
1 = (b||y1||b+ y2||b+ y3||b+ y4||y5||

y6||b+ y7) x, yi(1 ≤ i ≤ 7) a , b

根据12轮MIBS-80算法的攻击路径，重新定义

选择明文空间 。具体地，

，

，其中 为常值， 取遍

所有的值，满足明文活动字节的状态。攻击过程中

预计算阶段与13轮类似，在线阶段筛选满足截断差

分路径的明文对时，不再考虑筛选满足性质3的明

文对。

260 × 24 × 8

12
≈ 263.4

260

M ′ 28

241

241 + 8 + 4 = 253

K1[1, 3, 4, 5, 6, 7, 8]

250 × 24 × 2−3 × 2−1 = 250

250 + 253 ≈ 253.2

计算12轮MIBS-80算法中间相遇攻击的复杂度

时，由于预计算阶段具体步骤不变，则需要的预计

算复杂度为 次12轮加密运算，

存储复杂度为 个分组长度的存储。在选择明文

时，定义的明文空间 有 种可能的取值，需要选

择 个明文结构，可以保证有1对明文满足截断差

分路径，还需要16组明文保证能唯一确定正确密

钥。所以一共需要选择 的明文量。

对于时间复杂度，与13轮的攻击相比，需要猜测密

钥减少了 。根据性质4，一共需要

猜测50 bit的密钥。所以恢复密钥的时间复杂度约

为 ，总的时间复杂度约

为 次12轮MIBS-80加密运算。 

6    结束语

本文评估了适用于物联网的密码MIBS算法抵

抗中间相遇攻击的安全性。与其他针对Feistel结构

的密码分析工作相比，本文充分利用MIBS算法的

结构特点，构造8轮多重集。进一步，利用MIBS算
法S盒的性质和有效的差分枚举技术，减少了8轮中

间相遇区分器的参数，从而首次实现了对12轮和
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13轮MIBS-80密码的中间相遇攻击。攻击过程利用

差分传递的性质筛选明文对，利用轮密钥与主密钥

的关系，减少了密钥猜测量，降低了时间复杂度。

该攻击方法明显优于文献[8]中间相遇攻击的结果。

与其他攻击方法相比，在时间复杂度和选择明文量

上也有整体优势。本文的攻击思想同样适用于其他

Feistel-SP结构的典型密码算法的分析，如 Camellia,
E2算法等。如何结合自动化搜索算法构造较长轮

数的区分器，并加大密钥筛选的力度将是下一步值

得研究的工作。
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