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摘   要：深度神经网络梯度下降过程中存在较大的梯度冗余，应用差分隐私机制抵御成员推理攻击时，会引入过

量噪声。针对上述问题，该文利用Funk-SVD矩阵分解算法将梯度矩阵分解，分别在低维特征子空间矩阵和残差

矩阵中添加噪声，利用梯度重构过程消除冗余梯度噪声。重新计算分解矩阵范数并结合平滑敏感度降低噪声规

模。同时根据输入特征与输出相关性，将更多隐私预算分配给相关系数大的特征以提高训练精度。最后，根据分

解矩阵范数均值提出一种自适应梯度剪裁算法以解决收敛缓慢的问题。算法利用时刻统计计算了在多种优化策略

下的累计隐私损失。在标准数据集MNIST和CIFAR-10上验证了该文算法更有效地弥补了与非隐私模型之间的差距。
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Abstract: Gradient redundancy exists in the process of deep neural network gradient descent. When differential

privacy mechanism is applied to resist member inference attack, excessive noise will be introduced. So, the

gradient matrix is decomposed by Funk-SVD algorithm and noise is added to the low-dimensional eigen

subspace matrix and residual matrix respectively. The redundant gradient noise is eliminated in the gradient

reconstruction process. The decomposition matrix norm is recalculated and the smoothing sensitivity is

combined to reduce the noise scale. At the same time, according to the correlation between input features and

output features, more privacy budget is allocated to features with large correlation coefficients to improve the

training accuracy. The noise scale is reduced by recalculating the decomposition matrix norm and the

smoothing sensitivity. Moment accountant is used to calculate the cumulative privacy loss under multiple

optimization strategies. The results show that Deep neural networks under differential privacy based on Funk-

SVD (FSDP) can bridge the gap with the non-privacy model more effectively on MNIST and CIFAR-10.
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Correlation; Gradient clipping

 

1    引言

随着深度神经网络在现实生活中的广泛应用，

为了提供更优质的服务，越来越多的真实数据集被

用来训练。目前广泛应用的指纹、人脸识别系统的

原始数据集包含大量敏感信息，通过某一攻击手段

能对其还原。主流攻击方式有3类[1]。(1)成员推理

攻击：Nasr等人[2]提出对神经网络输出和梯度攻击，

实现CIFAR数据集75.1%的攻击精度。(2)模型倒推

攻击：Hitaj等人[3]利用生成对抗网络(Generative
Adversarial Networks, GANs)强大的数据生成能

力，在生成的数据中复现用户人脸数据。(3)模型

提取攻击：Juuti等人[4]提出一种PRADA的迭代模

型提取策略，通过查询模型结构来训练替代模型，

将更新后的数据模型通过雅可比矩阵的数据增强合

成新样本，从而造成隐私泄露。

传统匿名化方法包括K-匿名、L-多样性、T-
近邻，其主要问题有：(1)无法抵御背景攻击，例
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如Netflix隐私泄露事件；(2)与深度学习融合存在

较大难度。该类方法修改原始数据集中的记录实现

对用户敏感属性的泛化或抑制，而深度学习需要直

接对数据特征进行提取继而训练，这使得二者在理

论上难以结合。差分隐私[5]不惧背景攻击并具有严

格理论基础，为在深度学习中实现隐私保护提供了

可能性。在现有研究中，差分隐私技术应用于深度

神经网络时，噪声添加位置包括输入、成员参数，

如梯度和权重参数、目标函数和输出。差分隐私技

术提供了可靠的隐私保护，确保对手即使拥有除目

标对象外的所有信息，也无法推断出数据库中是否

包含某条特定记录。在深度神经网络中应用差分隐

私已经有了一些研究成果。Abadi等人[6]提出一种

DP-SGD算法计算训练样本随机子集的梯度，按

L2范数裁剪每个梯度，并为每个批次的累计梯度添

加噪声。Xu等人[7]在生成对抗网络梯度添加全局梯

度噪声，利用一部分公开数据集计算梯度均值作为

最优初始梯度剪裁阈值参与深度差分隐私训练。

Phan等人[8]利用非均匀高斯机制计算噪声，将异质

噪声加入批次累计梯度，有效提高算法鲁棒性。这

些研究可以很好抵御成员推理攻击，但是其代价就

是降低数据可用性，如何在相同隐私预算下，提高

训练精度是本类方法一大难点。为此，本文提出一

种新的噪声添加方式以实现差分隐私，并提出多种

优化方法提高模型收敛速度和分类精度。

本文的主要贡献有以下几点：

(1)提出一种基于Funk奇异值分解(Funk Sin-
gular Value Decomposition, Funk-SVD)的差分隐

私深度学习方法，将梯度矩阵分解，对特征子空间

矩阵和残差矩阵添加定量噪声，重建梯度矩阵继续

训练，算法训练过程中利用时刻统计实时跟踪隐私

损失。

(2)提出多种优化策略提高训练精度，分别对

特征矩阵和残差矩阵引入平滑敏感度以降低噪声规

模；利用输入特征与输出相关性重新分配隐私预

算，提高训练精度；提出分别设置特征矩阵，残差

矩阵和梯度矩阵剪裁阈值的自适应梯度剪裁方法，

有效加快算法收敛速度，最后在真实数据集上进行

全面评估，证明本方法能够在相同隐私预算下获得

更好的训练精度。 

2    前期准备及相关工作

差分隐私是一种已知的隐私模型，通过最小

化个人记录识别的机会来呈现最大化的隐私。文

献[6]将高斯机制应用于深度神经网络梯度，并将松

弛差分隐私定义引入以提高训练精度，该定义如下

所示：

(ε, δ)

M : Dn → R R

D, D′ ∈ Dn

R SM

定义1 ( -差分隐私)　假设随机扰动算法为

，其所有可能的输出构成的集合为 。

那么对于任意两个给定的邻近数据集 ，

以及 的任何子集 满足

Pr[M(D) ∈ SM ] ≤ exp(ε)Pr[M(D′) ∈ SM ] + δ (1)

M (ε, δ) ε

δ

则算法 满足 -差分隐私，其中 为隐私预

算，影响隐私保护程度的重要因素， 为松弛因

子，表示在差分隐私条件下隐私被披露的概率。

在随后的研究中，多种自适应添加噪声方式被

提出，有学者对添加噪声位置进行探索，希望在相

同隐私预算下提供更强隐私保障或更高数据可用

性。Phan等人[9]率先提出将隐私预算分配的概念引

入深度学习，根据隐私信息在训练过程出现的位置

将隐私预算拆分，分别对输入特征、隐藏层和目标

函数注入分配后隐私预算下的噪声以实现差分隐私

机制。随后，基于隐私预算分配的思想，Gong等

人[10]和Adesuyi等人[11]提出计算神经元与输出相关性，

根据相关系数调整梯度神经元隐私预算以提高训练

精度。Gong等人提出根据相关性大小，将特征分

为强弱相关特征并分配大小不同的隐私预算，根据

不同特征所得隐私预算对目标函数展开式系数加噪。

Adesuyi等人选择直接计算神经元相关系数来确定

不同梯度神经元所得隐私预算。在此基础上，Wu等

人[12]利用指数规则提出一种自适应噪声添加规则，

将预定义噪声集合注入权重参数，对其实现更细微

控制以提高隐私性。Zhou等人[13]考虑到神经网络

梯度下降过程的实际在一个顶部低维子空间，提出

将梯度矩阵投影到辅助数据集梯度来降低环境参数

的影响以减小噪声量，将辅助数据集噪声梯度重建

并进行参数更新。 

3    算法思路与实现
 

3.1  梯度子空间分解加噪

d× p

p

d× p

在大规模深度学习场景下，经过短时间训练，

梯度空间会收敛到一个较小子空间中。子空间由

黑塞矩阵的几个顶部特征张量组成，也即梯度下

降实际作用于一低维空间中。传统差分隐私直接

对 维梯度矩阵摄入噪声，因此受到环境参数

影响较大，尤其是隐含层拥有上千个神经元，梯

度冗余现象普遍存在，例如，在某一 梯度矩

阵中，若存在行向量为零的情况，按照差分隐私

概念需要注入足量噪声，但在实际攻击中只要保证

攻击者无法根据非零向量统计特性推断出输入信

息就能保证隐私性，因此，梯度冗余会引发不必

要噪声的加入导致训练精度降低。基于窃取成

员参数的攻击方式和梯度下降实际所处的低维子空
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g ∈
Rd×p

V ∈ Rd×k

H ∈ Rk×p k

d

间，可以推断出实际保护隐私的噪声只作用于梯度

的某一子空间。若利用PCA降维则难以重构梯

度，文献[13]提出辅助数据集概念，但在实际训练

中未必能找到合适的辅助数据集来实现高质量梯

度重建，这会导致重构误差的累积。基于此要求，

本文提出引入Funk-SVD矩阵分解提取梯度主成分

向量并实现差分隐私机制。假设私有梯度为

，利用Funk-SVD进行矩阵特征值分解求得包

含输入信息主成分的特征子空间 和环境

参数子空间矩阵 ，其中 为分解特征向量

个数， 为输入特征数。根据梯度矩阵，建立最优

化模型，同时为防止过拟合现象，对目标函数引入

正则化方法

min
V,H

: S =

d∑
i=1

p∑
j=1

(gij − ViHj)
2
+ θ

d∑
i=1

k∑
u=1

(Viu)
2

+ θ
k∑

u=1

p∑
j=1

(Huj)
2

(2)

θ

V H

Φ = g − V H g

V Φ V

Φ

V Φ g

其中， 是控制正则化的超参数，本文采用普通

梯度下降求解 和 ，由于梯度矩阵规模有限不

会造成过高的算法复杂度。随后可得残差矩阵

。与传统差分隐私对 扰动不同，本

文提出在 和 上添加噪声。在 上实现差分隐私

能有效阻止特征隐私泄露，此外为了防止攻击者通

过残差推断出某些隐私信息，对 同样设置噪声扰

动。由于 和 同为 分解后的产物，根据差分隐

私理论，不涉及隐私预算的增加，只是在同一隐私

预算下改变扰动对象。基于Funk-SVD矩阵分解的

差分隐私算法步骤如图1所示。 

3.2  平滑敏感度

Sun等人[14]提出用考虑在教师-学生模型中采用

平滑敏感度代替全局敏感度以降低噪声量。然而在

迁移学习中训练精度和累计隐私预算计算过程受到

自定义常数影响较大并且未能改变最大局部敏感

度。本文算法对梯度矩阵分解降维，因此需要重新

计算特征子空间矩阵和残差矩阵敏感度。平滑敏感

度基础定义在文献[15]给出，这里不再赘述。

D,D′

V ,V ′ Φ,Φ′

S(D)

对于给定相邻数据集 ，分别采用Funk-
SVD得低维特征子空间 和残差矩阵 ，根

据敏感度定义和高斯机制所需的二范数敏感度推导

最大局部敏感度

SV =||V −V ′||2=
d∑

h=1

k∑
j=1

||
∑
xi∈L

Vij

−
∑
x′
i∈L

V ′ij ||2 ≤ 2dk|MV | (3)

SΦ =||Φ−Φ′||2=
p∑

h=1

k∑
j=1

||
∑
xi∈L

Φij

−
∑
x′
i∈L

Φ′ij ||2 ≤ 2pk|MΦ| (4)

k L |MV | |MΦ|
V Φ

g ||V (xi)H(xi)||2 ≈
||g(xi)||2 ||Φ(xi)||2 ≪ ||g(xi)||2

SV +SΦ < Sg

其中， 为特征数， 为样本集， ,  分别为

子空间矩阵和残差矩阵中的最大值。由于 和 都

是由梯度矩阵 分解而来的，因此，

,  。根据式(3)和式(4)，

不难得到 。所以随着矩阵的分解，矩

阵元素减小，全局敏感度降低，噪声规模与敏感度

成正比，因此也会相应降低。在梯度重构过程中，

根据矩阵乘法原则利用环境特征矩阵中的零值点与

特征矩阵冗余位置噪声梯度相乘有效去除梯度冗余

以使噪声扰动更加合理。即便残差梯度中存在梯度

冗余现象，但由于残差矩阵敏感度相比原梯度矩阵

大大降低，对训练精度影响较小。子空间矩阵和残

差矩阵的平滑敏感度为

S∗V (f,D) ≤ 2nk|MV |e−β , S∗Φ(f,D) ≤ 2pk|MΦ|e−β
(5)

β=ε/(2 ln(1/δ))其中， [15]。 

3.3  相关性计算

g V H

V Φ V Φ

在3.1节中，将梯度矩阵 分解为 和 ，并将

噪声添加到 和 ，虽然将矩阵分解，但 和 依

 

 
图 1 基于Funk-SVD分解的差分隐私算法
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d然包含 维特征向量。当特征向量采用相同隐私预

算时，训练精度还是不够理想。因此，引入Layer-wise
关联传播(Layer-wise Relevance Propagation,
LRP)[10]对神经元影响因子进行评估，调整不同梯

度神经元噪声规模。LRP相关理论基础在文献[16]
中已经有了充分的介绍，这里不再赘述，计算相关

性传播最后得到输入向量，隐藏层神经元和输出特

征之间的相关性

fxi
(ω)=

∑
m∈hl

R(o,l)
z←m(xi) = ... =

∑
j∈[1,d]

Rj(xi) (6)

Rj(xi) xi

o p

q R
(l,l+1)
q←p ε−rule

Rj(xi)

其中， 是输入变量 经卷积层后的特征j与模

型输出层 之间的相关性。其中神经元 到神经元

的相关系数 根据 规则 [16]求解，根据

式(6)可以计算不同输入特征对输出的影响因子。

与输出相关性较大的特征向量分配较高的隐私预

算，而相关性较小的特征向量则分配较低的隐私预

算。根据输入特征对输出的相关性得分 得到

特征j所需隐私预算大小

εj = d× ε× |Rj |
/ d∑

j=1

|Rj | (7)

V Φ

结合式(7)和3.2节中平滑敏感度可到特征j在低

维子空间矩阵 和残差矩阵 中的噪声规模

σV
j ≥

√
2 ln(1.25/δ)

S∗V (f,D)

εj

σΦ
j ≥

√
2 ln(1.25/δ)

S∗Φ(f,D)

εj

 (8)

 

3.4  自适应梯度剪裁

C

||g(xi)||2

C

C

在差分隐私随机梯度下降算法中，梯度剪裁对

模型训练有重要影响，梯度剪裁阈值 过大或过小

都会影响收敛速度。单样本最佳裁剪阈值为 ，

但批样本训练最佳剪裁阈值难以确定，目前最常使

用的方法是根据经验选取一个全局剪裁阈值 ，但

随着神经网络不断迭代，会影响收敛。为此，有学

者选取少量公开数据进行训练并更新合适的 值。

但实际训练过程难以采集合适的公开数据集进行预

训练。

V Φ

V Φ

g µV µΦ µg σV σΦ σg

µ+ 3σ µ− 3σ

本文采用梯度矩阵降维方法加噪，实现差分隐

私保护，单一选取总体梯度剪裁阈值已经不适合本

文算法。针对上述问题，本文提出一种适用于分解

矩阵加噪的梯度剪裁算法。为了避免超参数的使用

导致模型不稳定，本文取 和 加噪后的均值作为

梯度剪裁阈值，但该取值方法的最大问题就是异常

值的存在使得剪裁梯度过大而添加过量噪声。因

此，本文分别计算特征矩阵 、残差矩阵 和梯度

矩阵 范数均值和方差： ,  ,  和 ,  ,  对

于大于 和小于 的矩阵范数做异常值剔

除。最后选取非异常值的梯度范数作为该轮迭代的

梯度剪裁阈值，见表1。
L′其中， 为非异常样本数。值得注意的是在表1

中，选择先添加噪声，再对噪声梯度进行剪裁，这

与文献[6]先剪裁后加噪的方式有所不同，这是因为

对噪声梯度整体剪裁的方法在实际训练中能有效提

高前期收敛的速度，而模型收敛顺利也会在一定程

度上提升训练效果。 

3.5  算法描述

本文提出一种基于Funk-SVD的深度神经网络

差分隐私算法(Deep neural networks under differ-
ential Privacy based on Funk-SVD, FSDP)，具体

过程如表2所示。相比于差分隐私通用方法本文主

要实现以下3点改进：第一，利用Funk-SVD算法

分解梯度矩阵，扰动特征子空间和残差矩阵，去除

梯度冗余造成的多余噪声，计算降维后的矩阵范数

以降低全局敏感度并引入平滑敏感度进一步降低噪

声规模。第二，根据输出特征和输出相关性调整隐

私预算分配，将更多隐私预算分配到相关性较大的

特征上。第三，提出一种与Funk-SVD算法结合的

自适应梯度剪裁策略，在每轮迭代中选择最合适的

梯度剪裁阈值。

下面对本文提出的基于Funk-SVD矩阵分解的

噪声添加方法是否满足差分隐私给出如下证明：

表 1  自适应梯度剪裁算法

S = {g(x1), g(x2), ..., g(xL)} σV σΦ

Cg CV CΦ

　输入: 当前批次样本的梯度 , 噪声规模 ,  .

　输出: 自适应剪裁阈值 ,  ,  .

g′′(xi) → {g(xi) ∈ S|µg − 3σg ≤ ||g(xi)||2 ≤ µg + 3σg}
g′′(xi) → V ′′(xi)H

′′(xi) Φ′′(xi) → g′′(xi)− V ′′(xi)H
′′(xi)

CV →
1

|L′|
∑
i
(||V ′′(xi) +N(0, σ2

V I)||2) V ′′(xi) → V ′′(xi) +N(0, σ2
V I)

CΦ →
1

|L′|
∑
i
(||Φ′′(xi) +N(0, σ2

ΦI))||2 Φ′′(xi)=Φ′′(xi) +N(0, σ2
ΦI)) V Φ

g′′(xi) → V ′′(xi)H
′′(xi) +Φ′′(xi) Cg → 1

|L′|
∑
i
||g′′(xi)||2

Cg CV CΦ

　(1)  //异常值剔除

　(2)  ,  //分解梯度矩阵，计算残差矩阵

　(3)  ,  ;

　　   ,  //特征矩阵 和残差矩阵 对应剪裁阈值

　(4)  ,  //噪声梯度重建并计算梯度剪裁阈值

　(5) 返回梯度剪裁阈值 ,  , 
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P{ωt+1(L)}
P{ωt+1(L′)}

=

∏
ω∈ωt

d∏
j=1

exp


εj

η

|L|
||
∑

xi∈Lt

g(xi)−
∑

xi∈Lt

(V (xi)H(xi) +Φ(xi))/max(1, ||gt(xi)||2/Cg)||1

∆ωt


∏

ω∈ωt

d∏
j=1

exp


εj

η

|L|
||
∑

x′
i∈Lt

g(x′i)−
∑

xi∈Lt

(V (xi)H(xi) +Φ(xi))/max(1, ||gt(xi)||2/Cg)||1

∆ωt



≤
∏

ω∈ωt

d∏
j=1

exp


εj

η

|L|
||
∑

xi∈Lt

g(xi)−
∑

xi∈Lt

g(x′i)||1

∆ωt

 ≤
∏
ω∈ωt

d∏
j=1

exp

εj
η

|L|
∆ωt

2 max
xi∈Lt

||g(xi)||1



≤
∏

ω∈ωt

d∏
j=1

exp


η

|L|
∆ωt

2d× ε× |Rj |/
d∑

j=1

|Rj |

≤exp

ε
η

|L|

2
∑
ω∈ωt

d×
d∑

j=1

|Rj |/
d∑

j=1

|Rj |

∆ωt

≤exp(ε)

(9)

根据式(1)和式(9)，本文方法满足差分隐私基

础定义。 证毕 

3.6  计算隐私损失

如表2算法所示，本文提出的差分隐私算法，

不但基于Funk-SVD算法对矩阵实现分解加噪，而

且为了提高数据可用性分别对敏感度、预算分配和

梯度剪裁方法做出调整，在使用多种自适应算法情

况下如何跟踪算法训练过程中的累计隐私损失是在

深度学习中应用差分隐私技术的关键步骤之一。本

文使用Abadi等人[6]提出的时刻统计来计算累计隐

私损失，首先给出以下定义：

M : D → R定义2(时刻统计)　令 为一种随机扰

D, D′ ∈ Dn M

λ

动机制，对于给定相邻数据集 ,   在

时刻迭代的时刻统计为

αM (λ)=max
D,D′

lnEO∼M(d)[exp(λc(M,D,D′, O))] (10)

c(M,D,D′, O) = ln
Pr[M(D) = O]

Pr[M(D′) = O]
M

O ∈ R Pr[·]
M

其中， 为 在输

出为 处隐私损失的随机变量， 由算法

决定。

σ ∆f

时刻统计追踪高斯机制累计隐私损失过程中，

本文对噪声添加方式、敏感度和梯度剪裁方式的设

置更为先进，这与Abadi等人[6]提出的DP-SGD算
法不同，无法直接使用定义2计算实际隐私损失。

时刻统计量的大小由噪声规模 ，即敏感度 和迭

表 2  基于Funk-SVD的深度神经网络差分隐私保护算法 (FSDP)

D = {x1,x2, ...,xn} η L ℓ(ωt,xi) T ε0

ωt

　输入: 训练数据集 , 学习率 , batch样本数量 , 损失函数 , batch数量 , 给定隐私预算 .

　输出: 参数 .

εj

t ∈ [T ]

L/N Lt

Cg CV CΦ

i ∈ Lt

gt(xi) → ∇ωℓ(ωt,xi) → V H+Φ

σV
j ≥

√
2 ln(1.25/δ)

S∗
V (f,D)

εj
σΦ
j ≥

√
2 ln(1.25/δ)

S∗
Φ(f,D)

εj
zV ∼ N(0, (σV

j CV )2Ik×k) V → V + zV

zΦ ∼ N(0, (σΦ
j CΦ)2Ip×p) Φ → Φ+ zΦ

gt(xi) → V (xi)H(xi) +Φ(xi)

g̃t(xi) →
1

|L|
∑

xi∈Lt

(gt(xi)/max(1, ||gt(xi)||2/Cg))

ωt+1 → ωt−ηg̃t(xi)

ε > ε0

　(1) 计算特征j隐私预算: 

　(2) for  :

　(3) 由抽样概率 随机选取样本集

　(4) 根据表1算法计算当前批次剪裁阈值 ,  , 

　(5) for  ：

　(6)　 //做Funk-SVD矩阵分解

　(7) 　 ,  //计算噪声规模

　(8) 　 :  //扰动特征矩阵

　(9) 　 :  //扰动残差矩阵

　(10)  //梯度重建

　(11) end for

　(12)  //梯度剪裁

　(13) 参数更新: 

　(14) 计算隐私损失:  , 则结束循环

　(15) end for
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V Φ

代次数决定。本文算法给出一种新的加噪方法，即

对低维特征矩阵 和残差矩阵 分别扰动，重新分

配特征隐私预算，将两次添加噪声和隐私预算分配

过程看作独立子算法，引入时刻统计中的组合定理

计算本文算法实际隐私损失。

M1:k

M1,M2, ...,Mk

定理1(组合定理)　若算法 由相互独立的

子算法 组成，则有：

αM1:k
(λ) ≤

∑k

i=1
αMi(λ)

(1)(组合性)总体时刻累计有每个子算法的时刻

累计组成： ；

ε > 0 M

(ε, δ) δ = min
λ

exp
(∑k

i=1
αMi

(λ)− λε

)
( 2 ) (尾边界 )对于任意的 ，算法 满

足 差 分 隐 私 ， 尾 边 界 为 ：

。

V Φ

σV σΦ

本文算法在每一次迭代中分别在 和 中添加

同一隐私预算下不同敏感度的噪声规模 ,  ，这

两次噪声规模的添加是不独立的，引入赫尔德不等

式计算隐私边界

αM (λ) ≤ min
ξ1,ξ2∈(0,1):ξ1+ξ2=1

(ξ1αV (λ/ξ1)+ ξ2αΦ(λ/ξ2))

(11)

d d

d

将 维特征注入不同大小噪声看作 个互不相

等的子算法，按式(11)方法需要引入 个参数，计

算难度较大，因此本文利用闵可夫斯基不等式计算

隐私边界：

αM1:d
(λ)=max

D,D′
lnEO∼M(D)[exp(λc1:d)]

=max
D,D′

lnEO∼M(D)

exp
λ

d∑
j=1

cj


=max

D,D′
lnEO∼M(D)

 d∏
j=1

exp(λcj)


≤max

D,D′
ln

d∏
j=1

(EO∼M(D)[exp(cjλ/d)])
d

≤
d∑

j=1

dαMj
(λ/d) (12)

c1:d c(M1:d, D,D′, O) cj c(Mj ,

D,D′, Oj) c1:d =
∑d

j=1
cj

其中， 为 ，下文用 为

,   可用链式法则推导得，

这里不再赘述，根据式(11)和式(12)得到本文算法

总体时刻统计为

α(λ) ≤ min
ξ1,ξ2∈(0,1):ξ1+ξ2=1

d∑
j=1

(ξ1dαVj (λ/dξ1)

+ ξ2dαΦj (λ/dξ2)) (13)

αVj

αΦj

本文提出一种新的差分隐私算法，在神经网络

训练过程中不断更新隐私损失。但如何计算 和

的时刻统计是一大难点。在高斯机制中，通过

u0(x|σ)
u1(x|σ) u(x|σ)

u(x|σ)= (1−q)u0(x|σ)
+qu1(x|σ) q = L/|D| ui(x|σ) = N(i, σ)

=
1√

2�σ2
exp

(
− (x− i)

2

2σ2

)

以下方法计算每一步的边界值：假设 ，

为两高斯概率密度函数，而 则为两高

斯 函 数 的 混 合 密 度 ，

， 其 中 ， ，

，则有

αVj (λ/dξ1) = lnmax(E1(λ/dξ1, σ
V
j ), E2(λ/dξ1, σ

V
j ))
(14)

αΦj (λ/dξ2) = lnmax(E1(λ/dξ2, σ
Φ
j ), E2(λ/dξ2, σ

Φ
j ))
(15)

E1(λ/dξ1, σ
V
j ) =

+∞∫
−∞

u0(x|σV
j ) ·

(
u0(x|σV

j )

u(x|σV
j )

)λ/dξ1

dx

(16)

E2(λ/dξ2, σ
Φ
j ) =

+∞∫
−∞

u(x|σΦ
j ) ·

(
u(x|σΦ

j )

u0(x|σΦ
j )

)λ/dξ2

dx

(17)

α(λ)计算得本文算法总体隐私统计 后，根据组

合定理即可得到尾部边界值。 

4    实验结果及分析
 

4.1  实验环境及数据集介绍

本节将通过具体实验对本文提出的FSDP算法

的效果进行验证和说明。实验基于python平台和

Pytorch框架下实现，GPU RTX 2060Ti加速。

实验采用MNIST(手写数字体)和CIFAR-10标准数

据集。

对于MNIST数据集，设置两个卷积层分别为

32特征和64特征并使用一个5×5，步长为1的矩阵

卷积和两个1000个神经元节点隐含层的全连接层。

对于CIFAR-10数据集，本文使用一个带有两个卷

积层分别为128和256特征和两个1000个神经元节点

隐含层的全连接层的深度神经网络进行训练。 

4.2  实验结果对比与分析

本文提出一种基于Funk-SVD矩阵分解的深度

差分隐私保护算法，设计了多组实验在MNIST和
CIFAR-10数据集上对训练精度和隐私损失进行比对。

k = [10, 50, 200, 500, 1000]

k

k

k=50

表3设计了一组实验，探究分解矩阵在不同特

征向量下的影响，取 分

别进行实验。从表3不难发现，在同一隐私预算下，

值的选取对训练精度的影响并不十分敏感。只要

值的选取能使得分解矩阵包含足够的原梯度矩阵

特征而又不引入过多的梯度冗余，训练就能趋于稳

定。因此在下面的实验中，本文选取 进行实

验，与其他自适应算法在同一网络环境和隐私预算

下进行比对。
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δ=10−5 ε= [1, 2, 3, 4, 5, 6, 7, 8]

ε = 2

差分隐私在深度神经网络中的数据可用性一般

是通过比较在相同隐私预算下的训练精度，本实验

设置 ，隐私预算取 。观

察图2发现，DP-SGD算法[6]训练精度较低，这可能

是因为模型噪声添加方式较为单一，考虑全局敏感

度来计算梯度所需高斯噪声。PDP-SGD算法[13]首

先考虑到梯度下降发生过程的内部变化，将梯度投

影到辅助低维子空间后实现差分隐私机制，在高隐

私要求下表现优于文献[6]，但随着噪声量降低可能

会引入较多的重构误差导致精度下降。P3SGD算
法[12]预先设置噪声组，采用双噪声干扰，对噪声的

控制更加细致，但只利用正则化提高训练精度相比

于文献[6]表现更好，但相比于其他算法略有不足。

AdLM算法[9]率先提出改变噪声添加方式以及合理

分配隐私预算策略，但在输入输出和仿射变换层分

别添加噪声策略可能会引入过量噪声，在一定程度

上影响了训练精度。PrivR[10]和IFE算法[11]在AdLM
算法基础上优化，PrivR算法设置阈值，将噪声分

为强弱相关噪声，并添加对应强弱噪声到相关神经

元梯度，而IFE算法则直接计算神经元与输出的相

关性大小，根据神经元影响因子分配隐私预算。相

比基线模型，本文算法FSDP在噪声注入位置、敏

感度、隐私预算分配和梯度剪裁方法均做出不同的

优化，因此在训练精度方面有提升，如当 时，

在MNIST和CIFAR-10标准数据集上提升了1.83%

和8.52%。当然相比在无隐私条件下，在本文设置

的网络环境下，MNIST和CIFAR-10数据集能达到

的训练精度99.3%和83%还是有一定差距，但引入

噪声后会降低数据可用性在目前的理论下是不可避

免的。相比其他自适应算法，本文算法改进方法更

为全面和先进，因此在相同隐私预算下，最终本文

算法添加到网络中的噪声最小，训练精度有不同程

度的提升，这足以证明本文算法的有效性。当然，

采用更高级的网络结构也能提升训练精度，但本文

算法只探究在同一网络条件和隐私性能下不同隐私

算法性能。

本文提出的计算隐私损失的方法，适用于多种自

适应算法，表4给出一组验证实验，计算在相同隐

私预算不同算法在同一迭代次数下的实际隐私损失。

为了公平起见，本文选取同样使用高斯机制的3种算

法进行对比。表4中PDP-SGD算法表现出的隐私损失

是略大，可能是因为算法并未考虑到残差梯度隐私

泄露的问题，而P3SGD算法的隐私损失表现略低，

这可能是因为该算法采用双噪声机制，在相同迭代

下的隐私性更好。通过横向比较不难发现上述几种

对比算法与本算法的实际隐私损失十分接近。因此，

本文算法只是改进噪声添加方式和隐私预算分配方

式减少了无效噪声摄入，并不会造成额外隐私损失。

为了探究本文提出了多种噪声优化算法在模型

中的实际影响，表5对算法进行拆分，FSDP-M表

 

 
图 2 不同差分隐私条件下算法训练精度对比

表 3  不同特征向量数量k的训练精度(%)

数据集 隐私预算
k

10 50 200 500 1000

MNIST

(2, 10−5) 96.12 96.37 96.41 96.39 96.07

(4, 10−5) 97.33 97.68 97.72 97.69 97.35

(8, 10−5) 98.16 98.33 98.35 98.38 97.89

CIFAR-10

(2, 10−5) 71.59 72.15 72.16 72.32 71.26

(4, 10−5) 73.95 74.83 74.87 74.93 74.05
(8, 10−5) 75.77 76.88 76.89 76.96 76.14

第 5期 周治平等：一种面向深度神经网络的差分隐私保护算法 1779



示，对梯度矩阵进行Funk-SVD分解，采用固定噪

声扰动低维子空间矩阵和残差矩阵；FSDP-S代表

用平滑敏感度取代全局敏感度扰动低维子空间矩阵

和残差矩阵；FSDP-R代表在FSDP-S的基础上根

据神经元相关性分配特征的隐私预算；FSDP-C表
示在FSDP-M基础上采用文中提出的梯度自适应剪

裁策略对噪声梯度进行剪裁，FSDP则是本文提出

的差分隐私算法。通过与基线比较不难发现，FS-
DP-M对提高训练精度有显著作用，这主要是因

为，算法避开了环境参数的影响，无须在冗余梯度

上注入噪声，而直接在特征子空间中进行扰动，能

有效降低非必要噪声的加入，此外，由于对梯度矩

阵进行分解，降低了梯度矩阵范数，降低了全局敏

感度，从而有效降低噪声规模，对提高训练精度有

重要作用。FSDP-R进一步降低了敏感度，这对提

高数据可用性有一定帮助。FSDP-R根据输入输出

相关性分配隐私预算，对于输出相关性较大的特征

分配较少的噪声，反之亦然，该方法对提高训练精

度也有较为显著的影响。相比之下，自适应梯度剪

裁策略对提升训练精度影响最小，该方法的主要贡

献在于解决前期收敛缓慢的问题，使得训练稳定，

这对提高训练精度也有较为积极的影响。 

5    结束语

本文针对现有差分隐私直接添加全局噪声会在

梯度中引入过多非必要噪声，降低数据可用性的情

(2, 10−5)

况提出一种基于Funk-SVD矩阵分解差分隐私算

法。利用Funk-SVD将梯度矩阵分解为输入特征矩

阵和环境特征矩阵，并对包含输入特征的低维子空

间矩阵扰动，利用矩阵乘法和环境特征矩阵消除冗

余梯度噪声，并对残差梯度扰动以保护残余隐私信

息。通过计算分解矩阵范数和平滑敏感度有效降低

噪声规模。利用输入特征与输出之间的相关系数合

理分配隐私预算，减少大信息量特征梯度噪声。最

后，根据分解矩阵特点和非异常梯度矩阵范数均

值，提出一种自适应梯度阈值剪裁方法以提高收敛

速度和稳定性。重新推导多种优化策略下的时刻统

计计算累计隐私损失。在MNIST和CIFAR-10标准

数据集上进行实验，验证了本文算法能在相同隐私

预算下，有效提升分类精度，分类精度越高，包含

信息量越高，数据可用性得到提升，尤其在隐私预

算 下，在两个数据集相比DP-SGD模型训

练精度分别提升1.83%和8.52%。
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