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摘   要：针对现有网络流量异常检测方法不适用于实时无线传感器网络(WSN)检测环境、缺乏合理异常判决机制

的问题，该文提出一种基于平衡迭代规约层次聚类(BIRCH)的WSN流量异常检测方案。该方案在扩充流量特征

维度的基础上，利用BIRCH算法对流量特征进行聚类，通过设计动态簇阈值和邻居簇序号优化BIRCH聚类过程，

以提高算法的聚类质量和性能鲁棒性。进一步，设计基于拐点的综合判决机制，结合预测、聚类结果对流量进行

异常检测，保证方案的检测准确性。实验结果表明，所提方案在检测效果和检测性能稳定性上具有较为明显的优势。
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A Novel WSN Traffic Anomaly Detection Scheme Based on BIRCH

YU Bin      XIONG Jun

(Information Engineering University, PLA Strategic Support Force, Zhengzhou 450000, China)

Abstract: For the problems that the existing network traffic anomaly detection methods are not suitable for the

real-time WSN (Wireless Sensor Networks) and lack reasonable decision mechanisms, a novel Wireless Sensor

Networks (WSN) traffic anomaly detection scheme based on BIRCH (Balanced Iterative Reducing and

Clustering using Hierarchies) is proposed. Based on expanding the dimension of traffic characteristics, the

scheme uses BIRCH algorithm to cluster traffic characteristics. By introducing the dynamic cluster threshold

and neighbor cluster serial numbers, the BIRCH process is optimized to improve the clustering quality and

performance robustness. Furthermore, to ensure the detection accuracy of the scheme, a comprehensive decision

mechanism based on turning point is designed to detect abnormal traffic, combined with prediction and

clustering results. The experimental results show that the proposed scheme has obvious advantages in detection

effect and stability of detection performance.
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1    引言

无线传感器网络(Wireless Sensor Networks,
WSN)流量异常检测技术运用数据挖掘、机器学习

等方法对流量数据进行统计分析，以判断网络是否

存在异常运行或入侵行为，对维护网络安全具有重

要意义，如何及时、准确地检测出异常流量是当前

WSN流量异常检测技术亟需解决的问题[1]。目前，

网络流量异常检测技术主要包括基于神经网络模型、

基于统计分析方法和基于聚类分析算法[2]。

在WSN流量异常实时检测中，直接通过连续

采样获得的流量数据是没有标记的，考虑到通常需

要利用大量带标签的数据训练神经网络模型以增强

模型的泛化能力[3,4]，因此，基于神经网络模型的

检测技术不适用于实时的WSN流量异常检测环境。

基于统计分析方法的检测技术在检测实时性、算法

计算复杂度等方面具有优势，但现有方案大多缺乏

合理的异常判决机制，且忽略了统计误差对判决结

果的影响，检测准确度较低[5–7]。基于聚类分析算

法的检测技术无需预先处理输入样本，通过分析网

络流量数据内部特征的相关性，以聚合具有相似特

征的流量，并将稀疏簇内的流量判决为异常数据，

逐渐成为网络流量异常检测技术的主要研究方向[8–10]。

现有的聚类分析算法可以被归纳为层次聚类分

析、划分聚类分析和智能聚类分析3类[11]。智能聚

类分析技术主要基于深度学习、核函数等机器学习
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方法，该技术在WSN异常流量检测应用中存在与

基于神经网络模型的检测技术相同的不适用性。划

分聚类分析更倾向处理各个聚类簇大小比较接近的

样本，因此该技术往往无法将孤立点数据或异常点

数据从样本中分离出来，且聚类中心的选择也会对

其聚类结果产生较大影响，同时由于划分聚类一般

从总体上评判样本间的相似性，导致其不支持增量

式数据源。平衡迭代规约层次聚类(Balanced Iter-
ative Reducing and Clustering using Hierarchies,
BIRCH)作为一种经典的层次聚类分析算法，仅通

过一次扫描即可有效地组织大规模数据，在聚类质

量、效率、稳定性和扩展性方面具有明显优势[12]。

BIRCH的基本思想是通过肯定每一个样本点的差

异性，先将他们视作一个个单独的聚类簇，再根据

簇之间相似性的高低将他们分层合并。通过这种方

式，BIRCH聚类分析算法不需要预先设定聚类值

和聚类中心，在处理离散点方面表现突出，可以将

异常点数据划分到独立的簇中，相较于划分聚类分

析技术，更适用于网络流量异常检测。Pitolli等人[13]

利用BIRCH聚类算法对样本特征进行分类，用以

识别海量软件样本集中的恶意数据，具有较高的检

测率和计算效率。Peng等人[14]提出一种基于主成

分分析的P-BIRCH聚类算法，时间成本随着聚类

数的增加而线性减少，有效地解决移动云环境下的

大数据入侵检测问题。

一方面，通过连续采样获得的WSN流量是典

型的连续时间序列。根据时间序列相邻值之间具有

的时间相关性[15]，针对出现在网络流量平稳阶段或

固定周期的突变流量，对比其前后一段时间内的采

样流量可以发现，这些流量的急剧变化是反常的，

有理由相信他们为异常流量。然而，由于流量值仅

仅体现了网络在该采样周期内的流量大小，如果利

用BIRCH对单一维度的流量序列进行聚类分析，

会因为忽略了流量与其前后临近流量的相关性，从

而导致将异常突变流量划分到高峰期或低谷期流量

对应的聚类簇中，使得异常检测结果存在较大的

偏差。

另一方面，Lorbeer等人[16]指出经典BIRCH基

于相同距离划分簇类，存在不能处理自然数据形状

集合，对样本输入顺序高度敏感等不足。针对此，

Guo等人[17]提出一种基于链接的LBIRCH算法，通

过建立邻居表实现对任意形状进行聚类。同时，由

于经典BIRCH采用全局静态阈值建立聚类特征树

(Clustering Feature Tree, CF-Tree)，只能获得具

有相同体积的聚类。因此，尚家泽等人[18]结合朴素贝

叶斯算法，提出一种基于自适应阈值的改进BIRCH，

一定程度上解决了其不适用于聚类体积差异较大簇

类的局限性，但算法执行效率明显下降。

综上所述，针对WSN流量异常实时检测需

求，该文提出一种基于BIRCH的WSN流量异常检

测方案。首先，扩充WSN流量的特征维度，在此

基础上，设计一种优化特征聚类树(Optimized
Clustering Feature Tree, OCF-Tree)结构对

BIRCH进行优化。然后，提出基于拐点的综合判

决机制，进一步弥补聚类偏差对检测结果的影响。

最后，根据基于仿真平台获得的WSN流量数据，

对比该文方案与其他方案的流量异常检测效果。 

2    模型建立
 

2.1  符号与定义

为方便对方案进行描述，该文相关符号及其含

义如表1所示。

s1, s2, ..., sm sm+1,

sm+2, ..., sm+p

Γm−p(·)

定义1　利用WSN的前m个连续时间流量值

，预测后 p个连续时间流量值

，称为m - p流量预测函数，记作

。

S = [s1, s2, ..., sn]

Γm−p(S) = [ŝ1,ŝ2, ...,ŝn] S Ŝ

定义2　假设WSN流量序列 ，

称 为 的预测序列，记作 。

S

Ŝ [∆s1,∆s2, ...,∆sn] S

S∆ ∆si = |si − ŝi| (i = 1, 2, ..., n)

定义3　对于WSN流量序列 ，其预测序列

，称 为 的预测误差序列，记作

，其中 。

Xi = [x1,i, x2,i,

..., xd,i]
T [x1,0, x2,0, ..., xd,0]

T

X0 xk,0 =
∑n

=1
xk,i/n(k = 1, 2, ..., d)

定义4　假设簇C由n个d维数据

构成，称 为C的质心，

记作 ，其中 。

表 1  符号定义

符号 含义 符号 含义

S WSN流量序列 {Ci} BIRCH聚类簇

si 流量值 tp(Y ) 序列Y的拐点

Ŝ 预测序列 cluster_T 聚类截断阈值

S∆ 预测误差序列 predict_T 预测截断阈值

X 3维流量特征序列 P 聚类可疑点集合

Xi 3维流量特征值 Q 预测可疑点集合
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X1
0

X2
0 X1

0 X2
0

∥∥X1
0 −X2

0

∥∥
dist(C1, C2)

定义5　假设簇C 1和C 2的质心分别为 和

，称 与 的欧氏范数 为C1与C2的

距离，记作 。

(Y (b)− Y (a))/(b− a)

kba

定义 6 　假设单调递减序列 Y，称斜率

为Y在区间 [a ,b ]的平均变化

率，记作 。

itp

itp= argmax(ki+1
i /ki1) itp

tp(Y )

定义7  (拐点 ) [ 1 9 ]　基于定义6，若 满足

，则称 为单调递减序列Y的

拐点，记作 。 

2.2  流量异常检测模型

基于BIRCH的WSN流量异常检测模型如图1所
示，主要包括流量特征聚类分析和流量异常判决两

个关键部分。

 

 
图 1 基于BIRCH的WSN流量异常检测模型

  

2.2.1  流量特征聚类分析

流量特征聚类分析分为特征维度扩充和BIRCH
聚类分析两个环节。

S

Ŝ S∆

WSN流量预测技术以网络历史流量信息为依

据推测未来一段时间内的流量趋势[20]。根据定义

2和定义3可知，某时刻流量预测值代表了该时刻流

量的变化趋势及基准值，即正常流量的变化可能在

预测值附近小范围波动，所以流量预测序列和预测

误差序列均隐含了原始流量的时序特征。因此，针

对WSN流量的聚类特征维度较低的问题，特征维

度扩充环节根据输入的WSN流量序列 ，利用其预

测序列 和预测误差序列 作为原始流量的新增特

征，以扩充聚类分析输入样本的特征维度。

X {Ci}
(i = 1, 2, ...,K)

CFL

BIRCH聚类分析环节设计一种特殊的OCT-
Tree结构，根据流量特征 将流量划分成簇

，其中K为簇个数。一方面，由于

WSN流量具有突发性、分布不均匀等特征，且存

在稀疏的异常流量点，基于此，通过为每个聚类特

征(Clustering Feature, CF) 单独设置增量式的动

态阈值T，使其适用于聚类体积存在较大差异的簇。

另一方面，对于经典BIRCH算法，每个节点只能

容纳固定数目的CF，聚类结果不总对应于自然集

群。同时，根据流量的输入顺序，特征差异较大的

流量可能会被聚类到同一簇中，针对此，根据每个

叶子特征 的邻居簇对聚类结果进行全局优化。 

2.2.2  流量异常判决

{Ci}
S∆

流量异常判决环节根据拐点确定聚类截断阈值

c l u s t e r_T和预测截断阈值p r e d i c t_T，将

cluster_T作为区分簇体积大小的依据，predict_T
作为区分预测误差大小的依据。利用cluster_T从

中筛选出体积较小的簇，将小体积簇中的流量

构成聚类可疑点集合P，同时利用predict_T从

中筛选出预测误差较大的流量，构成预测可疑点集

合Q，并基于P, Q综合判决WSN流量是否异常。 

3    流量特征聚类分析算法

S Ŝ

S∆ X = [X1,X2, ...,Xn]

Xi = [ si ŝi ∆si ]T, i = 1, 2, ..., n

Γm−p(·)

WSN流量的特征维度扩充如图2所示，分别将

流量序列作为第1维特征，预测序列作为第2维特

征，预测误差序列作为第3维特征，合并 , 和

，组成3维流量特征序列 ，

其中 。特征维度

扩充基于流量预测技术，由于目前已有较为成熟的

研究，众多流量预测算法具有计算复杂度低、预测

速度快、预测精度高等优势[21]，因此m-p流量预测

函数 的内部结构不在该文讨论范围内。

 

 
图 2 特征维度扩充示意图

 

CFL
j = (N,LS, SS, T,NB)

CFNL
i,j = (N,LS, SS)

LS=
∑N

i=1
Xi

SS=
∑N

i=1
Xi

2

NB

BIRCH聚类分析的实质是构建一棵优化聚类

特征树，为不失一般性，假设一棵高度为h+1的
OCF-Tree，如图3所示。由下至上，BIRCH将所

有样本点划分成若干个聚类簇，第h+1层叶子节点

代表一个由若干个聚类簇组成的第h+1层集群，第

i层非叶节点代表一个由若干个第i+1层子集群组成

第i层集群，则整个OCF-Tree可以被视作一个由所

有样本点组成的具有嵌套式结构的集群。其中，叶

子特征 是对第j个聚类簇中

样本点总体特征的摘要，非叶特征

是对第j个第i+1层集群中样本点特征的总体描述，

N为CF含有的样本点个数， 为CF内

所有样本点的线性和， 为CF内所有

样本点的平方和，T为动态簇阈值， 为邻居簇

序号。

从层次聚类角度来看，OCF-Tree的构建过程

基于欧氏距离最近原则，把相互靠近的样本点聚集

成聚类簇，再不断将相近的聚类簇汇聚成更大的集

群，最终汇聚成一个包含整个样本的集群。对于每
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CFNL
1,j1

CFNL
1,j1

CFNL
2,j2

CFL
jh+1

CFL
jh+1

个待聚类的样本点，假设其特征摘要为CF，首先

在第1层集群中搜索质心与其欧氏距离最近的 ，

再在 对应的第2层集群中搜索质心与其欧氏距

离最近的 ，以此类推由上至下逐层搜索最近

的集群，直至搜索到质心与其欧氏距离最近的 ，

最后根据 对应聚类簇的簇内平均距离与其阈

值的关系，判断该样本点能否划分到该聚类簇中。

通过这种方式，BIRCH在构建OCF-Tree的同时，

实现对所有样本点的动态聚类。

CFL CFNL

CFi(i = 1, 2, ..., n)

CFNL

CFL

TC = 0.15 ·RC
2 + 0.3 · S(C) RC =√∑n

i=1
∥Xi −X0∥2/n

S(C)

当样本点插入最近的聚类簇后，需要依次向上

更新搜索路径上叶子节点的 和非叶节点的 。

根据定义4和定义5，假设由n个

合并的CF，对于 ，其更新规则由式 (1)—

式 ( 3 )给出；对于 ，其更新规则由式 ( 1 )～

式(5)给出，其中： , 

为CF代表的簇C的半径，

为CF代表的簇C与其质心距离的标准差。

N =

n∑
i=1

Ni (1)

LS =

n∑
i=1

LSi (2)

SS =

n∑
i=1

SSi (3)

T = max (max (Ti) , TC) + 0.25 ·min (max (Ti) , TC)
(4)

NB=NB0 (5)

流量特征聚类分析算法具体如下：

X输入：3维流量特征序列 。

{Ci}(i = 1, 2, ...,K)输出：BIRCH聚类簇 。

(1) 扩充特征维度

Γm−p(·) S Ŝ步骤1　利用 预测 的 ；

S Ŝ S∆步骤2　根据 和 ，计算 ；

S Ŝ S∆ X步骤3　合并 , , ，组成 ；

(2) 初始化OCF-Tree
CFNL

1,1=(0, 0, 0)步骤4　生成一个根节点 ；

X Xi CFi=(Ni,LSi, SSi)
CFi CFL

j

步骤5　扫描 ，为 生成一个 ，

由上至下搜索距离 最近的 ；

CFi CFL
j步骤6　根据式(6)计算 与 的簇内平均距

离D。

D =

√√√√ n∑
i=1

n∑
j=1

∥Xi −Xj∥2/n(n− 1) (6)

D < T CFi CFL
x

CFL
j CFi CFL

i=

(Ni,LSi, SSi, T0,NB0) T0 =

0.15 ·RX
2 + 0.3 · S(X) NB0 = [∅]

RX S(X)

若 ，将 插入 ，根据式(1)—式(5)

更新 ，转至步骤9；否则，将 转化为

插入该叶子节点中，其中

为初始簇阈值， 为

初始邻居簇序号， 为整体样本的半径， 为

整体样本与其质心距离的标准差，转至步骤7；
CFL

CFL CFL

步骤7　判断该叶子节点中 是否超过L，若

超过，将节点分裂为两个新节点，将距离最远的两

个 分别放到两个新节点中，其余的 按照距

离最近原则划分到两个新节点中，转至步骤8；否

则，转至步骤9；

CFNL

CFNL

CFNL

步骤8　针对子节点发生分裂的非叶节点，判

断该节点中 是否超过B，若超过，将节点分裂

为两个新节点，将距离最远的两个 分别放到

两个新节点中，其余的 按照距离最近原则划

分到两个新节点中，转至步骤8；否则，转至步骤9；
CFi

CFNL

步骤9　从 插入的叶子节点开始由下至上，

根据式(1)—式(3)依次更新路径上的每一个 ，

转至步骤5重复上述步骤，直至扫描完所有特征值；

(3) 合并邻居簇阶段

CFL

CFL
j (j = 1, 2, ...,K ′) Cj(j =

1, 2, ...,K ′)

步骤10　将OCF-Tree中所有 从左至右排

序 ，分别对应聚类簇

；

CFL
k dist(Ck, Cother)

(other = k + 1, k + 2, ...,K ′) dist(Ck, Cother) <

Tk + Tother Ck Cother

NB
CFL

j NB

步骤11　对于第k个 ，计算

， 若

，则 与 互为邻居簇，分别将对方

的簇序号添加到 中。重复上述步骤，直至更新

每一个 的 ；

NBk Ck

Ca a = bestNB(Ck) ∈ NBk γ = 0.5

intersect(NBk,NBa) Ck Ca

a = bestNB(CbestNB(Ck)) Ck Ca

步骤12　根据式(7)在 中寻找 的最适邻

居 簇 ， 其 中 ,  ,

为 与 的共有邻居簇个数。

若 ，即 与 互为最适邻居

簇，则将两者合并为一个簇，同时将k和a从簇

 

 
图 3 优化聚类特征树结构
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Cb NBb b ∈ (NBk ∪NBa)的 中剔除， 。重复上述步

骤，直至合并所有最适邻居簇；

bestNB(Ck)

= argmax (intersect(NBk,NBa)/(N
γ
k +Nγ

a )) (7)

{Ci}
(i = 1, 2, ...,K)

步骤13　将合并后的C重新排序，输出

。

值得注意的是，BIRCH聚类算法所需内存与

阈值T有关。T越大，构建的CT-Tree规模就越小，

则所占用的内存也越小。然而，如果T过大，会导

致单个聚类簇的规模较大，则聚类程度十分粗略，

从而影响聚类效果。由于本文着重研究如何提高

BIRCH的聚类质量，因此，假设流量特征聚类分

析算法步骤均在内存足够的前提下进行。 

4    流量异常判决方法

X

s ŝ

∆s

{Ci}

相较于正常流量，在异常流量的特征值 中，

第1维特征值 与第2维特征值 会存在明显差异，即

第3维特征值 较大，经BIRCH聚类后，每个异常

流量通常会单独构成一个小簇，可以根据BIRCH
聚类簇 的体积大小来判断流量是否异常。然

而，如何选取一个合适的截断阈值以区分簇体积的

大小仍需进一步讨论。

ki+1
i {i, i+ 1} ki1

{1, 2, ..., i} ki+1
i /ki1

ki+1
i /ki1

tp(Y )

max(ki+1
i /ki1)

itp= argmax(ki+1
i /ki1)

根据定义6，对于一个单调递减的离散序列Y，

表示Y在区间 的斜率， 表示Y在区间

的平均变化率，则将两者的比值

称为序列Y在第i个点的趋势变化幅值，可以用来描

述序列“总体”变化的急缓趋势。由于趋势变化幅

值 体现了序列Y在第i个点的“总体”趋势变

化的快慢，因此基于定义7，拐点 即为趋势变

化 幅 值 最 大 值 对 应 的 横 坐 标 点

，其物理意义是序列Y中“总

体”趋势变化最快的位置，是区分序列变化从骤变

到平缓的临界点。

基于此，流量异常判决环节设计一种基于拐点

的综合判决机制，利用拐点确定区分聚类簇体积大

小的截断阈值，如图4(a) 所示。进一步，利用拐点

确定区分流量预测是否失真的截断阈值，如图4(b)

所示，以避免当网络流量出现突发性变化或流量预

测误差较大时，正常流量被划分到小体积的簇中的

情况。流量异常判决方法具体步骤如下：

{Ci}(i = 1, 2, ...,K)

S∆ = [∆s1,∆s2, ...,∆sn]

输入：BIRCH聚类簇 ，预

测误差序列 。

输出：流量异常检测结果。

(1) 确定截断阈值

{Ci} S∆

C∗ = [C∗
1 , C

∗
2 , ..., C

∗
K′ ]

S∗
∆ = [∆s∗1,∆s∗2 , ...,∆s∗n′ ]

步骤1　分别将 中的流量个数序列、 由

大到小排列并删除重复值，得到关于流量个数的单

调递减序列 与预测误差单调递

减序列 ；

C∗ tp(C∗)

S∗
∆ tp(S∗

∆)

步骤2　根据定义7分别求解 的拐点 与

的拐点 ；

tp(C∗)

C∗ (tp(C∗))

tp(S∗
∆) S∗

∆ (tp(S∗
∆))

步骤3　分别选取拐点 对应的流量点个

数 作为聚类截断阈值cluster_T；拐点

对应的预测误差 作为预测截断阈

值predict_T；

(2) 判定流量正异

{Ci}步骤4　将 中流量个数小于cluster_T的簇

判定为小体积簇，簇中的流量构成聚类可疑点集合

P；将预测误差大于等于predict_T的流量判定为

大误差流量，构成预测可疑点集合Q；

si ∈ (P ∪Q) si ∈ (P ∩Q)

si

步骤5　取流量值 ，若 ，

则判决 为异常流量；否则，转至步骤6；
si si ∈ Q

si ∆si

si ∆si

步骤6　判决 为正常流量。若 ，则认为

对应的预测误差 在误差允许范围内；否则，

认为 对应的预测误差 较大；

(P ∪Q)步骤7　若完成遍历 ，则流量异常判决

结束；否则，转至步骤5。

 

 
图 4 截断阈值选取

第 1期 郁  滨等：基于平衡迭代规约层次聚类的无线传感器网络流量异常检测方案 309



根据上述方法步骤，实现对WSN流量异常的

综合检测。 

5    实验及结果分析

实验基于Ubuntu系统平台，利用NS-2网络模

拟器进行WSN仿真实验，采用Python3.6语言和ec-
lipse环境检验该文方案的有效性。 

5.1  实验数据与参数配置 

5.1.1  实验数据

实验利用NS-2网络仿真平台搭建WSN仿真环

境，配置如表2所示。

Γm−p(·)

Γm−p(·)

实验数据基于上述WSN仿真环境，以采样频

率0.25 Hz统计WSN区域内的流量以模拟实时采样

环节，得到500个流量样本点。将第1至400个样本

点作为 输入，以预测第401至500个流量样

本点，作为流量特征的扩充维度。针对本文方案提

出的m-p流量预测函数 ，采用文献[21]提出

的优化FAEMD-OSELM流量预测模型，其中

m=400, p=100。
在上述流量采样过程中，分别采用Blackhole,

Flooding和Grayhole攻击模型[22]在第451至480个样

本时间段模拟网络异常情况，如图5所示。将包含

异常流量的第401至500个网络流量分别作为Black-
hole, Flooding和Grayhole测试数据集，其中第

451至480个为网络异常时的采样流量，其余为网络

正常时的采样流量。 

5.1.2  实验参数设置

实验选择文献[23]中的ENDTW-O-CFSFDP流
量异常检测模型、文献[24]中的BasisEvolution流量

异常检测模型和文献[14]中的BIRCH流量异常检测

模型与本文方案进行对比，结合Blackhole, Flooding,
Grayhole 3种测试数据集，综合比较方案的流量异

常检测性能。相较于基于PCA-BIRCH的方案，本

文方案设计的启发式阈值T无需人为设定，更具自

适应性，其初始值T0由测试数据集Blackhole,
Flooding, Grayhole确定，分别为4.18, 3.89, 3.94。

本文方案需要设定的参数为非叶节点分支因子

B和叶子节点分支因子L，通常B取4, 5, 6，L取4,
5, 6, 7为最佳聚类效果经验值。由于B, L一定程度

上决定了OCF-Tree的形状以影响聚类效果，因此

实验针对3种测试数据集，分别设置B取2至10，
L取1至10，研究B, L取值对本文方案检测结果的

F1值和准确率的影响。如图6所示，若选取的B或

L过大，距离簇质心较远的正常样本将被划分成独

立的聚类簇，并被判决为异常流量，从而增加了正

常样本被错误判决的比例；相反地，若选取的B或

L过小，受限于OCF-Tree的节点分支数量，异常

样本将被强制划分到距离最近的聚类簇中，并增大

该聚类簇的规模，导致其被判决为正常流量，从而

增加了异常样本被错误判决的比例。在上述两类情

况下，本文检测结果的F1值、准确率较低，检测

效果较差。因此，实验选择聚类效果最好时的

B=4, L=5作为本文方案的实验参数。 

5.2  结果分析

实验选择精确率 (Precise, Pr) 、召回率 (Recall,
Re) 、F1值和准确率 (Accuracy, Ac) 作为方案流

量异常检测效果的评价指标。Pr为被正确判决的正

常样本占所有被判决为正常点的比例，Re为被正

确判决的正常样本占所有正常样本的比例，F1为
反映方案整体检测效果的综合评价指标，Ac为被

正确判决的样本占所有样本的比例，其中Pr, Re,
F1∈[0,1]，其值越大表明方案检测效果越好。通过

20次独立重复实验，检测方案针对3种测试数据集

的Pr, Re, F1和Ac如表3所示。

针对3种测试集，基于BasisEvolution方案将网

络流量判决为异常样本的数量明显高于其他方案，

虽然该方案可以正确检测出大部分的异常流量，在

Pr方面具有绝对优势，但同时也将较多的正常流量

错误地判决为异常样本，导致其Re较低。相反

地，基于ENDTW-O-CFSFDP方案正常流量的误

判率低于其他方案，在Re方面具有一定的优势，

 

 
图 5 WSN异常流量数据

表 2  WSN仿真环境配置

环境 配置

操作系统 Ubuntu 18.04.1

仿真平台 NS-2.35网络模拟器

WSN网络设置

区域规模 100×100 (m2)

节点个数
终端节点20 (个)

汇聚节点3 (个)

路由协议 AODV

工作模式 周期报告模式
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图 6 B, L的取值对F1值和准确率的影响

表 3  各方案检测性能对比(%)

方案 测试集 Pr Re F1 Ac

ENDTW-O-CFSFDP

Blackhole 82.4 100.0 90.3 85.0

Flooding 82.9 90.0 86.3 80.0

Grayhole 75.3 87.1 80.8 71.0

BasisEvolution

Blackhole 100.0 85.7 92.3 90.0

Flooding 96.5 78.5 86.6 83.0

Grayhole 92.6 71.4 87.0 76.0

BIRCH

Blackhole 79.7 90.0 84.6 77.0

Flooding 78.1 81.4 79.7 71.0

Grayhole 75.7 75.7 75.7 66.0

本文方案

Blackhole 97.1 94.3 95.7 94.0

Flooding 92.8 91.4 92.1 89.0

Grayhole 92.4 87.1 89.7 86.0
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且略高于该文方案，但由于该方案的异常流量检出

率较低，其Pr较低。基于BIRCH的方案仅根据

BIRCH聚类结果判断流量是否异常，缺乏合理的

异常判决机制，其Pr与Re均低于该文方案。

进一步，相较于基于ENDTW-O-CFSFDP,
BasisEvolution, BIRCH的方案，在综合指标F1值
方面，本文方案对Blackhole测试集分别提高了

5.3%, 3.3%, 11.0%，对Flooding测试集分别提高了

5.8%, 5.4%, 12.4%，对Grayhole测试集分别提高了

8.9%, 9.1%, 14.0%；在Ac方面，本文方案对Blackhole
测试集分别提高了9.0%, 4.0%, 17.0%，对Flooding
测试集分别提高了9.0%, 6.0%, 18.0%，对Grayhole
测试集分别提高了15.0%, 10.0%, 20.0%，表明本文

方案在检出异常流量的同时，可以有效避免将正常

样本判决为异常样本，且针对不同网络攻击造成的

流量异常现象都具有较好的检测能力。

如表4所示，相较于基于ENDTW-O-CFSFDP,
BasisEvolution, BIRCH的方案，本文方案F1值的

均值分别提高了6.7%, 6.0%, 12.5%，Ac的均值分

别提高了11.0%, 6.7%, 18.3%，具有较好的异常流

量的检出能力，表明本文方案对整个测试样本的正

负类判别准确度较好。同时，本文方案根据网络流

量特征之间的差异先筛选出可疑流量点，再结合预

测值综合判决流量是否异常，因此，本文方案对应

的F1值与Ac的标准差最小，表明本文方案针对不

同类型网络攻击造成的异常流量都具有较为稳定的

检测性能。

综上所述，本文提出的流量异常检测方案可以

有效检测由不同WSN网络攻击导致的异常流量，

且检测性能稳定。 

6    结束语

本文在深入研究网络流量异常检测技术的基础

上，提出了一种基于BIRCH的WSN流量异常检测

方案。本文方案设计了基于OCF-Tree的BIRCH聚

类分析算法，有效克服样本的特征类型和输入顺序

对BIRCH造成的影响，提高了聚类的质量和稳定性。

同时，提出一种基于预测的特征维度扩充方法，通

过在流量特征中增加隐含流量时序关系的预测序列

和误差序列，以适应BIRCH聚类分析算法。进一

步，根据流量序列特征分析，定义拐点概念，设计

基于拐点的综合判决机制，减少BIRCH聚类分析

过程对检测结果的影响，保证了流量异常检测的准

确性。实验结果表明，相较于同类方案，本文方案

在检测效果和性能稳定性方面具有明显优势。

下一步研究中，将针对OCF-Tree结构中分支

因子B, L的选择，设计启发式算法求解最优值，同

时，解决如何在保证聚类质量的前提下尽可能减小

构建OCF-Tree所需内存的问题。
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