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摘   要：为提高命名数据网络(Name Data Networking, NDN)路由过程中内容名字查找的效率，该文提出一种基

于深度布隆过滤器的3级名字查找方法。该方法使用长短记忆神经网络(Long Short Term Memory, LSTM)与标准

布隆过滤器相结合的方法优化名字查找过程；采用3级结构优化内容名字在内容存储器(Content Store, CS)、待定

请求表(Pending Interest Table, PIT)中的精确查找过程，提高查找精度并降低内存消耗。从理论上分析了3级名

字查找方法的假阳性率，并通过实验验证了该方法能够有效节省内存、降低查找过程的假阳性。
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Abstract: A three-level name lookup method based on deep Bloom filter is proposed to improve the searching
efficiency of content name in the routing progress of the Named Data Networking (NDN). Firstly, in this

method, the Long Short Term Memory (LSTM) is combined with standard Bloom filter to optimize the name

searching progress. Secondly, a three-level structure is adopted to optimize the accurate content name lookup

progresses in the Content Store (CS) and the Pending Interest Table (PIT) to promote lookup accuracy and

reduce memory consumption. Finally, the error rate generated by content name searching method based on

deep Bloom filter structure is analyzed in theory, and the experiment results prove that the proposed the three-

level lookup structure can compress memory and decrease the error effectively.
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1    引言

随着互联网的不断发展，基于IP协议的网络细

腰模型逐渐暴露出诸多弊端，端到端的通信方式已

经不能满足用户日益增长的网络需求。针对当前网

络可扩展性差、动态性不足等问题，研究者抛开现

有网络结构的束缚，提出未来互联网体系结构[1–3]

以解决当前IP网络所面临的问题。命名数据网络

(Name Data Networking, NDN)[4]作为变革式网络

架构的代表之一，成为学术界研究的热点。在

NDN网络中，以基于内容的通信方式取代传统网

络基于IP的通信方式，每个信息内容都有其独立

的、采用层次化方式命名的名字。网络中的节点能

够缓存内容，用户通过包含内容名的兴趣包获取所

需信息[5]。内容名字查找作为NDN路由器的一个关

键功能，对整个网络的路由效率至关重要 [6 ]。因
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此，如何设计高效的名字查找结构是NDN网络的

关键难题之一。

信息量的增加会造成路由表规模扩大，在大规

模路由表中实现准确、低内存消耗的内容名字查

找，成为NDN网络名字查找算法的核心。为了更

好地提供服务，每个路由节点需要维护3个表：内

容存储器(Content Store, CS)、待定请求表(Pending

Interest Table, PIT)、转发信息表(Forwarding

Information Base, FIB)[7]。当用户请求数据时，会

向网络发出一个请求内容的兴趣包。兴趣包中包含

所请求内容的名字，而这个名字需要依次在CS,

PIT, FIB表中进行查找以获得请求数据或对应的转

发端口，帮助用户获取所需的信息内容[8]。本文主

要关注内容名字在NDN网络路由节点的CS和PIT

中进行精确查找的方法。

为实现内容名字在大规模路由表中的精确查

找，不仅需要降低路由表的内存消耗，还需要提高

查找的精度与效率。目前，一些研究者围绕名字查

找结构提出了几种精确查找算法，如字符查找

树[9]、布隆过滤器[10]和哈希表[11]等。为了优化元素

间的冲突和减少内存占用量，Kraska等人[12]提出了

学习索引结构，探索使用机器学习方法替代传统索

引结构。为了提高学习索引的效率，Mitzenmacher[13]

提出了使用两个布隆过滤器将学习函数夹在其间的

夹心索引结构。这些算法在查找精度和内存使用方

面有不同的优势，但还没有很好地解决名字之间的

冲突问题，并且为了提高查找精度还会牺牲一定的

内存空间。

也有一些研究者采用几种传统查找算法相结合

的方式提升查找效率。文献[14]提出了利用哈希表

进行内容名字查找，将每个内容名字前缀通过哈希

函数进行计算，得到其关键值并存储在路由节点的

FIB中，以提高查找的效率。文献[15]提出了一种

基于字符查找树的名字查找结构，将名字前缀通过

分隔符分割为多个名字组件，利用树状结构实现快

速查找。文献[16]使用布隆过滤器进行名字查找，

通过哈希函数将内容名字进行编码，存储在一个定

长的位数组中，进行名字查找时只需判断对应位数

组上的数字是否全为1即可。这些方法虽然可以在

一定程度上提升查找效率，但一般都会产生假阳

性，牺牲了查找的精确性。

本文提出一种基于深度布隆过滤器的内容名字

查找结构。它的基本方法是：首先，利用布隆过滤

器对查找内容名字进行预过滤，快速筛选出符合要

求的内容；然后，引入长短记忆神经网络(Long
Short Term Memory, LSTM)[17–19]对筛选出的内容

名字进行精确查找，判断内容名字是否为表中的内

容；最后，再利用一个小型备份过滤器对漏报内容

进行3重查找。由此，可以提高内容名字在路由表

中查找的准确性，减少路由表项的内存消耗，提升

路由表查找效率。 

2    基于深度布隆过滤器的名字查找结构与
算法

本节首先对基于深度布隆过滤器的名字查找结

构进行介绍；然后，提出了相应的查找算法，对内

容名字在NDN网络中的精确查找过程进行解析；

最后，对深度查找结构产生的假阳性进行分析。 

2.1  深度布隆过滤器查找结构

深度布隆过滤器的查找结构主要分为3级，包

含内容名字的用户兴趣包通过3级的查找，可以增

加查找的精确度并减少内存占用。第1级进行预过

滤，第2级进行精确查找，第3级消除漏报，如图1
所示。

第1级初始过滤器主要采用布隆过滤器对名字

进行预处理，目的是判断所查找的名字是否为内容

集合中的成员或近似成员，实现快速初步筛选。如

 

 
图 1 深度布隆过滤器查找结构
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果在初始过滤器中判断这个名字属于内容集合中的

成员或近似成员，则将名字传递给第2级进行精确

查找。

第2级使用基于门控循环单元(Gated Recurrent
Unit, GRU)的LSTM构建一个学习模型，将名字在

学习模型中进行精确查找，由于NDN网络的层次

化命名方式使得名字前缀之间有一定的语义关系，

通过学习成员集合和非成员集合中的内容，可以有

效预测所查找内容。因此，使用深度学习模型能够

更准确地找到所请求内容的名字，但是学习模型会

产生假阴性，需要一个备份过滤器消除假阴性。

第3级备份过滤器使用一个具有学习函数的布

隆过滤器，利用在学习模型中设置的阈值，将在学

习模型中产生的假阴性内容名字传递到备份过滤器

中进行再次查找，消除假阴性，并将匹配到的内容

进行转发。

在整个查找过程中，构建的学习模型能够影响

查找的准确性和内存消耗，利用LSTM的门控设置

解决传统循环神经网络(Recurrent Neural Network,
RNN)中信息不能长期依赖的问题。构建的学习模

型内部结构如图2所示。

对于每一个内容名字，在学习模型中的处理方

式如下：

(1) 首先对输入的内容名字进行预处理，将名字

的每个组件作为一个特征，提取出其中的一类特征；

(2) 将这些特征输入进Embedding层，把所有

输入转化为向量的形式传递给LSTM层；

(3) 在LSTM层中，通过深度学习将输入内容

进行解析，提取出另外一类特征；

(4) 将第1层处理的特征与通过LSTM分析提取

的第2类特征进行融合，使用多层感知(MultiLayer
Perceptron，MLP)模型对这两类特征进行处理；

(5) 将融合后的特征通过Softmax分类器进行

分类处理，将处理后的内容名字输出。

通过深度布隆过滤器结构进行名字查找，对名

字进行层层筛选分析，可以达到精确查找的目的，

下面将通过算法详细说明整个查找过程。 

2.2  深度布隆过滤器查找算法

S = {a1, a2, ..., am}

τ

本节描述使用深度布隆过滤器进行名字查找的

算法。给定一个内容名字集合 ，

一个非内容名字集合U，一个待查找内容名字集合

Q，将初始过滤器与备份过滤器分配的总数组位数

设定为bm bit，其中分配给初始过滤器b1m bit，
分配给备份过滤器b2m bit。设置一个学习函数作

为哈希函数替代传统布隆过滤器中的哈希函数，这

样能够有效减少内容名字通过多个哈希函数产生的

冲突，并使用机器学习中的激活函数sigmoid作为

学习函数的一部分。在学习模型中，通过设置一个

阈值 对查找内容是否为内容集合中的成员做出判

断。查找过程分为3级，先从第1级的初始过滤器进

行查找，然后再通过基于LSTM的学习模型进行查

找，最后通过备份过滤器进行最终确认，具体过程

如表1所示。

表 1  面向深度布隆过滤器的名字查找算法

τ　输入：内容集合S，非内容集合U，阈值

　输出：内容名字x

　1: 调用LSTM架构使用集合S和集合U获得一个集合D；

　2: 查找x在初始过滤器中进行精确匹配；

x ∈ S　3: while 对每一个  do

　4：　If b[i]=1 then

　5: 　　将匹配内容x发送到深度学习模型中；

　6: 　else

　7：　　将未匹配的x发送到FIB表中进行最长前缀匹配查找；

　8: end while

(x, y) ∈ D　9: if   then//在第2级深度学习模型中进行精确匹配查找

f(x) =
1

1 + e−x　10:　计算 ；

　11: end if

x ∈ S f(x) < τ　12: if  且  then

　13:　将查找获得的内容名x在路由表中对应的数据包进行转发；

x ∈ S f(x) < τ　14: else if  且  then

　15:　将未匹配的内容名字x发送到第3级备份过滤器进行查找；

　16:　while在备份布隆过滤器查找b[i]=1 do

　17:　　将查找获得的内容名x在路由表中对应的数据包进行转发；

　18:　end while

　19: else

　20:　将第3级未匹配的内容发送到FIB表中进行最长前缀匹配查找；

　21: end if

 

 
图 2 学习模型结构
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D = {(xi, yi = 1)|xi ∈ S} ∪ {(xi, yi = 0)|xi ∈ S}
xi

yi

τ f(x) ≥ τ

f(x) < τ x ∈ S

在名字查找过程中，根据内容集合S和非内

容集合 U，首先通过 L S T M训练一个集合

，其

中， 为待查找名字集合Q中需要查找的任一内容

名字； 为通过学习模型产生的输出结果。表1的

第3-5行通过初始过滤器判断查找的名字是否为集

合S中的成员或近似成员，如果不是，则将内容发

送给FIB，在FIB表中通过最长前缀匹配查找，确

定是否有匹配的名字转发端口。如果是S集合中的

成员或近似成员，将x传递给第2级的学习模型进行

精确查找，如表1的第9-13行所示。作为一个预筛

选，有可能会将x的相似成员传递给第2级，在第

2级中设置阈值 判定。如果 ，则说明x为

集合S中的成员，输出x，并将这个内容名字在CS

表中对应的数据包转发出去；如果 且 ，

那么说明通过学习模型查找产生了假阴性，需要将

名字发送到第3级的备份过滤器进行再次查找，如

表1的第14-20行所示；如果在备份过滤器中查找到

该名字，则将其输出并在CS表中转发名字对应数

据包，如果没有找到该名字，则在FIB表中进行最

长前缀匹配查找。

在基于深度学习的3级查找结构中，利用初始

过滤器进行预过滤能够大幅减少备份过滤器的内存

开销。名字通过3层查找提升了查找的精度，适用

于精确查找。 

2.3  假阳性率分析

传统布隆过滤器通过多个哈希函数对名字进行

计算，将会产生假阳性。在NDN网络中，通过CS,

PIT进行精确查找，虽然能够容忍小概率的数据包

转发错误，但是转发错误的内容过多就会引起网络

流量的浪费，因此对内容名字的查找精度要求很高

且不能占用过高的内存空间。本节将对深度布隆过

滤器查找结构产生的假阳性率进行分析。

深度布隆过滤器查找结构产生的假阳性率由

3个部分组成，将初始过滤器与备份过滤器分配的

总数组位数设定为bm bit，其中分配给初始过滤器

b1m bit，分配给备份过滤器b2m bit。根据传统布

隆过滤器产生假阳性率的计算公式[16]可以得到，第

1级初始过滤器产生的假阳性率为

Fo =

(
1−

(
1− 1

b1m

)kn
)k

(1)

在学习模型中，内容成员集合为S且|S|=m，

当查找的名字不属于集合S但与成员集合中的内容

非常相似时，这就产生了假阳性。因此，通过学习

模型产生的假阳性率为Fp。若一个名字是成员集合

中元素，但是，通过学习模型判定为非集合中元

素，这就产生了假阴性。因此，名字通过学习模型

产生的假阴性率为Fn。

在备份过滤器中，上一级学习模型中产生的漏

报在本级会再次查找，通过学习函数进行哈希的过

程仍会产生假阳性，在这个过程中产生的假阳性率

为FB。因此，可以得到整个模型所产生的总假阳

性率为

F = Fo (Fp + (1− Fp)FB) (2)

αi α = 1/2

根据文献[20]，对布隆过滤器产生的假阳性率

进行建模，假设每个名字存储占用i bit，假阳性率

以 下降，且当使用一个完美哈希函数时， 。

基于文献[21]，可以根据学习模型产生的假阴性数

量确定备份布隆过滤器的大小。因此，只需要在备

份过滤器中查找mFn个内容名字，得到模型的假阳

性率为

F = αb1
(
Fp + (1− Fp)α

b2/Fn

)
(3)

其中，b2=b–b1，式(3)可以转化为

F = αb1Fp + (1− Fp)α
b/Fnαb1(1−1/Fn) (4)

对b1求导：

F (b1) =Fpα
b1 lnα+ (1− Fp)

(
1− 1

Fn

)
· αb/Fnαb1(1−1/Fn) lnα (5)

F ′(b1) = 0令 ，可以得到最小的假阳性率，且

b2的值为

b2 = Fnlogα
Fp(

1

Fn
− 1

) (6)

从式(6)可以看出，备份过滤器所占用的位数

与分配的总位数无关，只与学习模型产生的假阳性

率和假阴性率相关。因此，可以通过增大初始过滤

器的数组位数降低第1级结构产生的假阳性率，从

而降低第2级产生的假阳性率，这就使得备份过滤

器的内存占用量大幅减少并且能够提高查找精度。 

3    性能评价

本节通过实验将所提的深度布隆过滤器3级查

找结构与其他几种内容名字的精确查找结构进行对

比，验证所提3级查找结构在各个方面的特性。 

3.1  实验设置

试验采用服务器的配置如表2所示。其中，计

算机的控制核心部件CPU采用Intel Core i7处理

器，CPU的核心数为6个，且拥有12个逻辑处理

器，操作系统采用Windows 10。所提的深度布隆
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过滤器3级查找结构代码采用Python语言实现。数

据集利用Blacklist[22]数据集，选取其中64M数据作

为样本集合进行训练，选取41M数据作为测试样本

集合，将每个URL转变为类似“/www/baidu”形式。

从Blacklist数据集中随机选取4个分类的子文

件夹，将文件中的数据进行处理筛选出其中的

URL数据，然后从中选取10M数据查看其中每个内

容名字的字符串长度分布情况，如图3所示。 

3.2  实验结果 

3.2.1  假阳性分析

本文提出的查找方法包含3级结构，第1级和第

3级都使用了布隆过滤器对名字进行预处理和精确

处理。为了节省内存空间并减少误报率，将两个过

滤器所占用的数组位数做了分配，初始过滤器分配

b1m bit，备份过滤器分配b2m bit。通过调整初始

过滤器的系数，可以看出初始过滤器大小对查找结

构假阳性率的影响如图4所示。

将两个过滤器分配的系数按照b1+b2=10的原则

进行分配，通过实验可以看出，随着b1的增大，查找

结构产生的假阳性率持续降低；当给初始过滤器分

配数组位超过最大限度10，给备份过滤器分配数组

位为0时，假阳性率最低。这也验证了3.3节的分析，

最优的假阳性率与备份过滤器的数组位数无关，备份

过滤器所需的位数与学习模型产生的假阴性相关。因

此，增加初始过滤器大小有利于提高查找的准确度。

由于学习模型使用基于GRU的LSTM模型，因

此通过实验验证GRU的大小是否会对算法的假阳

性产生影响。选取了不同的学习率对不同的GRU
大小进行实验，GRU和隐藏层参数配置与编号如

表3所示。通过实验可以看出，当GRU的大小设置

为32且隐藏层的大小设置为4时，相同学习率情况

下假阴性率最小；GRU的大小设置为4时，假阴性

率最高；当GRU的大小设置为8时，假阳性率最

低，如图5所示。

τ

τ > 0.5

在深度学习模型中，通过设置一个阈值 判断

内容名字的假阴性和假阳性。实验通过选取不同阈

值在10M的名字表中进行判断，GRU和隐藏层参

数配置与编号如表3所示。结果显示随着阈值增

大，深度学习模型的假阳性率越低；反之，假阴性

率就越高。当 时，通过模型查找的假阴性和

假阳性率要低1到2个数量级。其中，假阴性可通过

备份过滤器消除。在相同学习轮次和学习率条件下，

GRU越大，假阴性和假阳性率就越小，如图6所示。

为了更直观地验证3级深度布隆过滤器查找结

构名字查找的准确性，选取了1M-10M的名字表进

行查找，与标准布隆过滤器和学习布隆过滤器[23]对

比。深度模型选取了1个GRU和两个GRU层对比。

可以看出3级深度布隆过滤器查找结构有更高的查

找精度，与其他查找结构相比，假阳性率最低，如

图7所示。这也验证了通过初始布隆过滤器的预过

滤能够很大程度上提升内容名字查找的准确性。 

3.2.2  内存消耗分析

为了验证本文结构在内存消耗方面的性能，选

取了3种精确查找架构进行对比，实验结果如图8所
示。其中，基于字符树的名字查找结构所占用的内

存随着名字表的增大而快速增加，这是由于随着名

表 2  服务器配置

主要模块 具体配置

主板 LENOVO-LNVNB161216

CPU Intel Core™ i7-9750H (6核，主频2.60 GHz)

内存 DDR4 8GB (内存频率 2667 MHz)

表 3  GRU和隐藏层参数配置与编号

配置编号 参数配置 配置编号 参数配置 配置编号 参数配置

I型 GRU大小=32，隐藏层大小=8 IV型 GRU大小=16，隐藏层大小=8 VII型 GRU大小=8，隐藏层大小=4

II型 GRU大小=32，隐藏层大小=4 V型 GRU大小=16，隐藏层大小=4 VIII型 GRU大小=4，隐藏层大小=4

III型 GRU大小=16，隐藏层大小=16 VI型 GRU大小=8，隐藏层大小=8 VIIII型 GRU大小=4，隐藏层大小=8

 

 
图 3 名字字符串长度分布

 

 
图 4 初始过滤器系数选择对假阳性率的影响
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字数量的增多，字符树的深度不断增加，与二进制

数据结构的布隆过滤器相比，内存消耗增加明显。

深度布隆过滤器3级查找结构与传统布隆过滤器的

内存占用接近，但优于传统布隆过滤器。与基于字

符树的内容名字查找结构相比，深度布隆过滤器

3级查找结构节省了近80%的内存空间，与哈希表

的查找结构相比，节省了近42%的内存空间。在查

找4M内容名字时，与布隆过滤器的内存占用量基

本相等，但随着内容名字的增多，在名字数量达

10M时，深度布隆过滤器3级查找结构的内存消耗

最低。 

4    结论

本文针对NDN网络中内容名字在CS和PIT表
中的精确查找问题，设计了基于深度布隆过滤器的

3级结构。在查找过程中，第1级使用初始过滤器对

名字进行预过滤，然后通过第2级的LSTM神经网

络进行精确查找和预测，最后通过第3级的备份过

滤器提高查找精度。文中对3级结构产生的假阳性

率进行了分析。通过实验结果可以看出，深度布隆

过滤器查找结构与传统的精确查找结构相比，假阳

性率大幅降低，且比传统基于字符树的查找结构节

省了近80%的内存空间，因此，基于深度布隆过滤

器的3级结构具有较优的查找精度和内存开销。但

由于LSTM需要学习大量的样本特征，下一步计划

利用小样本学习进一步提升查找效率。
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