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摘   要：随着移动通信技术的快速发展和第5代移动通信(5G)网络的商用，网络空间安全问题日益凸显。该文针

对5G网络空间安全中对抗博弈问题进行探讨，从静态博弈、动态博弈、基于演化和图论的博弈等基础模型以及窃

听与窃听对抗、干扰与干扰对抗等典型对抗种类方面，对当前国内外网络空间安全对抗博弈的研究进行分析和归

纳，并进一步阐述5G网络空间安全对抗博弈研究中潜在的基础理论和对抗规律研究方向，分析5G环境下安全对

抗博弈研究的必要性及面临的挑战，为5G网络空间安全攻防对抗研究提供新视角。
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Abstract: With the rapid development of mobile communication technologies and the commercial use of 5G,

cybersecurity issues are increasingly prominent. For revealing the essence of operation in 5G cybersecurity,

current researches on cybersecurity confrontation and game are analyzed from the aspects of basic models

including static game, dynamic game, evolutionary game, and graph-based game, as well as the typical

confrontation issues including eavesdropping and anti-eavesdropping and jamming and anti-jamming.

Furthermore, some potential research directions are also set forth in establishing 5G cybersecurity confrontation

theory and general law. Finally, the necessity and challenges of security and game research in 5G networks are

discussed, so as to provide new sights for the research of confrontation in 5G cyberspace.
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1    引言

第5代移动通信(5G)逐渐商用将导致网络空间

的进一步扩展，在网络规模、网络层次增加的同

时，其安全问题也日趋严峻。一方面，5G 三大应

用场景(增强型移动宽带(enhanced Mobile Broad-
Band, eMBB)、海量物联网(massive Machine
Type Communication, mMTC)和高可靠低时延

(ultra Reliable Low Latency Communication,
uRLLC))的研发推动5G由移动互联网时代向移动

物联网时代转变 [ 1 ]，网络规模可达每平方千米

100万台设备接入，同时，5G网络对各类垂直行业

的支持，使得其接入网是一个异构融合的网络[2,3]，

不同服务、不同接入方式的安全需求具有很大差

异，要求5G安全设计考虑分层次、大规模、多样

化的安全管理；另一方面，传统网络设备的安全性

很大程度依赖于实际的物理隔绝，而5G网络采用

基于软件定义网络(Software Defined Network,
SDN)/网络功能虚拟化(Network Function Virtua-
lization, NFV)的新型切片式网络架构[4–7]，在软硬

件分离的基础上，实现通用硬件基础设施平台的云

化部署，使网络空间边界弱化，软件漏洞、硬件入

侵、病毒木马、恶意攻击等问题易于爆发[8–11]，因

此要求5G安全设计进一步考虑各虚拟模块之间的

安全隔离以及各虚拟网络切片的安全管理。

在万物互联时代，5G异构融合网络的攻击面

广，攻击日趋频繁，攻击方式灵活多变，其超高的

传输速率和超低的传输时延使得网络攻击能有更快
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的传播速度，当前的网络空间攻击模型不完全适用

于5G时代的网络空间攻击传播机理研究。在网络

空间中，计算机病毒、网络谣言等是重要的攻击手

段，严重威胁网络空间安全，又严重耗费资源。

5G网络覆盖面积广、移动终端普及率高、移动业

务多样化、用户身份虚拟，使计算机病毒扩散更快，

网络谣言引发更强烈的多链式互动和传播，对现实

世界的危害更加明显；5G网络的数据速率是第4代
移动通信(4G)的100～1000倍，而端到端的毫秒级

时延只有4G网络的1%[12]，快速且大量的信息交互

导致计算机病毒和网络谣言的传播一定程度上呈现

出爆发性和隐蔽性的特点；此外，多代移动通信网

络长期共存，4G/5G的分布式网络将导致攻击传播

方式和传播途径更加多样。

网络空间安全的本质是攻击者(黑客)与防御系

统(红客)之间的对抗博弈。在5G网络空间安全研究

中，一方面，虽然传统的网络安全方法如身份认

证、入侵检测、流量监控等仍将在5G系统安全防

护方面发挥重要作用，但防御时常滞后于攻击，很

难响应5G网络中更为复杂的攻防对抗；另一方

面，红客面临更加繁复的攻击，如何统筹兼顾选择

恰当的防御策略，在攻击者尚未造成严重损失之前

敏捷高效地对网络进行加固并产生攻击响应也是一

大难点。5G环境下网络攻击特性的改变将给网络

攻击防御研究带来挑战，传统的针对单次攻击事件

的研究方法难以有效分析具有爆发性和隐蔽性特征

的攻击传播规律。并且，5G网络中的安全对抗将

包含人与人、人与机器、机器与机器之间的对抗，

兼具非理性对抗与理性对抗。传统的网络安全技

术、信息安全方法不完全适用于5G时代的网络空

间安全研究，因此，迫切需要研究面向5G网络的

网络空间安全对抗基础理论。

近年来，网络安全问题成为信息领域的重要关

注点。一方面，针对5G环境下的网络空间安全研

究已逐步展开，为安全技术的演进提供了方向性指

导，冯登国等人[13]提炼了5G网络安全框架，归纳

并阐述了5G网络安全关键问题及其解决方案；Cao
等人[14]从5G标准的角度，分析了新特性和新技术

为5G网络带来的安全需求和存在的开放性问题；

Khan等人[15]分析了基于5G核心技术的安全措施，

探讨了5G网络的安全监测和管理，并给出5G及未

来网络面临的安全挑战；另一方面，从宏观层面研

究网络空间安全理论也受到多国学者的高度重视，

Ponniah等人[16]提供了一种可证明安全的无线网络

系统论方法；Alpcan和Basar [17]发表著作《Net-
work Security: A Decision and Game-theoretic
Approach》，基于博弈论、策略判决和控制论等

理论给出了网络安全的系统级理论建模方法；杨义

先等人[18]发表了著作《安全通论》，系统阐述了网

络攻防对抗中的基础问题。

针对5G环境下的网络空间安全对抗基础理论

和对抗规律研究问题，本文第2节对网络空间安全

对抗博弈进行了研究现状分析和归纳；在此基础

上，第3节基于5G网络架构的特性和安全需求归

纳，对网络空间安全对抗博弈研究方向和潜在发展

趋势进行分析与讨论，并以5G接入网为例，给出

安全对抗博弈研究思路；最后，第4节总结本文。

2    网络空间安全对抗博弈研究现状

网络空间安全对抗博弈是黑客和红客彼此不断

抗衡和影响的过程，黑客、红客的攻防对抗行为具

有：(1)目标对立性：黑客的目标在于实现网络攻

击，红客的目标在于防守黑客；(2)策略依存性：

黑客的攻击行为与红客的防守行为相互牵制、相互

影响；(3)关系非合作性：黑客与红客位于攻防对

立面[18]。目前，运用博弈模型分析网络攻防行为，

开展防御决策研究已经取得部分成果。

2.1  安全对抗博弈基础模型

网络空间安全对抗博弈模型包括静态博弈、动

态博弈、演化博弈以及结合图论的博弈等，典型的

博弈模型如表1所示。其中，研究静态对抗博弈问

题常用的博弈模型有斯塔伯克博弈、贝叶斯博弈、

随机博弈、零和博弈等，研究动态对抗博弈问题常

用的博弈模型有微分博弈、基于马尔科夫判决的博

弈、递阶对策博弈等。实际网络安全攻防场景中的

表 1  典型的网络空间安全对抗博弈模型

博弈类型 博弈模型 参考文献

基于静态博弈的安全对抗

斯塔伯克博弈 [19–25]

贝叶斯博弈 [26]

随机博弈 [27–30]

混合策略博弈 [31]

零和博弈 [32,33]

完全/不完全信息博弈 [20,26,30]

基于动态博弈的安全对抗

完全/不完全信息博弈 [34,35]

微分博弈 [36–38]

信号传递博弈 [39]

基于马尔可夫判决 [40,41]

递阶对策 [42]

基于演化博弈的安全对抗

对称/非对称博弈 [43,44]

完全/不完全信息演化博弈 [45]

马尔可夫演化博弈 [46]

结合图论的博弈对抗
贝叶斯攻击图 [47]

概率攻击图 [48]
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对抗博弈随着攻击与防御实力的改变而不断演化，

演化博弈论主要用于研究攻防策略的互动过程；攻

击与防御策略的改变和攻防实力的变化通常是在多

个状态之间不断转换，结合图论建模网络攻击状态

变化，可以更加清晰地刻画攻防对抗及演化过程中

策略转移和攻防平衡态的演变。

2.1.1  基于静态博弈模型的安全对抗

基于静态博弈模型，文献[19–25]采用了基于斯

塔伯克博弈理论的攻防对抗研究。文献[20]提出了

多攻击、单智能防御的数据注入攻击模型，分析了

博弈均衡的存在性和性质。文献[21–23]研究了对抗

干扰攻击和窃听攻击的博弈问题，提出了基于斯塔

克尔伯格博弈欺骗防御策略，在通信系统对于欺骗

攻击者全盲和非全盲两种情况下，计算攻击者与防

御者之间的斯塔克尔伯格平衡。Li等人[24]研究了防

御者和攻击者之间的交互式决策，分析了不同类型预

算约束下的决策最优解。Han等人[25]研究了云计算

环境下的攻防对抗博弈及其均衡解的存在。La等人[26]

运用静态贝叶斯博弈理论构建攻防对抗模型，通过

求解静态贝叶斯均衡来实现对最优防御策略的选取。

采用随机博弈模型，Wei等人[28]分析了电网系

统中的防御协同攻击的对抗问题，得到了防御者可

以采用的最优策略。王元卓[29]等人提出一种基于随

机博弈模型的网络攻防实验架构，在此架构下进行

各种网络攻防的实验推演，分析网络系统安全性。

Doraszelski等人[30]构建多阶段攻防信号博弈模型，

研究了有限信息条件下多阶段攻防的防御策略选取

问题。

基于混合博弈模型，Xiao等人[31]研究了云存储

系统中针对APT的防御问题，分析了混合策略主

观存储防御博弈，推导出了攻防博弈的纳什均衡，

表明APT攻击者的主观观点可以提高防守者的效

用。基于零和博弈，Zhang等人[32]提出了双层博弈

模型，提供了网络保险的综合视图，并实现了激励

兼容和攻击感知保险的系统设计。Min等人[33]研究

了云存储系统中APT攻击者和防御者在多个存储

设备上分配CPU的交互。

2.1.2  基于动态博弈模型的安全对抗

Fudenberg等人[49]在《Game Theory》中引入

动态博弈模型。网络空间安全攻防对抗是一个多阶

段的博弈过程，Laszka等人[34]提出基于多属性效用

的博弈模型，假设攻击者了解防御者的所有策略。

在完全信息条件下，Wang等人[35]刻画了受控环境

下电网系统可能存在的攻防动态特性，提出了攻防

之间的边界。基于信号传递模型，Shen等人[39]以在

线社交网络为背景，在不完全信息条件下对攻击者

行为进行分析。基于微分博弈，Huang等人[36]研究

了网络安全状态随机和网络防御策略判决高动态的

攻防对抗问题，结合微分博弈模型和马尔可夫决策

方法，构造了马尔可夫攻击防御微分博弈模型并进

行动态分析，预测多阶段连续攻击防御过程。

Zhang等人[37]在借鉴传染病模型的基础上，提出了

新的网络安全状态演化模型。在此基础上引入微分

对策理论，建立了攻防微分对策模型，通过对博弈

均衡的分析，设计了实时对抗中最优防御策略选择

算法。Garcia等人[38]研究了零和微分对策在主动目

标防御中的应用，提供了一个完整的、封闭的主动

目标防御微分对策解。

采用马尔可夫建模攻击者的攻击目标，Maleki

等人[40]指出微分博弈是时间实时变化情况下描述冲

突对抗中连续控制过程的理论方法，能够刻画系统

状态和决策控制的动态连续变化过程，可以更好地

分析攻防双方的连续、实时对抗行为，实现最优防

御策略动态选取。Lei等人[41]提出了一种移动目标

防御(Moving Target Defense, MTD)策略，马尔可

夫决策过程用于表征网络多态之间的转换，动态博

弈可用于描述MTD情况下攻击和防御的多个阶段。

2.1.3  基于演化和图论博弈模型的安全对抗

演化博弈模型是安全对抗中一类较常用的博弈

模型。基于对称和非对称演化博弈理论，Balkenborg

等人 [43 ]研究了蠕虫病毒攻击和防御策略的效能。

Fiondella等人[44]基于博弈理论漏洞评估技术，分析

了遗传算法对防御网络链路的影响，并研究了有限

防御资源对网络链路的最优分配。Abass等人[50]通

过构建离散策略的演化博弈模型来研究APT攻击

行为，进而讨论了攻防策略的动态稳定性。Bharathi

等人[51]研究了认知无线网络中对抗响应/无响应干

扰攻击的博弈问题。对于最佳网络防御策略选择问

题，Hu等人[45]研究了在不完全信息条件下最佳网

络防御策略选择，Huang等人[46]研究了基于马尔可

夫演化博弈的最佳防御选择。

将攻击者的行为以图论的形式表征，Miehling

等人[47]构建了一个基于贝叶斯攻击图的静态博弈模

型，通过求解博弈均衡，最终将混合策略均衡作为

最优防御策略的选取。采用概率攻击图，陈小军等

人[48]对攻防随机博弈中的网络系统安全状态转移模

型进行了改进，并在此基础上分别对网络生存性和

网络攻击开展研究。

2.2  5G无线接入网典型安全对抗博弈

以上经典博弈模型为分析网络空间安全问题与

对抗研究提供了基础的研究方法和研究思路。无线

接入网作为5G网络的重要组成部分，其安全威胁
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和安全对抗是5G网络空间安全研究的一大重要分

支，目前5G无线接入网安全对抗博弈相关研究主

要集中于物理层安全。

以5G无线接入网中的安全问题与对抗研究为

例，表2归纳了无线接入网中典型的窃听与窃听对

抗、干扰与干扰对抗两大类攻防对抗研究成果。研

究窃听与窃听对抗问题常见的博弈模型包括斯塔伯

克博弈、契约理论、拍卖模型、联盟博弈、Bertrand
博弈、零和博弈等；研究干扰与干扰对抗问题常见

的博弈模型包括斯塔伯克博弈、贝叶斯博弈、协作

干扰攻击间的博弈、基于学习的干扰对抗等。

2.2.1  窃听与窃听对抗

窃听攻击是无线接入网中最典型的一类攻击方

式，恶意攻击者通过主动或被动的方式非法获取合

法链路的无线信号。得益于Wyner 1975年所提3点
窃听信道模型，针对于无线接入网的物理层窃听对

抗研究备受关注。Han等人[52]最开始采用博弈论思

想研究窃听与窃听对抗之间的策略交互，多个友好

的、自私的干扰节点通过发送干扰信号恶化窃听信

道，Zhang等人[53]采用斯塔伯克博弈模型建立和研

究了合法发送节点与干扰节点之间的策略交互，并

基于斯塔伯克博弈模型进一步考虑了双向非可信中

继场景下友好干扰节点与合法发送节点之间的策略

交互。实际通信场景中，合法发送节点一般是配备

多天线的基站或者中继节点，Chu等人[54]考虑这一

实际问题，研究了多天线系统中合法发送节点与一

个干扰节点之间的策略交互。Wu等人[55]则进一步

采用单引导者-多跟随者斯塔伯克博弈模型研究了

多天线系统中合法发送节点与多个干扰节点之间的

策略交互，并分析了信道状态不完全已知情况下的

策略交互问题。同样，Fang等人[56]采用单引导者-
多跟随者斯塔伯克博弈模型研究了多中继协作场景

下的合法发送节点与中继节点之间的策略交互。以

上研究中窃听者都是被动窃听，即不采取任何主动

措施。Fang和Luo等人[57,59]考虑全双工主动窃听者

边窃听保密信号，边发送干扰信号干扰合法链路，

在此场景中，Fang等人采用一个多层斯塔伯克博

弈模型研究了攻击者和(多个)合法中继之间的对抗

交互和竞争交互问题。

为了激励干扰节点的协作，Li等人[60]采用契约

理论研究了合法发送节点与干扰节点之间的策略交

互问题。斯塔伯克博弈模型一般用于研究一个合法

链路和一个或多个协助节点之间的策略交互，在存

在多个合法链路和一个协助节点场景中，多个合法

链路需要对协助节点进行竞争和拍卖[61,62]。考虑到

传统的集中式拍卖模型中玩家存在的自私性和合谋

性，Khan等人[63]引入了区块链技术，建立分布式

无信任拍卖模型。为了进一步提高抗窃听性能，多

用户协作形成合作联盟，以协作波束形式发送保密

信号能改善传输保密信号的合法链路质量，Saad等

人[64]采用联盟博弈模型研究了协作多用户之间的策

略交互。除拍卖模型之外，Wang等人[65,66]进一步

采用Bertrand博弈模型研究了合法链路对自私干扰

节点或中继节点的选择问题。实际无线通信场景中

存在同时具有窃听和对抗窃听能力于一体的节点，

文献[67,68]采用零和博弈模型研究和分析了合法链

路和窃听链路对此类节点的竞争。

2.2.2  干扰与干扰对抗

干扰攻击在无线接入网络中是一类以发送噪声

信号干扰合法链路信道质量的破坏类攻击，其目的

在于让合法接收端无法正确解调保密信息。文

献[22,23,69–72]研究了无线接入网中的干扰者与对

抗干扰者之间的策略博弈，其中Jia等人[23]对对抗

干扰研究中的挑战性做了深入分析，包括干扰认

知、对抗干扰决策判定以及波形配置等问题，并进

一步采用斯塔伯克博弈模型研究了对抗干扰的具体

实施步骤，包括功率控制和信道选择问题。Ahmed

等人[22]则采用斯塔伯克博弈模型研究了IEEE 802.22

认知无线电网络中具有频谱认知能力的干扰攻击者

与主用户之间的博弈问题。在一个合法发送节点对

其他发送节点信息不完全已知的情况下，Sagduyu

等人[69]采用贝叶斯博弈模型研究了概率条件下各合

法发送节点之间的接入控制决策交互问题。在存在

多个干扰攻击节点场景中，Tang等人[70]引入社交

关系来研究各个协作干扰节点之间的策略交互。为

了解决对抗干扰问题中纳什均衡的求解，Lü, Lu等

人[71,72]引入Q学习和强化学习算法。

2.3  小结

本节归纳了网络空间安全研究中的对抗博弈模

表 2  5G无线接入网中的典型安全对抗博弈

对抗种类 应用模型 参考文献

窃听与窃听对抗

斯塔伯克博弈 [52–59]

契约理论 [60]

拍卖模型 [61–63]

联盟博弈 [64]

Bertrand博弈 [65,66]

零和博弈 [67,68]

干扰与干扰对抗

斯塔伯克博弈 [22,23]

贝叶斯博弈 [69]

协作干扰攻击间的博弈 [70]

基于学习的干扰对抗 [71,72]
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型，分别以静态博弈、动态博弈、演化博弈以及结

合图论的博弈模型对网络空间中的各类安全威胁和

安全对抗研究进行了分析，在此基础上，进一步针

对5G无线接入网中窃听与窃听对抗、干扰与干扰

对抗两类典型攻防对抗问题，分析并归纳了已有研

究成果，展示了国内外相关领域学者在攻防对抗博

弈方面的重要研究进展，为网络空间安全攻防对抗

提供了有益的研究思路和基础。但从上述分析也可

以看出，已有研究较少考虑到5G时代网络攻击的

大规模化、攻防一体化、智能化和升级演变等特

点，例如，百亿级规模物联网的到来将引发大规模

的分布式拒绝服务(Distributed Denial Of Service,

DDOS)攻击等，会带来更大的网络宏观效应。因

此，针对5G时代网络空间的攻防对抗，需要深入

开展宏观角度的攻防对抗研究，以动态博弈、随机

博弈、演化博弈等理论模型为基础，研究不断改变

的网络环境中的对抗演化过程，实现从整体角度把

控攻防对抗演变规律。

3    5G网络空间安全对抗博弈研究

3.1  5G网络空间安全对抗基础理论研究

针对不同业务场景和应用需求，5G接入网呈

现多样化的特点。物联网和车联网的引入，使得服

务对象从传统的人与人通信拓展到人与物、物与物

通信，且对通信的可靠性、即时性、安全性提出了

更高的要求；为支撑异构多样化的接入网需求，进

一步提升网络处理能力，增强网络资源的灵活配

置，降低网络处理时延，5G网络基于SDN/NFV技

术实现了通用硬件基础设施平台，在对传统网络进

行软硬件分离的基础上将网络功能虚拟化，并在核

心网层面进行统一的云化部署，结合差异化分层思

想，实现网络服务的切片式管理和按需组网，如

图1所示。5G环境下新增的安全需求包括：SDN/

NFV安全、边缘计算安全、物联网/车联网安全

等，其网络空间安全对抗相较于传统网络安全对抗

更为复杂。为了实现从全局角度把控整个网络空间

安全态势，可从5G网络安全对抗模型、对抗演化

规律以及安全整体态势感知等方面展开研究。

首先，5G网络空间安全对抗不但要考虑攻防

对抗的行为和实力问题，还要结合对抗双方的网络

容量等问题，考虑对抗双方的损失演化。一般情况

下，大多数网络实体只是具有单一的攻击或防御能

力。但在万物互联的5G时代，网络攻防单元通常

是攻防一体的：5G网络采用基于SDN/NFV的网络

架构，集中式SDN控制器主要完成网络资源的管理

和网络业务的动态编排，能实现防护的快速生效。

反之，攻击者也可利用SDN实施攻击，造成网络瘫

痪；利用NFV可快速部署大量虚拟化安全设备，

实现安全策略动态编排，并且可利用虚拟化实现攻

防一体。因此，针对5G时代的新型安全对抗模

式，需从多个角度和因素分析网络安全单一对抗和

一体对抗行为，结合对抗双方之间网络软硬件设施

和数据情报，基于博弈论建立5G网络对抗双方之

间的对抗架构与博弈模型。

其次，5G网络环境下在线设备接入数量倍

增，并且物联网和车联网等加入令网络状况更为复

杂，使得各种攻击手段和对抗方法层出不穷，网络

状况的发展日新月异，该背景下，可以在构建网络

 

 
图 1 5G网络架构及新增典型安全需求
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安全对抗模型的基础上，对安全对抗进行量化分

析，建立安全对抗模型中的相关经济指标，提出新

的网络攻防对抗极限计算方法，以衡量网络空间安

全的整体安全态势。同时，考虑到5G网络的切片

式网络架构可实现对虚拟资源的动态编排，导致网

络容量以及网络空间安全对抗极限的动态改变，进

而使安全对抗平衡态处于不断建立和被打破的状

态，可以研究和分析网络空间安全对抗平衡规律，

结合5G网络中边缘计算和SDN集中控制的特点，

分析局部攻防平衡与总体攻防平衡的关系，从更加

整体化的角度分析5G网络空间安全对抗达到平衡

态的规律。

再次，海量物联网(大规模机器类通信)是5G网

络的三大应用场景之一，相比于传统网络背景下的

网络空间安全对抗，大规模的机器与机器之间的安

全对抗将是5G网络空间安全对抗的一大特点。传

统网络空间安全攻防对抗面向的“终端”大多为

人，在面向人的网络空间安全对抗研究中，人的主

观因素和外界影响是决定黑客攻击行为的主要因

素，兼具感性和理性于一体的对弈“终端”导致传

统网络空间中安全威胁行为和安全对抗行为难以预

测。在5G背景下的网络空间兼具海量机器之间的

安全对抗，机器的行为是理性、以经济利益最大化

为目标的，这为5G网络空间安全中的攻防对抗提

供了一定范围内节点行为预测的可能性。因此，可

针对海量物联网场景，在对具体攻击行为建模演化

的基础上，对攻击单方行为进行预测分析，并通过

对其行为规律的系统化研究，实现对网络安全态势

整体的感知与调控。

3.2  5G网络空间安全对抗博弈模型构建与分析

本节以5G异构融合无线接入网中的安全对抗

问题为例，结合物理层安全技术，从宏观的对抗博

弈模型构建角度，详细分析无线接入网的窃听对抗

和干扰对抗。根据第1节分析，异构融合无线接入

网是5G网络的典型接入网结构，由于其具有时空

尺度跨度大、网络拓扑频繁变化、通信模式多样化

等特点，传统的数据加密、认证等安全机制在异构

融合无线接入网中存在处理量增加、协商时延变

长、成功协商率下降等问题。物理层安全技术是无

线接入网中对抗窃听和干扰的有效技术，通过挖掘

无线信道的随机特性可为异构融合无线接入网提供

复杂度低、兼容性强的信号安全传输方法，同时

5G网络中采用的大规模天线、协同、先进信道编

码等物理层技术为物理层安全提供了先天的技术

优势。

J J = {1, 2, ···, J}

异构融合无线接入网中多天线系统的窃听与协

作窃听对抗以及干扰与干扰对抗问题如图2所示。

从窃听角度分析，多天线的主动窃听者通过接收信

号的后处理实现对保密信息的最大化窃听，同时，

为了破坏合法接收端对保密信息的成功解调，窃听

者同时对合法信道(即基站-合法用户信道)发送无线

电干扰攻击；从防御角度分析，多天线基站利用天

线阵列提供的空间自由度，在发送保密信息的同时

向窃听者方向发送人工噪声(Artificial Noise, AN)
信号，从而削弱窃听信道(即基站-窃听者信道)对保

密信息的窃听质量，此外，为了进一步提升合法信

道的保密信号质量，并降低窃听信道的保密信号质

量， 个协作节点 通过节点选择形

成虚拟波束，在合法用户方向发送保密信号，在窃

听方向发送干扰噪声。实际系统中，网络节点都是

理性且自私的，因此，协作节点一方面辅助基站实

现对窃听者的窃听对抗，另一方面，又会根据自己

所做的辅助贡献向基站索取“报偿”。这一窃听与

协作窃听对抗以及干扰与干扰对抗过程中存在两类

博弈问题：基站和协作节点与窃听者之间的对抗博

弈，基站与协作节点之间的内部协商博弈。

基站和协作节点与窃听者之间的对抗博弈是非

协作博弈，可采用典型的零和博弈模型建立和分析

 

 
图 2 多天线系统窃听与协作窃听对抗以及干扰与干扰对抗
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窃听者与窃听对抗者之间的策略交互，如式(1)和
式(2)所示

max
wB,vB,ϕB,{δj |j∈J},wJ ,vJ

max (CM − CE, 0) (1)

min
wE,vE

max (CM − CE, 0) (2)

CM

CE

wB vB{
δj |j ∈ J，如果协作节点j被选择，

则δj = 1，否则δj = 0
}

wJ vJ

wE

vE

优化问题式(1)为合法链路的防御目标，即最

大化该窃听系统的保密容量，其中 为合法信道容

量， 为窃听信道容量，其采取的优化策略集合为

基站对保密信号和AN信号的预编码向量 , ，协

作节点的选择策略

以及所有被选择的协作节点

所采取的虚拟天线阵列波束向量 和 ；优化问

题式(2)为窃听者的窃听目标，即最小化该窃听系

统的保密容量，其采取的优化策略集合为多接收天

线上的信号后处理向量 以及干扰攻击信号的波

束预编码向量 。

基站与协作节点之间的内部协商博弈可采用斯

塔伯克博弈、拍卖模型、联盟博弈等经典博弈模型

分析。以斯塔伯克博弈为例，基站作为买方或领导

方，其目标为最大化自身的纯收益，如式(3)所示

max
wB,vB,ϕB,{Pj |j∈J}

µ0max (CM − CE, 0)−
∑
j∈J

µjPj


(3)

Pj j

µj

µ0

µ0max (CM − CE, 0)−
∑

j∈J
µjPj

其中 是第 个协作节点在协助保密信号传输过程

中所消耗的资源， 为协作节点对其单位损耗资源

的索偿价格， 为窃听系统的单位保密容量收益。因

此基站的收益定义为

，即保密信号安全传输的保密容量收益与给予

协作节点的报酬之差，也就是基站作为买方的“纯

收入”，基站的策略除了自身多天线系统的预编码

向量和AN信号功率分配外，与协作节点的交互策

略为对协作节点资源的“采购”量。协作节点作为

卖方或者跟随方，其优化目标为

max
µj

µjPj ,∀j ∈ J (4)

µj

µjPj

其中每个协作节点的目标为根据基站对自身资源的

“采购”量，以尽可能高的价格 “抛售”损耗资

源，即最大化其总收入 。

由优化问题式(1)和式(2)所建立的零和博弈以

及优化问题式(3)和式(4)建立的斯塔伯克博弈共同

形成了5G异构融合无线接入网中多天线协作系统

的窃听干扰混合攻击与对抗博弈数学模型，基于该

模型，可进一步分析其中零和博弈和斯塔伯克博弈

的均衡态。与此同时，在考虑实际防御系统的资源

分配、多天线协作等先进无线技术应用、攻击者攻

击策略和攻击能力调整的情况下，可进一步分析该

窃听与窃听对抗以及干扰与干扰对抗系统的博弈均

衡态的演化趋势。

4    结论

5G时代，网络空间的规模和复杂度都远超以

往，网络空间安全的影响跨越物理域、逻辑域、社

会域和认知域；同时，5G时代的网络攻防将呈现

出更加智能化、大规模化、常态化的特点。随着当

前5G网络标准和商业部署的推进，从5G网络整体

角度研究网络空间安全攻防对抗具有非常重要的研

究意义和实际应用价值。如何充分利用网络攻防对

抗双方各因素之间的关系和影响力，建立5G网络

空间安全对抗博弈模型、探索对抗演化规律以及感

知5G安全整体态势，能为网络空间安全攻防领域

的研究开拓新的视角。
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