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摘   要：近年来，基于运动矢量的视频隐写引起了信息隐藏领域研究者的广泛关注。许多视频隐写方法通过合理

地对运动矢量定义加性嵌入失真函数获得了良好的性能，然而这些方法忽略了载体元素之间的相互嵌入影响。该

文提出的利用非加性嵌入失真的视频隐写方法为运动矢量设计了可以反映相互嵌入影响的联合嵌入失真，并通过

分解联合失真实现修改概率的转换，从而动态、合理地在运动矢量的水平分量和垂直分量分配秘密消息。实验结

果表明，与使用加性嵌入失真方法相比，该方法能获得更好的安全性和率失真性能。
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Abstract: In recent years, research on motion vector-based video steganography has attracted considerable

attention from researchers in the field of information hiding. Many video steganographic methods incorporating

motion vector-based additive embedding distortion functions have achieved good performance. However, the

mutual embedding impact between cover elements in video steganography is neglected in these additive

embedding distortion functions. In this paper, joint distortion which reflects the mutual embedding impact for

motion vectors is designed. By decomposing joint embedding distortion, modification probability transformation

can be achieved and embedding payloads can be dynamically and reasonably allocated in horizontal

components and vertical components of motion vectors. Therefore, the video steganography method using non-

additive embedding distortion is proposed. Experimental results demonstrate that the proposed method can

enhance the security performance significantly compared with the typical methods using additive embedding

distortions and obtain the relatively better video coding quality as well.

Key words: Information hiding; Video steganography; Motion vector; Joint embedding distortion; Modification

probability

1    引言

隐写术主要研究如何在数字媒体(如图像[1]、音

频 [2]、视频 [3]等)中隐藏秘密消息从而进行隐蔽通

信。随着视频在互联网中的普及和5G移动互联网

的逐渐推广，将视频作为隐写术的载体有利于消息

的快速传播。与图像和音频相比，视频包含更充足

的信息和更复杂的编码模式，因此视频是隐写术的

理想载体。视频压缩编码过程中的许多模块都可以

作为视频隐写的载体，本文研究基于运动矢量的

H.264视频隐写。

早期的基于运动矢量的视频隐写通过较为简单

的筛选规则或传统的隐写码实现。Xu等人[4]认为幅

值较大的运动矢量适合被修改。Aly[5]在实验中发

现，不应将运动矢量幅值作为筛选载体的标准，而
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应该在预测误差较大的宏块对应的运动矢量嵌入消

息。Cao等人[6]设计了两级失真函数并使用湿纸编

码[7]将消息嵌入运动矢量。以上方法在筛选载体时

比较主观，且没有运用强大的隐写编码方法，因此

无法取得很好的安全性。

近年来，学者们将校验网格编码(Syndrome

Trellis Codes, STC)[8]运用到视频隐写，提出了自

适应视频隐写方法。在成熟的编码技术的基础上，

隐写术的关键问题是如何合理地定义反映嵌入影响

的失真函数。Yao等人[9]提出了考虑运动矢量的空

时域统计分布变化(Statistical Distribution Change,

SDC)和预测误差变化(Prediction Error Change,

PEC)的失真函数。Zhang等人[10]发现部分修改运

动矢量仍满足局部最优性，并据此设计了失真函

数。Zhu等人[11]利用运动矢量的统计分布、局部最

优性和重构视频质量设计了失真函数。

另一方面，隐写分析的目标是检测数字媒体中

是否隐藏秘密消息。隐写与隐写分析的关系如同矛

和盾，因此保持隐写分析者设计的特征可以有效地

降低被隐写分析方法检测的概率。Su等人[12]利用运

动矢量差分值直方图的中心矩构造了12维的特征。

Cao等人[13]利用被修改的运动矢量在重压缩的过程

中具有向原始运动矢量复原趋势的现象构造了15维

的特征。Wang等人[14]基于修改运动矢量会破坏绝

对差值和(Sum of Absolute Difference, SAD)的局

部最优性的假设设计了18维的特征。Zhang等人[15]

通过估计失真和编码运动矢量所需的比特数并计算

拉格朗日代价来衡量局部最优性，最终设计了36维

的隐写分析特征。

尽管现有的自适应视频隐写方法已经取得良好

性能，这些方法采用的都是加性失真最小化模型。

最近的研究表明，非加性嵌入失真模型在图像隐写

术中取得了很好的效果。在失真更新策略方面，Li等

人[16]提出了针对空域灰度图像隐写的方向聚集原

则；汤光明等人[17]提出了针对彩色分量的失真更新

策略，用于彩色图像隐写；Li等人 [18]针对JPEG

(Joint Photographic Experts Group)隐写提出了块

边界连续性原则。在非加性嵌入失真编码方面，

Zhang等人[19]提出将部分具有相关性的载体元素作

为整体考虑并定义联合失真，再使用联合失真分解

编码方法嵌入消息以减小计算复杂度。他们还通过

实验证明这种编码方法能在空域图像隐写中取得很

好的效果。运动矢量间存在空时域相关性[20]，其分

量间存在耦合性，因此在视频隐写中应该考虑动态

失真。然而，根据广泛的调研，目前还没有公开文

献讨论基于非加性嵌入失真的视频隐写方法。

本文针对运动矢量设计了反映嵌入影响的联合

失真函数，然后将联合失真分解为水平分量和垂直分

量的加性失真，从而使用双层STC高效地将秘密消

息嵌入视频，实现从失真空间到概率空间的合理转化。

最后，通过实验对本文提出的基于修改概率转换和非

加性嵌入失真的视频隐写方法的性能进行了验证。

2    系统框架

x = (x1x2···xn) xi x

y = (y1y2···yn)

D (y) = D (x,y) =
∑n

i=1
ρi (xi, yi) ρi (xi, yi)

i xi yi yi ∈ Ii = {xi − 1,

xi, xi + 1} , i = 1, 2, ···, n

±1

N

在自适应隐写框架中，记固定的载体序列为

，对 的修改是相互独立的。将 修

改为载密序列 引入的失真可以表示为

， 其 中

是将第 个载体元素 修改为 (

)引起的失真。为保证隐写

的安全性，使用双层STC实现 嵌入。然而，基

于运动矢量的视频隐写的载体是2维的矢量，因此

目标是最小化所有运动矢量的加性失真和。一个

帧的压缩域视频的所有运动矢量的加性失真和可

以表示成

D =

N∑
t=1

D
(
MVt,MV′

t

)
=

N∑
t=1

H∑
i=1

W∑
j=1

ρi,j,t
(
mvi,j,t,mv′i,j,t

)
(1)

MVt t

MV′
t H W

mvi,j,t
t (i, j) mv′i,j,t

0 ≤ ρi,j,t
(
mvi,j,t,mv′i,j,t

)
≤ ∞

t (i, j)

mv′i,j,t
CMVi,j,t

其中， 是载体视频第 帧的运动矢量场；

是相应载密视频的运动矢量场； 和 分别是

以宏块为单位计算得到的每帧的高和宽； 是

第 帧的第 个原始运动矢量； 是相应的修

改运动矢量； 是表达

第 帧的第 个运动矢量被修改造成的影响的联

合失真函数；修改运动矢量 选自包含9种修改

状态的候选修改运动矢量集 ，即

mv′i,j,t ∈ CMVi,j,t = {(mvxi,j,t−1 mvyi,j,t−1) , (mvxi,j,t−1 mvyi,j,t) , (mvxi,j,t−1 mvyi,j,t+1) ,

(mvxi,j,t mvyi,j,t−1) , (mvxi,j,t mvyi,j,t) , (mvxi,j,t mvyi,j,t+1) ,

(mvxi,j,t+1 mvyi,j,t−1) , (mvxi,j,t+1 mvyi,j,t) , (mvxi,j,t+1 mvyi,j,t+1)}
(2)

mvi,j,t mv′i,j,t π
(
mv′i,j,t

)
Eπ (D) H (π)设将 修改为 的概率为 ，则发送方能以平均失真 发送 比特消息，其中，

H(π) = −
∑
mv′i,j,t

π(mv′i,j,t) lgπ(mv
′
i,j,t) (3)
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Eπ(D) =
∑
mv′i,j,t

π(mv′i,j,t)ρi,j,t(mvi,j,t,mv
′
i,j,t) (4)

对于限载荷发送方(Payload Limited Sender, PLS)，
最小化嵌入失真可以归结为优化问题式(5)

min
π

Eπ (D) , s.t. H (π) = m (5)

根据最大熵原理，优化问题式(5)的最优解具有吉

布斯分布(Gibbs distribution)[21]的形式，如式(6)，

πλ

(
mv′i,j,t

)
=

exp
(
−λρi,j,t

(
mvi,j,t,mv′i,j,t

))∑
mv′i,j,t∈CMVi,j,t

exp
(
−λρi,j,t

(
mvi,j,t,mv′i,j,t

))
(6)

λ其中，参数 可以由优化问题式(5)的约束条件求得。

每个候选修改运动矢量都存在与之对应的修改概

率。候选修改运动矢量水平分量的边缘修改概率为

π
(x)
i,j,t (δ1)

=

1∑
δ2=−1

π
(
mv′i,j,t = (mvxi,j,t + δ1 mvyi,j,t + δ2)

)
(7)

δ1 ∈ {−1, 0, 1}其中， 。根据式(6)和式(7)可以得

到，水平分量的边缘嵌入失真为

ρ
(x)
i,j,t (mvxi,j,t + δ1) =



− 1

λ
ln

π
(x)
i,j,t (−1)

π(x)i,j,t (0)
, δ1 = −1

0 , δ1 = 0

−d
1

λ
ln

π
(x)
i,j,t (1)

π(x)i,j,t (0)
, δ1 = 1

(8)

H
(
π(x)

)得到水平分量的边缘嵌入失真后，利用双层STC将
比特的秘密消息嵌入运动矢量的水平分

量。之后，根据水平分量的修改情况计算垂直分量

的条件修改概率

π
(y)
i,j,t (δ2|δ1)=

π
(
mv′i,j,t=(mvxi,j,t+δ1 mvyi,j,t+δ2)

)
π
(x)
i,j,t (δ1)

(9)

δ1

δ2 ∈ {−1, 0, 1}
其中， 已由将秘密消息嵌入水平分量的过程确

定， 。类似地，垂直分量的条件嵌入

失真为

ρ
(y)
i,j,t (mvyi,j,t+δ2|δ1)=


− 1

λ
ln

π
(y)
i,j,t (−1|δ1)

π
(y)
i,j,t (0|δ1)

, δ2= −1

0, δ2 = 0

− 1

λ
ln

π
(y)
i,j,t (1|δ1)

π
(y)
i,j,t (0|δ1)

, δ2 = 1

(10)

H
(
π(y)

)
H

(
π(x)

)
+H

(
π(y)

)
= H (π) H (π)

将 比特消息嵌入垂直分量。注意到，

，其中 是消息的总

比特数。

ρ (mv,mv′) ̸= ρ(x) (mvx+ δ1) + ρ(y) (mvy+ δ2|δ1)

本文提出的针对运动矢量的联合嵌入失真分解

编码方法通过将运动矢量的修改概率转换为水平分

量的边缘修改概率和垂直分量的条件修改概率，构

造针对运动矢量水平分量和垂直分量的非加性失真，

即 。

这种方法充分考虑了运动矢量的分量耦合性，有助

于提升视频隐写的抗检测性能。

3    失真函数定义

ρi,j,t
(
mvi,j,t,mv′i,j,t

)
在第2节提到的失真函数 可

以表示为

ρi,j,t(mvi,j,t,mv′i,j,t) = SDCi,j,t · (PECi,j,t + α)β(11)

α

β

其中， 取1以保证PEC为0时失真仍为正实数，

用于调节SDC和PEC对失真的影响。

mv′i,j,tMVX∼i,j,t mv′i,j,tMVY∼i,j,t

t (i, j) mvi,j,t mv′i,j,t
SDCi,j,t

令 和 分别表示

第 帧中 位置处运动矢量 修改为 后

的水平分量矩阵和垂直分量矩阵， 是运动

矢量统计分布变化，可以表示为

SDCi,j,t =
∑

p, q ∈ {−128, ···, 128}
d ∈ {→,↗, ↑,↖, •}

ωp,q[
∣∣Ad

p,q (MVXt)−Ad
p,q

(
mv′i,j,tMVX∼i,j,t

)∣∣
+
∣∣Ad

p,q (MVYt)−Ad
p,q

(
mv′i,j,tMVY∼i,j,t

)∣∣]
(12)

ωp,q =
(
1 +

√
p2 + q2

)−1

Ad
p,q (•)

→ ↗ ↑ ↖

•

→

其中， ,  是对矩阵使

用差分算子计算得到的2阶共生矩阵对应的和函

数，“ ”“ ”“ ”“ ”分别表示差分计算

方向从左至右、从左下至右上、从下至上、从右下

至左上，“ ”表示相邻帧中与当前帧、当前宏块

相同位置的宏块。以运动矢量水平分量从左至右

“ ”计算差分为例，

A→
p,q (MVXt) =

H∑
i=1

W−2∑
j=1

[
dx→i,j,t = p, dx→i,j+1,t = q

]
(13)

dx→i,j,t = mvxi,j,t −mvxi,j+1,t [I]

I

其中， ，函数 是示性

函数，即在逻辑表达式 为真时函数值为1，否则为0。
PECi,j,t t (i, j) mvi,j,t
mv′i,j,t

是第 帧中 位置处运动矢量

修改为 后的预测误差变化，可以表示为

PECi,j,t =
∣∣ei,j,t (mvi,j,t)− ei,j,t

(
mv′i,j,t

)∣∣ (14)

ei,j,t (mvi,j,t) mvi,j,t
ei,j,t

(
mv′i,j,t

)
mv′i,j,t

其中， 是运动矢量 的预测误差，

是运动矢量 的预测误差。
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4    隐写方法实现

N

本节在针对运动矢量的联合嵌入失真分解编码

方法的基础上实现了一种自适应视频隐写方法，它

包含3个步骤：定义失真、嵌入消息和编码视频。

得到载密视频后，接收方也可以顺利地提取秘密消

息。假设原始视频共有 帧，以下详细地描述定义

失真、嵌入消息、编码视频和提取消息的流程。

MVt Et

ρi,j,t
(
mvi,j,t,mv′i,j,t

)
Dt

定义失真：先对原始视频进行运动估计。在每

个P帧中，记运动估计得到的原始运动矢量场为

，相应的预测误差矩阵为 ，根据式(11)计算

该帧每个宏块的失真 ，记录失

真矩阵 。

NP

m m n = H ×W

×NP r = m/n

MVt

Dt

MV′
t

嵌入消息：假定视频中P帧的数量为 ，秘密

消息 的长度为 。首先计算载体的长度

和嵌入率 ，嵌入率用每个运动矢量嵌

入的比特数(bit per motion vector, bpmv)来衡

量。分别将所有P帧的运动矢量场 和失真矩阵

整合到一起，根据式(6)计算运动矢量的联合修

改概率。分别根据式(7)和式(8)计算水平分量的边

缘修改概率和边缘嵌入失真，再用双层STC在水平

分量嵌入消息；根据水平分量的修改情况，分别按

照式(9)和式(10)计算垂直分量的条件修改概率和条

件嵌入失真，利用双层STC在垂直分量嵌入消息。

至此，得到了修改的运动矢量场 。

编码视频：使用修改的运动矢量完成后续编码

过程，即用修改的运动矢量对所有宏块进行运动补

偿和残差计算，并编码得到视频比特流。

提取消息：接收方收到载密视频后，先从中提

取所有P帧的运动矢量并整合到一起，分别对水平分

量矩阵和垂直分量矩阵使用STC解码，并将解码得到

的两段消息拼接起来，这样就完成了消息的提取过程。

5    实验结果与分析

5.1  实验设置

测试视频库由15个4:2:0采样、CIF格式的标准

YUV视频序列(Bus, City, Coastguard, Crew,
Flower, Football, Foreman, Harbour, Ice, Mobile,
Paris, Soccer, Stefan, Tempete, Waterfall)构建。

为了得到丰富的视频载体，将这些视频序列分割成

75个不重叠的子序列，每个子序列的长度是60帧。

为验证本文提出的视频隐写方法的性能，选取

其他4种基于运动矢量的视频隐写方法进行对比，

分别是文献[4]方法、文献[5]方法、文献[6]方法和

文献[9]方法。将5种隐写方法集成到了联合视频专

家组(Joint Video Team, JVT)所认可的参考软件

JM 10.2中，量化参数设为28。对每种隐写方法，

分别以0.1bpmv, 0.2bpmv, 0.3bpmv, 0.4bpmv和
0.5bpmv的嵌入率嵌入随机生成的秘密消息。本文

提出的失真函数是有界的，因为过多的“湿点”会

导致无法用STC嵌入。然而文献[9]方法使用的失真

函数将幅值为0的运动矢量定义成“湿点”。为了

顺利地嵌入消息和公平地进行对比，将文献[9]方法

的失真函数修改为

ρi,j,t
(
mvi,j,t,mv′i,j,t

)
=


SDCi,j,t × (PECi,j,t + α)

β
,

mvi,j,t ̸= 0

max
mvi,j,t ̸=0

{ρi,j,t}+ 1,

其它
(15)

PE

为了衡量5种隐写方法的安全性能，选取了3种
有代表性的隐写分析方法来检测，分别是文献[12]
方法(记为S1)、文献[13]方法(记为S2)和文献[14]方
法(记为S3)。在提取特征时，用长度为6的滑动窗

不重叠地对视频扫描，并在窗内提取特征。将载体、

载密视频库平均地分为训练集与测试集，使用集成

分类器[22]进行测试和分类。以式(16)所示的最小平

均误分类概率 来衡量隐写方法的抗检测性能，

PE = min
PFA

PFA + PMD (PFA)

2
(16)

PFA PMD

PE

其中， 和 分别是虚警概率和漏检概率。最小

平均误分类概率 越大，隐写方法的抗检测性越强。

5.2  失真函数参数选取

β β 0, 0.1, 0.2,···, 1.0

β=0.2

β

由于SDC和PEC的量纲不统一，难以用理论分

析它们对失真的影响，因而在失真函数中用参数

进行调节。具体的方法是， 分别取 ，

以0.2bpmv和0.3bpmv嵌入率进行隐写，选取隐写分

析方法S1和S2进行检测，检测结果如图1(a)。为了

获得更好的综合性能，选取 来进行后续的实

验。类似地，在文献[9]方法的失真函数中， 选为0.3。
5.3  实验结果

5.3.1  抗检测性能

表1给出了5种嵌入率下文献[4]，文献[5]，文

献[6]，文献[9]和本文算法抵抗3种隐写分析方法的

最小平均误分类概率。可以看出，本文提出的基于

修改概率转换和非加性嵌入失真的视频隐写方法在

抗检测性能方面优于其他4种隐写方法。为了更直

观地分析，将5种隐写方法抵抗S1, S2和S3的结果

绘制成折线图，分别如图2(a)，图2(b)和图2(c)。
S1, S2和S3分别从不同的角度来提取特征。

S1根据运动矢量分量差分值直方图的中心矩提取特

征，S2根据运动矢量在重压缩过程中的复原现象提

取特征。文献[4]和文献[5]方法都没有采用隐写编

码，筛选载体的依据主观、单一，因此性能较差。
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文献[6]的方法使用了湿纸编码，定义失真时只考虑

了预测误差的因素，因此其对抗S2的性能较好，但

对抗S1的性能较差。尽管文献[9]的方法使用了自适

应隐写框架，且定义失真时也考虑了SDC和PEC这
两个因素，但是没有考虑到载体元素之间的相互嵌

入影响，因此性能不如本文方法。S3根据SAD的局

部最优性提取特征。5种隐写方法都没有考虑到局

部最优性，本文方法仍然优于其他4种方法，它相

对文献[9]方法的优势充分说明了联合嵌入失真分解

编码的优越性。

如果一种隐写方法能够被某种隐写分析方法以

较高的准确率检测，那么这种隐写方法就是失败

的。因此，我们引进综合最小平均误分类概率，即

一种隐写方法在被几种不同的隐写分析方法检测时

最小平均误分类概率的最小值，来衡量隐写方法的

综合抗检测性能。将5种隐写方法抵抗S1, S2和
S3的综合最小平均误分类概率绘制成折线图，如图3。
本文提出的隐写方法的综合抗检测性能优于其他

4种隐写方法。

5.3.2  率失真性能

视频隐写破坏了运动估计的最优性，必然降低

视频质量和压缩效率。视频质量下降和比特率扩张

也会降低视频隐写的不可感知性。因此有必要考虑

视频隐写方法的率失真性能。

使用峰值信噪比(Peak Signal-to-Noise Ratio,
PSNR)来衡量载密视频的质量。表2给出了嵌入率

表 1  5种嵌入率下5种隐写方法抵抗3种隐写分析方法的最小平均误分类概率(%)

嵌入率(bpmv)
文献[4]方法 文献[5]方法 文献[6]方法 文献[9]方法 本文方法

S1 S2 S3 S1 S2 S3 S1 S2 S3 S1 S2 S3 S1 S2 S3

0.1 46.54 37.19 17.56 46.29 16.02 16.12 40.36 40.95 17.26 45.55 41.10 21.02 48.71 42.14 21.51

0.2 41.69 26.01 11.82 39.86 8.36 11.77 32.00 37.29 13.85 42.68 37.78 14.94 46.54 41.30 16.96

0.3 37.29 23.54 9.50 34.08 6.08 9.74 26.21 33.88 12.41 38.38 34.03 12.71 42.98 41.20 15.68

0.4 34.52 17.11 5.93 26.16 4.55 6.73 17.16 28.04 9.79 34.32 25.82 10.04 40.06 36.84 15.18

0.5 31.75 13.95 4.95 22.26 3.07 5.64 12.31 24.13 7.96 31.95 21.17 7.81 37.24 34.82 12.81

 

 
图 1 本文和文献[9]的方法的失真函数选定不同参数时抵抗隐写分析方法S1和S2的性能

 

 
图 2 5种隐写方法抵抗3种隐写分析方法的性能
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为0.5bpmv时5种隐写方法得到的载密视频亮度分

量的平均PSNR。由于在用修改的运动矢量完成视

频编码的过程中重新计算残差，基于运动矢量的视

频隐写方法几乎不会造成视频质量的下降。本文方

法得到载密视频的质量高于其他4种方法。

嵌入消息的过程修改了原始运动矢量，破坏了

预测精度，很可能会造成拉格朗日代价的提高，因

而编码载密视频需要的比特数比载体视频多，即造

成视频比特率扩张。比特率扩张的多少不但反映隐

写方法的率失真性能，而且会影响通信效率。表3

表 2  嵌入率为0.5bpmv时5种隐写方法得到的载密视频亮度分量的平均PSNR (dB)

视频序列 载体视频 文献[4]方法 文献[5]方法 文献[6]方法 文献[9]方法 本文方法

Bus 34.425 34.185 34.235 34.265 34.270 34.295

City 34.676 34.412 34.432 34.464 34.472 34.494

Coastguard 34.410 34.212 34.234 34.256 34.262 34.286

Crew 36.948 36.798 36.790 36.816 36.814 36.844

Flower 34.520 34.270 34.362 34.440 34.425 34.460

Football 35.938 35.842 35.848 35.838 35.845 35.860

Foreman 36.080 35.814 35.794 35.868 35.876 35.900

Harbour 34.046 33.864 33.854 33.898 33.892 33.924

Ice 39.558 39.282 39.270 39.382 39.380 39.405

Mobile 33.616 33.454 33.430 33.506 33.494 33.524

Paris 33.518 35.375 35.243 35.436 35.401 35.450

Soccer 35.664 35.496 35.504 35.504 35.518 35.548

Stefan 35.340 35.070 35.030 35.210 35.190 35.240

Tempete 34.520 34.358 34.320 34.388 34.392 34.418

Waterfall 34.688 34.250 34.338 34.360 34.388 34.405

表 3  嵌入率为0.5bpmv时5种隐写方法得到载密视频的平均比特率扩张(%)

视频序列 文献[4]方法 文献[5]方法 文献[6]方法 文献[9]方法 本文方法

Bus 12.81 14.03 3.48 5.77 3.39

City 22.92 20.47 9.02 10.34 7.01

Coastguard 6.78 9.72 3.92 4.64 2.94

Crew 3.99 4.95 3.10 3.15 1.95

Flower 14.87 15.26 2.93 5.14 1.74

Football 2.15 3.27 1.84 2.17 1.23

Foreman 11.92 18.45 5.97 6.52 4.63

Harbour 6.97 7.34 3.15 4.13 2.72

Ice 16.05 18.03 4.71 6.53 4.17

Mobile 9.95 13.10 3.49 5.64 3.00

Paris 10.44 19.15 2.51 6.59 2.46

Soccer 5.34 7.78 3.98 4.57 2.98

Stefan 13.95 14.89 3.63 5.13 2.39

Tempete 8.89 12.93 3.84 4.39 2.71

Waterfall 18.78 20.20 9.11 8.73 6.70

 

 
图 3 5种隐写方法抵抗3种隐写分析方法的综合性能
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给出了嵌入率为0.5bpmv时5种隐写方法得到载密

视频的平均比特率扩张。本文方法保证了较小的比

特率扩张。

5.3.3  计算复杂度

本文提出的隐写方法包含3个步骤，即定义失

真、嵌入消息和编码视频。因为文献[9]方法和本文

方法都使用了自适应隐写框架，我们测试了这两种

方法在所有子序列的嵌入消息和编码视频步骤花费

的时间。嵌入速率对执行时间影响很小，因此只测

试了嵌入率为0.1 bpmv时的情况，测试使用的硬件

为Intel(R) CoreTM i7-4710MQ CPU @ 2.50 GHz。

表4给出了两种方法在嵌入消息和编码视频步骤的

平均执行时间。与使用加性嵌入失真的视频隐写方

法相比，本文方法几乎不会增加计算复杂度。
 

表 4  文献[9]方法和本文方法在嵌入消息和编码视频

步骤的平均执行时间(s)

隐写方法 嵌入消息 编码视频 总计

文献[9]方法 3.39 92.26 95.65

本文方法 3.38 92.66 96.04

 

6    结束语

本文提出了一种基于修改概率转换和非加性嵌

入失真的视频隐写方法，核心思想是合理地对运动

矢量定义联合失真，并使用联合嵌入失真分解编码

方法完成修改概率的转换，将消息嵌入表达为以修

改概率为依据的载荷分配问题，实现了非加性嵌入

失真编码。实验表明，与现有的使用加性失真的视

频隐写方法相比，本文提出的方法可以获得更好的

抗检测性能和率失真性能。本文也为后续基于非加

性嵌入失真的视频隐写研究提供有意义的借鉴。
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