
利用震荡环频率特性提取多位可靠信息熵的物理不可克隆函数研究

孙子文*①②      叶   乔①

①(江南大学物联网工程学院   无锡   214122)
②(物联网技术应用教育部工程研究中心   无锡   214122)

摘   要：针对传统物理不可克隆函数(PUF)产生信息熵少、易受环境因素干扰等问题，该文设计一种产生多位稳

定信息熵的PUF方案。该方案通过对FPGA上环形震荡器所产生频率数据的分析，从每个震荡环中提取能够代表

震荡环特性的特征位作为信息熵。通过对逆变器温度特性的研究，利用电流饥饿逆变器和常规逆变器组成新的震

荡环来降低温度对产生的信息熵的可靠性的影响。通过Cadence IC仿真和进行赛灵思zynq 7000系列FPGA开发

平台上的实验，结果表明改进的PUF结构使用相同数量的震荡环产生更多的信息熵，并且其可靠性、唯一性均得

到提升。
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Abstract: Considering the problem of information entropy being low and easily disturbed by environmental

factors in the traditional Physical Unclonable Function (PUF), a PUF scheme is designed to generate multiple

stable information entropy. By analyzing the frequency data generated by the ring oscillator on the FPGA, the

feature bits representing the characteristics of the ring are extracted from each ring as information entropy. By

studying the temperature characteristics of the inverter, a new oscillating ring is formed by the current hungry

inverter and the conventional inverter to reduce the influence of temperature on the reliability of the generated

information entropy. Through Cadence IC simulation and experiments on zynq7000 series FPGA development

platform, the results show that the improved PUF structure can generate more information entropy with the

same number of oscillatory rings, and its reliability and uniqueness are improved.
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1    引言

随着物联网(Internet of Things, IoT)技术的发

展，无线射频识别(Radio Frequency IDentifica-
tion, RFID)技术也受到广泛关注[1]。其中，关于

RFID用户隐私信息的安全问题已经引发消费者的

重点关注。由于体积、资源、功耗等方面的限制，

传统的高级加密标准、椭圆加密算法等加密算法应

用于RFID时存在局限性 [ 2 ]。物理不可克隆函数

(Physically Unclonable Function, PUF)利用集成

芯片制造工艺的差异，实现对不同的激励产生特定

的激励响应对 (Cha l l enge  Response  Pa i r s ,
CRPs)[3]。作为一种轻量级的安全原语，PUF所产

生的不可预测性的CRPs可有效地解决RFID、智能

卡等物理实体的安全问题[4]。

围绕不同PUF产生机制的研究较为成熟。目前

比较常见的PUF类型有：SRAM PUF[5]、触发器
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PUF [ 6 ]、锁存PUF [ 7 ]、蝴蝶PUF [ 8 ]、仲裁器

PUF[9,10]、环形震荡器PUF (Ring-Oscillator PUF,
RO PUF)[11–13]以及毛刺PUF[14]。其中，RO PUF
相比较其他各种PUF，更容易在FPGA上进行布局

实现，并且具有优良的性能，所以被广泛的使用[3]。

RO PUF中比较有代表性的是Suh等人 [11]提出的

PUF方案，该方案拥有比较简单的熵评价标准并且

很方便在FPGA上进行设计。

Suh等人[11]提出的RO PUF的原理通过比较两

个随机选取的震荡环的频率值大小产生信息熵。这

种方案每次一组环形震荡器只能产生1位信息熵，

随着RO PUF需要生产的随机信息数量的增加，所

消耗的资源也将成倍地增加[15]。同时，工作温度对

频率的影响很大，当a震荡环在一个温度下比b震荡

环频率高，而在另一个温度下比b震荡环频率低

时，这种频率交叉变化会使这对环形震荡器产生的

信息熵不可靠。ROPUF存在环形震荡器提取的信

息熵数量少，以及信息熵的可靠性易受温度影响等

问题。

为消除温度对PUF的信息熵可靠性的影响，

Maiti等人[12]提出可配置的RO PUF(Configurable

RO PUF, CRO PUF)。CRO PUF通过在FPGA上

频率差异最大的区域布置CRO，然后选取一对CRO

产生信息熵。此方法在一定程度上降低了温度的影

响，不过在温度变化较大的情况下依然会存在比特

跳变[16]，可靠性不能得到完全的保证。同时，为了

选取频率差异较大的区域布置CRO，导致所能部

署的CRO数量极大地减少，进而影响了CRO

PUF一次所能产生随机数据的数量。因此，为了保

证CRO PUF一次产生足够长的可靠的随机数据，

解决一对CRO提取信息熵的数量少和震荡器易受

温度的影响等问题仍然是关键。

为了解决RO PUF和CRO PUF方案存在的震

荡环单元提取信息熵位数少、易受温度影响等问

题，本文采用一种提取多位可靠信息熵的PUF方案

ME-ROPUF(Muitibit Entropy RO PUF)。ME-

ROPUF方案中，通过对FPGA中震荡环频率数据

的分析，采用提取震荡环的频率特征位产生信息熵

的方法来替代RO PUF比较频率大小产生信息熵的

方法，有效地提高PUF产生信息熵的数量；此外，

通过对逆变器时延受温度影响的分析，ME-ROP-

UF方案中环形震荡器采用由电流饥饿逆变器[17]和

传统逆变器组成的混合可配置环形震荡器(Hybrid

CRO, HCRO)[16]单元,从而减小温度对环形震荡器

频率的影响，降低不同温度下PUF信息熵的跳变

率,提高ME-ROPUF的可靠性。

2    PUF方案改进的理论基础

ME-ROPUF采用提取多位信息熵方法以及

HCRO单元产生多位可靠信息熵，其中，提取多位

信息熵方法是基于对FPGA震荡环特征的研究，而

HCRO是基于对逆变器温度特性的研究。

2.1  震荡环的频率特征

环形震荡器在FPGA上是由同构的硬宏单元组

成，但由于集成芯片制造工艺的差异，环形震荡器

的时延会有一定的差异[17]。结合Maiti等人[12]提出

的震荡环的时延模型，并且将时延数据转化成频率

时，其转化过程会存在偏斜效应[18]，这种偏斜效应

会使在同一制造工艺、同一位置的环形震荡器多次

测量的频率存在偏差。那么，环形震荡器的频率组

成成分表示为式(1)

fLoop = favg + fvarious + fconvert (1)

fLoop favg

fvarious

fconvert

其中， 表示震荡环的频率， 表示同构震荡

环的标准频率， 表示制造工艺产生的随机频

率， 表示由延迟模拟量转化位数字量时的偏

斜差异所产生的偏斜频率。在FPGA上，相邻震荡

环频率受空间布局的影响最小[12]，选取5个相邻震

荡环，每个震荡环200次测量的频率分布如图1所示。

fLoop fconvert fvarious

2i

fLoop

fconvert 2i

图1中同一曲线表示同一环形震荡器200次测量

的频率分布，不同的曲线表示不同环形震荡器的频

率分布。从图1可知， 中 分量和 分

量影响频率的范围不同，采用量级 (i=0, 1, ···, 23)
定量描述各频率分量对 的影响程度，如当

< 时，只会影响前i位二进制数据。震荡环

的偏斜频率所能影响的位数较少，而随机频率所能

影响的位数较多，采用式(2)和式(3)表示两种影响

之间的关系

fconvert < 2low, low ∈ (0, 23) (2)

2low < fvarious < 2high, high ∈ (0, 23) (3)

fvarious fconvert

fLoop

当所有震荡环的 ,  都满足式(2)和
式(3)时，对于同一环形震荡器的频率 具有相

 

 
图 1 不同RO的频率分布图
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fvarious fconvert

fLoop fvarious

fvarious

同的 分量，其频率差异来自于 分量，

即同一环形震荡器多次测量的频率二进制数据在

(low, 23)之间的数据操持不变；而对于不同的震荡

环的频率 具有不同的 分量，其频率差异

主要来自于 分量，即不同环形震荡器多次测

量的频率二进制数据在(high, 23)之间的数据保持

不变。所以，对于同一环形震荡器(low, high)之间

的数据多次测量保持不变，不同环形震荡器(low,
high)之间的数据多次测量会变化，即每个环形震

荡器(low, high)之间的数据唯一。

2.2  逆变器的温度特性

td

环形震荡器的时延取决于震荡器中逆变器的时

延 [19]，由式(4)表示

td =
CoVdd
ηIDS

(4)

Co Vdd

ηIDS η

IDS

其中， 是逆变器的总电容， 是逆变器的电源

电压， 是逆变器的均值电流， 是逆变器的一

个固定常数， 是逆变器中MOS管的漏极电流。

当MOS管处于饱和区时，MOS管的漏极电流

与阈值电压、反转层电荷迁移率的关系如式(5)[20]

IDS, sat =
µWCox

2L
(VGS − Vth) (5)

Cox

Vth

其中， 表示MOS管的栅极电容，W, L分别表示

MOS管的有效通道的长和宽，阈值电压 和反转

层电荷迁移率μ随温度的变换如式(6)和式(7)所示[20]

Vth (T ) = Vth0 + σ (T − T0) (6)

µ = µ0

(
T0

T

)b

(7)

T0 Vth0

µ0

σ

其中，T,  分别表示当前温度和参考温度， ,
分别表示在参考温度下的阈值电压和反转层电荷

迁移率， 表示阈值温度系数，b表示反转层电荷迁

移率温度系数。

TCCsat

由式(5)—式(7)，得出MOS管处于饱和区时的

漏极电流的温度系数 如式(8)所示

TCCsat =
1

IDS, sat

dIDS, sat
dT

=
1

µ

dµ
dT

− 2

VGS − Vth

dVth
dT
(8)

dVth/dT dµ/dT

TCCsat

此时， > 0，而   < 0，因此

<0，即MOS管的电流与温度呈负相关。

当MOS管处于截止区域时，其漏极电流与阈

值电压、反转层电荷迁移率的关系为[20]

IDS, sub =
µWCox

L

(
KBT

q

)2
Cs + Cit

Cox
e

q
nKBT (VGS−Vth)

·
(
1− e−

qVGS
KBT

)
(9)

KB Cs

Cit VGS

其中， 是温度常数，q是反转层电荷数， 为半

导体电容， 是通道电容， 表示栅极到源极的

电压。

TCCsub

结合式(6)、式(7)、式(9)可得出MOS管处于截

止区时的漏极电流的温度系数

TCCsub =
1

IDS, sub

dIDS, sub
dT

=
1

µ

dµ
dT

+
2

T
+

q

nKBT

·
(
dVth
dT

− VGS − Vth
T

)
(10)

TCCsub

此时，阈值电压受温度影响成为主要的影响因素，

是一个正值，即漏极电流与温度呈正相关。

由于MOS管处于不同区域时，漏极电流与温

度的关系呈现相反的状态，这就为构建一种能够降

低温度影响的环形震荡器提供了可能。

3    ME-ROPUF方案

ME-RO PUF整体结构如图2，主要由8个5阶
的HCRO单元、9个24位计数器和一个特征位提取

器组成，其中特征位提取器实现的功能是从24位频

率数据中选出指定的几位数据。ME-ROPUF的激

励数据作为激励信号配置5阶的HCRO单元，计数

器和HCRO单元受到触发信号开始工作。当计数器

1的计数值达到参考值时所有计数器停止计数，然

后特征位提取器从计数器2～9所产生的24位二进制

频率数据中分别选取频率特征位区域组成响应数据

输出。

ME-ROPUF为了降低温度对环形震荡器频率

的影响，使用HCRO单元产生震荡频率；为了提高

从环形震荡器中提取多位信息熵，采用提取频率特

征位的方法产生信息熵。

3.1  HCRO结构

环形震荡器的时延主要取决于组成环形震荡器

的逆变器的时延，由于逆变器的时延会受到温度的

影响，所以环形震荡器的频率也会受到温度影响。

常规逆变器的MOS管是工作于饱和区，逆变器的

时延与温度呈现正相关变化。为了降低温度对环形

震荡器频率的影响，可根据电流饥饿逆变器的

MOS管是工作在截止区且其时延与温度呈现负相

关变化的特性，将环形震荡器的部分常规逆变器替

换成电流饥饿逆变器。饥饿逆变器和常规逆变器组

成的HCRO单元的结构如图3所示。

Vp

Vn

电流饥饿逆变器是在常规逆变器上下分别增加

1个PMOS管和1个NMOS管，通过偏置电压 和

使图4中逆变器的MOS管工作于截止区域。

采用cadence virtuoso中specture环境进行蒙特

卡洛仿真，比较了常规逆变器CRO、电流饥饿逆
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变器CRO与HCRO的频率受温度影响的变化情

况，如图5所示。由图5可知，以27°C作为参考温

度，常规逆变器CRO单元所产生的频率随温度升

高而减小，电流饥饿逆变器CRO单元所产生的的

频率随温度的升高而升高，而由常规逆变器和电流

饥饿逆变器组成的HCRO单元所产生的频率基本不

会受温度的影响，因此采用HCRO单元的PUF结构

拥有很好的抗温度特性。相比较常规逆变器CRO
单元和电流饥饿逆变器CRO单元，ME-ROPUF所
采用的HCRO单元所受到温度的影响更小，HCRO
单元所产生的频率受温度影响的位数处于(0, low)
区域，不影响ME-ROPUF所提取的特征位数据，

提高ME-ROPUF产生信息熵的可靠性。

 

 
图 2 ME-ROPUF整体框图

 

 
图 3 HCRO结构

 

 
图 4 电流饥饿逆变器

 

 
图 5 3种震荡环频率随温度变化图
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3.2  特征位的选取方法

fconvert

fvarious

fconvert

fvarious

Slow Rhigh

选取合适的特征位是提取多位信息熵的关键。

结合式(2)和式(3)，震荡环的 分量所影响的

频率位区域为(0, low)，即同一震荡环多次测量的

(low, 24)区域的频率数据稳定性高；而震荡环的

分量所影响的频率位数为(0, high)，即不同

震荡环的(0, high)区域频率数据随机性大。为了选

取代表震荡环频率特性的区域，需要消除 分

量的影响，体现 分量的影响，即选取位稳定

性高于 并且位随机性高于 的区域 ( low,
high)。其选取过程分为两步：特征位预选区域的

选择和特征位区域的确定。

3.2.1  特征位预选区域的选择

Si

Ri Si Ri

Si (RO)

第1步，计算ME-ROPUF的位稳定性 和位随

机性 ，根据所求的 和 选取几个预选区域

(low’, high’)。震荡环的位稳定性 是衡量同

一震荡环多次测量中每位频率数据稳定程度的指

标，表示为

Si (RO) =

{
PS (bi = 1) , PS (bi = 1) ≥ 0.5
1− PS (bi = 1) , PS (bi = 1) < 0.5

(11)

PS (bi = 1) =
1

k

k∑
j=1

bj,i (12)

PS (bi = 1)

bj,i

其中， 表示k次测量中第i位频率数据为

1的概率， 表示第j次测试所产生的第i位频率

数据。

Si

Si

为了保证所求的位稳定性符合所有震荡环，求

所有震荡环的位稳定性的均值作为ME-ROPUF的
位稳定性 , n个震荡环所产生的频率数据第i位的

稳定性 计算式(13)为

Si =
1

n

n∑
m=1

Si (ROm) (13)

Ri (RO)震荡环的位随机性 是衡量一次测量中

不同震荡环每位频率数据的变化程度的指标，表

示为

Ri (RO) =

{
1− PR (bi = 1) , PR (bi = 1) ≥ 0.5
PR (bi = 1) , PR (bi = 1) < 0.5

(14)

PR (bi = 1) =

n∑
m=1

bm,i (15)

PR (bi = 1)

bm,i

其中， 表示n个震荡环第i位频率数据等

于1的概率， 表示第m个震荡环所产生的第i位。

Ri

为了保证所求的位随机性更准确，求k次测量

的震荡环位随机性的均值作为ME-ROPUF的位随

机性， ，计算公式为

Ri =
1

k

k∑
j=1

Rj,i (RO) (16)

Si Ri Si Ri计算得到 和 ，选取 >0.990以及 >0.490
的区域[21]作为预选区域。由于震荡环特征位区域的

选取会影响到PUF的可靠性、唯一性以及均匀性，

所以对预选特征位区域进行预实验选取准确的特征

位区域。

3.2.2  准确特征位区域的确定

Spuf

第2步，对各预选区域进行预实验，结合PUF
的可靠性、唯一性及均匀性，选取准确的特征位区

域(low, high)。其中，可靠性 衡量的是在不同

的操作条件下PUF的CRPs的重现性或稳定性，表

示为

Spuf = 1− 1

k

k∑
x=1

HD(C0, Cx)

l
× 100% (17)

C0

Cx

其中，k表示同一激励下测量的次数，l表示响应数

据的位数， 是从多次测量的数据中选取的参考响

应数据， 是第x次测量的响应数据，HD()为两串

二进制码的汉明距离。

Upuf唯一性 是描述不同PUF在相同激励和环境

下所产生响应数据的区分度的指标，表示为

Upuf =
2

N(N − 1)

N−1∑
u=1

N∑
v=u+1

HD(Cu, Cv)

l
× 100%

(18)

Cu Cv其中，N表示PUF实例的个数， ,  分别表示第

u个和第v个PUF实例所产生的响应数据。

Rpuf均匀性 是衡量不同激励下PUF所产生响应

数据的0,1分布均匀程度，表示为

Rpuf =
1

k

k∑
j=1

n∑
i=1

bj.i
l

(19)

bj.i

Rpuf

其中，k表示不同激励数据的测量次数，l表示响应

数据的位数， 表示第j次测量下第i位响应数据，

通过实验发现，当 >0.45时，RO PUF具有好

的安全性能。

Spuf Upuf Rpuf

Vpuf

通过对各预选区域进行小规模的实验计算对应

的PUF的可靠性 、唯一性 以及均匀性 ，

然后计算各预选区域的可靠性和唯一性的均值

Vpuf = 0.5× Spuf + 0.5× Upuf (20)

Vpuf Rpuf选择预选区域中 最大且 >0.45的区域作

为准确的特征区域(low, high)。

4    仿真与实验

基于仿真和实验两个层面，对本文采用的方法

的有效性从不同的角度进行了验证和分析。在

linux系统下，采用cadence virtuoso中specture环境

进行蒙特卡洛仿真，用于验证采用HCRO单元的
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ME-ROPUF结构的可靠性；使用赛灵思synq7000
系列的FPGA开发板，进一步通过实验验证ME-
ROPUF提取信息熵方法的有效性以及所提取信息

熵的唯一性和均匀性。

4.1  仿真和实验环境介绍

linux系统下的仿真的器件工艺库选择的是TS-
MC0.18 mm, 1.8 V CMOS工艺库。实验使用verilog
语言进行PUF结构设计，为了防止电路被优化，采

用xilinx官方提供的原语操作和XDC Macro技术在

FPGA的SLICEL逻辑单元中配置LUT单元和数据

选择器组成震荡环，每个震荡环采用9个LUT和4个
数据选择器，具体的布局如图6所示。采用vivado
自带的ila逻辑分析仪对实验数据进行辅助分析。

4.2  实验和仿真结果分析

整个实验和仿真用来验证ME-ROPUF提取信

息熵方法的有效性以及对ME-ROPUF的可靠性、

唯一性和均匀性的分析。

4.2.1  ME-ROPUF提取信息熵方法的有效性

Si Ri Si

Ri

Spuf Upuf Rpuf Vpuf

在27°环境温度下，在FPGA上对ME-ROPUF
提取信息熵方法进行验证。ME-ROPUF产生信息

熵的方法是选取准确的频率特征位，选取准确的震

荡环特征位分为两步。第1步，根据式(13)和式(16)
求得震荡环的 和 的分布如图7所示，满足 >
0.990且 >0.490条件的预选区域为(13, 17)的各子

区域。第2步，根据式(17)—式(20)计算不同预选区

域对应的 ,  ,  以及 ，结果如表1所示。

Vpuf Rpuf由表1可知，(14, 17)的 最大且 >0.45，
所以选取(14, 17)作为ME-ROPUF的特征位区域，

即ME-ROPUF每个震荡环产生4位信息熵。而RO

PUF使用两个震荡环进行比较频率大小产生1位信

息熵，故ME-ROPUF使用相同的LUT资源得到

ROPUF8倍的信息熵。

4.2.2  ME-ROPUF的可靠性

采用cadence virtuoso中specture环境进行蒙特

卡洛仿真ME-ROPUF的可靠性，并与ROPUF[11],
CROPUF[12]、使用CRO单元的ME-ROPUF以及使

用HCRO单元的ME-ROPUF的可靠性进行了对

比。根据式(17)—式(20)，以室温27°为参考温度，

仿真了实验温度在0°～100°范围内变化过程中ME-
ROPUF的可靠性，其结果如图8所示。由图8可
知，采用HCRO单元的ME-ROPUF方案的可靠性

在98.062%～99.592%之间浮动，而RO PUF, CRO
PUF以及采用CRO的ME-ROPUF方案的可靠性分

别在95.017%～98.142%, 96.121%～98.768%和

95.809%～99.542%之间浮动。使用HCRO单元的

ME-ROPUF方案的可靠性明显高于采用CRO单元

的可靠性；可靠性随温度变化的浮动程度也明显小

于RO PUF, CRO PUF以及采用CRO的ME-ROP-
UF方案，表明采用HCRO单元的ME-ROPUF方案

能有效降低温度对可靠性的影响。

4.2.3  ME-ROPUF的唯一性和均匀性

采用FPGA实验对ME-ORPUF的唯一性和均

匀性进行性能验证，并与ROPUF[11], CRO PUF[12]

和使用CRO的ME-ROPUF的唯一性和均匀性进行

了对比实验，实验在27°下进行，结果如图9所示。

由图9可知，ME-ROPUF的唯一性在49.897%～

50.176%之间浮动，均匀性在46.290%～48.378%之

间浮动，而RO PUF, CRO PUF以及采用CRO的

表 1  预选区域性能指标

预选区域 (13, 17) (14, 17) (15, 17) (16, 17) (13, 16) (14, 16) (15, 16) (13, 15) (14, 15)

Spuf 0.963 0.989 0.986 0.991 0.974 0.982 0.990 0.979 0.981

Upuf 0.474 0.492 0.488 0.489 0.482 0.486 0.485 0.487 0.491

Rpuf 0.464 0.474 0.485 0.476 0.478 0.489 0.481 0.492 0.486
Vpuf 0.719 0.741 0.737 0.740 0.728 0.734 0.738 0.733 0.736

 

 
图 6 震荡环在FPGA上的布局图

 

 
图 7 位稳定性和位随机性分布图
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ME-ROPUF方案的唯一性分别在49 .621%～

50 .369%,  49 .604%～50 .274%和49 .752%～

50.238%之间浮动，均匀性分别在46.395%～

47 .807%,  46 .959%～47 .809%和46 .086%～

48.936%之间浮动。表明相对于其他几种方案，

ME-ROPUF方案的唯一性都得到了改善，均匀性

相差不大。

5    结束语

ROPUF作为一种可靠的硬件加密原语，为低

功耗设备不适合使用传统的加密方法提出新的解决

方案。但是ROPUF易受到温度的影响且震荡环所

产生的信息熵数量少。本文采用的ME-ROPUF方
案采用提取震荡环特征位的方法来提取更多信息

熵，并采用HCRO单元来降低温度对震荡环频率的

影响，从而能够有效的提高PUF的可靠性、唯一性

以及信息熵数量。ME-RO PUF可靠性提升到

98.062%以上，唯一性在49.621%～50.369%浮动，

相同的LUT资源得到8倍的RO PUF信息熵。
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