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摘   要：针对现有的密钥生成方案需要在通信流程中增加额外的密钥协商协议，导致在5G等标准通信系统中应用

受限的问题，该文提出一种基于极化码的无协商密钥物理层安全传输方案。首先基于信道特征提取未协商的物理

层密钥，然后针对物理信道与密钥加密信道共同构成的等效信道设计极化码，最后利用未协商的物理层密钥对编

码后的序列进行简单的模二加加密后传输。该方案通过针对性设计的极化码纠正密钥差异和噪声引起的比特错

误，实现可靠的安全传输。仿真表明，该文基于等效信道设计的极化码在保证合法双方以最优的码率可靠传输的

同时可以防止窃听者窃听，实现了安全与通信的一体化。

关键词：物理层安全；密钥生成；极化码；信息协商；安全与通信共生

中图分类号：TN918 文献标识码：A 文章编号：1009-5896(2020)12-2946-07

DOI: 10.11999/JEIT190948

Physical Layer Secure Transmission Scheme with Joint Polar Codes and
Non-reconciliation Secret Keys

HUANG Kaizhi      WAN Zheng      LOU Yangming      XIAO Shuaifang      XU Xiaoming

(Information Engineering University, Zhengzhou 450001, China)

Abstract: The existing key generation scheme requires additional key reconciliation protocol in a

communication process, resulting in the limited application to the communication system, such as the Fifth-

Generation mobile communication (5G). A physical layer secure transmission scheme with a joint polar code

and non-reconciliation secret keys is proposed. Firstly, the non-reconciliation physical layer keys are extracted

from the channel feature, and then the polar code is designed based on the equivalent channel, which is formed

by the physical channel and the key encryption channel. Finally, the encoded sequence is simply modular plus

encrypted and transmitted using the non-reconciliation physical layer key. Key differences and noise-induced bit

errors are corrected through a targeted design of polarization codes to achieve reliable and secure transmission.

The simulation shows that the polar code based on the equivalent channel can ensure the reliable transmission

between two legitimate users at the optimal code rate.
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1    引言

近年来，随着第5代移动通信(the Fifth Gene-
ration mobile communication, 5G)和物联网技术的

发展，面向个人和行业的移动应用越来越普及，未

来越来越多重要的私密信息将通过5G进行大规模

传输。与目前的4G网络相比，5G网络可以通过提

供高数据速率、超可靠低时延和海量机器类通信

(Machine Type Communication, MTC)来满足日

益增长的需求[1]。然而，机遇与挑战并存。无线通

信固有的广播性质使得私密信息能被传输范围内的

任何用户接收，攻击者可能发起各种被动攻击如窃

听、流量分析和监控，或执行主动攻击如干扰、欺

骗、修改和拒绝服务(Denial of Service, DoS)攻击。

所以通信安全是未来无线网络设计的重中之重。为

了保护数据传输，基于计算复杂度的公钥密码技术

和相关加密协议广泛应用于现有的加密体制。然

而，随着量子计算机的发展，攻击者的计算能力得

到了极大的增强，基于计算上安全的加密技术在未

来面临被破解的风险。此外，物联网中大量节点受
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到计算资源、体积和功耗等约束，数据速率低、数

据量小，无法部署高复杂度的加密算法。在海量机

器类通信场景中，随着节点数的增加，密钥的分发

与管理也会变得非常困难[2]。

与现有的安全密钥机制不同，基于无线信道特

征的物理层密钥生成技术，无线通信双方可以通过

信道估计获取实时更新、无需分发的安全密钥，实

现“一次一密”的完美加密效果[3]。无线信道的互

易性是产生一致密钥的前提，然而受到实际因素如

测量时延、设备差异及加性噪声的影响，合法通信

双方测量的上下行信道特征并不完全一致[4]，通常

利用信息协商提高密钥一致性。合法通信双方通过

在公共信道上双向交互，可以消除不一致的比特。

然而信息协商需要在现有的通信流程中设计额外的

协议，增加了系统的通信开销和计算复杂度。此

外，协商过程交互的校验比特容易泄露量化序列信

息，增加了被窃听的风险[5]。

针对该问题，目前有学者对无协商密钥方案进

行研究，文献[6]首次提出了基于无协商密钥的安全

通信模型，将有错误比特的密钥加密过程放在信道

编码后，利用信道编码的纠错能力在纠正信息传输

误差的同时，纠正密钥中的不一致位，实现无差错

的安全通信，从而省去了信息协商过程。然而，无

协商密钥的安全通信方案也存在不足，方案设计中

没有对信道编码参数进行针对性设计。信道编码的

纠错能力有限，如果超过纠错能力，不但无法纠正

错误比特，反而会导致错误扩散，实际应用中需要

针对信道条件选用合适的编解码算法，并设计对应

的参数。

针对以上问题，本文提出了一种基于极化码的

无协商密钥物理层安全传输方案，在保证通信系统

安全性和可靠性的同时使得编码率最优。该方案首

先基于无线信道特征提取未协商的物理层初始密

钥，然后针对自然噪声信道与初始密钥误差噪声信

道共同构成的等效信道设计极化码，最后利用未协

商的初始物理层密钥对编码后的序列进行加密传

输。该方案基于等效信道针对性地设计极化码，使

基于信道编码纠错能力的无协商密钥安全传输方案

与合法通信信道本身实现强耦合，保证系统在安全

可靠通信的同时达到传输码率最优的效果。由于窃

听者不存在上述优势，难以实现窃听。该方案将物

理层安全天然寄生于现有的5G通信流程和信号处

理技术中，实现了安全与通信的融合。

2    系统模型

与传统采用预先分发的密钥进行加密的安全通

信系统不同，本文采用基于无协商密钥的安全通信

模型[6]。

Ka Kb

如图1所示，物理层密钥生成阶段，Alice和

Bob分别对信道估计值采取相同的量化算法进行量

化、编码，得到初始密钥 ,  。为了适配现有

的通信机制，Alice和Bob不进行信息协商，所以初

始物理层密钥高度相似但未必完全一致。Eve的位

置距离Bob大于半波长，窃听信道与合法信道独

立。假设Eve知道合法通信双方完整的通信流程，

Eve采取相同的方案对私密信息进行窃听。

Ma

Ka

Kb

Mb

在安全传输阶段，Alice首先对私密消息 进

行信道编码，然后用初始密钥 进行模二加加密，

经过二进制相移键控(Binary Phase Shift Keying,

BPSK)调制在无线信道传输。Bob对接收信号进行

解调、用初始密钥 解密、信道译码等步骤恢复

得到私密信息 。

 

 
图 1 基于无协商密钥的安全通信模型
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本文在上述模型的基础上，提出一种基于极化

码的无协商密钥物理层安全传输方案。合法通信双

方首先基于无线信道特征提取未协商的初始物理层

密钥，然后将自然噪声信道与初始物理层密钥误差

噪声信道构建为更加恶劣的等效信道，最后利用基

于等效信道设计的极化码来纠正由于未协商密钥引

入的错误比特，从而保证私密信息以最优的码率实

现无差错安全传输。

3    基于极化码的无协商密钥物理层安全传
输方案

在基于极化码无协商密钥物理层安全传输方案

中，首先合法双方进行信道探测、量化等步骤生成

初始物理层密钥。然后根据等效信道误比特率和高

斯近似法构造出的极化码对私密信息进行编码。编

码后的信息经过初始物理层密钥异或加密、调制后

发送，接收方采取相同的流程恢复出私密信息。

3.1  无协商密钥生成

xA

xB σA
2 σB

2

h ∼ CN (0, 1)

T

N

SA = {sA,i, 1 ≤ i ≤ N} SB = {sB,i, 1 ≤ i ≤ N}

首先，Alice和Bob在同一相干时间内互发导频

信号，设Alice发送导频信号为 , Bob发送导频信

号为 ，功率分别为 和 。假设信道为块衰落

信道，不同相干时间的各信道矩阵元素独立同分

布，所有信道均服从均值为0方差为1的复高斯随机

变量，即 。合法双方在每一相干时间

内只发送一次导频信号，然后接收导频并估计信

道。简化起见，不妨设相干时间内的信道保持不变

且合法信道满足互易性。经过 个相干时间后，将

信道估计值作为共享随机源样本，表示为

和 ，根

据文献[7]的信道估计误差模型，可将两者的信道估

计结果表示为

SA = hBA +wAlice
SB = hAB +wBob

}
(1)

wAlice wBob

wAlice ∼ CN
(
0, σw

2/σA
2
)

wBob ∼ CN
其中， 和 分别表示Alice和Bob信道估计

误差，满足 和

(
0, σw

2/σB
2
)

σw,  为无线信道的高斯白噪声方差。与

此同时，被动窃听者Eve也可以采用信道估计的方

式获得随机源。

为保证任意随机源的样本分布在各量化区间上

的概率是相同的，本方案采用等概量化算法[3]量化

信道估计值，采用格雷码对量化后的序列编码。为

了适配现有的通信机制，Alice和Bob不进行信息协

商，所以Alice与Bob的量化误比特率就是初始物理

层密钥的不一致率(Key Disagreement Rate,
KDR)。

SA SB由文献[8]可知，对 和 采用1 bit量化时，

Alice和Bob量化误比特率为

PAB =
1

2
−
∫ ∞

0

erf

 u√
2σ2

A

 erf

(
u√
2σ2

B

)

· 1√
2πσw2

exp
(
−u2

2σw2

)
du (2)

假设Eve采取相同的密钥生成流程，则Bob和
Eve之间的量化误比特率为

PAE = 0.5 (3)

PAB <

PAE

由于窃听信道和合法信道独立，因此

，即Bob对Eve具有量化信噪比优势。

3.2  构建等效信道

X,Y, Z ∈ {0, 1}

[X,P (z|x) , Z]

P (z|x)

由图1所示的安全传输模型可知，通信系统的

比特错误来源于初始物理层密钥差异和无线信道的

噪声。信源采取二进制编码，信道的输入输出字符

集 ，加密过程和传输过程均可看作

信息比特经过二进制对称信道(Binary Symmetric
Channel, BSC)，可用概率空间 描

述，其中 为信道转移概率，如图2所示。

PAB

Pe

其中， 为初始物理层密钥的量化误比特

率， 为BPSK信号经过瑞利平衰落信道的传输误

比特率。由于密钥量化和信息传输互相独立，该信

道的转移概率矩阵为

P (z|x) = 0
1

0[
1− Pe − PAB + 2PABPe

Pe + pAB − 2PABPe

1
Pe + PAB − 2PePAB

1− Pe − PAB + 2PePAB

]
(4)

对合法通信双方，自然噪声信道与初始密钥误

差噪声信道共同构成等效信道，其传输误比特率为

PTotal=Pe + PAB − 2PePAB (5)

PAE = 0.5

对窃听者而言，由于Eve和Bob的量化误比特

率 ，故等效窃听信道转移概率

P (z|x)=Pe + PAE − 2PePAE

=0.5+PAE − 2× 0.5× PAE

=0.5 (6)

因此，基于无协商密钥的安全通信模型可等价

为基于等效信道的安全传输模型。如图3所示，在

加密阶段，可等效为Alice与Bob采用完全相同的安

 

 
图 2 通信系统信道模型
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全密钥进行加密，而私密信息经历了更加恶劣的信

道传输，该信道由密钥差异噪声和自然信道噪声等

效而来。

3.3  极化码设计

当前5G通信系统中主要采用的信道编码有低

密度奇偶校验(Low Density Parity Check, LDPC)
码[9]和极化码，采用上述编码实现基于无协商密钥

的物理层安全传输方案无需增加额外通信协议和计

算资源。为了在等效信道条件下实现传输效果与合

法信道本身的强绑定，选用的信道编码算法应与信

道特性相关。极化码构造方法和译码算法与信道状

态信息紧密结合，其编码过程即为信道极化过程，

与信道特征天然绑定，是一种生而匹配信道的编码

方式。极化码在数学上被证明达到2元对称信道的

信道容量[10]，具有非常强的结构化特征和高效的纠

错性能。因此本文方案中采取极化码进行信道编

码，通过基于等效信道构造最优的极化码保证码率

最优，实现安全与通信的一体化设计。

K

PAB
e

(
W

(i)
N

)
PAE
e

(
W

(i)
N

)

基于信道极化的极化码是针对特定信道条件的

编码技术[11]，从N个极化子信道中挑选出 个信道

容量最高的子信道，在信道容量高的子信道上传输

私密信息，在噪声较大的子信道上传送冻结比特，

因此首先需要计算各极化子信道的传输错误概率[12]。

Alice与Bob, Eve各极化子信道的传输错误概率

和 可由高斯近似构造方法求

解[13]。极化码串行抵消(Successive Cancellation,

SC)译码算法[14]针对极化码结构特点进行译码，具

有较低的译码复杂度。SC译码过程为

ûi =

{
hi

(
yN1 , ûi−1

1

)
, i ∈ Ac

0, i ∈ A
(7)

ûi A

i ∈ A i

其中， 为译码估计值， 为冻结比特索引集合。

当 时，第 位为冻结比特，可以根据事先约定

Ac A

i ∈ Ac i

直接译码，本文方案冻结比特取0。 为 的补集，

当 时，第 位为信息比特。极化码译码采用对

数似然比(Log-Likelihood Ratio, LLR)进行判决

hi

(
yN1 , ûi−1

1

)
=

{
0, LLR

(i)
N

(
yN1 , ûi−1

1

)
≥ 0

1, 其他
(8)

ui i− 1

ui−1
1

vworst(ξi)Ac

由于串行抵消译码时 的译码受前 个比特

的译码 的影响，会导致出现错误扩散的出现，

难以精确地求解极化码的译码误比特率。因此可采

取极化码的误比特率上下界进行代替。记

为译码错误的信息比特数，译码误比特率上界为

PUB =

N∑
i=1

pivworst(ξi)Ac

K
(9)

ξi

i ξi

N − i+ 1

pi

此时错误完全扩散， 表示第1个错误比特译

码发生在第 个比特，即当事件 发生时，后续

个除冻结比特外的所有未知比特均以概率

1译码错误。 为其对应的概率

pi =


Pd

(
W

(1)
N

)
, i = 1

Pd

(
W

(i)
N

) i−1∏
j=1

(
1− Pd

(
W

(j)
N

))
, i ≥ 2

(10)

vbest(ξi)Ac记 为译码错误的信息比特数，译码误

比特率下界为

P LB =

N∑
i=1

pivbest(ξi)Ac

K
= mean

(
Pe

(
W

(i)
N

)
Ac

)
(11)

ξi

N − i Pd

(
W

(j)
N

)此时错误完全不扩散，即当事件 发生时，后

续 个比特译码错误概率为 。

P ′
AB P

′UB
AB

为满足通信系统的可靠性需求和安全要求，

Bob的译码误比特率 用其上界 代替，Eve的

 

 
图 3 基于等效信道的安全传输模型
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P ′
AE P

′LB
AE译码误比特率 用其下界 代替，则极化码最

优设计问题可归结为

max
K∈{1,2,··· ,N}

η =
K

N
,

s.t. P
′UB
AB ≤ PQoS, P

′LB
AE ≥ PSec (12)

式(12)的物理意义为在Bob的译码误比特率满

足服务质量(Quality of Service, QoS)需求和Eve的

译码误比特率满足安全要求的条件下，设计一个码

率最优的极化码。该方案利用初始物理层密钥和构

造的极化码保证了通信系统传输的安全性和可靠

性，依托现有的5G通信机制可实现无差错的高效

传输。

PAE
e

(
W

(i)
N

)
= 0.5

P
′LB
AE = 0.5

P ′
AE = 0.5

窃听信道和合法信道独立，由式 (6)可知，

Eve的等效信道误比特率为0.5。由高斯近似可求得

各窃听极化子信道的传输误比特率 。

因此对于任意构造的极化码而言，由式(11)可求得

Eve的译码误比特率下界 ，再由译码误比

特率本身不大于0.5可知，Eve的译码误比特率为

，所以安全要求始终满足。

PAB
e

(
W

(i)
N

)
V (i) I (i)

对于合法通信双方，利用高斯近似法和等效信

道误比特率分别计算各极化子信道的传输误比特率。

记各合法极化子信道的传输误比特率 按

照从小到大的排序为 ，对应的索引为 ，则

式(12)的优化问题可进一步简化为

K = arg
{

max
K∈{1,2,··· ,N}

(
P

′UB
AB

(
I (i)

∣∣K
1

)
≤ PQoS

)}
(13)

P
′UB
AB

(
I (i)

∣∣K
1

)
I (i) , i = 1, 2, ···,K

K

PAB
e

(
W

(i)
N

)
I (i)

∣∣K
1

其中， 代表合法极化子信道索引为

的极化子信道承载信息比特而其

余极化子信道承载冻结比特时的极化码译码误比特

率上界。由式(13)即可求得极化码信息比特数 及

对应各极化子信道的传输误比特率 。在

合法极化子信道索引为 的极化子信道上放置

信息比特，其余极化子信道放置冻结比特，从而构

造出最优的极化码。

3.4  轻量级加密传输

Kb

在利用基于等效信道设计的极化码对私密信息

进行编码后，直接采用无协商的物理层密钥对编码

后的序列进行模二加加密，再经过BPSK调制在无

线信道传输，如图4所示。Bob对接收信号进行解

调、用初始物理层密钥 解密、极化码译码等步

骤恢复得到私密信息。该方案初始物理层密钥和极

化码分别保证了传输的安全性和可靠性，通过针对

性地设计极化码可以实现最优的码率。

4    仿真结果及分析

本节对第3节所提的基于极化码的无协商密钥

物理层安全传输方案进行仿真，通过蒙特卡罗方法

验证所提方案的有效性。Alice, Bob与Eve均配备

单天线，表1展示了仿真参数设定值。

4.1  安全性和可靠性分析

图5展示了合法通信双方的密钥不一致率和窃

听方密钥不一致率随信噪比的变化。从图中可以看

出，当采用1 bit量化时，Alice和Bob的量化不一致

率随着信噪比的增大而降低，而Alice和Eve的量化

不一致率始终保持在0.5左右。合法信道量化不一

致率远远低于窃听信道，说明在利用无协商的物理

层密钥进行加解密时合法信道相比窃听信道存在天

然的优势。

图6展示了等效合法信道和等效窃听信道的传

输误比特率随信噪比的变化情况。从图中可以看

出，等效合法信道的传输误比特随着信噪比的增加

而降低，说明在信道条件较好的情况下，Alice和
Bob可以通过极化编码实现无差错的安全传输。而

等效窃听信道的传输误比特始终保持在0.5左右，

因此即使窃听者存在信噪比优势，也无法正确接收

Alice发送的私密信息。

4.2  极化码构造及实际性能

N = 512

根据3GPP对极化码长的建议[15]，下行最大码

长为1024，上行最大码长为512，本文取极化码码

长 。图7展示了译码后的比特错误率随信噪

比、极化码码率的变化。从图中可以看出，Alice
和Bob的比特错误率随着信噪比增加而减小，这是

 

 
图 4 轻量级加密传输流程
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由于随着信噪比增加，密钥不一致率和自然信道的

误比特率都会减小，系统的传输误比特也跟着降

低，所以Alice和Bob的比特错误率会随着信噪比的

增加而降低。另一方面，Alice和Bob的比特错误率

随着着极化码码率的降低而降低，说明在信道条件

较好的情况下，Alice和Bob可以通过极化码的纠错

能力实现无差错的安全传输。

表2展示了利用等效信道设计的极化码参数和

对应的实际性能。当信噪比已知时，由式(13)可求

得极化码的信息比特数，由对应的信息比特索引即

可构造出相应得极化码。从表中可以看出，构造的

极化码均能够满足QoS需求和安全要求，证明基于

等效信道的极化码构造方法的有效性，设计的极化

码在最大化码率的同时保证了通信系统的安全性和

可靠性。

5    结束语

本文针对现有密钥生成方案与通信流程不兼容

的问题，提出了基于极化码的无协商密钥物理层安

全传输方案。该方案将初始物理层密钥差异和自然

信道噪声等效成更为恶劣的信道条件，针对该等效

信道设计最优的极化码纠正比特错误，在满足

QoS需求和安全要求的同时使得系统的码率最优，

有效避免了密钥协商带来的通信开销和信息泄露。

该方案可以依托现有的5G通信机制，无需增加额

外的协议和流程，实现了安全与通信的融合和一体

化设计。
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