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摘   要：针对无线自组织网络在窃听环境中的安全传输问题，该文提出了一种无线多跳自组织网络的联合安全路

由和功率优化算法。首先，在窃听者服从泊松簇过程(PCP)这一假设下推导得到了系统安全中断概率(SOP)和连

接中断概率(COP)的表达式；然后以安全中断概率约束下的连接中断概率最小为准则，针对给定路径推导得到了

源与各跳中继的最优传输功率，并进一步获得了源与目的节点间的最优路由。仿真结果表明，该文所提系统安全

中断概率和连接中断概率的表达式与蒙特卡洛仿真结果相符，所提算法可获得与穷举搜索方法接近的安全性能，

显著优于传统方法。
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Abstract: A joint security routing and power optimization algorithm for wireless multi-hop Ad hoc network is

proposed in an eavesdropping environment. Firstly, the Secrecy Outage Probability (SOP) and expressions of

Connection Outage Probability (COP) are derived under the assumption that the distribution of the

eavesdroppers follows the Poisson Cluster Process (PCP). Then, in view of minimizing COP with the constraint

of SOP, the optimal transmission power of each hop is derived for any given path. Based on that, the optimal

route from the source to the destination is obtained. The simulations on COP and SOP show that the derived

theoretical results agree well with the Monte-Carlo simulations. It is also shown that the security performance

of the proposed algorithm is close to that of exhaustive searching, and also outperforms the traditional

method.
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1    引言

近年来无线通信技术迅猛发展，各种新型网络

形态不断涌现。其中无线自组织网络以无中心、自

组织、无需基础设施等特点被广泛应用于军事、交

通、救援等各领域[1]。但其自组织的部署特性使窃

听节点的广泛存在成为可能，多跳传输的特点则带

来更多的窃听机会。鉴于此，迫切需要对其传输安

全性展开研究。

物理层安全技术通过利用无线信道的本质特征

来保障信息的安全传输而成为近年来的研究热点。

为提高系统安全性能，常采用多天线[2,3]、协作通

信[4,5]、波束赋型[6,7]以及人工加噪[8,9]等手段。针对

无线多跳自组织网络，除以上手段外还可以通过功

率分配和路由选择来提高安全性能。文献[10]针对

无线多跳自组织网络以保密速率最大化为目标提出

了一种路由选择方案。文献[11]在给定路由的情况

下研究了无线多跳网络的功率分配问题。文献[12]
以安全中断概率(Secrecy Outage Probability, SOP)
和连接中断概率(Connection Outage Probability,
COP)为性能指标，考虑了网络安全性和服务质量

之间的权衡。
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上述研究均假设已知合法和窃听节点的信道状

态信息，而在实际情况中窃听节点的相关信息往往

很难获得。针对该情况，文献[13]将窃听者建模为

PPP(Poisson Point Process)分布，研究了无线多

跳自组织网络保密速率最大化的安全路由方案。文

献[14]在窃听者服从PPP分布的前提下研究了无线

多中继网络的安全路由和功率优化问题。然而由于

地理等因素的影响，节点可能是聚类的，例如移动

用户常聚集在人口密集的城市周围，或者窃听节点

虽服从PPP分布，但参与窃听活动的节点子集却不

是均匀分布的。为此，文献[15]提出使用泊松簇过

程(Poisson Cluster Process, PCP)对窃听者的位置

进行建模。文献[16]将窃听者建模为PCP分布，研

究了无线多跳自组织网络中安全连接概率最大化的

安全路由选择问题，但未考虑系统的可靠性，亦未

讨论功率分配对系统性能的影响。总体而言，目前

对于窃听者服从PCP分布的无线自组织网络安全传

输的研究尚处于初期阶段，很多问题有待解决。

本文在上述工作的基础上提出了一种面向物理

层安全的联合功率优化和路由选择算法，其创新之

处在于：首先，采用了与实际情况更为吻合的泊松

簇过程对窃听者的位置进行建模；其次，综合考虑

了系统传输的安全性和可靠性，在安全中断概率满

足给定阈值的条件下使连接中断概率达到最小；最

终，将传输功率和安全路由进行联合优化设计，从

而寻求最佳的解决方案。

2    系统模型及性能指标

2.1  系统模型

考虑一个无线多跳自组织网络如图1所示。该

网络包含1个源节点S、1个目的节点D、多个备选

中继节点和多个窃听节点。假设所有节点均配备单

根天线，在半双工模式下工作。网络中S和D通过

K − 1

k lk(k = 1, 2, ···,K)

Π = {l1, l2, ···, lK} lk

Tk Rk T1

RK lk Tk −Rk Tk − En,i

hTk,Rk
hTk,En,i

σ2

个中继节点的信息转发完成信息传输。将第

跳表示为 ，则整个传输路径可表

示为 。将第 跳的合法发送和接

收节点分别表示为 和 ，则S可表示为 , D可

表示为 。将第 跳中 和 链路的

信道衰落系数分别表示为 和 ，假设其

均服从均值为零、方差为1的复高斯分布。不失一

般性，假设所有链路的接收端噪声为均值为零，方

差为 的加性高斯白噪声。

n

Cn(n = 1, 2, ···, N) rCn

Cn En,i

λCn ΦCn

rCn

NEn

λEn = λCnNEn r2Cn

ΦEn Cn

rCn NCn ΦCn

rCn

f(xEn,i
) =

1

πr2Cn

,
∥∥xEn,i

∥∥ ≤ rCn

xEn,i ∥·∥

假设窃听者服从PCP分布，将第 个窃听者簇

表示为 ，其半径为 ，将簇

中的窃听者表示为 ，本文将分别针对父节点

位置已知和未知两种情况展开研究。当父节点位置

未知时，假设窃听者簇的父节点分布是一个密度为

的齐次泊松点过程，用 表示，子节点则是

以父节点为圆心，在半径为 的圆内均匀分布，

在每个圆内平均产生 个点，因此窃听者的密度

是 ，窃听者是在 上各向同性的泊

松簇过程 。当父节点位置已知时簇 是半径为

，平均数量为 的各向同性的泊松过程 ，

窃听者簇的中心是已知的，本簇的窃听者在半径为

的圆内遵循均匀分布。窃听节点的概率密度函

数 可 表 示 为 。 其

中， 是父节点的坐标， 代表欧氏范数。

2.2  性能指标

K

k Rk

En,i

保密信息的传输分 跳完成，每一跳合法接收

节点在接收信息的同时窃听节点也在窃听信息。为

提高系统安全性，本文采用随机转发策略，并假设

多个窃听者之间不能合作。在第 跳，节点 和

的接收信噪比分别为

γRk
=

PTk
|hTk,Rk

|2

dαTk,Rk
σ2

(1)

 

 
图 1 存在非均匀窃听者簇的无线自组织网络
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γTk,En,i
=

PTk
|hTk,En,i

|2

dαTk,En,i
σ2

(2)

PTk
k Tk dTk,Rk

dTk,En,i Tk −Rk Tk − En,i α

其中， 为第 跳节点 的发送功率， 和

为 和 之间的距离， 为路径

损耗指数。

SΠ

ζ

本文旨在研究如何在安全中断概率满足给定阈

值的情况下使连接中断概率达到最小。将源节点到

目的节点的所有可行路径的集合定义为 ，并将

定义为SOP的阈值，则该优化问题可以表示为

min
Π∈SΠ ,PTk

Pco(Π) (3)

s.t. Pso(Π) ≤ ζ (4)

3    功率优化和路由选择算法

本节分别针对父节点位置未知和已知两种情况

研究上述优化问题。

3.1  安全中断概率和连接中断概率

3.1.1  父节点位置未知

lk

对于父节点位置未知的情况，根据安全中断概

率的定义可得第 跳的SOP为

P
(1)
so (lk) = Pr

{
max

En,i∈ΦE

(γTk,En,i
) > γe

}
= 1− EΦC{

N∏
n=1

EΦE

[ ∏
En,i∈ΦE

[
1− exp

(
−

γeσ
2dα

Tk,En,i

PTk

)]]}
(5)

EΦE
[·] EΦE

[ ∏
En∈ΦE

f(xEn)

]
=

exp

−λE

∫
R2

1− f(xEn)dxEn


其中， 表示概率生成函数

。将其代入式(5)中可得

P (1)
so (lk) = 1− EΦC

N∏
n=1

exp

−NE

∫
R2

exp

(
−
γeσ

2dαTk,En,i

PTk

)
dxEn,i


(6)

式(6)可进一步转化为

P (1)
so (lk) = 1−EΦC

{
N∏

n=1

exp
[
−NE(1− z(dTk,En,i

))
]}
(7)

其中，

z(dTk,En,i
) =∫

R2

(
1− exp

(
−
γeσ

2dαTk,En,i

PTk

))
f(xEn,i

)dxEn,i
(8)

M(z) = exp(−NE(1− z))

利用奈曼-斯科特(Neyman-Scott)簇过程 [17]

和概率生成函数，式(8)

可转化为

P (1)
so (lk)=1− exp

−λC

∫
R2

[1−M(z)]dxC

 (9)

式(9)进一步化简可得SOP的上界为

P (1)
so (lk) ≤ 1− exp

[
−λE2πΓ(2/α)

α

(
γeσ

2

PTk

)− 2
α

]
(10)

Γ(·)其中， 为伽马函数。

v =
2πλE

α
Γ

(
2

α

)(
γeσ

2
)− 2

α令 ，可得在父节点

位置未知的情况下，整个路径的SOP为

P (1)
so (Π) = 1−

∏
lk∈Π

(1− P (1)
so (lk))

≤ 1− exp

(
−v

∑
lk∈Π

(PTk
)
2/α

)
(11)

根据连接中断概率的定义，此时整个路径的

COP为

Pco(Π) = 1−
∏
lk∈Π

Pr(γRk
> γc)

= 1− exp

(
−
∑
lk∈Π

γcσ
2dαTk,Rk

PTk

)
(12)

3.1.2  父节点位置已知

lk对于父节点位置已知的情况，可得第 跳的

SOP为

P (2)
so (lk) =

Pr
{

max
n=1,2,··· ,N

max
En,i∈ΦCn

(γTk,En,i) > γe

}
= 1−

N∏
n=1

exp

−NCn

πr2Cn

2π∫
0

rCn∫
0

exp

(
−
γeσ

2dαTk,En,i

PTk

)
drdθ


(13)

dTk,En,i θ dTk,En,i =√
d2Tk,Cn

+ r2 − 2 cos(θ)rdTk,Cn

θ = arccos

(
d2Tk,Cn

+ r2 − d2Tk,En,i

2rdTk,Cn

)
其中， 及该边的对角 分别为

和

。

利用中心逼近法假设所有窃听节点都位于其簇

的中心位置，则SOP可近似为

P (2)
so (lk) = 1−

N∏
n=1

exp

[
−NCn

exp

(
−
γeσ

2dαTk,Cn

PTk

)]
(14)

由此可得在父节点位置已知的情况下整个路径

的SOP为

P (2)
so (Π) =1−exp

[
−NCn

∑
lk∈Π

N∑
n=1

exp

(
−
γeσ

2dαTk,Cn

PTk

)]
(15)
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与父节点位置未知的情况类似，给定路径下父

节点位置已知时整个路径连接中断概率的表达式如

式(12)所示。

3.2  最优传输功率

下面将首先求解给定路径下源与各跳中继节点

的最优传输功率，然后进一步求解最优安全路由。

3.2.1  父节点位置未知的最优传输功率

首先，在给定路径下，针对父节点位置未知的

情况，原优化问题可转化为

min
PTk

Pco(Π) (16)

s.t. P (1)
so (Π) ≤ ζ (17)

将式(11)代入式(17)的不等式约束并进行简

化，该约束可表示为

v
∑
lk∈Π

(PTk
)
2/α ≤ ε = ln

1

1− ζ
(18)

由式(12)可知连接中断概率是关于功率的递减

函数，而式(18)是关于功率的递增函数，因此不等

式取等号时连接中断概率达到最小，此时优化问题

可以转化为

min
tk

∑
lk∈Π

φk

t
α/2
k

s.t.
∑
lk∈Π

vtk = ε (19)

φk = γcd
α
Tk,Rk

σ2 tk = P
2/α
Tk

其中， , 。

lk利用拉格朗日乘数法，可得第 跳的最优传输

功率为

PTk
= φ

α
α+2

k

[
v

ε

∑
lk∈Π

φ
2

α+2

k

]−α
2

(20)

3.2.2  父节点位置已知的最优传输功率

类似地，在给定路径下，针对父节点位置已知

的情况，原优化问题可转化为

min
tk

∑
lk∈Π

φktk

s.t.
∑
lk∈Π

N∑
n=1

exp(−wntk) = ε (21)

wn = γeσ
2dαTk,Cn

tk = P−1
Tk

ε=
1

NCn

ln
1

1− ζ
lk

其中， , , 。

对该优化问题进行求解可得第 跳的最优传输功率为

PTk
=

∑
lk∈Π

N∑
n=1

φkwn

N∑
n=1

φk − εφk

(22)

3.3  最优路由

3.3.1  父节点位置未知的最优路由

针对父节点位置未知的情况，将式(20)求得的

最优传输功率代入式(12)中，可得安全路由问题为

Π∗ =

arg min
Π∈SΠ

1− exp

−
(v
ε

)α
2

(∑
lk∈Π

(φk)
2

2+α

)α
2 +1

(23)

该问题等价于

Π∗ = arg min
Π∈SΠ

∑
lk∈Π

(φk)
2

2+α (24)

Π∗

(φk)
2/(2+α)

为获得最优路由 ，将网络中任意两节点间

的距离用 进行赋值，则该问题可通过

Dijkstra算法求解。具体求解过程如表1所示。

3.3.2  父节点位置已知的最优路由

针对父节点位置已知的情况，将式(22)求得的

最优传输功率代入式(12)中，该问题等价于

Π∗ = arg min
Π∈SΠ

∑
lk∈Π

N∑
n=1

φk

wn
(25)

M |M| =M M

1, 2, ···,M + 2

M ∈ R(M+2)×(M+2) i j

φk

∑N

n=1

1

wn
=

γc
γe

dαi,j
∑N

n=1

1

dαi,Cn

S −D

M(S,R1) +M(R1, R2) + ···+

M(RK−1, D)

为寻找最佳路由，将备选中继节点集合表示为

，其个数 。不失一般性，将源节点、 个

备选中继节点和目的节点依次编号为 。

建立矩阵 并将其第 行第 列元素

用 赋值，由此可

见，为获得最佳路由需要在 之间寻找一条路

径，使得该路径上

的和最小。该最佳路由可通过遍历获

得，但其计算复杂度较高，下面我们提出了一种简

化算法：

R k =

argmin(M(S,Rk)+M(Rk, D)) S −Rk−
D Rk R M(S,Rk) =

min
Rn,Rn∈M

(M(S,Rk),M(S,Rn)+M(Rn, Rk))

S −Rk

初始状态下节点集合 只包含S；接下来以

为目标，寻找

距离和最小的中继 加入集合 ；再以

为依据，

判断路径中是否存在其他备选中继使 的距离

表 1  父节点位置未知情况下的功率优化和路由选择算法

γc γe ζ　输入：信噪比阈值 和 ，安全中断概率约束 ；

Π∗ P ∗
Tk

　输出：最优路由 ，最优传输功率 ；

(φk)
2/(2+α)　(1) 计算 ，并对传输距离进行赋值；

Π∗　(2) 用Dijkstra算法获得最优路由 ；

P ∗
Tk

　(3) 利用式(20)对最优路由上的各跳计算相应的最优传输功率

　　  ；

Π∗ P ∗
Tk

　(4) 返回 , 。
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Rn R

Π∗

缩短，若存在则将 加入集合 ，否则不变；重复

上述操作，直到整条路由的距离不会因为纳入新的

中继而减少时，遍历结束并得到最优路由 。其

具体过程如表2所示。

O(M2)

O((M − 2)!)

表1与2算法的计算复杂度等同于经典的Dijk-
stra算法，计算复杂度为 。因此父节点位置

未知和已知两种情况下算法的计算复杂度都远低于

穷举搜索 。

4    仿真验证

M = 10 20× 20 m2

γc = 0.8 dB γe = 0 dB σ2
n = 1

α = 4

本节对系统性能进行了数值计算和蒙特卡罗仿

真。与文献[12–14]类似，假设备选中继节点的个数

为 ，均匀地分布在 的正方形区

域，给定阈值分别为 和 , ,

。

r

NE

M M

对于父节点位置未知的情况，与文献[16]仿真

条件相同，假设所有簇具有相同的半径 和平均窃

听者数量 。由图2可以看出，理论结果与仿真曲

线相吻合，验证了文中推导结果的正确性。随着

SOP给定阈值的增大COP减小，这说明通信服务

质量的提高需要牺牲其传输安全性，反之亦然。还

可看出随着 的增加COP减小，这是由于 增加

意味着可以选取性能更好的节点作为中继加入路

由，从而有效降低COP。
λC

NE

图3研究了窃听者密度 和平均窃听者数量

的变化对系统性能的影响。从图3同样可以看出

随着SOP给定阈值的增大COP减小。另外还可以

λC NE NE发现随着 或 的增加COP增加。这是由于 的

增加意味着单个窃听者具有良好信道条件的概率增

加，那么保密信息被窃听的可能性就会增大。

(−10,−30) (10,−30) (0, 20)

M

NCn

对于父节点位置已知的情况，与文献[16]的仿

真条件相同，假设3个窃听者簇的中心分别为

, 和 ，每个簇具有相同的

半径。图4中的理论结果与仿真曲线相吻合，并且

随着SOP给定阈值的增大COP减小，随着 的增

加COP减小。由图5可以看出随着 的增加COP
增加。

下面对不同路由选择算法的路由选择结果及其

性能进行仿真。其中文献[16]在路由选择的过程中

以安全连接概率最大化为目标，未考虑传输的可靠

性及发送功率对系统性能的影响。穷举搜索算法可

获得最佳的路由选择结果作为系统性能比较的依

表 2  父节点位置已知情况下的功率优化和路由选择算法

γc γe ζ　输入：网络相关信息，信噪比阈值 和 ，安全中断概率约束 ；

Π∗ P ∗
Tk

　输出：最优路由 ，最优传输功率 ；

φk

wn

　(1) 将网络中任意两合法节点间的距离赋值为 ，将各合法节点

　　  到各窃听者簇的距离用 进行赋值；

M ∈ R(M+2)×(M+2) M i j

γc

γe
dαi,j

N∑
n=1

1

dαi,Cn

　(2) 建立矩阵 ，将矩阵 的第 行第 列元

　　  素用 进行赋值；

R = {S}　(3) 初始时，路由节点集合 ；

k = argmin(M(S,Rk)+M(Rk, D)) S −Rk −D

Rk R
　(4) 依据 寻找

　　  距离最小的中继 ，并将其加入集合 ；

M(S,Rk)= min
Rn,Rn∈M

(M(S,Rk),M(S,Rn)+M(Rn,

Rk))

Rn R

　(5) 依据

　　  判断是否存在其他备选中继节点使得距离缩短，若存在

　　  则将 加入集合 ，否则不变；

R

　(6) 与步骤(5)类似，依次判断整条链路中每一跳是否存在其他备

　　  选中继节点使得该跳距离缩短，若存在则将该中继加入集合

　　  ，否则不变；

Π∗
　(7) 重复步骤(6)，直到整条路由的距离不再减少时，遍历结束并

　　  得到最优路由 ；

P ∗
Tk

　(8) 利用式(22)对最优路由上的每一跳计算相应的最优传输功

　　  率 ；

Π∗ P ∗
Tk

　(9) 返回 , 。

 

 
图 2 父节点位置未知下合法节点数量的变化

 

 
图 3 父节点位置未知下窃听者数量的变化

 

 
图 4 父节点位置已知下合法节点数量的变化
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M = 20 50× 50 m2

2000× 2000 m2

据。对于父节点位置未知的情况，不失一般性，假

设 ，均匀地分布在 的正方形区域，

窃听者随机分布在 的正方形区域。

λE

图6给出了父节点位置未知情况下的路由选择

结果。由图7可以看出随着窃听者密度 的增加

SOP增加。由图8可以看出随着SNR的增加SOP减
小。这两幅图均可得到本文在综合考虑无线自组织

网络的安全性和可靠性的情况下进行的联合功率优

化和路由选择算法，相比文献[16]只考虑安全性下

进行的等功率分配的路由算法安全性能更优，且本

文算法以显著低于穷举法的计算复杂度获得了与其

近似的安全性能。

M = 20

100× 100 m2

对于父节点位置已知的情况，与文献[16]的仿

真条件相同，假设中继节点的个数 ，均匀

地分布在 的正方形区域。4个窃听者簇

(−30,−30) (−20, 30) (10,−15)

(30,−5) rC1 = 20 m rC2 = 10 m

rC3 = 10 m rC4 = 5 m

λE

的中心位置分别在 , , 和

，其半径分别为 ,  ,

,  ，各窃听者簇数量均为1。
图9给出了不同路由选择算法的路由选择结果。

图10和图11分别在不同 和不同SNR下对不同路

由选择算法的系统性能进行了仿真比较，可以看

出本文提出的路由选择算法的安全性能优于安全路

由算法[16]，并获得了与穷举搜索算法近似的安全

性能。

5    结论

本文针对窃听者服从PCP分布的无线自组织网

络提出了一种联合安全路由选择和功率优化算法。

首先，针对窃听者分布服从泊松簇过程的场景进行

了建模，并在该模型下推导得到了系统安全中断概

率和连接中断概率的表达式。其次，综合考虑了系

统传输的安全性和可靠性，提出了在安全中断概率

约束下连接中断概率最小的优化问题。最后，将传

输功率和安全路由进行联合优化设计，给出了在给

定路径下源与各跳中继的最优传输功率，并进一步

获得了源与目的节点间的最优路由。仿真结果表

 

 
图 5 父节点位置已知下窃听者数量的变化

 

 
图 6 父节点位置未知下的路由选择算法

 

 
λE图 7 父节点位置未知下不同 的SOP

 

 
图 8 父节点位置未知下不同SNR的SOP

 

 
图 9 父节点位置已知下的路由选择结果
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明，本文算法可获得与穷举搜索算法近似的安全性

能，与传统方法相比可显著提高系统的安全性。
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