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摘   要：云计算作为一种新型计算模式，具有海量资源、动态扩展、按需分配等特点。资源受限的用户可以将计

算任务外包给云服务器，在享受高质量数据服务的同时大大降低了本地管理开销。然而，数据外包导致数据所有

权与管理权分离，如何保证数据的安全性成为云计算中亟待解决的关键问题。传统的加密技术虽然可以保证数据

的机密性，但是在密文中如何执行有意义的检索操作成为一个巨大的挑战。为了保证数据机密性的同时实现密文

数据的高效检索，可搜索加密技术应运而生。近年来，可搜索加密方案的设计日趋多样化，旨在提高方案的实用

性。该文主要围绕目前可搜索加密方案的研究热点，从4个方面展开阐述，具体包括：单关键词检索、多模式检

索、前/后向安全检索和可验证检索。该文主要介绍和分析具有代表性的研究成果，总结最新研究进展及提炼关

键技术难点，最后对未来的研究方向进行展望。
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Abstract: Cloud computing, as a new computing paradigm, offers dynamically scalable and seemly unbounded

storage and computation resources in a pay-as-you-go manner. In order to enjoy superior data services and

reduce the local maintenance cost, more and more resource-constrained users prefer to outsource their data to

the cloud server. However, outsourcing data to the remote server suffers from data security concerns, because

the server may try to learn the information of the outsourced data as much as possible for commercial purpose.

The traditional encryption technique can protect the confidentiality of users’ data, however, it leads to the loss

of search ability over the encrypted data. Fortunately, searchable encryption, as a promising solution, enables

the server to perform keyword-based search over encrypted data. Recently, the design of searchable encryption

scheme is becoming more and more diversified, aiming to improve the practicability of the scheme. This paper

focuses on the current research for searchable encryption scheme in four aspects, including single keyword

search, multi-modal search, forward/ backward secure search and verifiable search. This paper mainly

introduces and analyzes the representative research results, summarizes the latest research progress and key

technical difficulties, and finally prospects the future research direction.

Key words: Search over encrypted data; Single keyword search; Multi-modal search; Forward/backward secure

search; Verifiable search

1    引言

云计算是分布式计算、效用计算、并行计算、

虚拟化等计算机技术的演进和跃升，实现了人们长

期以来“把计算作为一种基础设施”的梦想。通过

云计算技术，厂商建立网络服务器集群，向不同类

型客户提供在线软件服务、硬件租借、数据存储、

计算分析等服务。如云网络存储工具Dropbox、亚

马逊简易储存服务(Amazon simple storage service)

和微软的云计算平台Windows Azure等。资源受限

的用户通过按需付费的方式获得云服务商提供的近

似无尽的存储和计算资源，大大降低了用户在本地

的数据管理开销。因此，云环境中数据外包技术成

为研究热点。
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然而，数据外包在为人们带来诸多益处的同

时，不可避免地面临着一些安全挑战和问题。其中

最主要的是用户外包数据中往往包含敏感信息，这

些敏感信息存在不可控存储环境被泄漏的安全风

险。如电子病历存储、个人邮件处理、财政数据审

计等。因此，如何保证用户数据的安全性成为云计

算中的关键问题。传统的数据加密技术能有效保证

外包数据的机密性，但是，如何在密文中执行有意

义的操作成为困难，特别是检索操作。一种直接的

方法为：用户将数据加密后外包给云服务器，需要

对某个关键词进行检索时，下载密文数据到本地，

解密后，在明文中执行检索操作。然而，该方法会

带来大量的通信代价和计算开销。因此，如何在密

文中执行高效安全的检索成为具有挑战性的问题。

一种可行的解决方法是采用可搜索加密

(Searchable Encryption, SE)技术，它能在密文中

高效地执行检索操作。可搜索加密技术分为两大

类：对称可搜索加密技术(Searchable Symmetric

Encryption, SSE)[1]和公钥可搜索加密技术(Public

key Encryption with Keyword Search, PEKS)[2,3]。

两类技术在构造方法和使用场景方面都有不同，具

体来讲：(1) 两类技术的构造方法不同。其中，SSE

方案的构造基于对称密码原语来设计。一般有两方

参与者：数据拥有者和云服务器。数据拥有者用私

钥加密数据后外包给云服务器，之后数据拥有者使

用私钥检索云服务器中的数据。与之对应的PEKS

方案的构造基于公钥密码原语。一般有三方参与

者：数据拥有者、云服务器和用户。数据拥有者用

公钥加密数据后外包给云服务器，之后用户使用私

钥检索云服务器中的数据。由于PEKS方案基于公

钥密码构造，因此方案的构造效率低下。(2) 两类

方法的应用场景不同。SSE的应用场景多样，如医

疗数据、财务数据、政府数据等私有数据库的外包

与检索，与之对应的PEKS主要应用于加密邮件系

统。基于上述两个原因，SSE技术成为近年来学术

界的研究热点，大量SSE方案被提出。此外，工业

界微软公司提出的加密云存储平台(cryptographic

cloud storage)实现了密文数据的存储与检索。

目前，SSE方案的研究内容主要分为如下4个
方面：(1) 单关键词检索：单关键词检索是SSE的
基本检索方式，即返回包含单个检索关键词的所有

文档。在单关键词检索方面，如何提高检索效率和

安全性成为研究热点；(2) 多模式检索：为了构造

更加实用的SSE方案，需要支持更加丰富检索的方

式，如多关键词检索、模糊关键词检索、检索结果

排序和范围查询等；(3) 前/后向安全检索：动态

SSE方案需要支持文件的更新和删除，但是在动态

更新中会泄漏重要信息，如何保证动态SSE方案的

前/后向安全成为关键；(4) 可验证检索：在恶意服

务器模型中，如何设计可验证的SSE方案，即验证

服务器返回结果的正确性和完整性成为必要。本文

主要围绕这4个方面对SSE的研究热点和难点展开

阐述。

2    对称可搜索加密技术

2.1  系统模型

SSE由Song等人[1]首次于2000年提出。一般来

讲，SSE由数据拥有者和云服务器组成。如图1所示。

(1) 数据拥有者：由于数据拥有者自身的存储

和计算资源不足，需要将本地文档数据外包给云服

务器存储。首先，数据拥有者将外包文档加密，并

生成检索索引，将密文文档和检索索引一起外包给

云服务器。其次，当数据拥有者想要检索某个特定

关键词时，生成该关键词的检索陷门，并提交给云

服务器进行检索。

(2) 云服务器：云服务器的主要任务是执行检

索操作。当服务器收到用户的检索陷门时，利用该

陷门在检索索引中检索，最终将满足检索条件的所

有文档返回给数据拥有者。服务器无法从检索索

引、加密文档和检索陷门中获取用户检索关键词和

外包数据的内容。

2.2  形式化定义

DB = (idi,Wi)
d
i=1

idi i Wi i

d

Π = (KeyGen, Setup, Trapdoor,

Search)

假设数据库由 文档地址/关键

词集构成，其中 为第 文档， 为文档 包含的关

键词集合， 为数据库中文档的数量。一个SSE方
案由4个算法组成，即

，具体定义如下：

KeyGen(1k)

k K

(1)  ：概率性的密钥生成算法。用

户输入安全参数 ，输出密钥 ；

Setup(K,DB)

K

DB I

(2)  ：用户使用此算法生成密文

的检索索引。该算法输入密钥 和明文数据库

，输出密文检索索引 ；

K w Tw

(3) 用户生成检索关键词的陷门算法。该算法

输入密钥 和检索关键词 ，输出检索陷门 ；

Search(I, Tw)(4)  ：服务器执行检索算法。该

 

 
图 1 SSE方案系统模型
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I Tw

w DB(w)
算法输入检索索引 和检索陷门 ，输出包含检索

关键词 的所有文档标识 。

2.3  安全性定义

L

RealΠA RealΠA,S A
S

Curtmola等人[4]首次给出SSE的正式安全性定

义，通过使用泄漏函数 刻画SSE方案的具体泄

漏，由真实游戏和理想游戏证明SSE方案除了泄漏

函数外不泄漏其它任何消息。具体来讲，真实游戏

和理想游戏 定义如下，其中 为攻击

者， 为模拟器。

RealΠA(k) DB

Setup(DB) I A
A q

Trapdoor(q) Tq A
Search(I, Tq)

A A b

：攻击者选择数据库 ，该游戏运

行 算法生成检索索引 并发送给 。接

着，敌手 自适应的选择一系列查询 ，该游戏运

行 算法生成的 并发送给 。然后，该

游戏运行 ，将运行的所有结果发送给

。最后， 输出一个比特 。

IdealΠA,S q

DB S(L(DB))
I A A

q q[i] S(L(q,DB))
A b

：模拟器初始化查询数组 。攻击者选

择数据库 ，该游戏运行 算法生成检索

索引 并发送给 。接着，敌手 自适应的选择查

询 。模拟器记录下查询 ，运行 。最

后， 输出一个比特 。

Π

A S
negl

一个SSE方案 ，如果对于所有的多项式概率

时间敌手 ，存在一个高效的模拟器 和一个可忽

略函数 ，使得

Pr[RealΠA(k) = 1]− Pr[IdealΠA,S = 1] ≤ negl(k) (1)

Π L则 是 -适应性安全的方案。

S DB
L(DB)

L

在该定义中，敌手是自适应性的。具体来讲，

敌手可以自适应地选择查询关键词。因此，在自适

应的定义中，模拟器 只有利用 的泄漏信息

来模拟检索索引。该定义通过说明敌手无法

判断和证实游戏还是模拟游戏交互，证明了自适应

性敌手除了获得泄漏函数 外，无法获得关于用户

数据的其他任意信息。在SSE方案中，检索模式和

访问模式是常见泄露：

t× t

Qi = Qj SP[i, j] = 1 Qi ̸= Qj SP[i, j] = 0

Qi i t

(1) 检索模式：泄露用户的两次查询是否相同。

检索模式被定义为一个 的矩阵 S P，如果

，那么 ；如果 ,  ，

其中， 表示第  次查询， 为总共查询次数。

{DB(Q1),DB(Q2),···,DB(Qt)}
(2) 访问模式：泄露用户的检索到的文档标识。

访问模式定义为 。

2.4  正确性定义

DB W w ∈ W
SSE方案的正确性需要满足如式(2)所示的性

质[5]：对于所有的 和 ，若任意的 ，满足

Search(I, Tw) = DB(w) (2)

I = Setup(K,DB) Tw = Trapdoor(K,w)其中， ,  。

2.5  安全模型

在SSE方案中，云服务器一般分为2种模型：

诚实且好奇(honest-but-curious)模型和恶意(mali-
cious)模型[6–9]。

(1) 诚实且好奇服务器模型：服务器会忠实地

执行协议，但会尽可能多地挖掘用户数据中的隐私

信息。

(2) 恶意服务器模型：服务器会忠实地执行部

分协议，但会返回部分或者不正确检索结果给用户。

通常，SSE在诚实且好奇的服务器模型下构

造，在模型中，主要考虑如何增强方案的安全性和

提高效率。在恶意服务器模型下，出于服务器自身

的经济利益(节省通信代价或计算量)或软硬件故

障，服务器会返回不正确或部分检索结果，用户需

要验证检索结果的正确性和完整性。

3    单关键词SSE方案

3.1  顺序扫描SSE方案

Song等人[1]首次提出可搜索加密的概念，并构

造了第1个SSE方案。该方案的主要思想是：数据

拥有者对文件中的每个关键词进行特殊的加密，然

后将加密的文档外包给服务器；数据拥有者需要对

特定的关键词进行检索时，将该关键词陷门发送给

服务器；服务器将检索陷门和密文文档中的每个密

文关键词进行顺序扫描，若检索陷门与某个密文关

键词匹配成功，则返回该密文文档。接下来，本文

简单介绍如何加密文档中的每个关键词，示意图如

图2所示。

KeyGen(1k) k′ k
′′

(1)  ：产生两个密钥 和 。

Setup(K,DB) wi

wi Xi=Ek′′ (wi)

Xi Xi =< Li, Ri >

Li n−m Ri m ki = fk′(Li)

n−m Si

m Fki(Si) Ti =< Si, Fki(Si) >

Ci = Xi ⊕ Ti

(2)  ：对文档中的关键词 ，采用

特殊的两层加密。首先，加密关键词 为 。

然后，将 分成左右两部分 ，其中

为前  bit,  为后  bit；生成 。

接着，使用流密码生成器生成  bit  ，并产

生  bit  ，记为 。最终，产

生密文 。

Trapdoor(K,w) wi

Xi = Ek′′ (wi) Si

(3)  ：用户生成检索关键词 的

陷门。具体为， 和 。

Search(I, Tw)

Ci

n−m Si Li Li ki

ki Fki(Si) Ci m

Ri < Li, Ri > Xi

(4)  ：服务器对密文文档中的每

个密文关键词进行匹配。首先，服务器用 的前

 bit与 异或得到 ；然后，利用 生成 。

接着，利用 生成 ，并与 的后  bit异或，

得到 。最后，如果 与陷门 相同，则

返回该密文关键词的文档。

虽然该方案首次实现了密文中的检索，不过存

在以下2个不足：(1) 检索效率低下。在检索时，服

务器需要根据检索陷门进行逐文档逐关键词的检

索，因此，检索效率与整个数据库的大小相关。(2) 没
有给出严格的安全性定义。
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3.2  正排索引SSE方案

Goh[10]为了提高检索效率，构造了基于正排索

引的SSE方案。正排索引主要是为每个外包文档建

立一个索引，然后在该索引上执行高效检索，不需

要对每个文档进行逐关键词匹配。该方案主要利用

Bloom Filter[11]可以快速判断一个元素是否在一个

集合中的思想来构造前向索引。具体构造思想为：

对于每个文档，将该文档中的所有关键词插入到该

文档的Bloom Filter中。检索时，服务器利用Bloom
Filter来判断该文档是否包含查询关键词。该方案

的主要思想如图3所示。相比于Song等人的方案，

该方案提高了检索效率，该方案的检索复杂度与数

据库中的文档数相关。

3.3  倒排索引SSE方案

w1 id1
id2 id3

(w1, id1) (w1, id2) (w1, id3)

< id, k, addr >

(w1, id1) < id1, k12, addr12 >

k11 addr11 (w2, id2)

< id2, k13, addr13 > k12

addr12 (w3, id3)

< id3,⊥,⊥ > k12 addr12
w1 < k11, addr11 >

addr11
k11 < id1, k12, addr12 >

id1 addr12
k12 < id2, k13, addr13 >

id2 id1

Curtmola等人[4]为了进一步提高检索效率，构

造了基于倒排索引的SSE方案。倒排索引主要是针

对每个关键词对应的文档来构造检索索引。执行检

索操作时，无需遍历所有文档来判断是否包含检索

关键词，而是直接利用检索陷门找到对应的文档。

该方案主要用地址链的思想来实现，以下本文用一

个例子来简要说明。对于关键词 ，有3个文档 ,
,  包含该关键词，那么需要存储3个关键词-文

档对 ,  和 。每个关键词-文

档对用一个节点来存储，该节点有3部分组成，分

别为文档、密钥和地址，记为 。具体

来讲， 对应的节点为 ，

该节点用 加密，存储在 的地址中；

对应的节点为 ，该节点用 加

密，存储在 的地址中； 对应的节点为

，该节点用 加密，存储在 的

地址中。当检索 时，检索陷门为 。

服务器利用 找到第1个节点的位置，然后利

用 解密该节点，得到 ，即得

到一个结果 ；然后利用 找到第2个节点的

位置，利用 解密，得到 ，即

得到结果 ；依照此方式，检索出所有结果 ,

id2 id3和 。该方案的主要思想如图4所示，具体方案

构造参考文献[4]。
由此看出，该方案的检索复杂度为亚线性的，

即检索复杂度只与检索关键词包含的文档数有关，

进一步提高了基于正排索引的检索效率。此外，该

方案给出了SSE正式的安全性定义(在本文第2.2节
中描述)，被目前SSE方案广泛采用。本文的安全

性定义指出SSE方案有两类典型的泄漏：访问模式

泄漏和检索模式泄漏。其中，访问模式为从检索结

果文档中获取的信息，检索模式为从两次查询是否

对应相同关键词中获取的信息。目前，一些攻击表

明[12–14]利用访问模式和检索模式可以恢复出用户的

查询关键词。因此，访问模式和检索模式是两类重

要的信息。

n

O(logn)

目前，如何保护访问模式和检索模式成为研

究热点。(Oblivious Random Access Machine,
ORAM)[15]是保护访问模式的有效方法，用户通过

重构和重加密远程数据来保护访问模式。但是，如

果要从 个文档中不经意的访问其中的一个文档，

至少要访问 文档。所以，通信代价和计算

代价使得ORAM技术不实用。Chen等人[16]使用差

分隐私的思想来隐藏访问模式。Mishra等人[17]利用

ORAM, ODS (Oblivious Data Structure), ODM
(Oblivious Sorted Multimap)和SGX (Software
Guard Extensions)保护访问模式和检索长度。然

而，保护访问模式的方法依旧面临效率不高的问

题。同样，如何保护检索模式更是一个挑战。主要

 

 
图 2 Song等人的方案

 

 
图 3 Goh方案

第 1 0期 王贇玲等：对称可搜索加密技术研究进展 2377



原因是检索模式的泄漏不仅来自于确定性陷门生成

函数，还可以由访问模式和检索长度推断。最近，Kamara
等人[5]利用ORAM的思想保护检索模式，Wang等
人[18]利用隐私集合求交集的思想保护检索模式。但

是，保护检索模式的方法依然不高效。因此，如何

高效地保护访问模式和检索模式仍然是一个挑战。

4    多模式SSE方案

单关键词检索使得服务器返回大量满足检索条

件的文档，用户需进一步筛选出想要的文档，无法

满足现实中高效检索的需求。因此，支持多模式的

SSE方案引起人们的关注。主要包括：连接关键词

检索、多用户群组检索、模糊关键词检索、排序检

索和范围查询等。

4.1  连接关键词检索

连接关键词检索是多模式检索中最基本的模

式，即服务器返回包含所有查询关键词的文档[19]。

一种直接的方式为：服务器执行单关键词检索，然

后将单关键词检索结果的交集返回给用户。然而，

这种直接的方式会导致检索不高效(对每个关键词

进行检索)和泄漏信息过多(每个查询关键词的结果

会泄漏)。因此，如何构造高效安全的连接关键词

检索方案成为研究热点。Golle等人[20]首次提出两

个非直接的连接关键词检索方案。但是，两个方案

中的检索复杂度都与文档数量线性相关，而且有大

量的模指数运算和双线对运算。因此，该方案的检

索效率不高。

Cash等人[21]提出首个亚线性的连接关键词查

询方案(Oblivious Cross-Tags, OXT)，并可以将方

案扩展为支持关键词的布尔查询。该方案的主要思

w1 ∧ ··· ∧ wq w1

w1

w1 DB(w1)

h(w, id) id w w1

(w1, wi) xtoken(w1, wi)

2 ≤ i ≤ q xtoken(w1, wi) DB(w1)

wi DB(w1) ∩DB(wi)

xtoken(w1, wi)

DB(w1) ∩ ··· ∩DB(wq)

DB(w1) DB(w1) ∩DB(wi)

DB(w1) id xtoken(w1, wi)

h(w, id)

w1 w2 w3

想分为两步：首先，选取频率最小的关键词(在所

有检索的关键词中，频率最小的关键词对应的文档

数最少)来检索；然后，判断检索结果是否包含其

它检索的关键词，若该结果包含其它所有的检索关

键词，则该结果是最终的检索结果。具体来讲，OXT

方案中的检索索引包含两个结构：TSet和XSet。

本质上，TSet是倒排索引，用于检索单关键词。例

如，用户查询 ，其中 为频率最小的关

键词。那么，用户使用 的检索陷门在TSet中检

索出包含 的所有文档集 。此外，XSet本

质上存储数据库中所有的关键词-文档对的哈希值

 (文档 包含关键词 )。用户生成 与其余查

询关键词对 的“交叉陷门” ,

。服务器使用 过滤出

中包含 的文档 。从而，通过所

有的 ，服务器能够检索出包含所有查

询关键词的文档 。更具体来讲，

为了从 中过滤出 ，服务器

需要遍历 中的每个 ，并且利用

判断 是否在XSet中。图5为该方案的一个简

单示例，其中，用户想要检索同时包含 ,  和

的文档。

4.2  泄漏优化的连接关键词检索

w1

id1 w2 w3 id3 w2 w3

然而，Lai等人[22]指出该方案在泄漏信息方面

仍然存在有待提高的地方。具体来讲，对于包含频

率最小关键词 的所有文档，会泄漏它们是否分别

包含其它的检索关键词，称为结果模式泄漏。如：

包含 ，但不包含 ;  同时包含 和 。然

而，在该方案中，对于每个文档，知道该文档是否

 

 
图 4 Curtmola等人方案

 

 
图 5 Cash等人方案
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w1

id1 w2 w3 id3 w2 w3

包含除了 以外的其它所有的关键词的信息。如：

是否同时包含 和 ;  是否同时包含 和 。

为了避免上述不必要的泄漏，Lai等人提出了对称

的向量隐藏加密技术(Hidden Vector Encryption,
HVE)，并基于该技术提出结果模式隐藏的连接关

键词检索方案HXT。本质上讲，Cash等人方案的

泄漏主要来自于XSet的结构，它需要对单个关键

词-文档对进行判断，而HVE可以判断多个元素是

否在一个集合中。因此，Lai等人的方案中服务器

只能判断文件是否包含所有检索关键词，而不能单

独去判断。该方案的主要思想如图6所示，具体构

造参考文献[22]。
从Cash等人提出OXT方案后，研究者关注于

对OXT在其他检索模式方面的扩展。Sun等人[23]将

OXT扩展为多用户场景。具体来讲，传统的SSE方
案只允许数据拥有者自身去执行检索，多用户场景

的SSE允许除了数据拥有者外其他的用户执行检索。

为此，Sun等人提出了无交互的细粒度多用户SSE
方案。在该方案中，不同的授权用户拥有不同的检

索和解密权限：检索权限为每个用户被授予不同的

检索关键词集合，用户只能检索被授权的关键词；

解密权限为文档标识由ABE加密，只有用户的属

性满足加密策略时，才可以解密文档标识。然而，

Wang等人[24]指出该多用户检索方案有严重的通信

和计算代价。主要原因为：文档标识由ABE加密，

服务器无法判断用户是否能解密某个加密文档。因

此，服务器需要返回所有满足检索条件的结果，用

户需自行判断能否解密，带来了额外的通信和解密

代价。为此，Wang等人提出了服务器端匹配的匿

名属性ABE技术，在不泄漏用户属性的情况下，

服务器可以判断用户能否解密密文。用此技术加密

文档标识，服务器可以仅仅返回满足检索条件且用

户能够解密的结果，降低了通信代价并提高了解密

效率。Kamara等人[25]指出OXT在执行析取关键字

检索(返回包含任意查询关键词的文档)时效率低下

的问题，并在OXT的基础上实现高效的析取关键

字检索。

此外，多模式检索还包括以下几个方面。首先，

为了在有少量拼写错误的情况下，依然可以检索出

正确的结果，模糊关键词SSE方案被提出[26,27]。其

次，当检索结果数量较大时，如何返回与检索条件

最相关的k个检索结果，排序的SSE方案[28–30]被提

出。而且，当外包数据是数字时，如何返回在某个

数字区间的所有文档，支持范围查询的SSE方案被

提出[31,32]。

5    前/后向安全的SSE方案

SSE方案需要支持动态的数据更新：文件的添加

和删除。然而，数据更新中往往会泄漏重要的信息。

因此，如何保证动态数据更新的安全性成为研究热点。

5.1  前向安全的SSE方案

前向安全性主要针对文档的添加。传统的SSE

方案在添加文档时会泄漏如下信息：之前的检索关

键词是否包含在添加的文档中。前向安全保证了无

法判断新添加的文档是否包含之前检索的关键词，

不满足前向安全的动态SSE方案会遭受灾难性的文

件注入攻击[33]，该攻击会高效准确地恢复用户检索

关键词的内容。

n

d = ⌈lgn⌉
(E0, E1, ···, Ed−1) 2i

为了抵抗文件注入攻击，文件添加时需要满足

前向安全性，即不泄漏添加的文档中是否包含之前

检索过的关键词。Stefanov等人[34]首次给出前向安

全SSE的定义，并给出了具体的构造。该构造主要

采用ORAM的思想，如果数据库中有 个关键词-文
档对，那么用户需要建立 层不同密钥加密

的数据集，即 ，每一层存储 个实

体，每一层的数据都用不同的密钥进行加密。具体

更新过程如下：更新数据时，首先找数据结构中存

有数据的下层空闲位置，若存在，则将数据存放在

该位置上；若不存在，则用户下载所有层的数据到

本地，解密并重新加密放到与数据个数相同的一

层。该方案的主要思想如图7所示，以3层数据结构

为例说明数据更新的过程。然而，该方案的更新需

要较大的计算和存储开销，而且用户端也需要较大

的存储空间。方案的具体构造可参考文献[34]。

 

 
图 6 Lai等人方案
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为了降低通信和计算开销，Bost[35]提出新的前

向安全方案，更新数据时无需服务器与用户之间交

互。主要思想依然采用倒排索引的结构。在更新关

键词-文档对 时，利用单向陷门置换函数 、

私钥和前一个状态 ，产生新的状态 ，然后

利用新的状态生成新的位置 ，将 存放在该位

置上。检索时，用户将最新的状态 发送给服务

器，服务器使用公钥生成所有之前的状态， ，

然后产生对应的位置取出相应的文档。由于服务器

没有私钥，无法使用当前的状态 生成下个状态

。因此，无法使用之前的检索陷门在新的文

件中进行检索，保证了前向安全性。图7给出了该

方案的主要思想，用户使用陷门置换函数 和私钥

产生新的状态，服务器使用陷门置换函数 和公钥

执行反向操作。通过此方式保证了SSE方案的前向

安全性。方案的具体构造可参考文献[35]。

π

从Bost等人的方案提出后，后续前向安全

SSE方案主要是对其的改进和扩展。Song等人[36]指

出虽然Bost方案降低了服务器与用户端的通信量，

但是，单向陷门置换函数 是公钥密码原语。因

此，当频繁地更新时，公钥操作成为该方案主要的

性能瓶颈。针对此问题，Song等人构造了利用对称

密码原语的前向安全方案，进一步提高了更新和检

索的效率。Kim等人[37]构造了支持高效删除的前向

安全SSE方案。然而，以上方案主要针对前向安全

SSE的单关键词检索，如何使前向安全SSE方案支

持多模式的检索同样是研究热点。Zuo等人[38]利用

Paillier加密构造了支持范围查询的前向安全方案，

但是该方案受限于更新的文档数量。Wu和Li[39]基
于树结构设计了支持连接关键词的前向SSE方案，

然而，该方案会泄漏每个检索关键词的结果。

Hu等人[40]利用内积加密构造了支持连接关键词的

前向安全SSE方案，避免泄漏每个检索关键词的结

果。但是，内积加密技术的引入使得方案效率不

高。Wang等人 [ 4 1 ]采用Bost单关键词前向安全

SSE方案和OXT的思想，构造了高效的支持连接关

键词的前向SSE方案，并不会存在泄漏每个检索关

键词的结构。

5.2  后向安全的SSE方案

后向安全性主要针对文档的删除。传统的SSE
方案在删除文档时存在删除的文档依然可以被检索

出的问题。Stefanov等人[34]首次给出后向安全SSE
方案的定义，但是没有给出具体的构造。Bost等人[42]

首次给出后向安全SSE方案的具体构造。根据在删

除过程中的泄漏信息的不同，后向安全有3个强度

的定义：Ⅰ型、Ⅱ型和Ⅲ型。其中Ⅰ型的安全性最

强，Ⅲ型的安全性最弱。下面简单介绍3种安全性

的区别。

w

w

(1) Ⅰ型(带有插入模式的后向安全性)：该安

全性会泄漏目前与关键词 匹配的文档，这些文档

是何时插入到数据库的，以及关键词 总共更新(插
入和删除)次数。

w

w

(2) Ⅱ型(带有更新模式的后向安全性)：该安

全性会泄漏目前与关键词 匹配的文档，这些文档

是何时插入到数据库的，以及关键词 的所有更新

(插入和删除)发生的时间。

w

(3) Ⅲ型(弱后向安全性)：该安全性会泄漏目前

与关键词 匹配的文档，这些文档是何时插入到数

据库的，以及何时的删除操作是针何时的插入操作。

Bost等人首次构造了不同安全等级的后向安全

方案，其中典型的为仅用一轮交互实现了弱后向安

全的SSE方案Janus。该方案主要采用可穿刺加密

(Puncturable Encryption, PE)原语[43]来实现，可

穿刺加密技术通过更新密钥来删除消息中标签，那

么，更新后的密钥无法解密包含删除标签的消息。

利用该性质，用户通过更新密钥来删除数据，实现

了后向安全性。然而，Sun等人[44]指出，Janus方
案中的可穿刺加密是公钥原语，当删除频繁时，公

 

 
图 7 前向安全方案
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钥操作使得删除的效率低下。为此，Sun等人利用

简单的密码学工具(伪随机函数)构造了对称的可穿

刺加密原语，大大提高了更新和检索的效率。为了

进一步优化检索效率，Chamani等人[45]利用Oblivious
Map[46]和Path-ORAM[47]技术构造了新的不同安全

等级的后向安全SSE方案。然而，对于后向安全的

SSE方案，如何同时提高效率和安全等级依然有待

进一步的研究。

6    可验证的SSE方案

需要指出的是，上述方案均考虑诚实且好奇的

服务器模型，即服务器虽然会挖掘用户数据中的隐

私信息，但会诚实地执行协议并返回正确完整的检

索结果。然而，在实际中，由于服务器软硬件运行

故障，或为了节省网络带宽和计算资源，它可能返

回给用户不正确或不完整的检索结果。因此，如何

实现检索结果的可验证性是一个挑战。具体来讲，

可验证性主要包含如下两个方面：(1)正确性：检

索结果是否满足检索条件；(2)完整性：检索结果

是否包含全部满足查询条件的数据，在完整性方

面，如何验证服务器返回结果为空集的情况是一个

难点。

对于单关键词检索SSE方案来讲，使用布隆过

滤器、哈希函数、聚合器、默克哈希树、哈希链等

验证工具可以实现[48–52]。但是，对于多模式的检索

情况来讲，如何实现检索验证性是一个挑战。比

如：如何构造可验证的连接关键词检索方案和可验

证的前向安全检索方案。

6.1  可验证的连接关键词SSE方案

Azraoui等人[53]利用Cuckoo哈希函数和聚合器

提出可公开验证的连接关键词检索方案，Sun等人[54]

利用聚合器和默克哈希树实现连接关键词的公开可

验证。然而，这两种验证方式依赖于如下检索方

式：服务器检索出每个关键词的结果，然后求交

集。这种检索方式导致前面提到的检索效率低和泄

漏多的问题。针对此问题，Wang等人[8]基于OXT
的连接关键词检索方法，采用聚合器和采样检测技

术提出了公开可验证的连接关键词检索方案。该方

案的主要思想如图8所示。

AccW
Accwi

AccXSet
w1 Rw1

Rw1 R

Rw1

Rw1

Rw1 R

Rw1

R

在该方案中，设计了3类聚合器：第1类是对所

有关键词陷门的聚合 ，第2类是对每个关键词

包含的所有文档的聚合 ，第3类是对XSet的聚

合 。利用这3类聚合器，对以下3种情况进行

验证：(1)当频率最小关键词 的检索结果 为空

时，服务器返回空集，这时使用第1类聚合器来验

证；(2)当 不为空，但是检索结果 为空时，首

先利用第2类聚合器给出 的正确性和完整性，然

后利用第3类聚合器给出 中的文档都不是检索结

果的证据。(3)当 和检索结果 都不为空时，首

先利用第2类聚合器验证 的正确性和完整性，然

后利用第3类聚合器验证 中所有文档的正确性和

完整性。方案的具体构造可参考文献[8]。
6.2  可验证的前向安全SSE方案

目前的可验证方案的构造主要针对静态的数据

集，原因为可验证结构的构造取决于数据集的内

容，并与数据集一起上传到服务器上。然而，在数

据集动态更新的场景中，相应的证据需要相应的更

新。而且，在产生新的证据时，往往需要之前上传

的数据。因此，用户产生新的证据时，需要下载在

服务器上所有的数据，产生新的证据后，将数据和

新证据上传到服务器，这将带来显著的通信代价。

因此，如何构造动态场景下的SSE方案成为挑战。

Zhang等人[9]利用多重集哈希函数构造了高效

的可验证的前向安全SSE方案，产生新的证据时无

需下载已经更新的数据。主要原因为多重集哈希具

有增量更新的特点。具体来讲，在已知一个集合的

哈希值的情况下，若集合中增加一个元素形成新的

集合，那么新集合的哈希值可以通过原来集合的哈

希值和新的元素生成，无需利用新集合中所有的元

素来生成哈希值。因此，该可验证的前向安全SSE
方案解决了不断下载已有数据的问题，大大降低了

服务器与用户之间的通信开销。

DB d

表1对一些典型的SSE方案进行对比：其中

为所有的文档集合， 为所有的文档数。

 

 
图 8 Wang等人方案
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7    总结与展望

本文主要围绕云环境中密文数据的检索展开综

述，分别介绍了单关键词密文检索、多模式密文检

索、前/后向安全密文检索和可验证密文检索等方

面的代表性研究成果。通过分析表明，现有的密文

检索方案仍然存在一些不足，未来的研究工作可以

关注以下几点：

(1) 对称可搜索加密方案的安全性主要靠泄露

函数来刻画，然而，泄露函数往往会引发检索隐私

泄露问题。如：访问模式和检索模式是密文检索中

的典型泄漏，会被敌手用于恢复用户检索的关键词

内容。目前，大量研究表明，检索结果数量同样是

SSE方案中的重要信息，会被敌手用于恢复整个数

据库中关键词对应的文档数量。然而，相比于访问

模式和检索模式，检索结果数量更易于泄露和难以

防范。一种直接的方法是将数据库中所有的关键词

对应的文档数量填充为相同数量。但是，这种简单

的填充会导致密文数量的大量扩张。最近，基于

Cuckoo Hashing、伪随机函数等密码工具构造检索

结果数量隐藏的密文检索方案相继提出。然而，这

些方案仅支持单关键词检索，不支持多关键词查

询、范围查询等多种检索模式。因此，如何设计支

持多模式检索的检索结果数量隐藏的密文检索方案

是未来的研究工作之一；

(2) 由于云服务器不完全可信，出于软硬件故

障、经济利益考量，服务器可能会返回不正确或者

不完整的检索结果，因此，可验证的密文检索方案

成为研究热点。对于可验证的单关键词检索方案，

可以使用消息鉴别码、默克哈希树等验证方法来构

造。对于可验证多关键词检索，目前的方案主要使

用聚合器和基于可证明数据拥有中随机抽取的思想

来实现。然而，存在如下不足：(a) 聚合器的构造

基于公钥密码原语，导致SSE的效率降低；(b) 使
用随机抽取的思想导致验证为概率验证，存在误

差。因此，如何设计高效数据认证结构，构造确定

性可验证多关键词密文检索方案成为未来的研究工

作之一。
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