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摘   要：针对当前分支混淆方法仅对整数比较分支有效的缺陷，该文分析浮点数二进制表示与大小比较的关系，

证明了浮点数二进制区间的前缀集合与浮点数区间内数据之间具有前缀匹配关系。使用哈希函数对前缀集合进行

保护，利用哈希函数的单向性实现对抗符号执行，通过哈希值比对替换浮点数比较，提出一种基于前缀哈希值比

较的分支条件混淆技术，实现了一种在符号执行对抗和混淆还原对抗上具有较强对抗性的混淆方法。最后，通过

实验证和分析，证实了该文提出的混淆方法有消耗小、能够有效对抗符号执行和混淆还原的优点，具备较好的实

用性。
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Abstract: For the faultiness that the recent branch obfuscation method is only efficient on branch condition

formed by integer comparison. The relations between the binary representation and big or small comparison of

floats are analyzed. The idea that the floats in float interval has prefix matching relation with the prefix set

which comes from the binary representation interval of the floats is proved. By protecting the prefix set with

Hash function, and based on the comparison of prefix-Hash, a new branch obfuscation method which works well

on the branch formed by float number comparison is proposed. The new obfuscation method is powerful on

symbolic execution combating and obfuscation recovery combating. At last, the obfuscation proposed in this

paper is confirmed to be practical, and is useful to be against symbolic execution and obfuscation recovery.
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1    引言

根据商业软件联盟(Business Software Alliance,
BSA)的研究报告[1]，软件恶意行为每年在全球造成

的经济损失高达6000亿美元,因此与代码恶意行为

的斗争的软件恶意行为检测[2]和代码保护是一直是

软件安全领域的研究热点。在代码保护的研究中，

代码混淆[3]由于具有使用方便、保护效果较好且无

需额外硬件辅助等优点，成为了代码保护的重要技

术，甚至在特定算法对应的硬件电路混淆保护[4]上

也取得了较好的效果。特别是路径分支混淆[5–13]技

术，由于能对抗以符号执行[14–17]为基础的软件自动

分析技术，大幅提升软件恶意分析的消耗，成为了

当前的代码保护方向的研究热点。现有分支混淆的

研究成果主要用于对整数比较分支的混淆保护，对

浮点数比较分支的混淆方面尚无相关研究，基于此

本文通过分析比较浮点数存储方式和大小比较之间

的关系，提出了一种针对浮点数比较的分支条件混

淆技术，扩大了分支条件混淆的应用范围。本文主

要研究内容如下：

(1) 分析了浮点数的大小比较与内存数据之间

的关系；并证明了浮点数区间和浮点数对应内存数

据的二进制前缀集合之间具有前缀匹配关系。

(2) 提出了一种对浮点数比较分支条件进行混

淆的方法。针对浮点数的存储特性与整数具有相似

性的特征，把存储浮点数转换为具有相同内存数据

的整数进行处理；引入前缀算法压缩分支输入个
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数；使用前缀哈希比较替代浮点数比较，完成分支

混淆。

(3) 通过实验证实了对浮点数比较条件的混淆

方法的实用性和有效性。

2    基础知识和相关工作介绍

2.1  前缀匹配和前缀算法

前缀匹配的定义：任意两个二进制数a=a1a2···
am和b=b1b2···bn，如果存在k(0≤k≤min(m,n))使得

a1a2···ak=b1b2···bk且ak+1≠bk+1，则称a和b是

k-bit前缀匹配的。若一个k-bit的前缀元素prex与二

进制数a具有k-bit前缀匹配关系，则称a与前缀元

素prex前缀匹配。

y /∈ [a, b]

前缀算法是一种从二进制数区间[a,b]提取前缀

集合S的算法，通过算法提取的前缀集合与区间内

数据具有前缀匹配关系。即若x∈[a,b]，则在S内必

定存在一个元素si与x前缀匹配；若y与S内的所有

前缀元素均前缀不匹配，则必有 。

根据前缀算法可知，使用前缀算法对二进制数

区间提取的前缀集合，其元素个数上限为2n-1个，

平均个数为n–2，其中n为输入值的二进制位数。

2.2  分支混淆相关研究介绍

在基于分支控制方式变换的混淆方面，通过隐

藏跳转指令对抗约束条件获取来实现抗符号执行。

2007年Popov等人[5]提出了一种使用异常处理替代

分支控制的代码混淆技术；2011年贾春福等人[6]扩

展了该混淆技术，把异常处理从无条件跳转分支混

淆扩展到了条件跳转分支。

在基于分支条件计算逻辑变换的混淆方面，主

要通过阻碍求解器对约束条件的求解来对抗符号执

行。Sharif等人[7]2008年提出了基于哈希保护的相

等比较分支的混淆；2011年Wang等人[8]提出了使

用未解数学猜想对分支条件计算进行混淆的方法；

2014年Zong等人[9]和Ma等人[10]分别提出了使用机

器学习把分支条件转换为输入分类器的分支条件混

淆方法；2015年王志等人[11]提出了基于保留前缀加

密的分支混淆方法，把Sharif等人基于整数等于比

较的分支混淆扩展到了大小比较分支；2018年陈喆

等人[13]提出了基于随机森林的程序分支混淆技术。

在分支目标地址隐藏上，2015年陈喆等人[12]提

出了一种分支判断和程序代码分离的代码混淆方

法，隐藏了分支目标地址和输入之间的关系，通过

阻碍约束条件获取对抗符号执行。

虽然关于分支混淆的研究取得了很多的成果，

但是在浮点数比较分支条件的混淆方面尚无相关研究，

本文的提出的混淆方法正是对该领域的研究尝试。

3    浮点数比较与分支条件混淆

3.1  浮点数的存储和性质

3.1.1  浮点数存储

在大多数计算机内存中，浮点数采用在IEEE
754标准存储。该标准中，浮点数F使用二进制科

学计数法表示，即通过符号位S、基数B、指数

E和尾数M的组合表示，形如F=(–1)S×M×BE。
浮点数的二进制存储如图1，例如单精度浮点数

100.0的二进制存储形式为01000010110010000...0，
其对应的二进制科学计数法为(–1)0×1.1001×26，

其中1.1001为二进制小数。下面以100.0为例，对浮

点数的二进制存储进行介绍。

　算法1 前缀算法

　输入：a1a2···an//起始值a的二进制表示

　　　　b1b2···bn//结束值b的二进制表示

　输出：PrefixSet//区间的前缀集合

　PrefixSet Get_Prefix(a1a2···an，b1b2···bn)

　{

　　for (int k=1; (k<=n) && (ak==bk); k++)

　　{

　　　if (k==(n+1))

　　　　return { a1a2···an};

　　}

　　if ((akak+1···an == 00···0) && (bkbk+1···bn == 11···1))

　　{

　　　if (k== 1)

　　　　return {*};

　　　else

　　　　return {a1a2···ak-1};

　　}

　　PrefixSet1 = Get_Prefix(ak+1ak+2···an, 11···1);

　　PrefixSet2 = Get_Prefix(00···0, bk+1bk+2···bn);

　　Return {a1a2···ak-10+PrefixSet1, a1a2···ak－11+PrefixSet2};

　}

 

 
图 1 浮点数IEEE 754标准存储示意图
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(1) 正数符号位S=0、负数符号位S=1；基数

是固定常数2，因此在存储中省略基数。

(2) 尾数M采用规格化表示。对尾数规格化表

示，主要是为实现浮点数二进制表示的唯一化。比

如 1 0 0 . 0，其二进制科学计数法可以表示为

1.1001×26, 11.001×25, 0.11001×27, 110.01×24

等各种形式。在E中存储数据不全为零时，若尾

数规格化为1.*的模式，则所有浮点数的二进制科

学计数法表示是唯一的。如100 .0仅能表示为

1.1001×26。

(3) 为更好地表示较小数值，E中存储的是浮

点数二进制科学计数中指数和127的和。如100.0的

二进制科学计数法表示为(–1)0×1.1001×26，但是

E中存储的是133=127+6。

(4)指数E在内存中为全0或者全1是一种特殊情

况，表示的意义如下：当E中存储的数据为全0，

M中存储的数据也为全0时，表示浮点数0.0；当

E全0, M非全0时，尾数M不再规格化为1.*的形

式，而是0.*的形式；当E全1, M全0时，浮点数值

为∞；当E全1, M非全0时，浮点数值为NaN(Not

a Number)。
3.1.2  浮点数性质

由于实数元素具有无穷多个，而计算机内浮点

数的存储内存使用固定的二进制位数，且还能表

示+∞和–∞。即计算机无法表示–∞和+∞之间的

所有实数，计算机表示的浮点数具有如下性质：

(1)浮点数是实数的近似表示。计算机中的每

个浮点数代表的是一个实数区间，区间内所有实数

在计算机中使用该浮点数表示；所有浮点数表示的

区间取并集即为(–∞, +∞)。比如[16777219.0,

16777222.0)内所有实数在计算机中的浮点数存储

1 6 进制表示均为 0 x 4 b 8 0 0 0 0 2 ，即对变量

a=16777220.0, b=16777221.0，计算机中认为实数

a和b是相等的。

(2)计算机中浮点数表示精度随浮点数绝对值

的大小而不同。与零距离越小的浮点数表示精度越

高，与零距离越远的浮点数表示精度越低。

3.2  浮点数比较与前缀匹配

由于浮点数是实数的近似表示，而整数是精确

表示，因此它们在比较和计算性质上具有差异。但

是浮点数的二进制表示形式和大小关系之间的关联

与整数是具有相似性的，本节将证明浮点数区间在

前缀匹配关系上与整数区间具有相似的性质。

推论1：浮点数的二进制表示中，若符号位为

0，则二进制数据的大小关系与浮点数的大小关系

一致。

a = Ma × 2Ea b = Mb×
2Eb

证明：设a和b为任意两个正浮点数，其对应

的二进制表示分别为a1a2…an, b1b2…bn，且a和b的

二进制科学计数法表示 和

。

a− b > (2×Ma −Mb)× 2Eb >

(2× 1.0− 1.111···1)× 2Eb > 0

由二进制科学计数法中的尾数M具有规格化表

示可知，若Ea>Eb，则Ma必然是具有规格化表示

的，而Mb则有可能规格化，也有可能没有规格化。

所以有大小关系如下：

。即a>b。

同理若Eb>Ea，即Ea<Eb,则有a<b。
a− b = 2Ea × (Ma −Mb)若Ea==Eb，则 。因

此，该情况下若Ma>Mb，则a>b；若Ma<Mb，则

a<b；若Ma==Mb，则a==b。

⇔ ⇔

综上，若a>b，则必然有Ea>Eb或者Ma>Mb，

在符号位为零时，显然二进制数据a 1a 2 · · ·an>

b1b2···bn。若a1a2···an>b1b2···bn，则必有一个最小

的i(i>1且i<n)使得a i>b i，即必有Ea>Eb或者

Ma>Mb，显然a>b成立。同理可知a1a2···an==

b1b2···bn a==b; a1a2···an<b1b2···bn a<b。即浮点

数大小与二进制存储数据大小具有相同的关系。

 证毕

推论2： 正数浮点数区间[a, b]，通过前缀算法

获取[a, b]对应二进制区间的前缀集合S，则浮点数

区间[a, b]与S具有前缀匹配关系。

证明：设浮点数a, b的二进制表示为a1a2···an,
b1b2···bn，二进制数据a1a2···an+00···001表示的浮点

数为c。

/∈

根据推论1，由a<b，有a1a2···an<b1b2...bn；由

a1a2···an<a1a2...an+00···001，有a<c。另外，属于

二进制区间[a1a2···an,a1a2···an+00···001]且不等于

a1a2···an和a1a2···an+00···001的二进制数显然为零

个。若存在浮点数d使得d∈(a,c)，设d的二进制表

示为d1d2···dn，则有a1a2···an<d1d2···dn<a1a2···an+

00···001，这与在[a1a2···an,a1a2···an+00···001]区间

内且不等于a1a2...an和a1a2···an+00···001的二进制

数个数为 0 矛盾。因此不存在浮点数 d使得

d∈(a,c)，即[a,c]区间仅包含a,c两个浮点数，即二

进制与浮点数按照大小排序后一一对应。因此若浮

点数x∈ [a ,b ]，即a 1a 2 · · ·an<=x 1x 2 · · ·xn<=

b1b2···bn，显然x1x2···xn必然与S中某个前缀元素前

缀匹配。若x [a,b]，即x1x2···xn>b1b2···bn或者

a1a2···an>x1x2···xn，即S中不可能有元素与x1x2···

xn前缀匹配。 证毕

若[a, b]区间内的浮点数符号位为1，则对区间

内所有浮点数变换符号位为0，负浮点数区间[a,
b]变换为正浮点数区间[–b, –a]。对同时包含正数和
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负数的浮点数区间，把区间拆分为正数区间和负数

区间两个部分，使用两个部分求并集的方式替代原

区间。由推论2可知，浮点数的大小比较关系，可

以使用前缀匹配关系替代，且当大小比较关系的取

值与前缀匹配关系的取值要么同为真，要么同为

假，即该替代是保持语程序义下的分支条件变换，

这为下一步的分支混淆技术实现打下了坚实基础。

4    分支条件混淆方法

由于浮点数比较存在与整数类似的前缀匹配关

系，因此考虑使用基于前缀匹配的分支混淆。

2015年王志等人[11]采用IP地址匿名处理[18]和网络功

能外包系统[19]等应用中使用的保留前缀加密算法，

提出了一种保护大小比较分支的混淆技术，但是保

留前缀加密算法在分支混淆中容易遭受还原攻击，

因此本文提出了一种基于前缀哈希值比较的分支混

淆方法，对浮点数比较的分支进行混淆，提高混淆

对抗还原攻击的对抗性。本文提出的混淆方法具体

步骤如图2所示，具体步骤如下：

(1) 从分支条件提取浮点数区间，并按照符号

位不同，把区间分为正、负两个部分，把负数区间

转换为正数区间；然后把两个浮点数区间表示为对

应的二进制区间。由于浮点数的二进制存储表示在

存在最大值和最小值，且浮点数的二进制表示具有

连续性和有序性，因此任意浮点数比较的条件都可

以按照符号不同转换为一个或者两个二进制区间。

比如对单精度浮点数x, a和b，且浮点数a和b的二

进制存储表示分别为a1a2···a32和b1b2···b32。如果分

支条件为–b≤x≤a，则条件对应的浮点数区间为[0,
a]和[–b, –0], [–b, –0]转换为正数区间为[0,b]；二进

制区间为[00···0, a1a2···a32]和[00···0, b1b2···b32]。
(2) 使用前缀算法获取二进制区间对应的前缀

集合S。分别对二进制区间[00···0, a1a2···a32]和
00···0, b1b2···b32]进行前缀算法，提取前缀集合S1

和S2。

(3) 对前缀集合进行哈希运算，得到前缀哈希

集合。本文采用sha1哈希，分别对前缀集合S1和

S2中的每个元素求取哈希值，然后在混淆后程序中

仅保存前缀集合对应的哈希值集合HS1和HS2。

(4)使用前缀哈希相等判断的代码替换原浮点

数比较判断的代码。例如对分支条件if(···1.0≤x≤
10.0)，使用if(isMatch(x, HS1, HS2))替代原分支条

件，其中isMatch(x, HS1, HS2)是前缀哈希相等判

断算法，主要内容如下：若x的二进制表示为

x1x2···xn，首先记录x1的值为sign，然后置x1为0；
接着把x二进制表示的前k(k=2, 3, ···, n)位作为前

缀，对每个前缀求出其哈希值。若sign值为0，使

用得到的哈希值分别与HS1中的值进行比较；若

sign值为1，使用得到的哈希值分别与HS2中的值进

行比较；若存在x二进制表示的k位前缀与HS1或

HS2中的某个哈希值相等，则返回true，表示输入

x使得分支条件取值为真；否则返回false，表示x使

得分支条件取值为假。

本文采用sha1哈希对前缀元素进行保护，若存

在两个不同的前缀元素且它们的sha1哈希值相同，

则会导致混淆前后程序行为发生变化。但是一方面

发现sha1哈希碰撞是一件极其困难的工作；另外在

232个输入集合中出现两个输入使得其sha1哈希相同

的概率极低，并且浮点数的二进制前缀中每一位的

取值只有0, 1和*共3种选择，极大限制了输入的变

化范围，因此sha1哈希在使用32或者64位二进制前

缀空间作为输入集合时，可以认为碰撞发生的概率

无限趋近于零，即可认为基于前缀哈希匹配的分支

混淆不会产生程序语义改变。

5    实验和分析

本文实验基于windows 7系统，CPU是主频为

3.20 GHz的Intel I5-3470，内存为6 G。

5.1  混淆消耗分析

5.1.1  空间消耗

如图2所示，在空间消耗方面，从混淆步骤可

　算法2：isMatch(x, HS) //判断输入为x时，分支条件的取值，算

　法返回值为true或者false

　输入：浮点数x，浮点数区间[a, b]对应二进制前缀集合的sha1集

　合HS1和HS2

　输出：x是否属于浮点数区间[a,b]

　bool isMatch(x,HS1,HS2)

　{ char tmp[32] = {‘*’,‘*’,···,‘*’};

　　　int Ix= *((int *)&x); char sha1out[32][24];

　　　char sign = (Ix>>(31-i))&1; tmp[0] = sign;

　　　for(int i=1; i<32; i++){

　　　　tmp[i]=(Ix>>(31-i))&1; sha1out[i]=sha1(tmp,32);

　　　　char sign = tmp[0];

　　　　if(sign == 0)

　　　　{for(int j=0; j<hashNumofHS1;j++)

　　　　{ if(sha1out[i]==HS1[j]) return true; }

　　　　}

　　　　else if(sign == 1)

　　　　{for(int j=0; j<hashNumofHS2;j++)

　　　　　{ if(sha1out[i]==HS2[j]) return true; }

　　　　}

　　　}

　　　return false;}
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知，与混淆前程序相比，混淆后的程序增加了1个
哈希算法、1个isMatch算法，以及每个分支混淆增

加了1个前缀哈希集合。即哈希算法和isMatch算法

为共用空间，所有的被混淆分支均可使用；而哈希

前缀集合则每个被混淆分支需要单独占用，根据分

支条件对应的浮点数区间不同，其大小具有差异，

但是对n位浮点数来说，一个分支最多占用(2n–1)×
20 Byte，平均占用(n–2)×20 Byte。因此在对m个

分支进行混淆时，每个分支平均消耗的空间为

3152/m+20×(n–2)。
如表1，对if(1.0≤x≤10.0)进行混淆，由于前缀

集合元素个数为4，因此其消耗的空间为3152+
4×20=3232 Byte。若对100个单精度浮点数分支进

行混淆，则单个分支消耗的空间为3152/100+(32–2)×
20=631 Byte，即在被混淆分支数增多时，单个分

支混淆消耗的空间比仅对一个分支进行混淆时显著

下降。

5.1.2  时间消耗

由于混淆是通过isMatch算法替代原分支中的

大小比较判断，而原分支的大小比较判断时间可以

忽略不计，因此每个分支条件的混淆消耗时间为is-
Match函数消耗的时间。isMatch算法中，消耗时

间的代码主要是哈希计算，在n位浮点数比较分支

的混淆中，每次分支条件判断需要执行n次哈希计

算。通过实验测试，在单精度浮点数比较分支的混

淆中，每次isMatch平均消耗时间为0.033 ms，即

每次执行混淆后分支需要比混淆前多消耗0.033 ms
的时间。

虽然混淆后增加了空间和时间的消耗，但是实

现了分支条件混淆，使得逆向攻击者难以通过分支

条件获取程序执行逻辑，增强了程序对抗逆向工程

的能力。并且分支混淆增加的时间和空间都不是太

大，即本文提出的分支混下具有较好的实用性。分

支混淆时间和空间的消耗测试数据见表1和表2，其

中表2中的数据处理程序是一个浮点数出现在特定

区间的频率统计程序。

5.1.3  混淆效率比较

由于当前尚无对浮点数比较分支混淆的研究，

因此在执行效率方面，本文方法分别与王志等人[11]、

陈喆等人[13]和Ma等人[10]提出的分支混淆方法进行

对比。

具体数据见表3，以王志提出的混淆方法在主频

为3.20 GHz的Intel I5-3470 CPU和主频为2.66 GHz
的Intel Core2 Q9400 CPU的主机上的实验数据作

为参照，把本文提出的方法和王志、陈喆、Ma方
法在单个大小比较分支上的混淆后执行效率进行比

较(在2.66 G的CPU主机上的实验数据中，王志等

人方法的数据来源于文献[11]，陈喆等人方法和

Ma等人方法的数据来源于文献[13])。由表3数据可

知，本文提出的混淆方法与王志等人提出的方法在

表 1  单分支混淆的消耗数据表

分支条件
空间消耗(Byte) 时间消耗

(ms)解密后前缀数据空间 Sha1算法代码空间 isMatch算法代码空间

if(1.0≤x ≤10.0)混淆后变为：if(isMatch(x, HS1)) 4×20=80 2684 468 0.033

if((x ≤1.0)||((y>10.0)&&(1.0≤z ≤10.0))) 混淆后变为：

if(isMatch(x,HS2)||(isMatch (y,HS3) && isMatch(z,HS4)))
(9+8+4)×20=440 2684 468 0.102

注释：(1) 空间消耗中，只有前缀数据占用空间是每个分支混淆需要独占的，其余空间是所有分支混淆共享的空间。(2) HS1, HS2, HS3和

HS4表示前缀数据的哈希值集合。

 

 
图 2 浮点数比较分支的混淆示意图
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执行时间消耗方面大体相当，比陈喆等人方法和

Ma等人方法具有更小的执行时间消耗；在混淆空

间消耗方面，本文提出的方法与王志等人提出的方

法在混淆消耗的空间上大体一致，但是比陈喆等人

方法和Ma等人方法具有更小的混淆空间消耗。另

外，由于王志等人提出的方法中，保留前缀加密和

前缀匹配在同一个程序内实现，因此容易通过保留

前缀还原攻击实现混淆还原。因此，综合来看，本

文提出的方法相对具有更好的混淆效果。

5.2  对抗性分析

5.2.1  抗混淆还原分析

混淆还原攻击是一种通过混淆后的isMatch函
数还原出混淆前分支条件的过程，由于分支混淆过

程中采用sha1算法对前缀集合进行了保护，而

hash函数具有较好的单向特性。因此通过前缀哈希

值恢复前缀，从而实现分支条件恢复的办法显然是

行不通的。而通过二分法快速攻击的难度在于找到

一个使得分支条件取值为真的初始输入，对于本文

的混淆方法，找到一个使得分支条件取值为真的输

入，除了通过上下文分析不断压缩分支输入取值区

间外，没有比穷尽更好的方法。基于以上两点，本

文提出的分支混淆方法在对抗混淆还原上具有较高

的强度。

5.2.2  抗符号执行分析

首先，从混淆方法的设计上来看，基于浮点数

区间和其二进制表示集合通过前缀算法得到的前缀

集合之间具有前缀匹配关系，因此通过Hash函数

sha1对前缀集合进行保护，并使用分支输入不同长

度前缀的哈希值与前缀集合中每个元素的哈希值进

行相等比较，替代浮点数大小比较条件的判断，因

此对混淆后程序进行符号执行分析，其难度等同于

对一个已知哈希值求取其对应的哈希输入，而哈希

函数sha1具有优秀的单向特性，即逆向求取哈希输

入是一个困难问题，符号执行技术中对约束条件进

行求解的求解器无法通过约束计算出特定哈希值的

哈希输入。因此本文提出的方法能够有效对抗符号

执行。

从实验数据看，分别使用程序分析工具Angr
和KLEE对分支条件if((x≥1.0) && (x≤10.0))混淆

后得到的分支if(isMatch(x, HS))进行分析求解。在

angr中设置isMatch返回true的分支为found分支，

返回false的分支为avoid分支；在klee中则使用

klee_make_symbol函数设置x为污染源。结果是

Angr返回的found分支数为0，KLEE返回的分支都

不是执行到isMatch返回值为true的分支。即Angr
和KLEE均没有对isMatch函数攻击成功，无法找

到使得isMatch取值为true的分支输入。表4为测试

结果。

6    结论

基于浮点数比较分支的分支条件混淆尚无相关

研究，本文通过分析研究，证明了浮点数区间内数

据与其二进制表示集合得到的前缀集合之间具有前

缀匹配关系，从而通过多次前缀哈希值相等比较结

果取或计算的方法替代浮点数大小条件的判断，实

现了对浮点数比较分支的分支条件混淆。该混淆方

法由于使用哈希函数对前缀集合进行保护，从而保

证了混淆技术对抗反混淆攻击的强度，也保证了混

淆技术对抗符号执行的强度。另外还通过实验和分

表 2  分支混淆前后程序占用空间和执行时间数据表

混淆前的数据处理程序 混淆后的数据处理程序

占用空间(Byte) 37376 41472

执行时间(ms) 2 35.6

被混淆分支数(个) 1

分支执行次数(次) 1000

表 3  混淆方法执行效率比较

混淆方法 单分支单次执行平均时间消耗(ms) 单分支混淆空间消耗(Byte) 实验主机 分支类型

本文方法 0.033 4×103 CPU为Intel I5的主机 浮点数比较

王志方法 0.031 4×103 CPU为Intel I5的主机 整数大小比较

王志方法 (11312-1442.7)/(3×10000)=0.329 4×103 CPU为Intel Core2 Q9400的主机 整数大小比较

陈喆方法 220 9.8×104 CPU为Intel Core2 Q9400的主机 整数大小比较

Ma方法 750 7×103 CPU为Intel Core2 Q9400的主机 整数大小比较

表 4  混淆分支的符号执行测试结果

利用符号执行的程序分析工具 执行时间(min) 结果

Angr 80 求解出使得isMatch返回值为真的分支输入值的解个数为0

KLEE 360
共执行593906条指令和 118个分支执行，但求解出使得isMatch返回值为真的分支输

入值的解个数为0
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析，验证了本文提出的混淆方法能够有效对浮点数

比较形成的分支条件进行混淆，在时间和空间消耗

较小的前提下隐藏了程序的分支条件信息和执行逻

辑，能够有效对抗基于符号执行的自动程序分析和

反混淆技术，在一定程度上保证了程序私密算法和

信息的安全。
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