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摘   要：随着网络安全技术的发展，越来越多网络安全协议出现，因此需要网络转发设备对网络安全协议提供支

持。可编程数据平面由于其协议的无关性，能够实现安全协议的快速部署。但当前可编程数据平面存在包头多次

解析、独占数据平面和密码算法实现难的问题。针对上述问题，该文提出一种面向安全协议的虚拟化可编程数据

平面(VCP4)，其通过引入描述头降低包头解析次数，提高包头解析效率。使用控制流队列生成器和动态映射表

实现可编程数据平面的虚拟化，实现多租户下数据平面的隔离，解决独占数据平面问题。在VCP4的语言编译器

中添加密码算法原语，实现密码算法可重用。最后针对VCP4资源利用率，虚拟化性能和安全协议性能进行实验

评估，结果显示在实现功能的基础上带来较小的性能损失，且能降低50%的代码量。
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Abstract: With the development of network security technology, network security protocol emerges one by one,

which requires functional support from network forwarding devices. Due to the independence of protocols, the

programmable data plane enables rapid deployment of security protocols. However, the current programmable

data plane has the problem that the header is parsed multiple times, the exclusive data plane and the

cryptographic algorithm are difficult to implement. In view of the above problems, VCP4(Virtualization

Cryptogram P4) as a virtualized programmable data plane for security protocols is proposed, which reduces the

number of parsing times and improves the header parsing efficiency by introducing a description header. The

control flow queue generator and the dynamic mapping table are used to achieve the virtualization of the

programmable data plane, thereby realizing the isolation of the data plane under the multi-tenant and solving

the problem of the exclusive data plane. A cryptographic algorithm primitive is added to the VCP4 language

compiler to implement a cryptographic algorithm that can be reused. Finally, the VCP4 resource utilization,

virtualization performance and security protocol performance are evaluated. The results show that the

implementation of VCP4 brings less performance loss, and the code amount can be reduced by 50%.

Key words: Cryptographic algorithm primitive; Programmable data plane; Description header; Virtualization;

Control flow queue generator; Dynamic mapping table

1    引言

软件定义网络[1](Software-Defined Network，

SDN)将控制平面和数据平面进行解耦，使得网络

中引入新的网络协议和功能更加容易。但是目前

OpenFlow[2]协议定义的协议类型和字段都仅限于

网络前4层中一些常用的协议和字段。但是许多安

全协议需要添加新的匹配字段和安全功能，所以为

了能够兼容多种网络安全协议，需要一种可编程数

据平面，能够使网络管理者自定义匹配字段和转发

动作。研究表明将安全功能部署在数据平面能够实
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现更高的性能，并且能够节省控制器CPU资源。

因此越来越多的网络安全协议将安全功能部署在数

据平面上。但是目前网络安全协议部署在可编程数

据平面仍存在以下问题：(1)包头解析。由于安全

协议需要在数据包中插入密文或者签名，需要自定

义匹配字段，所以在传统的包头解析中需要分层多

次提交，产生较大的延迟。(2)独占的可编程数据

平面。当前可编程数据平面是独占设备的，一旦安

全功能部署之后，该设备只能运行一个可编程数据

平面程序。(3)密码算法编程可重构。在同一网络

安全协议下有多种密码算法。因此程序员需要实现

不同的密码算法来满足不同的安全需求，并且当前

P4并没有提供密码算法方面的编程原语，以上原

因增加了安全协议编程难度。

针对以上问题本文提出了一种面向安全协议的

虚拟化SDN可编程数据平面。本文主要贡献如下：

(1) 提出一种快速的包头解析器，其为数据包

添加一个密码协议描述头来降低提交次数，实现包

头的快速解析，在实现自定义字段解析的基础上提

高解析效率。

(2) 提出一种基于P4的虚拟化可编程数据平面

VCP4，通过对P4进行虚拟化，能够在同一个设备

上虚拟出多个隔离的数据平面。实现多租户下的同

一设备的可编程数据平面隔离。

(3) 使用P4语言编写部分密码算法相关运算，

将其作为密码算法所需的基本运算单元，通过代码

的可重用将单元组成对应密码算法原语，实现内部

资源可以动态的编排组合。

为了支持不同网络功能的快速部署，首先需要

网络设备能够适应不同的协议，能够对包头进行灵

活的解析，曹作伟等人[3]提出协议无感知转发交换

机，实现协议无关性解析。但是上述解析只支持少

量数据包的解析，无法满足大量数据处理。Chole

等人[4]提出了一种弹性包头解析器，通过存储包头

指针实现多匹配域解析，但是其只能实现4个匹配

域的解析，灵活性欠佳。斯坦福大学的Bosshart等

人[5]为了完全实现网络从转发到匹配字段的全软件

定义，提出了P4(Programming Protocol independent

Packet Processor)，受到业界广泛关注，称为

OpenFlow 2.0。

在P4虚拟化方面，Hancock等人[6]首次提出了

P4虚拟化这一概念，并实现虚拟化可编程平面

Hyper4，其在硬件和P4程序之间添加一个类似

Hypervisor的管理器实现P4的虚拟化。Hyper4使用

了大量的重提交操作，造成效率降低。针对以上问

题Zhang等人[7]提出一种全虚拟化的数据可编程平

面HyperVDP。虽然实现了虚拟化功能，但无法实

现功能和代码的可重用，所以其资源消耗较高。

在功能可重构方面，Zhou等人[8]将P4部分项目

进行分解，并通过一个模块化编程管理器ClickP4
实现网络功能的动态编排和代码的可重用。季新生

等人[9]将可编程数据平面与密码学结合，实现网络

认证转发。

2    VCP4总体架构

2.1  总体架构

VCP4的总体架构如图1所示。VCP4作为管理

程序在P4编译器与P4硬件之间，其由密码算法编

译器、包头解析器、控制流队列生成器和动态映射

表4部分组成，能够动态地创建虚拟实例，且独立

运行单个P4功能程序。密码算法编译器主要对P4
程序以及本文构造的密码运算单元生成的原语进行

解析。包头解析器对安全协议包头进行快速解析，

并且能够识别用户自定义匹配字段。控制流队列生

成器将P4中多种控制流进行单一表示，将控制流

中任意有向无环图(Directed Acyclic Graph, DAG)
结构转换成线性DAG结构。动态映射表将设备物

理资源进行动态映射，实现可编程平面的虚拟化。

接下来对各模块进行详细说明。

2.2  包头解析

安全协议往往需要自定义匹配字段，需要对字

段灵活解析，所以包头解析器是实现网络安全协议

自定义匹配字段的关键，其根据字段偏移量对包头

进行分层解析。通常包头解析器通过重复提交实现

包头文件的分层解析，最终得到所有的匹配项。在

数据包重提交过程中会产生较大延迟，提交次数越

多延迟越大。因此为了实现包头的快速解析，需要

减少提交次数。

为了降低性能损失，实现快速解析本文在收到

 

 
图 1 VCP4总体架构
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的数据包头前封装了一个4 Byte的密码协议描述

头。它包含虚拟id(8 bit)、总长度(16 bit)和填充位

(8 bit)。解析器可以通过一次提交获取真实包头的

长度，该方法中原包头作为一个整体，不需要进行

分层解析，来获取自定义字段长度。

本文通过解析+匹配表的方式为每个数据包添

加描述头。首先需要为每个虚拟数据平面配置虚拟

id和其接收数据流的源MAC地址。当接受到数据

流后，通过Parser中current offset指针获取包头长

度和源MAC地址，根据MAC地址分配虚拟id。通

过流表匹配在包头处添加描述头，随后将添加过描

述头的包头提交给P4包头解析器。由于数据缓存

的存在，一个数据包会多次触发同一原语，造成缓

存锁死，其他数据包无法进入缓存进行处理，因此

需要进行数据流隔离保证数据平面的可执行性。为

此本文在缓存前添加一个流量阀，当某一虚拟id流

量过大时，屏蔽该虚拟id的流量进入缓存，将流量

降至阈值以下，因此进入包头解析器前过程将在

3.1节中叙述。

2.3  控制流队列生成器

P4的控制流由一组阶段(stage)和部分布尔函

数组成。Stage可以根据布尔表达式的结果跳转到

另一个stage。stage间的跳转实质上是一个有向无

环图(DAG), stage表示每个点，stage分支表示点

与点之间的边，其值为布尔函数。为了实现控制流

的虚拟化，本文需要将控制流进行标准化，即对

match-action进行解耦。控制流主要存在stage跳

转、匹配和动作执行3个状态，因此本文使用3个流

处理过程来描述控制流，其分别为跳转处理过程、

匹配处理过程和动作执行处理过程，如图2所示。

跳转处理过程主要用于模拟决定stage跳转的

布尔条件，其通过4个流表实现，其流表匹配结果

分别为进入匹配处理过程，进入动作执行过程，跳

过后续处理和跳入下一个stage。匹配处理过程主

要用于字段匹配和动作执行映射。在字段匹配方

面，本文将P4中标准match-action表的匹配字段划

分为3个类型：包头、标准元数据和用户自定义元

数据。动作执行处理过程主要包含所有需要执行的

动作，并按匹配处理阶段的动作执行映射顺序执行

所有动作。动作执行处理过程中除了P4定义基本

动作，本文还根据密码算法添加部分运算作为元动

作，如循环移位、欧拉函数计算等。

通过对match-action进行解耦，本文将控制流

生成标准化格式，利用文献[10]的方法将这些任意

结构的DAG图生成线性结构DAG。首先为每个

stage分配一个固定id用于节点编号。

2.4  动态映射表

流队列生成器将任意状态控制流生成有序的线

性序列。然而P4中的控制流可以包含任意数量的

stage，无法对其数量进行预测，但是硬件资源有

限，当多个控制流映射到同一设备上时，容易产生

状态溢出。为了解决资源不足这一问题，本文借鉴

了虚拟机映射缓存机制[11]和HyperVDP[7]中stage映
射方法。因此本文为VCP4引入动态映射表，通过

动态映射实现设备的逻辑扩展，使其能够支持不同

数量的stage。其结构如图3所示。

首先，由于控制流队列生成器通过对match-

action解耦使stage能够独立，因此本文根据设备构

造一组连续的stage动态映射表，将解耦后的stage

映射到动态映射表中，其类似虚拟内存和物理内存

的关系。其次，由于每个stage都拥有一个固定id，因此

本文对id和映射表总数进行取模运算来确定stage

对应的动态映射表的位置。但是由于P4为了防止

内部循环，其stage只能向后产生分支，此外由于

不同if-else分支上的stage的绑定条件不相关，所以

可以在同一个动态映射表中存在多个stage。当一

个控制流拥有的stage多于动态映射表的总数时，

VCP4通过重提交来恢复处理。

3    基于P4的密码算法的原语编程

基于P4的密码算法的原语编程主要通过密码

算法编译器实现的，其功能由两部分组成：(1)对
虚拟可编程平面进行配置；(2)扩展P4编译器，使

 

 
图 2 Match-action解耦
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其不仅支持P4原语还有能够支持P4后端编译的密

码算法原语。

3.1  虚拟可编程平面配置

密码算法编译器获取一个P4程序或者P4+密

码运算原语程序后，编译程序并为这个程序分配

stage动态映射表。随后对虚拟可编程平面进行实

例化，其中包括程序id，stage id，填充表项等。

每个数据包在描述头位置都会分配一个虚拟id，表

示其对应的虚拟可编程平面。当数据包被对应的虚

拟可编程平面处理时，通过密码算法编译器为数据

包动态地分配程序id和stage id。在动态映射表匹

配处理过程中，流表通过与数据包分配的程序id和
stage id实现动作执行和阶段跳转。由于使用id对
数据包进行划分，以此实现了虚拟可编程的平面的

隔离。

VCP4处理控制流过程分为3部分，如图4。首

先对数据包头进行快速解析，当数据包进入包头解

析时首先添加描述头，并在描述头位置都会分配一

个虚拟id。随后将数据包送入缓存，在缓存处通过

流量阀检查同一虚拟id数据包流量是否超过阈值，

如果小于阈值则通过包头快速解析器提取包头信

息。随后解耦match-action过程，通过动态映射表

将每个控制流的stage分配到对应的stage容器中。

该过程的开头和结尾分别有2个配置表，第1个为数

据包匹配的起始地址，第2个是将匹配域超出容器

数量的数据包进行重新提交。

密码算法编译器为程序员提供灵活的程序管理

方法，首先可以对stage容器进行动态的组合实现

复杂的网络功能。其次由于虚拟可编程平面间的隔

离性，每个虚拟可编程平面可以表示为一个功能路

由，可以通过虚拟平面进行组合完成复杂的网络任

务和网络安全协议。

3.2  密码算法原语编程

本文在P4编译器的基础上添加了一个非侵入

式的类宏框架，该框架为可编程数据平面提供密码

算法的抽象。本文在switch.p4[12]的基础上添加了

12个密码算法原语，这些算法原语支持P4-14版本。

表1为密码算法原语列表。表中的密码算法原

语分为两种：(1)在单个可编程数据平面的密码算

法原语；(2)多个可编程数据平面的状态同步原

语。本文将从这两个方面进行介绍。

在单个可编程数据平面密码原语中包括系统功

能型和密码算法型两种，系统功能源语主要应用于

系统状态编程，无法直接对数值进行运算，需要利

用指针进行赋值。前者有@VCP4_for, @VCP4_
minmax, @VCP4_cmp，后者主要为密码算法提

供运算组合元素，@VCP4_gcd, @VCP4_power,
@VCP4_hash, @VCP4_ROL, @VCP4_byte,
@VCP4_S, @VCP4_GF。由于篇幅有限，本文在

每种密码算法原语中挑选1种进行举例。

 

 
图 3 动态映射表

 

 
图 4 VCP4中程序处理过程
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首先本文先介绍系统功能型原语@VCP4_for，
当使用不同索引值重复同一原语时可以使用该原语

表示。例如构造表头，初始化参数，构造多个相同

的流表或者执行相同action。

Syntax
@VCP4_for(< iterator_var >)

(< start >,< end >,< step >)

 (1)

式(1)表示对索引变量进行循环赋值。

接下来本文对密码算法型原语@VCP4_ROL
进行详细分析。用于实现循环移位，属于DES的基

础运算。

Syntax
@VCP4_ROL(< relop >)

@VCP4_case(< custom_header_field >,

< field_value >,< field_longth >);

 (2)

将字节长度为8的自定义字段进行循环左移2位。

如果安全协议需要多个可编程数据平面共同完

成，这些数据平面间需要进行频繁的通信和状态同

步。因此，本文设想两种多可编程数据平面间的通

信方式：同步多播，在虚拟化可编程平面中的同步

多播与传统意义上的多播不同，其为一个实体交换

机上的虚拟可编程平面向另一个实体交换机上的虚

拟可编程数据平面集合发送状态或请求；同步单

播，即在同一个虚拟可编程平面集合中不同虚拟可

编程平面通信。

同步多播：本文使用VCP4自动生成一组P4代
码实现状态变量同步。

Syntax
if(< condition >){
@VCP4_echo(< custom_header_field >,< field_value >)

< sync_var$1 >
···

< sync_var$n >

@VCP4_endecho
}


(3)

当pkt.time低于特定阈值时，触发时间同步。

此时VCP4的密码算法原语会自动生成一个开发人

员编写的时间同步操作action。目前默认操作为克

隆一个状态同步的数据包。该段action动作在包头

指定字段作为同步消息，并且修改目的地址为可编

程数据平面集合所在网段。

同步单播：该原语的原理与同步多播类似，唯

一不同的是状态信息只发送给单个目的交换机。本

文还是以SSH为例，当一个数据平面将状态变量作

为请求响应发送给另一个数据平面，这一过程与同

步多播类似，唯一不同的是通过在runtime中添加

一个返回命令使其只返回给源数据平面。

Syntax
if(< condition >){
@VCP4 sync(< custom_header_field >,< field_value >)

< sync_var$1 >
···

< sync_var$n >

@VCP4_endsync
}


(4)

4    仿真实验

本节实验分从4个方面对VCP4进行评估：(1)包
头解析性能，与P4, Hyper4等可编程数据平面的解

析器进行比较；(2)在资源利用率方面，将VCP4与
现有的虚拟化平面Hyper4及P4进行比较；(3)在虚

拟化性能方面，本文将VCP4 DPDK-target与P4

表 1  密码算法原语列表

功能 引用注释 描述

欧几里得算法 @VCP4_gcd 求最大公约数

蒙哥马利算法 @VCP4_power 对索引变量进行模幂运算

循环 @VCP4_for 迭代索引变量

MD5 @VCP4_hash 对索引变量进行MD5运算

极大极小值 @VCP4_minmax
从输入列表中选择最大或最小值

决定动作执行

循环移位 @VCP4_ROL 对索引变量进行循环移位

条件测试 @VCP4_cmp 对索引变量进行条件测试

比特置换 @VCP4_byte 对索引变量进行置换，实现扩散

S-盒运算 @VCP4_S 对二进制数进行盒运算

有限域乘法 @VCP4_GF 对索引变量进行有限域乘法运算

同步多播 @VCP4_sync 多个可编程平面共享状态

同步单播 @VCP4_echo 与目标可编程平面共享状态

230 电    子    与    信    息    学    报 第 43 卷



DPDK-target和Openvswitch虚拟化交换机进行对

比；(4)安全协议性能方面，本文分别在P4和VCP4

BMv2-target上实现3个安全协议用例来进行比较

说明。

4.1  资源利用率

可编程数据平面的主要资源为流表和metadata
元数据，因此本文从VCP4中流表数量和虚拟可编

程数据平面runtime中流表数量2个方面来评估VCP4
的资源利用率。

(1) 由于硬件资源的限制，为了将更多的资源

用于虚拟可编程平面的运行，因此VCP4的运行管

理应当用尽可能少的流表数量，提高管理效率。因

此本文分别在不同数量原语和stage的条件下，将

VCP4与Hyper4、P4进行流表数量对比。本文对

VCP4与Hyper4下发相同 s tage的控制流，且

VCP4设置4个动态映射表，在此条件下观察实现

不同数量原语需要的流表数量，试验重复10次并求

平均值。

从图5(a)可知，随着原语数量增加，Hyper4和
P4的流表数量快速增加，而VCP4几乎不变。这是

由于Hyper4和P4对原语处理主要依靠线性流表处

理管道，每条原语都会产生对应的管道，因此

Hyper4和P4的原语处理与流表数量呈线性正相

关，由于P4不需要进行虚拟化配置所以流表数量

低于Hyper4，而VCP4由于利用动态映射表循环处

理，没有原语流表处理管道，其主要与动态映射表

的数量和配置流表数量有关。

(2) 虚拟可编程数据平面runtime中流表数量表

示虚拟可编程数据平面实现功能时产生的流表，

越多的流表表示其处理管道越长，带来的处理延迟

越大。本文分别通过VCP4, Hyper4和P4分别实现

防火墙 [13]、交换机 [14]、ARP代理 [15]和IPsec认证

(AH头中使用字段匹配替代密码算法)，结果如

图5(b)所示。

在试验中，P4通过2个流表实现交换机功能，

分别为源MAC地址匹配表和目的MAC地址匹配

表。在VCP4中，需要5个表，1个虚拟可编程数据

平面配置表，2个匹配流表，2个动作流表。Hy-
per4则需要18个流表实现这一功能。在L2层实现防

火墙，VCP4只需要2个动态映射表，每个动态映

射表包含2个匹配表和动作表，而Hyper4需要多个

表对数据包进行解析，再需要至少4个match-action
表用于不同数据包的匹配。在实现ARP代理和

IPsec时三者的流表数量增加较多，其主要是因为

需要进行TTL检查、TTL修改和TTL计算等操作。

一般来说Hyper4使用的流表数量至少是VCP4的
2倍。

4.2  虚拟化性能

由于VCP4是在DPDK-target基础上实现虚拟

化功能，所以本文将VCP4与同样使用DPDK-tar-
get的P4和Openvswitch进行对比。分别通过以上

3种数据平面转发40 Gbps数据量，通过测量其吞吐

量、时延和CPU利用率对其虚拟化能力进行评

估。本文分别在3种结构上实现L2层转发。

(1) 吞吐量测试。结果如图6(a)所示。从图中

可知对于短数据包，由于VCP4和Openvswitch引
入了虚拟化功能，所以吞吐率略低于P4，但当发

送的数据包为长数据包时，三者吞吐率一样。VCP4
相对于P4吞吐率总体损失约9%。

(2) 时延是衡量网络质量和可用性的一项重要

指标。本文分别测量了VCP4, P4和Openvswitch平
均转发时延，结果如图6(b)。时延随着数据包的长

度增加而增加，VCP4时延高于P4和Openvswitch，
增加了约17%。因为P4和Openvswitch使用流水线

匹配方式，而VCP4由于虚拟化和可编程的需求，

使用队列的方式模拟流水线方式，对收到的数据包

进行match-action解耦，所以处理时延高于P4和
Openvswitch。
4.3  安全协议性能

安全协议性能主要指实现安全协议功能的可编

 

 
图 5 可编程数据平面资源利用率对比
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程数据平面的性能和实现安全协议代码量。本文实

现6个网络功能，并根据网络功能组合实现CHAP,
IPsec(利用Hash验证完整性)和IPsec(利用RSA认
证)3个协议。

(1) 由于P4和Hyper4没有密码算法原语，所以

本文将接收到的密码信息通过6653端口导入主机操

作系统中，利用对应的密码算法库对信息进行验

证，将验证结果返回到可编程数据平面中进行处

理。本文分别用BMv2-target的吞吐量和时延评估

可编程数据平面实现安全协议的性能，结果如图7
所示。

从图7(a)和图7(b)可知，Hyper4的吞吐量远小

于P4，虚拟化带来的吞吐量的降低约83%。VCP4
吞吐量降低范围是33%～45.6%，其情况远好于

Hyper4。这是由BMv2-target处理管道数量和长度

决定的，Hyper4需要为每个数据流动作分配一个

处理管道，且在解析的过程中需要分层解析，因此

其需要多个处理管道，其吞吐率较低。由于VCP4
包含密码算法原语，可以直接对包中认证信息进行

处理，而P4和Hyper4需要将认证信息导出处理，

所以VCP4的时延低于P4和Hyper4。
(2) 从代码量方面分析，本文将VCP4中实现

的安全协议代码转化为P4的BMv2-target[16]代码，

由于P4没有密码原语，所以本文将P4外部的密码

算法库代码量统计在内，结果如图7(c)。从图中可

知，由于密码原语简化了密码算法的实现，且部分

循环，异步功能实现也进行了简化，大大降低了安

全协议实现的代码量，降低至少50%以上。在IPsec
框架下，随着密码算法的复杂度增加，P4中密码

算法代码增加，但VCP4由于使用密码原语，其代

码量变化较小。

5    结束语

通过在P4的基础上实现虚拟化可编程数据平

面VCP4，满足网络安全协议中可自定义字段和数

据流的隔离性，其具有以下创新点，首先在P4的
基础上引入快速包头解析器、控制流队列生成器和

动态映射表技术，在BMv2-target和DPDK-tar-
get上构造Hypervisor，以此实现可编程数据平面的

虚拟化，通过可编程平面的虚拟化保证网络安全协

议的隔离性。其次为了便于网络安全协议的编程，

本文在P4语言的基础上添加了密码算法原语，对

常用的密码运算进行了封装，这样能够有效降低代

码量。

根据VCP4的结构，本文分别从资源利用率、

虚拟化性能和安全协议性能3方面对VCP4进行评

估。结果显示在DPDK-target方面，VCP4相较于

P4吞吐率减少9%时延增加了17%，其在可接受范

围内。在BMv2-target方面，VCP4由于密码原语

的使用，其时延优于P4，且代码量降低了50%。虽

 

 
图 6 可编程数据平面虚拟化性能对比

 

 
图 7 可编程数据平面安全协议性能对比
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然VCP4实现虚拟化且降低了安全协议部署的代码

量，且带来的性能损耗是可接受的，但是其服务仍

是按队列进行的，无法根据网络需求进行动态的分

配，无法适应部分时延敏感型业务。
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