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摘   要：通过对一种低功耗高噪声源真随机数发生器(TRNG)的研究，设计了一种新型的低频时钟电路，可以把

电阻热噪声放大100倍以上，从而减少低频时钟电路的带宽和电阻值，使电路的面积和功耗减少，并且使低频时

钟的jitter到达58.2 ns。电路采用SMIC 40 nm CMOS工艺设计，完成了流片和测试，真随机数产生器输出速度范

围为1.38～3.33 Mbit/s，电路整体功耗为0.11 mW，面积为0.00789 mm2。随机数输出满足AIS31真随机数熵源测

试要求，并且通过了国密2安全测试。
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Abstract: Through the research of a True Random Number Generator (TRNG), which is a low-power and high-

noise source, a new type of low-frequency clock is designed. It can amplify the thermal noise of resistance more

than 100 times, thus reducing the bandwidth and resistance value of the circuit, reducing the area and power

consumption of the circuit, and making the jitter of low-frequency clock reach 58.2 ns. The circuit is designed

by SMIC 40 nm CMOS technology. The flow sheet and test are completed. The output speed of TRNG ranges

from 1.38 to 3.33 Mbit/s. The overall power consumption of the circuit is 0.11 mW and the area is 0.00789

mm2. The output of random number meets the test requirement of AIS31 true random number entropy source,

and passes the security test of National Secret 2.

Key words: True Random Number Generator (TRNG); Resistance thermal noise; Low-frequency oscillator

jitter; Low power consumption

1    引言

随着大数据和5G技术的快速发展，数据安全

变得越来越重要，而保障数据安全的最好方式之一

是运用密码学对数据进行加密处理。在密码学应用

中，无论是密码算法中密钥的生成或是密码协议中

特定变量的随机初始化，都需要用到真随机数源。

真随机数在统计学上具有随机性，包括时间上的独

立性和空间上的均匀性，还具有不可重复性和不可

预测性[1–3]。随机数主要应用于密码算法协处理器

中的密钥、身份认证和数字签名等，这些都需要真

随机数发生器输出的随机系列具有熵源高，功耗

低，面积小等特点[4,5]。

目前用于产生随机数的硬件实现方法：(1)离
散时间混沌的方法[6,7]；(2)采用相位抖动的方法[8]；

(3)采用SRAM的方法[9]；(4)热噪声的方法[10]。

方法(1)所产生的随机数本质上是伪随机数，

是通过数学算法实现的，不是真随机数；方法

(2)利用相位抖动或振荡器的漂移作为随机源，但
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靠这一点不能达到足够的随机性能；方法(3)产生

的随机数性能与工艺相关性很大，随机性能不能保

证；方法(4)利用热噪声是由大量自由电子运动产

生的，其统计特性服从高斯分布，产生的随机数性

能好。

本文通过对一种低功耗高噪声源真随机数发生

器的研究，设计了一种新型的低频时钟电路，可以

把电阻热噪声放大100倍以上，从而减少低频时钟

电路的带宽和电阻值，使电路的面积和功耗减少，

并且使低频时钟的jitter到达58.2 ns。随机数输出

满足AIS31真随机数熵源测试要求，且通过了国密

2安全测试。

2    真随机数电路结构

真随机数电路结构如图1所示，电路由低频时

钟、高频时钟、触发器、后处理等电路构成[11–13]。

在真随机数电路设计过程中，通常要求低频时钟的

抖动标准差(jitter)在高振荡器周期的10～20倍之

间，以提高真随机数发生器的抗干扰能力以及输出

序列的随机性能，低频时钟的jitter值与随机数的

随机性能正相关。要使低频时钟的jitter值变大，

一般情况下，会增大低频时钟的噪声电阻和噪声带

宽，增大噪声电阻会增加电路面积，噪声带宽会增

大电路的功耗，故低频时钟的jitter值与电路的面

积和功耗相互制约；高频时钟频率输出频率也会影

响随机数的随机性能，比如低频时钟的抖动标准差

为20 ns，根据通常要求慢振荡器抖动标准差在高

振荡器周期的10～20倍之间，以15倍计算，则要求

高速时钟输出频率为0.75 GHz，这样会大大增加高

频时钟的功耗，为了减少功耗，增大低频时钟的

jitter值是必然要求，此时又要增大电路的面积和

功耗[14]。设计随机数会在面积和功耗与输出序列的

随机性之间进行折中。

3    新型低频时钟设计

3.1  低频时钟原理和jitter理论分析

低频时钟带有抖动的慢振荡器(clkslow)，电路

如图2所示。低频时钟模块包括跨阻放大器、跨导

放大器、迟滞比较器、电荷泵、基准电压VREF等
电路。

电路使能开启后，偏置电路开始提供偏置电压

和电流。当SCLK_OUT为高电平时，电荷泵放电

使跨导放大器正端电压下降，跨导放大器输出电流

降低，输出的电流通过跨阻放大器转换为电压，当

跨阻放大器输出电压到达低阈值-VTL, SCLK_OUT
变为低电平；当SCLK_OUT为低电平时，电荷泵

冲电使跨导放大器正端电压上升，跨导放大器输出

电流增大，输出的电流通过跨阻放大器转换为电

压，当跨阻放大器输出电压到达低阈值+VTL，
SCLK_OUT变为高电平，这样就可以得到低频时

钟输出信号SCLK_OUT。跨阻放大器输出信号是

一个在迟滞比较器高低阈值间来回摆动的三角波；

电阻R1和R2上的热噪声经过运放放大后叠加在三

 

 
图 1 真随机数发生器结构

 

 
图 2 低频时钟电路图
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角波上，得到SCLK_OUT 的时钟沿抖动与热噪声

一样，满足正态分布。

跨阻放大器输出的三角波信号如图3所示，其

中S是运放输出三角波的斜率，Tcl是慢时钟信号的

周期。可以得到

Tcl = t1 + t2 (1)

其中t1和t2是随噪声电压而独立随机变化的。同时

可得

V (t) = −VTL + S · t+ Vn(t) (2)

S·t是三角波的电压，V(t)是输出电压随时间变

化的函数，Vn(t)是放大后的电阻热噪声，可以推出

t1 =
(
VTH + VTL − Vn(t)

)
/S (3)

因为Vn(t)的平均值为0，那么

E{Tcl} = 2 (VTH + VTL) /S (4)

σ {Tcl} =
√
2σ {Vn} /S (5)

其中E{T c l}是c lks low的平均周期，σ{T c l}和
σ{Vn}分别是clkslow 的jitter和放大后噪声电压的

标准差。由上式可知，σ{Tcl}与σ{Vn}成正比，与

S成反比。σ{Vn}和S这两个值都是与电路的某些参

数相关的，可以得到

S = ± (Ich ·A1) /C (6)

A1 = Gm
I1
I
R3 (7)

Ich是电荷泵充放电电流，A1是电荷泵的输出

信号到跨阻放大器的输出信号之间增益，即信号增

益。Gm是跨导放大器的跨导，I是跨导放大器的输

出电流，I1是流过电阻R3的电流，R3是跨阻放大器

的增益，C是电荷泵到地的电容。

σ {Vn} =
√(

4kT ·Bw · 2Rno ·A2
2
)

(8)

Rno是噪声电阻，A2是噪声电压增益，Bw是噪

声带宽(保守计算时可用主极点频率代替)。
由式(4)、式(6)可得低频时钟周期公式

E {Tcl} =
2 (VTH + VTL) · C

IchA1
(9)

从式(9)可知，低频时钟频率与比较器的迟滞

范围VTH+VTL、电容C、信号增益A1、电荷泵充放

电电流Ich相关，如果低频时钟频率确定，其相应

的参数也会确定。

由式(5)、式(6)、式(8)可得低频时钟jitter的σ
{Tcl}的具体公式

σ {Tcl} =
√
2×

√
4kTBW · 2Rno ·A2 · C

IchA1
(10)

3.2  跨阻放大器的设计

从图2可知，噪声电阻在跨阻放大器的两端，

噪声是通过跨阻放大器放大的，跨阻放大器的带宽

即噪声带宽。从式(10)可知，σ{Tcl}值和噪声电阻

Rno、噪声带宽Bw、噪声电压增益A2、迟滞范围

VTH+VTL、电容C、信号增益A1、电荷泵充放电电

流Ich相关，当低频时钟确定之后，其参数迟滞范

围VTH+VTL、电容C、信号增益A1、电荷泵充放电

电流Ich会跟着确定，要改变σ{Tcl}值，只有噪声电

阻Rno、噪声带宽Bw、噪声电压增益A2可以改变，

这3个参数都和跨阻放大器相关，故跨阻放大器的

设计是本文的关键。

在图2有跨阻放大器的原理图，电流信号通过

电阻R3转换成电压信号，跨阻放大器的闭环增益

为R3，噪声电阻为R1, R2，电流信号Iin分成两路，

一路通过R3转换成电压信号，一路通过电阻R4。

根据跨阻放大器的原理图求噪声电压增益，噪

声电阻R1的噪声电压

vn
2 = 4kT ·Bw ·R1 (11)

噪声电流

in
2 =

4kT ·Bw ·R1

R4
2 (12)

噪声电流加载在I i n信号上，通过R3进行放

大，即输出噪声电压为

vnout
2 =

4kT ·Bw ·R1

R4
2 R3

2 (13)

跨阻放大器放大后噪声电压的标准差

σ {Vnout} =
√

4kT ·Bw · 2Rno ·
R3

R4
(14)

即噪声电压增益

A2 =
R3

R4
(15)

在这里噪声电压增益可以取100～200倍之间，

这样可以在噪声电阻和噪声带宽在比较小的情况

下，得到比较大的噪声电压标准差，即可以设计出

 

 
图 3 带噪声的三角波
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比较大的低频时钟jitter，增大随机数的性能，并

且可以减少功耗和面积。

图4是普通的电压放大器放大电阻噪声运原理

图，这种结构信号增益和噪声增益相同，根据式(10)
可知，要增大低频时钟jitter，必须增大噪声电阻

和噪声带宽，这样会使电路面积和功耗大大增加。

表1为这两种结构下低频时钟jitter为60 ns，时

钟频率为2 MHz下，需要的噪声电阻值和功耗。

通过对两种结构的比较可知，新结构用较小的

功耗和面积实现了较大的低频时钟jitter。
3.3  低频时钟仿真

本文在设计真随机数产生器时，使输出吞吐率

范围为1.38～3.34 Mbit/s，典型值为2.13 Mbit/s。
表2为低频时钟输出频率对应的σ{Tcl}仿真结

果，从表1中可知，σ{Tcl}的典型值为58.2 ns，功

耗为74 uA。

图5 为低频时钟频率在2.13 MHz时的jitter的

分布情况；图6是对jitter值的分布情况做正态分布

处理，从图6中可知低频时钟的jitter值服从正态分

布，标准差σ{Tcl}值为58.2 ns。

4    低功耗高频时钟设计

在上面的章节中可知时钟jitter值比较大，其

值为58.2 ns，这样就可以减少高频时钟频率，从而

减少功耗。

为了提高真随机数发生器的抗干扰能力以及输

出序列的随机性能，快时钟振荡器的周期是慢振荡

器jitter的1/20-1/10。取高频时钟的周期是σ{Tcl}

的1/15，快时钟振荡器的周期为3.88 ns，时钟频率

为257 MHz，这样可以减少高频时钟的功耗。

由于高频时钟的输出中心频率要达到257 MHz，

本文中高频时钟的电路采取环路振荡器的结构，晶

体管M1控制环路的总电流，用来减少功耗，为保

证在PVT变化时输出高频时钟的占空比为50%，环

振的输出信号需经过一个高速二分频电路。二分频

电路采取高速二分频电路(TSPC)的结构。

表 1  两种结构下噪声电阻值和功耗

指标
噪声电阻值

(W)

信号增益

A1(倍)

信号增益

A2(倍)
噪声带宽

(MHz)

功耗

(mW)

跨阻放大器结构 64 k 1 100 1 0.081

电压放大器结构 2 M 5 5 80 0.220

表 2  低频时钟频率仿真结果

指标
仿真结果

MIN TYP MAX

输出频率(MHz) 1.38 2.13 3.34

Jitter(σ{Tcl})(ns) 77.89 58.2 40

功耗(mW) 0.055 0.081 0.110

 

 
图 4 普通电压放大器放大电阻噪声原理图

 

 
图 5 低频时钟输出jitter
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高频时钟的仿真结果表3，其时钟频率的中心

频率为250 MHz，占空比为50.28%。

5    整体版图设计和测试

本文设计的真随机数发生器电路采用SMIC
40 nm CMOS工艺，核心电路版图面积小于0.00789
mm2，图7为整体电路的版图设计，分为低频时钟

模块、高频时钟模块、基准电压模块。

基于噪声放大的真随机数发生器整体电路测试结

果为输出时钟频率为2.4 MHz左右，功耗为0.11 mW，

实现了低成本低功耗真随机数的设计，输出的随机

系列通过了AIS31测试，并且过了国密2安全检测。

表4是流片测试结果和文献调研中参考的国外

相关真随机数发生器的性能参数的对比和具体参考

文献，本文的结果在最后一行。表的最后一列是归

一化参数S的结果比较，参数S的定义为

S =
面积×功耗
速度

× 1000 (16)

如表4所示，利用相位抖动原理产生的随机数

虽然面积和功耗都较低，但是其随机数的速度较

表 3  高频时钟频率仿真结果

仿真
HOSC频率

MIN TYP MAX

频率(GHz) 0.186 0.25 0.313

功耗(mW) 0.017 0.024 0.035

占空比(%) 50.09 50.28 50.43

表 4  几种不同TRNG 性能比较

方法 基本原理 工艺(nm) 功耗(mW) 速度(Mbit/s) 面积(mm2) S(mW·mm2·s/Mbit)

文献[15] 相位抖动 28 0.54 23 0.0375 0.88

文献[8] 相位抖动 130 0.04 0.1 0.005 2

文献[10] 热噪声 28 0.388 4 0.025 2.43

文献[16] 热噪声 55 0.81 10 0.0124 1

本文 热噪声 40 0.11 2 0.0079 0.44

 

 
图 6 低频时钟jitter的正态分布情况

 

 
图 7 整体电路版图
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慢，因此其应用场景会受限。在很多实际应用场景

中，对随机数的速度都有要求，本文所设计的随机

数主要运用在高速安全芯片和主控芯片中，因此随

机数的速度至上要达到1 MHz以上，速度太慢，会

影响芯片的性能。

6    结束语

本文设计基于电阻热噪声振荡器的真随机数产

生器，电路包括了低频时钟电路、高频时钟电路、

D触发器等模块。设计了一种新型的低频时钟电路，

可以把电阻热噪声放大100倍以上，从而减少低频

时钟电路的带宽和电阻值，使电路的面积和功耗减

少。该电路结构可以保证获得较大的周期抖动从而

减少电路的面积和功耗。在本设计中使低频时钟的

jitter到达58.2 ns，从而减少高频时钟频率，进一

步减少功耗，最终使整体电路功耗为0.11 mW，

面积为0.00789 mm2。低频时钟输出噪声符合白噪

声分布，随机性较好，随机数输出结果满足AIS31

随机性测试，并且过了国密2安全检测。

本文设计的随机数在面积和功耗方面有了很大

的提升，可以应用在信息安全、计算随机模拟、数

字系统内置的检测性能和电子商务系统等领域。
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