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摘   要：经典对称密码算法的安全性在量子环境下面临严峻的挑战，促使研究者们开始探寻在经典和量子环境下

均具有安全性的密码算法，后量子对称密码研究应运而生。该领域的研究目前仍处于初级阶段，尚未形成完整的

体系。该文对现有的研究成果进行归类，从量子算法、密码分析方法、安全性分析、可证明安全4个方面对后量

子对称密码领域的研究现状进行介绍。在分析研究现状的基础上，对后量子对称密码的发展趋势进行预测，为对

称密码在量子环境下的分析和设计提供参考。
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Abstract: The security of classical symmetric cryptography is facing severe challenges in quantum environment,

which has prompted researchers to explore cryptography algorithms that are secure in both classical and

quantum environments. Post-quantum symmetric cryptography research emerges. Research in this field is still

at its primary stage and has not formed a complete system. This paper categorizes the existing research results,

and introduces the research status from four aspects, including quantum algorithm, cryptographic analysis

method, security analysis, provable security. Based on the analysis of the research status, the development

trend of post-quantum symmetric cryptography is predicted, which provides reference for the analysis and

design of symmetric cryptography in quantum environment.

Key words: Symmetric cryptography; Quantum algorithm; Post-quantum; Cryptanalysis; Provable security

1    引言

近年来，后量子密码(post-quantum crypto-
graphy)成为密码学的热点研究问题，旨在研究密

码算法在量子环境下的安全性，并设计在经典和量

子环境下均具有安全性的密码系统。

量子计算技术，基于叠加、纠缠、隧穿等量子

力学基本原理，是继电子计算机出现之后人类计算

能力的又一次革命性进步。Feynman[1]于1982年首

次提出了量子力学与计算机相结合的设想；Deutsch[2]

于1985年进一步阐述了量子计算机的概念，并证明

量子计算机比经典图灵计算机具有更强大的功能。

正如电子计算机的出现彻底破解了古典密码学并催

生了现代密码学，量子计算机的出现也将促使现代

密码学产生重大变革。

Shor[3,4]于1994年提出了可以在多项式时间内

求解因子分解问题和离散对数问题的量子算法，即

Shor算法，攻破了目前广泛使用的RSA 和Diffie-
Hellman公钥密码系统。这一发现不仅令量子计算

成为了研究热点，同时震撼了公钥密码领域，催生

出后量子密码研究，并促使NIST于2016年开始公

开征集后量子公钥密码算法。

由于对称密码算法通常不具有明显的代数结

构，在一段时间内，密码学界普遍认为针对对称密

码，没有明显有效的量子攻击手段(如多项式时间

 

 

收稿日期：2019-09-02；改回日期：2019-10-18；网络出版：2019-11-18

*通信作者： 眭晗　suihan@tca.iscas.ac.cn

基金项目：国家自然科学基金(61672509)

Foundation Item: The National Natural Science Foundation of

China(61672509)

第 42卷第 2期 电   子   与   信   息   学   报 Vol. 42No. 2

2020年2月 Journal of Electronics & Information Technology Feb. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT190667


量子算法)。面对利用Grover算法[5]进行加速搜索的

威胁，密码学界广泛认为，只需要将现有分组密码

的密钥量加倍，即可获得同样的安全强度。直到近

几年，Kuwakado等人[6–8]指出利用量子周期发现算

法Simon[9]可以将许多经典对称密码算法的攻击复

杂度由生日界降至多项式级别，刷新了密码学界对

于对称密码抗量子计算攻击的认知，促进后量子对

称密码成为研究的热点问题。

由于后量子对称密码的发展起步时间较晚，相

关的研究出现不过10年左右的时间，现有的研究尚

未形成系统、完备的研究体系，呈现整体分散、局

部集中的特点。后量子对称密码将对称密码置于量

子环境中，其研究体系建立在量子计算与经典对称

密码的研究体系之上。

以量子算法为切入点，将对称密码的特点融入

量子算法的研究之中，依据量子算法自身的发展方

向和特性，研究主要包含对量子算法进行优化、融

合、创新，并对现有量子算法的资源需求进行估计

和优化。

以对称密码为切入点，对应于经典对称密码研

究体系中的对称密码分析方法、安全性分析、可证

明安全理论这3个类别，量子环境下的对称密码的

研究包括：基于量子计算的对称密码分析方法、对

称密码算法的安全性分析、量子可证明安全理论。

其中，对称密码分析方法是分析评估各类对称密码

算法安全性的主要手段，利用量子算法的高速和并

行性提升分析方法的实现效果的研究起步较早，主

要集中于对分组密码等对称密码算法的安全性分

析；对于算法结构及工作模式类的算法(如消息鉴

别码、认证加密算法等)的分析，通常从寻找算法

的代数结构或特殊性质为途径，量子周期发现算法

Simon的引入带动了这一研究方向的发展，利用量

子算法解决特定问题的优势，可以迅速提升具有相

应特性的算法的攻击结果；而相对于发现具体的攻

击，量子可证明安全理论则旨在基于合理的假设论

证算法抵抗未知攻击的安全性，是算法安全性评估

的重要依据，现有的理论多移植自经典的可证明安

全理论。

本文将从量子算法的优化设计，基于量子计算

的对称密码分析方法，对称密码算法的量子安全性

分析，后量子对称密码的可证明安全理论这4个方

面介绍后量子对称密码的研究现状，分析后量子对

称密码领域的研究趋势。

2    量子算法的优化设计

量子算法利用量子的相干性和叠加性来加速运

算，实现并行计算。作为量子计算机的程序语言，

量子算法基于量子计算机提供优越的并行计算能

力，可以解决经典计算机难于或不能解决的问题。

O(N)

O(N1/2)

目前应用较广的量子算法大致分为3类：第1类

为代数和数论相关的量子算法，以Simon和Shor算

法为代表，基于量子Fourier变换方法等解决寻找

函数周期性等数学性质，例如Shor算法可以将大数

质因子分解问题由NP问题转化为P问题；第2类为

基于黑盒的量子算法，以Grover算法为代表，基于

振幅放大等方法，可以加速解决(超)多项式问题，

例如Grover算法可以将搜索复杂度由 降至

；第3类为近似和模拟算法，以Feynman算

法为代表，模拟或解决量子物理问题。

目前对密码学领域产生较广影响的主要是

Simon, Shor, Grover算法以及它们的优化和衍生算

法。Shor算法对公钥密码领域产生了巨大的影响；

而对称密码领域中则以Grover算法和Simon算法的

研究为主。

2.1  量子算法及其优化和衍生

N

O(N) O(N1/2)

Grover于1996年提出一种在无序数据库中搜索

目标条目的量子算法，即Grover算法[5]。假设数据

库总条目数为 ，目标条目个数为1, Grover算法可

将该问题的查询复杂度从经典的 降到 ，

即实现平方加速(quadrat ic  speedup)。采用

Grover算法对分组密码算法进行密钥穷举攻击时，

其效果相当于将分组密码的密钥长度降低一半。通

过提高密钥长度可以抵抗Grover算法对分组密码的

威胁。

s {0, 1}n f

s f O(2n/2)

f O(n)

Simon于1994年提出Simon量子周期发现算

法[9]，主要解决求特殊函数的周期问题。对于一个

存在周期 的 上的特殊布尔函数 。在经典算

法下求解 ，需要对 进行 次查询；Simon

量子算法仅需要对 进行 次量子查询。

近年来，研究者进一步发展了上述算法。Brassard

和 Høyer[10]说明了Simon算法能够解决的问题可以

通过确定的多项式时间内的量子算法实现。对于函

数存在形似周期的高概率碰撞(称为多余碰撞，

unwanted collision)时Simon算法成功率可能降低

的问题，Kaplan等人[8]分析证明了碰撞存在概率与

算法成功率之间的关系。

Long等人[11]给出了量子搜索算法的3维表示，

并利用这一表示给出了Long算法，这一算法可以

解决Grover算法具有一定的失败概率的问题。这一

工作得到了Grover的认可，并被Toyama等人[12]证

明是迄今为止最简单、最有效和参数最优的量子搜

索算法。

对于特定的应用场景，嵌套或融合不同的算法
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O((s+m)2s/2)

O((s+m)2(s+m)/2) s m

可以带来良好的效果。例如，Leander和May[13]将

Simon算法嵌套在Grover搜索迭代中，提出一种攻

击FX结构的量子算法。该算法的查询复杂度为

，相比于仅使用Grover算法的复杂

度 有明显降低(其中 和 分别表

示初始密钥长度和扩展的密钥长度)。类似地，将

该算法用于攻击基于白化密钥(whitening keys)扩
展技术的加密算法，可有效地降低查询复杂度。

O(2n/3)

2n

O(M2/3)

M

Ω(M1/3)

O(M2/3)

Ω(N1/5/ lgN)

f

M

N M = Ω(N1/2) Θ(N1/3)

f

O(q3/N)

l l O(N1/2)

M ≥ l ×N

O(N (3l−1−1)/(2×3l−1))

l

l

Θ(N1/2×(1−1/(2l−1)))

以Grover算法作为工具，Brassard等人[14]提出

在2-to-1函数(即每个函数值对应2个原像)中搜索碰

撞的量子算法，即BHT算法，该算法可以以高概

率通过 次询问寻找到一组碰撞(其中函数定

义域大小为 )。Ambainis[15]将研究范围扩展到任

意的函数，提出可以通过 量子询问，找到

碰撞(其中 为函数定义域大小)。Ambainis的算法

同时解决了元素区分问题(element distinctness
problem)，即区分单射函数和包含一个碰撞的函

数。随后，Aaronson和Shi[16], Ambainis[17], Kutin[18]

分别证明了 是 2-to-1函数(可扩展到r-to-1函

数)的下界； 是元素区分问题的下界。Yuen[19]

降低了算法的成功率要求，指出当定义域与值域

大小相同时，对于r-to-1函数，以最低界仅需要通

过 次量子询问既可以找到碰撞。

Zhandry[20]进一步分析了降低成功率要求时寻找随

机函数中的碰撞的问题，指出：对于随机函数 (函
数定义域大小为 ，对应域(co-domain)大小为

)，当 时，通过 次询问，能

以常数概率找到碰撞；对于随机函数 ，仅能以至

多 的概率找到一个碰撞；并给出了区分两

个单射的区分概率与数据复杂度。Hosoyamada等
人[21]研究了量子环境下的多碰撞的问题，指出当常

数 较小时，寻找到 -碰撞仅需 次量子询问；

当 时，可以证明所需的询问次数的期望

可以降低到 。Liu和Zhandry[22]

随后分析了压缩函数的 -碰撞问题，给出了以常数

概率寻找到 -碰撞所需的充分必要的量子询问次数

为 。

2.2  量子计算资源估计与优化实现

1.19× 286

1.06× 280

量子计算资源估计，即对具体多大规模量子计

算机才能对现有的密码算法产生影响，且产生多大

影响等进行量化分析。Grassl等人[23]于2016年分析

了Grover算法在AES密钥搜索中的资源消耗，指出

破解128 bit的AES算法需要的逻辑量子比特数为

2953，量子Toffoli门个数为 ，线路深度为

。

在量子算法资源估计的基础上，人们希望通过

改进量子算法或优化量子线路的方法来实现降低所

需资源(比如所需的量子比特数、基本门个数、量

子存储规模)的目的，使其易于在低规模量子计算

机上运行。实际上，采用不同的通用量子门集合

(来构造线路)、不同的容错方法、不同的量子态蒸

馏方式[24]和不同的紧致化技术(来降低线路规模)[25]，

实现量子算法所需要的量子比特数目和量子线路深

度可能会大不相同[26]。

O(2n/3)

O(2n/3) O(n)

实现量子算法所需的量子存储空间，也是影响

实现难度的重要因素。因此，降低所需的量子存储

空间，也是资源优化的一种重要方式，如降低实现

碰撞搜索算法时的量子存储复杂度。例如，BHT
算法、Ambainis的算法等解决碰撞问题的量子存

储复杂度均为 , Chailloux等人[27]于2017年基

于振幅放大技术提出一个新的量子碰撞搜索算法，

可将量子存储复杂度由 降低至 。采用

类似的方法。

3    基于量子计算的对称密码分析方法

对称密码的安全性分析是算法的设计与评估中

不可或缺的重要组成。对称密码分析方法，是从攻

击者的视角寻找算法中可能存在的弱点和漏洞，为

算法的设计与完善提供安全性方面的参考与保障。

现有的分析方法大体可分为统计类和代数类。统计

类分析方法利用对称密码的统计特性与随机函数之

间的偏差，结合统计学原理达到恢复密钥的目的。

其中，差分类和线性类分析方法是最重要的两类统

计类分析方法。差分类分析方法包含了经典的差分

分析、截断差分分析、不可能差分分析，以及高阶

差分分析等多个变种。线性类分析方法包含了线性

分析、多重线性分析等变种。代数类分析方法试图

通过分组密码算法输入、输出以及密钥之间的制约

关系恢复密钥。这类分析方法包括代数攻击、猜测

确定攻击、中间相遇攻击等。自2010年以来，密码

学者开始尝试利用量子算法来改进对称密码的分析

方法。

O(poly(w))

w

利用Bernstein-Vazirani(BV)算法[28]可以将求

解内积中隐藏变量的复杂度进行指数级降低，Li和
Yang等人[29–31]于2017年先后提出了量子差分分析

方法，包括：量子差分分析、量子小概率差分分析、

量子不可能差分分析和量子截断差分分析。这些方

法以改善差分分析第1阶段(即寻找差分)的搜索效

率为主要途径，可以在 时间内找到一条

期望的差分(其中 是轮密钥的长度)。而对于差分

分析第2阶段，根据已知的差分寻找密钥，Zhou等
人[32]基于量子搜索和计数算法提出了相应的量子版

本，达到了平方加速效果。Kaplan等人[33]于2017年
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指出，在量子查询下，差分分析和线性分析第2阶
段通常能获得相对于经典分析方法的平方加速效果，

而截断差分分析在量子查询下提供的加速较小。

Chen和Gao[34]于2017年提出量子代数攻击，当

等式系统的条件个数较小时，该方法实现了对稀疏

布尔方程求解的指数级加速。Kaplan等人[8]于2016

年提出量子滑动攻击，运用Simon算法给出经典滑

动攻击的量子加速模型，使得攻击复杂度可获得指

数级降低。Bonnetain等人[35]和Dong等人[36]分别给

出了高级滑动攻击的量子计算模型，攻击复杂度获

得指数级降低，以量子多项式时间复杂度破解了

2K/4K-Feistel等算法。

此外，量子算法在侧信道攻击中也有潜在应用。

Montanaro[37]于2010年提出一个改进的Grover算

法，可应用于搜索由不同先验概率权重的元素构成

的数据库。Martin等人[38]于2017年在侧信道攻击中

用该算法对所获得的不同权重的密钥进行搜索，使

得该方法相对经典算法实现了平方加速。

4    对称密码算法的量子安全性分析

利用Grover算法的搜索加速和Simon算法寻找

函数周期的特性，针对对称密码算法产生了一系列

的攻击结果。其中，由于Simon算法可以将特定函

数求解周期的复杂度有效地降到多项式级别，针对

分组密码算法结构、加密模式、消息鉴别码算法、

认证加密算法等的设计特点，构造周期函数并利用

Simon算法求解，进一步构造区分攻击、伪造攻击

或密钥恢复攻击，是目前主要的研究思路。

Θ(2n/4)

O(n/2) n

O(n3)

O(n2n/6) O(2n/6)

Kuwakado与Morii[6]于2010年提出利用Simon

算法可以有效地区分3轮Feistel密码结构和随机置

换。与经典方法的查询复杂度 相比，该算法

的复杂度降为 (其中 为分组长度)。2012年，

Kuwakado与Morii [7 ]用类似的方法攻击了Even-

Mansour密码结构，将攻击复杂度从 次经典

查询降为 次经典查询和 次量子查询。

2016年，Kaplan等人[8]提炼出利用Simon算法

构造攻击的基本思路，将其划分为构造周期函数，

利用Simon算法求解周期，构造攻击3个步骤，并

总结出采用给定函数构造周期函数的两种方法，将

对称密码算法的分析与Simon算法的实现拆分开，

简化了攻击过程。运用这一思路，可以有效求解出

LRW结构(以及XEX, XE结构)中的白化密钥。在

此基础上，Kaplan等人攻击了部分标准密码算法

(包括CBC-MAC, PMAC, GMAC, GCM和

OCB)以及部分CAESAR竞赛候选算法(包括CLOC,

AEZ, COPA, Minalpher, OMD和POET等)。

此后有关研究者提出的对称密码结构的分析延

续了上述思路，部分分析通过结合Grover算法等对

结果进行了改进。

r

O(23n/4) Õ(2n/2)

对于经典Feistel结构，Kuwakado与Morii[6]于

2010年给出3轮Feistel的选择明文区分攻击；Dong

和Wang[39]于2018年结合Simon和Grover算法给出

了 轮Feistel结构的密钥恢复攻击；Ito等人 [40]于

2019年采用选择密文方式构造了4轮Feistel结构的

区分攻击。对于具有特定轮函数构造方式的Feistel

结构，Hosoyamada和Sasaki [ 4 1 ]将量子算法与

Demiric-Selçuk中间相遇攻击结合，将6轮Feistel结

构的区分攻击的复杂度由 降至 。

2d− 1 d

2d+ 1 2d

对于广义Feistel结构，Dong等人[42]于2019年

给出了 轮的( 分支)Type-1型GFS的量子区分

器，以及 轮的( 分支)Type-2型的GFS的量

子区分器。

对于Even-Mansour结构，Kuwakado和

Moriiu[8]于2012年给出了1轮EM结构的恢复密钥攻

击。Hosoyamada和Aoki[43]于2017年结合相关密钥

给出了2轮EM结构的恢复密钥攻击。

对于FX结构，Leander和May[13]于2017年利用

Grover算法和Simon算法的组合构造了恢复密钥攻

击，该方法用Simon算法作为内部判定函数，用

Grover算法作为外部搜索算法。该结果同时表明，

在量子环境下，FX结构的前后白化密钥并没有提

高算法的安全强度。

210
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此外，延续Kaplan等人 [ 8 ]对AEZ的分析，

Bonnetain[44]对认证加密算法AEZv4和AEZv5构造

了密钥恢复攻击，并应用于构造AEZ10的伪造攻

击，其数据复杂度约为 个分组，远低于设计者

提出的 个分组。

5    后量子对称密码的可证明安全理论

可证明安全理论旨在论证密码算法抵抗未知的

可能攻击的能力，是评估算法的安全性具有重要依

据。与经典的可证明安全理论的发展脉络相似，量

子环境下的对称密码的安全理论的研究也晚于公钥

密码，现有的研究主要集中在将经典环境下的安全

性概念及安全模型如何移植到量子环境下，并围绕

基本的迭代型密码结构的安全性规约展开。

|φ⟩ = Σαx|x⟩

Boneh等人[45]于2011年提出量子随机谕言模型

(quantum(-accessible) random oracle model)，指

出量子环境下的随机谕言机应允许量子访问

(quantum-accessible)，并定义了攻击者可以提交

形如 的量子询问。由此出现了后量子

安全(post-quantum security)的两个层级：
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标准安全(standard security)：攻击者具有量

子计算能力，但仅能对谕言机进行经典询问；

量子安全(quantum security)：攻击者具有量

子计算能力，且可以对谕言机进行量子叠加态询问。

为了区分攻击者是否拥有量子访问能力的差

异，Boneh等人给出了一个在仅允许经典访问时安

全而在允许量子访问时不安全的方案。

Zhandry[46]将GGM(Goldreich-Goldwasser-
Micali)结构推广到量子环境中，证明这种迭代

PRG构造PRF的方法在量子环境下也是可行的，

如果底层PRG针对多项式量子攻击者是安全的，

那么GGM结构是量子安全的(quantum-secure)。
Zhandry定义了量子区分优势，扩展了经典的真实

与随机区分模型，并将问题转化为区分函数集合上

的两个概率分布。

Ciph(m,n)

Ciph(m,n) m

n E(k, ·)

延续Zhandry的思路，Song和Yun[47]引入了带

有随机泄露的伪随机函数(PRFs under random
leakage)，并相应地提出带随机泄露的谕言安全性

(oracle security under random leakage)，证明了

NMAC, ACSC(与NMAC的差别在于最外层有一次

不含密钥的函数变换)的量子安全性。Hosoyamada
和Yasuda[48]延续了文献[46]中量子区分优势的定

义，进一步将估算概率分布的区分优势转化为估算

两个分布之间的迹距离(trace distance)，或总变差

距离(total variation distance)。同时，正式提出量

子环境下的理想密码模型(ideal cipher model)，即

均匀随机选自 ，允许攻击者进行逆向询

问。其中 表示密钥长度为 、分组长度

为 的令 为置换的函数集合。

值得注意的是，在这些安全理论中，“量子”

主要体现在对攻击者的询问的刻画，而安全模型与

区分优势的定义与经典环境下基本相同。Zhandry[49]

于2018年以不可区别性(indifferentiability)的模型

为研究对象，指出以往的定义并不能适应这一场

景。在与攻击者进行交互的过程中，模拟器需要对

以往的询问进行查询以模拟真实算法的行为。由于

量子环境的特点，记录(recording a query)等同于

测量；而真实的谕言机无须进行测量，可以据此对

两个谕言机进行区分。为解决这一问题，Zhandry
提出了一种新的压缩谕言技术(compressed oracle
technique)，可以用攻击者无法侦测的方式记录攻

击者的询问。

6    存在问题和研究趋势

后量子对称密码是量子计算与对称密码构成的

交叉方向，相关研究跨越不同学科，而且研究出现

不过10年左右的时间，有许多问题尚待探索。

量子算法及其优化和衍生：量子算法的设计目

标通常是解决一类特定的问题，例如Grover算法可

用于提高搜索速度、Simon算法可以求解函数周

期。利用量子算法分析对称密码时，可能局限于对

密码算法相应特性的挖掘，而对于不具有相应特性

的密码算法则显得束手无措。深入对称密码算法自

身特点的挖掘，研究设计可以解决相应数学问题的

量子算法，将对后量子对称密码的分析带来巨大的

影响。与此同时，现有量子算法的优化同样具有重

要的意义，算法优化包含两个方面：一是对理论的

优化，包括降低假设条件、提高成功率等；二是对资

源的优化，包括降低实现代价、提高实现效率等。

量子算法与密码分析方法的融合：对称密码分

析方法具有丰富的研究成果，利用量子算法提高密

码分析方法的有效性，包括对分析方法提出有效的

量子算法结合，或者对已结合量子算法的分析方法

提出优化。研究量子算法和对称密码分析方法的融

合问题，包括提出对称密码分析方法的量子加速模

型，利用量子计算能力有效提升对称密码算法的分

析结果，优化方法以提高算法的可行性等。

密码算法量子安全性的分析评估：量子计算中

的Simon和Grover等算法已被证实对很多的对称密

码算法存在有效的理论攻击，然而是否所有经典的

对称密码算法均存在类似的有效攻击还是未知的问

题。同时，现有的许多量子算法尚未被应用于对称

密码的分析之中，这些量子算法是否会影响对称密

码算法的安全性，是目前亟待解决的问题。

量子可证明安全理论的研究：在后量子对称密

码的研究领域中，仅有的若干研究成果均围绕基本

的迭代型函数构造延伸开，缺乏对各类常见对称密

码结构及经典对称密码算法的安全性论证，表现出

明显的局限性。分析安全模型、发展证明技术，从

可证明安全角度分析对称密码算法及其结构，是目

前亟待拓展的研究方向。另一方面，现有的研究思

路是用概率分布之间的差异描述密码算法与随机理

想谕言机之间的区分性，将算法的量子安全性归约

到迭代函数的量子安全性。可以注意到，现有的量

子可证明安全理论与结合量子算法的算法攻击之间

存在脱节。采用量子算法构造对称密码算法的攻击

时，所考虑的是量子算法和对称密码算法的特性，

而不是算法所对应的函数的概率分布。如何弥补这

种差异性是解决对称密码分析与可证明安全理论有

机结合的关键。

后量子对称密码算法的设计：现有对称密码算

法在量子环境下是否安全可用一直是备受关注的问

题，采用现有的工具是否可以设计出具有后量子安
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全的对称密码算法是亟待解决的问题。由于目前量

子分析方法与证明技术的研究均处于初级阶段，评

估与论证对称密码算法在量子环境下安全尚属少

见，在量子环境下设计提出新的安全的对称密码算

法更是目前的研究空白。此外，考虑到量子算法对

于对称密码算法的影响以及现有对称密码算法的应

用情况，寻找通用的修改方法或框架，将经典环境

下安全的对称密码算法转换为在量子环境下同样安

全的算法，对于应用实现具有更广泛的意义。
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