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摘   要：由于量子通信协议理论上可以发现任何窃听者的攻击行为，因此其天然具有抗量子计算机攻击的能力。

高斯相干态光场相较于纠缠态光场更容易制备和实现，利用其实现量子通信网络更具经济价值和实用价值。该文

提出一种利用连续变量(CV)相干态光场就可以实现的测量设备无关(MDI)Cluster态量子通信网络协议。在此网络

上可以方便地执行量子秘密共享(QSS)协议和量子会议(QC)协议。该文提出了线型Cluster态实现任意部分用户间

QSS协议、星型Cluster态四用户QSS协议和QC协议，并利用纠缠模型分析了选用对称和非对称网络结构时，每

种协议密钥率和传输距离之间的变化关系。结论为在量子网络中利用相干态实现QSS和QC协议提供了理论依据。
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Abstract: Even attacks by quantum computer can be theoretically discovered if utilizing quantum

communication protocols. Compared with entangled states, the Continuous Variable (CV) Gaussian coherent

state is easier to be prepared. The schemes of quantum communication network based on coherent state will be

more economical and practical. A Measurement-Device-Independent (MDI) Cluster state quantum

communication network scheme by using coherent state is proposed. Quantum Secret Sharing (QSS) and

Quantum Conference (QC) protocols can be implemented in this network. A linear Cluster state scheme is

poposed to implement t-out-of-n QSS protocol, a star Cluster state scheme to implement four-user QSS protocol

and QC protocol. The entanglement-based CV MDI scheme is used to analyze the relationship between the key

rates and transmission distance for each symmetric and asymmetric protocol. The presented schemes provide a

concrete reference for establishing CV MDI quantum QSS and QC protocol in quantum networks by using

coherent state.

Key words:  Quantum communication; Coherent state;  Continuous Variable (CV); Measurement-Device-
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1    引言

理论上使用量子比特的计算机性能在多个方面

都会远超普通经典计算机，因此近些年对其研究成

为学术界、产业界等领域的热点，并且已经有许多

重要的进展。虽然真正实现量子计算机面临重重困

难，但它拥有光明的前景已经是学术界的共识。一

旦量子计算机研制成功，将会对现有密码体制，特

别是公钥密码体制形成巨大的冲击。世界各国都争

相研究抗量子密码算法和抗量子技术，以应对量子

计算机所带来的日益增长的量子威胁。量子通信技

术的安全性机理是建立在量子力学的基本原理上

的，因此其天然具备抵抗量子计算攻击的属性，是

一种有效应对量子计算机威胁的技术手段。

量子密钥分发(Quantum Key Distribution,
QKD)技术是最先实用化的量子信息技术，是量子

通信的重要方向。光场的传播速度快且不易受外界

环境的影响，是量子信息和量子计算的理想载体。

 

 

收稿日期：2019-08-30；改回日期：2019-12-06；网络出版：2019-12-20

*通信作者： 王宇　wangy@sklc.org

基金项目：国家自然科学基金(61602045, 61602046)，国家重点研

发计划(2016YFA0302600, 2018YFA0306404)

Foundation Items: The National Natural Science Foundation of

China (61602045, 61602046), The National Key Research and

Development Program of China (2016YFA0302600, 2018YFA0306404)

第 42卷第 2期 电   子   与   信   息   学   报 Vol. 42No. 2

2020年2月 Journal of Electronics & Information Technology Feb. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT190661


全光学方法实现量子信息的协议有很多种，根据可

观测量本征值的连续性或是分离性的不同，可以将

量子光学研究问题分为两大类。第1类是使用少数

光子携带信息的方案，其依赖于单光子探测来提取

最终的信息，被称为离散变量方案。第2类是依赖

于光场的正交分量携带信息，这种方案需要零差探

测提取信息，被称为连续变量(CV)方案[1]。连续变

量方案拥有许多优点，如可以较好地抵抗退相干效

应，拥有无限大的希尔伯特空间来隐藏信息等。然

而，这些优势中最显著的是可以确定性的产生量子资源[2]，

例如，目前已经可以利用时间复用产生数以百万计

的Cluster纠缠模式[3]，而这种多模纠缠态是基于测

量的单向量子计算模型[4,5]的基本资源。

量子信息技术能够提供更安全的通讯环境和更

快速的计算能力，量子信息的网络化必然成为发展

趋势。随着科学研究的深入，多体系统成为了更具

实际应用价值的重要资源。近年来，随着QKD器

件和技术的逐渐成熟，QKD网络也越来越受到人

们的关注。随着量子通信网络用户数的不断增加，

有必要研究更加简洁、高效的多用户参与的量子通

信网络架构和网络通信协议。目前研究比较广泛的

多用户参与的量子通信协议包含量子秘密共享

(Quantum Secret Sharing, QSS)协议、量子会议协

议(Quantum Conference, QC)等。在QSS协议[6]

中，信息发送者可以在n个参与者之间任意分发密

钥，只有合法的参与者子集内部才能重建密钥。为

了实现QC协议[7]，所有合法的参与者都需要共享

一组相同的密钥，用于实现合法参与成员之间的加

密通信。

测量设备无关(MDI)协议可以抵御敌手针对探

测器的所有侧信道攻击，有效弥补了系统实际安全

漏洞，同时它也是设备无关类协议中最易于实验实

现的一种，已成为量子通信协议的研究热点之一。

目前已有多个课题组实验实现了测量设备无关类协

议[8–10]。连续变量测量设备无关量子网络通信协议

首先在2016年被提出，他们利用3组份GHZ态设计

了连续变量测量设备无关QC和QSS协议[11]。2018年，

英国学者[12]提出了一种利用GHZ态实现通用测量设

备无关星型网络协议。2019年，一种利用连续变量

纠缠态和纠缠交换技术，实现类Cluster态测量设

备无关网络协议被提出[13]。相比于GHZ态，利用

Cluster态可以设计更灵活的组网结构，更适用于

复杂的网络架构中。选择合适的Cluster纠缠态

后，在任意子用户之间都可以实现QSS协议，这是

GHZ态不具备的优势。文献[13]中使用的量子资源

是连续变量压缩态或纠缠态。由于压缩态或纠缠态

制备比较困难，因此极大地限制了其使用场景的应

用范围。本文在之前工作的基础上，提出只要利用

连续变量相干态就可以实现的测量设备无关QC和QSS

协议，并结合等价纠缠模型分析了上述协议安全码

率，拓展了原有协议的使用范围。由于相干态的制

备和使用技术在量子通信中已经比较成熟，因此这

种协议相较于压缩态具有更广泛的使用前景。

2    基于相干态的测量设备无关Cluster量子
通信网络

连续变量Cluster态是一种多组份最大量子纠

缠图态，它是单向量子计算模型的基本资源[2,14]。

连续变量多组份纠缠态各节点之间满足关系式(
p̂a −

∑
b∈Na

cabx̂b

)
→ 0, ∀a ∈ G (1)

x̂a =
(
â+ â†) /2 p̂a =

(
â− â†) /2i

â a

G b ∈ Na

cab

其中， 和 分别代

表光学模式 的正交振幅和正交位相分量。 表示图

中的一个节点， 表示与a相关的所有节点，

表示相邻节点之间的相互作用强度。实验上制

备的Cluster纠缠态是确定性的，但是不完美的。

根据各个节点关联方式的不同，4组份Cluster纠缠

态可以分为3种：线型Cluster态、矩形Cluster态和

星型Cluster态[15]。通过简单的傅里叶变换可以将

线型Cluster态变换为矩形Cluster态，因此这两种

态在一定程度上可以认为是等价的[15]。另外如果对

星型Cluster纠缠态中间节点进行位相变换可以将

其变为4组份GHZ态，因此星型Cluster态和4组份

GHZ态也可以认为是等价的。

基于相干态光场的测量设备无关量子通信网络

架构如图1所示。包含N个用户的网络中，每一个用

户制备各自的相干态光场发给不可信中继(untrusted
relay)。根据通信协议的不同，不可信中继对接收

到的相干态光场进行广义的多模Bell态探测，并将

结果公布。通过公布的结果，网络中的用户之间可

以生成合适的Cluster态。利用不同的Cluster态，

用户之间可以开展不同的量子通信协议，如QC协

议和任意数量用户之间的QSS协议。

多组份Cluster态相比于GHZ态的优势之一就

是其图态的组成形式多种多样。正是拥有这样灵活
 

 
图 1 测量设备无关网络架构
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多变的组成形式，使得其可以更灵活的在任意数量

用户之间开展测量设备无关QSS协议。构造不同种

类的Cluster态可以实现不同需求的任意数量用户

之间的QSS协议。由于3组份GHZ态和Cluster态是

相同的，因此本文以4组份Cluster态为例介绍其如

何实现QC和QSS协议。

如果有4个合法通信用户(Alice, Bob, Charlie
和David)需要开展基于相干态光场的测量设备无关

量子通信QC或者QSS协议，其网络架构可以如图2
搭建。网络中除了包含4个合法通信用户之外，还

包含1个不可信中继，通信用户可以完全不相信这

个中继，甚至其可以被窃听者Eve控制。协议执行

流程如下：

âi i ∈ {1, 2, 3, 4}

步骤 1　合法通信用户分别通过各自的激光器

(Laser)和光学调制器(OM)分别制备输入相干态光

场 , ，并将此光场发送给不可信中继

(untrusted relay)；

ĉi i ∈ {1, 2, 3, 4}
ĉ1=1/

√
2 (â1 + â2)

ĉ2=1/2 (−â1 + â2 + â3 + â4) ĉ3=1/2 (â1 − â2+

â3 + â4) ĉ4=1/
√
2 (−â3 + â4)

步骤 2　4束光场经过由3个50%分束器(HBS)
组成的网络后得到输出态光场 , 。输

出态可以表示为输入态的叠加： ,

,  

,   ；

γ = {xc1 , pc2 , xc3 , xc4}
步骤 3　对输出态光场进行Bell态探测得到结

果( )，并将结果公开发布；

步骤 4　合法通信用户通过测量结果对自己的

信号进行相应的修正，最终得到所需的通信密钥。

通过协议，合法通信用户之间最终得到的是类

Cluster态信息，通过Cluster态之间的关联关系，

合法用户之间可以进行测量设备无关QC和任意用

户之间的QSS协议。

2.1  类线型Cluster态实现任意部分用户间QSS协议

(t, n)

秘密共享协议是当存在n个用户时，需要其中

t个用户共享信息才能够恢复出发送者的信息，而

小于t个用户参与的情况下是不可能恢复出发送者

的信息，这种协议被称为(t, n)秘密共享协议[16]。

当t=n时，为全用户参与的秘密共享协议，这种协

议可以很容易的利用GHZ态实现[12]。文献[13]提出

了一种利用纠缠态实现量子秘密共享的协议。在这

里本文提出只需要利用相干态光场就可以实现

量子秘密共享协议，大大降低了实验的复杂度。

(2, 3)

(2, 3)

下面介绍利用相干态光场实现最简单的 测

量设备无关量子秘密共享协议的实验方案。在4用
户的网络中，如果任意3个用户想实现QSS协议而

不被第4个用户窃听，有以下4种情况。分别是

Alice, Bob和Charlie之间的QSS协议；Alice, Bob
和David之间的QSS协议；Alice, Charlie和David之
间的QSS协议，以及Bob, Charlie和David之间的

QSS协议。通过以上4种协议就可以实现4用户网络

中任意3用户之间的 QSS协议，任意两个用户

都可以在没有第3个人帮助的情况下重构这个信

息，但任何一个用户无法独自获得任何有用的信息。

如果Alice, Bob和Charlie之间想实现QSS协

 

 
图 2 4用户相干态测量设备无关量子通信网络
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âi i ∈ {1, 2, 3, 4}
γ

xa′
1
= xa1 − 2xc3 +

√
2xc4

议。首先Alice, Bob, Charlie和David分别制备输入

相干态光场 , ，并将此光场发送给不

可信中继。在得到不可信中继的测量结果 后，Alice
将其所拥有的信息变换为 ,

Bob, Charlie不做变化。此时理想情况下，Alice,
Bob和Charlie满足式(2)，利用此关系式，Bob和
Charlie可以重构出信息发送者Alice的信息。

xa′
1
− xa2

+ 2xa3
= 0 (2)

xa′
1
= xa1 − 2xc3 −

√
2xc4

不仅如此，还可以通过不同的反馈方式实现其

余的3方参与QSS协议。对于Alice, Bob和David参
与的QSS协议，Alice将其所拥有的信息变换为

, Bob, David不做变化。

此时理想情况下，Alice, Bob和David满足式(3)，
利用此关系式，Bob和David可以重构出信息发送

者Alice的信息。

xa′
1
− xa2

+ 2xa4
= 0 (3)

xa′
1
= xa1 − 1/

√
2 xc1−

xc3

对于Alice, Charlie和David参与的QSS协议，

Alice将其所拥有的信息变换为

, Charlie, David不做变化。此时理想情况下，

Alice, Charlie和David满足式(4)，利用此关系式，

Charlie和David可以重构出信息发送者Alice的信息。

2xa′
1
+ xa3

+ xa4
= 0 (4)

xa′
3
= xa3 +

√
2xc1 − 2xc3

不仅如此，Bob, Charlie和David参与的QSS协
议同样可以实现。Charlie将其所拥有的信息变换

为 ,  Bob ,  Dav id不做变

化。此时理想情况下，Bob, Charlie和David满足

式(5)，利用此关系式，Bob和David可以重构出信

息发送者Charlie的信息。

2xa′
2
+ xa3

+ xa4
= 0 (5)

(2, 3)以上所介绍的4种 QSS协议中，3个参与协

议用户的信息与第4个用户的信息不存在关联，因

此第4个用户无法获得协议参与用户之间的信息。

2.2  星型Cluster态4用户QSS协议和QC协议

γ

pa′
1
= pa1 − 2pc2

所有用户都参与的QSS协议和QC协议利用

GHZ态或者Cluster态都可以实现。利用Cluster态
4用户QSS协议的实现如图2所示。得到不可信中继

的测量结果 后，Alice将其所拥有的信息变换为

, Bob, Charlie和David不做变化。

此时理想情况下，Alice, Bob, Charlie和David满足

式(6)，利用此关系式，Bob, Charlie和David可以

重构出信息发送者Alice的信息。

−pa′
1
+ pa2

+ pa3
+ pa4

= 0 (6)

利用图2的4用户相干态测量设备无关量子通信

网络还可以实现4用户QC协议。为了实现QC协

γ

xa′
2
= xa2 −

√
2xc1

xa′
3
= xa3 − 1/

√
2 xc1 − xc3 + 1/

√
2 xc4

xa′
4
= xa4 − 1/

√
2 xc1 − xc3−

1/
√
2 xc4

议，Alice需要将其信息发送给其余3个用户。得到

不可信中继的测量结果 后，Bob对其信息进行操

作得到 , Charlie对其信息进行操

作得到 , David

对其信息进行操作得到

。此时，在理想情况下，4用户之间满足

式(7), Bob, Charlie和David分别都拥有了Alice的
信息，4个用户可以执行QC协议。

−xa1
= xa′

2
= xa′

3
= xa′

4
(7)

3    安全性分析

b̂i

b̂i

b̂i

本文分析了QSS和QC协议在相干攻击下的安

全性。图2表示的是制备测量模型下相干态测量设

备无关量子通信网络结构，本文采用与之等价的基

于纠缠的模型(如图3所示)来分析其安全性。在纠

缠模型中当Alice, Bob, Charlie和David对模式 进

行零差测量时，等效于制备测量模型中用户制备的

是压缩态。与之相对应的是，当用户对模式 进行

外差测量时，等效于制备测量模型中用户制备的是

相干态。本文所提出的协议中使用的是相干态，所

以对模式 进行外差测量。

âi

i ∈ {1, 2, 3, 4}

不可信中继和4个链路中假设存在窃听者

Eve，他将采用相干攻击窃听策略对线路中所有的

信息进行窃取。Eve截获用户发送所有4种模式( ,
)，并将其与辅助真空模式相互耦合。

Eve的输出模式一部分被发送到不可信中继继续执

行协议(如图3(a)所示)，剩余的模式存储在量子存

储器中。量子存储器中的各个模式会在通信者执行
 

 
图 3 Eve的输出模式和攻击方案

310 电   子   与   信   息   学   报 第 42 卷



协议后进行测量。为了发现是否存在相干攻击，用

户需要通过公共通道比较一小部分已生成的数据，

并判断其错误概率。图3(b)表示Eve对Alice的攻击

方案，Eve对其余用户发出光场的攻击行为都类

似，图中AQ和QM分别表示Eve所拥有的辅助量子

态和量子存储器。

Alice, Bob, Charlie和David首先分别制备独立

的EPR纠缠态，初始的协方差矩阵可以表示为

VA,B,C,D = ⊕4
i=1Vi

Vi =

(
viI

√
v2i − 1σZ√

v2i − 1σZ viI

)  (8)

vi = cosh(2r) r

I σZ

vA = vB = vC = vD = v

其中， 表示EPR纠缠态的幅度， 表示

压缩参数， 表示单位矩阵， 表示Pauli Z矩阵。

为了方便计算，本文选取 。

Eve为了将窃听到的信息最大化，采用纠缠态

进行攻击，此量子态的协方差矩阵可以表示为

VEA,EB ,EC ,ED
=


vEa1

I g1I g4I g6I
g1I vEa2

I g2I g5I
g4I g2I vEa3

I g3I
g6I g5I g3I vEa4

I


(9)

vEai
g1 g6其中， 表示Eve发出量子态的幅度， — 表示

各个量子态之间的相互作用强度。此时可以写出包

含窃听者在内的系统初始状态总的协方差矩阵

VA,B,C,D,Eve = VA,B,C,D ⊕ VEA,EB ,EC ,ED
(10)

ĉi i ∈ {1, 2, 3, 4}

Eve发出的量子态分别与4用户发出量子态经

过BS耦合后发送至不可信中继。不可信中继经过

3个透射率为50%的BS耦合后，得到最终的量子态

, 。最终系统的协方差矩阵可以表示为

Vb1b2b3b4c1c2c3c4Eve = URUEveVA,B,C,D,EveU
T
EveU

T
R
(11)

UR

UEve

ηi BS =( √
ηiI

√
1− ηiI

−
√
1− ηiI

√
ηiI

)
其中， 表示不可信中继中的HBS协方差矩阵，

表示Eve耦合所用到BS的协方差矩阵。透射率

为 的 B S 的 协 方 差 矩 阵 可 以 表 示 为

。

ĉi不可信中继对量子态 相应的正交振幅或正交

位相进行零差测量之后，得到最终的协方差矩阵为

Vb1b2b3b4Eve|c1c2c3c4 = Vb1b2b3b4Eve −CHhomC
T (12)

C Hhom =

(WVc1c2c3c4W )MP ĉi

W = x⊕ p⊕

x⊕ x x =

(
1 0
0 0

)
p =

(
0 0
0 1

)

其 中 ， 表 示 矩 阵 的 非 对 角 元 素 ，

表示量子态 进行零差测量，MP

表示矩阵的Moore Penrose转置，

,  表 示 对 正 交 振 幅 测 量 ，

表示对正交位相测量。如果对相应的

Hhet = (Vc1c2c3c4 + I)−1

Hhom

模式进行外差测量，则需要用

代替 。

γ

b̂i βi

b̂j ρ̂bj |biγ

I(βi : βj)

H(βi : ρEve)

当协议的合法用户得到测量结果 后，对自己

拥有的模式 外差测量得到结果 。此时拥有模式

的合法用户所拥有的态也会随之塌缩到

上。此时可以计算2个合法用户之间和互信息量 ,

Eve可以获得的最大信息量用Holevo边界

刻画。

对于4个用户参与的QSS协议，假设Alice为信

息的发送者，Bob, Charlie和David可以联合恢复

出Alice的信息。反向调和协议下，安全密钥率可

以表示为

KQSSRR
ABCD = βI(b2, b3, b4 : b1)−H(b1 : ρEve) (13)

β

I(b2, b3, b4 : b1) =
1

2
log2

V (b1)

V (b1|b2, b3, b4)

V (b1|b2, b3, b4) b̂2, b̂3, b̂4 b̂1

H(b1 : ρEve) = S(ρEve)− S(ρEve|b1) b̂1

H(b1 : ρEve) = S(ρb1b2b3b4)− S(ρb2b3b4 |b1)

S(M) =
∑

i
h(mi) h(x) :=

x+1

2

log2
x+ 1

2
− x− 1

2
log2

x− 1

2
mi

M

其中 为反向调和系数，受实验参数限制；

表示Al i ce和

B o b ,  C h a r l i e ,  D a v i d 之间的互信息量，

表示 模式被外差探测时 的条

件方差； 表示 和

Eve之间的Holevo边界，由于假设整体系统是封闭

的，因此 ，

其中 表示冯诺依曼熵，

,  表示协方差矩阵

的辛本征值。

对于3用户参与的QSS协议，反向调和协议

下，安全密钥率分别可以表示为

KQSSRR
ABC = βI(b2, b3 : b1)−H(b1 : ρEve)

KQSSRR
ABD = βI(b2, b4 : b1)−H(b1 : ρEve)

KQSSRR
ACD = βI(b3, b4 : b1)−H(b1 : ρEve)

KQSSRR
BCD = βI(b2, b4 : b3)−H(b3 : ρEve)


(14)

对于QC协议，假设Alice和其余合法用户共享

她的信息，反向调和协议下，安全密钥率分别可以

表示为

KQCRR
AB = βI(b1 : b2)−H(b1 : ρEve)

KQCRR
AC = βI(b1 : b3)−H(b1 : ρEve)

KQCRR
AD = βI(b1 : b4)−H(b1 : ρEve)

 (15)

4    计算结果

vEai
> 1

gi

VEA,EB ,EC ,ED
µ2 ≥ 1

µ

β = 0.95

为了保证Eve的协方差矩阵有效性，需要满足

。Eve所使用的各个量子态之间的关联强

度受到 影响，为使其满足纠缠态要求，此协方差

矩阵 需要满足bona fide条件 [17]，

其中 为矩阵的最小辛本征值。在理论估算中，本

文取反向调和系数 , Eve所使用纠缠态各个
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vEai
= 0.5

α = 0.2 dB/km

ηi = 10−α
Li
10 Li

模式的幅度均为 。假设协议的合法用

户和不可信中继之间采用标准单模光纤 (损耗

)，则线路中的损耗可以由传输距离

表示为 ，其中 分别为各个通信用户与

不可信中继的距离。

g1 = g4 = g6 = −0.65 g2 = g3 = g5 = 0

g1 = g4 = g6 = 0 g2 = g3 = g5 = 0

g1 = g4 = g6 = 0.65 g2 = g3 =

g5 = 0

L1 = L2 = L3 = L4 = L

L1 = 0.01 km L2 = L3 = L4 = L

L1 = 0.01 km L2 = 1.00 km

L3 = L4 = L

对于 4用户参与的QSS协议，如果Eve对
Bob,Charlie和David采用同等强度的攻击。为了计

算Eve选用不同量子态攻击时不同的效果，本文选

取3个状态分析(如图4所示)：状态1(图4中红色

线)， , ；状态2
(图4中蓝色线)， , ；

状态3(图4中绿色线)， , 
。在实际情况下，信息发送者Alice可能与其

余协议用户距离均不同，此时本文也分为3种情况

分析：情况1(图4中实线)，所有用户距离不可信中

继距离均相等，即 ；情况

2(图4中虚线)，信息发送者Alice和不可信中继位于

同一位置，其余用户距离不可信中继距离相等，即

且 ；情况3(图4中点划

线)，Alice和不可信中继位于相同位置，Bob和不

可信中继距离确定，假设 , 
且 。这些情况下安全密钥率和传输距

离的变换关系如图4所示。图4中Eve选取的不同状

态代表其使用的量子态各个子模式之间拥有不同的

纠缠类型[13]。当Eve选用状态1攻击时，Eve的攻击

效果最差，协议中合法用户之间的安全密钥率最

高。与之相反，当Eve选用状态3的量子态攻击

时，其攻击效果最好，造成用户之间的安全密钥率

最少。另一方面，安全密钥率的大小与合法用户和

不可信中继之间的距离紧密相关，当其中一个或几

个用户与不可信中继之间的距离减少时(图4中情

况3)，剩余用户与不可信中继之间的安全传输距离

将大大增加。

g1 = g4 = −0.80

g2 = 0 g1 = g4 = g2 = 0

g1 = g4 = 0.80 g2 = 0

L1 = L2 = L3 = L

L1 = 0.01 km

L2 = L3 = L

L1 = 0.01 km L2 = 1.00 km

L3 = L

3个用户参与的QSS协议有4种，由于情况类

似，本文只选取Alice, Bob和Charlie参与的协议为

例分析说明。依然选取不同的状态分析此协议的安

全密钥率与传输距离的关系(如图5所示)。当Eve选
取不同的量子态攻击时，不同的攻击效果分别选取

3种状态分析：状态1(图5中红色线)， ,
；状态2(图5中蓝色线)， ；

状态3(图5中绿色线)， , 。合法

用户与不可信中继的距离也分为3种情况分析：情

况1(图5中实线)，所有用户距离不可信中继距离均

相等，即 ；情况2(图5中虚线)，
信息发送者Alice和不可信中继位于同一位置，其

余用户距离不可信中继距离相等，即

且 ；情况3(图5中点划线)，Alice和不可

信中继位于相同位置，Bob和不可信中继距离确定，

Charlie距离变化，假设 , 
且 。和4用户参与的QSS协议类似，3用户参

与的QSS协议密钥率(如图5所示)也与Eve所选用的

量子态，用户与不可信中继之间的距离等因素有

关。当Eve选取状态1窃听比选取状态3窃听的效果

差，协议用户可以获得的安全密钥率较多。当

Alice处于不可信中继处，若Bob和不可信中继之间

的距离较短时，允许Charlie可以在更远距离生成

安全密钥。

KAC KAD

g1 = g4 = g6 = −0.65 g2 = g3 = g5 = 0

同样，对于QC协议，依然选取不同的状态分

析此协议的安全密钥率 或 与传输距离的关

系(如图6所示)。当Eve选取不同的量子态攻击时，

不同的攻击效果分别选取3种状态分析：状态1(图6
中红色线)， , ；

 

 
图 4 4用户参与QSS协议安全密钥率和传输距离的关系

 

 
图 5 3用户参与QSS协议安全密钥率和传输距离的关系
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g1 = g4 = g6 = 0 g2 = g3 =

g5 = 0 g1 = g4 = g6 = 0.65

g2 = g3 = g5 = 0

L1 = L2 = L3 =

L4 = L

L1 = 0.01 km L2 = L3 = L4 = L

L1 = 0.01 km L2 = 1.00 km L3 = L4 = L

状态2(图6中蓝色线)， , 
；状态3(图6中绿色线)， ,

。合法用户与不可信中继的距离也

分为3种情况分析：情况1(图6中实线)，所有用户

距离不可信中继距离均相等，即

；情况2(图6中虚线)，信息发送者Alice和不

可信中继位于同一位置，其余用户距离不可信中继

距离相等，即 且 ；情

况3(图6中点划线)，Alice和不可信中继位于相同位

置，Bob和不可信中继距离确定，其余用户距离变

化，假设 , 且 。

和QSS协议类似，QC协议的安全密钥率也与Eve所
选取的量子态和用户与不可信中继之间的 距离有

关。当Eve选取状态3窃听比选取状态1窃听的效果

更好，协议用户可以获得的安全密钥率降低。当

Alice和Bob分别选取处于不可信中继较近距离处，

剩余用户可以在更远的距离生成安全密钥。

以上分析可以看出，安全密钥率和Eve所选取

的量子态种类、合法用户和不可信中继的距离等多

个因素有关。在非对称情况下，即信息发送者Alice
与不可信中继点距离接近的情况下，合法用户可以

安全传输量子信息的距离更远。并且其中一个合法

用户距离不可信中继点固定较近的情况，剩余两个

用户的安全传输距离会大幅增加。

5    结束语

本文提出了一种利用相干态就可以实现的量子

通信网络协议，网络中可以实现测量设备无关

QC协议和任意用户数量的QSS协议。本文中提出

了利用线型Cluster态实现任意3用户之间的QSS协

议、利用星型Cluster态实现4用户之间的QSS和QC

协议，并结合等价纠缠模型分析了上述协议安全码

率。结果表明，选择合适的Cluster态，可以实现

全体用户和任意部分用户之间的测量设备无关

QC和QSS协议。首先，本量子通信网络协议的安

全性原理是基于基本物理原理保障的，任何攻击行

为(包括量子计算机)都可以很容易被发现，因此具

有天然的抗量子计算属性；其次，本协议是一种测

量设备无关量子密码通信协议，可以抵御来自测量

设备端的任何攻击行为；再次，本协议仅使用相干

态光场即可以实现。相较于纠缠态、压缩态等其他

量子态，相干态具有制备简单、应用前景广泛等特

点。本协议为在量子网络中利用相干态实现QSS和QC

协议提供了理论依据，推动了量子通信协议的发展

和实用化进程。
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