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摘   要：属性基群签名(ABGS)是一类特殊形式的群签名，其允许拥有某些特定属性的群成员匿名地代表整个群

对消息进行签名；当有争议发生时，签名打开实体可以有效地追踪出真实签名者。针对格上第1个支持本地验证

者撤销的属性基群签名群公钥尺寸过长，空间效率不高的问题，该文采用仅需固定矩阵个数的紧凑的身份编码技

术对群成员身份信息进行编码，使得群公钥尺寸与群成员个数无关；进一步地，给出新的Stern类统计零知识证明

协议，该协议可以有效地证明群成员的签名特权，而其撤销标签则通过单向和单射的带误差学习函数来进行承诺。
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Abstract: Attribute-Based Group Signature(ABGS) is a new variant of group signature, and it allows group

members with certain specific attributes to sign messages on behalf of the whole group anonymously; Once any

dispute arises, an opening authority can effectively reveal and track the real identity information of the singer.

For the problem that the first lattice-based attribute-based group signature scheme with verifier-local

revocation has a long bit-size of group public-key, and thus a low space efficiency, a compact identity-encoding

technique which only needs a fixed number of matrices is adopted to encode the identity information of group

members, so that the bit-size of group public-key is independent of the number of group members. Moreover, a

new Stern-like statistical zero-knowledge proofs protocol is proposed, which can effectively prove the member’s

signature privilege, and its revocation-token is bound to a one-way and injective learning with errors function.

Key words:  Attribute-Based Group Signature (ABGS); Lattice; Verifier-local revocation; Zero-knowledge

proofs; Learning With Errors (LWE)

1    引言

2007年，Khader[1]首次提出属性基群签名体制

(Attribute-Based Group Signature, ABGS)。在此

签名体制中，拥有不同属性信息的群成员可以代表

整个群对消息进行匿名性地签名，当有争议产生

时，签名打开实体可以有效地追踪出真实签名者。

ABGS是一类特殊形式的群签名，其群成员并非拥

有对等的签名特权，当且仅当其属性满足签名策略

时才能代表整个群进行签名，且验证者可以有效地

由签名判定出签名者的角色信息(并非具体身份信
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息)。相较于传统的群签名[2]，环签名[3]和属性基签

名[4]，ABGS中的签名者需要高效且匿名地证明其

拥有某些特定的属性或签名特权，且生成的签名能

够获得追踪性。ABGS能够很好地应用于需要提供

匿名性认证和访问控制的环境中。

O(log2N) N

2017年，基于Merkle类的访问树，Kuchta等
人[5]首次给出了基于格的属性基群签名方案，即第1个
抗量子攻击的属性基群签名。文献[5]方案的安全性

可归约至格上平均情况下的小整数解(Short Integer
Solution, SIS)问题和带误差学习(Learning With
Errors, LWE)问题。然而，文献[5]方案仅支持候选

成员动态地加入群，而不能安全有效地撤销和删除

某些恶意操作的群成员。为了弥补该缺陷，2018年，

基于本地验证者撤销(Verifier-Local Revocation,
VLR)技术，Zhang等人[6]首次给出了格上本地验证

者撤销的属性基群签名方案，即第1个抗量子攻击的

可动态撤销群成员的属性基群签名。该方案支持门

限结构的签名策略，且其安全性可归约至格上最坏情

况下的渐进最短向量组问题(Shortest Independent
Vectors Problem, SIVP)。然而，文献[6]方案的群

公钥和群成员签名私钥的生成采用改进版Boyen签
名方案[7]的密钥生成算法，因而获得较长的群公钥

尺寸，确切地讲，群公钥含有的矩阵个数与群成员

个数相关，即 ，其中 表示群成员个数。

对于某些含有群成员个数较大的群，文献[6]方案的

群公钥尺寸过长，空间运行效率不高的问题就显得

尤为突出。

O(1)

本文利用Nguyen等人[8]给出的高效且紧凑的身

份编码技术对群成员的身份信息进行编码，且在编

码操作中仅需要固定的矩阵个数，确切地讲，仅需

3个公共矩阵，从而使得群公钥尺寸与群成员个数

无关，即 ；特别地，创造性地构造出一个新的

Stern类统计零知识证明协议，该协议可以有效地

证明签名者的签名特权，而其撤销标签则通过一个

单向和单射的带误差学习函数来进行承诺。

2    预备知识

格上困难性问题是密码学方案构造的安全性

保障，下面简单介绍SIS、非齐次的小整数解

(Inhomogeneous SIS, ISIS)和带误差学习(LWE)问
题的定义及困难性。

SIS∞n,m,q,β

q ≥ 2 A ∈ Zn×m
q β > 0

e ∈ Zm A · e =

0 mod q ||e||∞ ≤ β

定义1　无穷范数下的小整数解问题 ：

给定素数 ，随机矩阵 和实数 ，

求非零小尺寸整数向量 ，满足

,   。

ISIS∞n,m,q,β q ≥ 2 A ∈ Zn×m
q

定义2  无穷范数下的非齐次小整数解问题

：给定素数 ，随机矩阵 ，

u ∈ Zn
q β > 0

e ∈ Zm A · e = u mod q ||e||∞ ≤ β

向量 和实数 ，求小尺寸整数向量

，满足 ,   。

m = poly (n)

β = poly (n) q ≥ β · Õ (
√
n)

SIS∞n,m,q,β ISIS∞n,m,q,β

SIVPγ γ = β·
Õ (
√
nm) β = 1 q = Õ (n) m = 2n

⌈log2q⌉ SIS∞n,m,q,β ISIS∞n,m,q,β

SIVPÕ(n)

引理 1 [ 9 , 1 0 ] 　设整数 ，实数

，素数 ，平均情况下的

和 问题的困难性至少等价于最

坏情况下的 问题，其中渐进因子

。特别地，令 ,   ,  

，则 和 问题的困难性等

价于 问题的困难性。

LWEn,q,χ

s ∈ Zn
q Z χ As,χ(

A,ATs+ e
)

A ∈ Zn×m
q

e←Rχ
m As,χ Zn×m

q × Zm
q

U

定义 3　带误差学习问题 ：给定

，整数环 上的误差分布 ， 表示分布

，其中随机矩阵 ，误差向量

，区分伪随机分布 与 上的

真随机分布 。

m = poly (n) β ≥
√
n · ω (log2n) q q = pe

p ≥ 2 χ β χ = DZm,s

LWEn,q,χ

SIVPÕ(nq/β)

引理2 [ 9 – 1 1 ]　设整数 ，实数

,   是一个素数幂 (即 ，素数

)，  是一个上界为 的误差分布(如 )，
则平均情况下的判定性 问题的困难性至少

等价于最坏情况下的 问题的困难性。

3    身份编码技术

Gpk = (A0,A1,A2) A0 A1

A2 ∈ Zn×m
q i ∈ {1, 2, ···, N}

2015年，Nguyen等人[8]给出了一个紧凑的身份

编码技术对群成员的身份信息进行编码，现对其进

行简单介绍。该技术使群公钥仅包含3个公共矩阵

(确切地讲，原群签名方案另需1个公共矩阵用于签

名追踪 )，即 ，其中 ,   和

。对于任意群成员 ，定

义式(1)的矩阵

A′
i = [A0 |A1 + iA2 ] ∈ Zn×2m

q (1)

q−ary Λ⊥
q (A′

i)群成员i的签名私钥为 格 的一个短

的陷门基矩阵，该身份编码技术可获得2个显著优势：

(1) 群公钥仅需3个公共矩阵，从而使得群公钥

尺寸与群成员个数无关；

(2) 群成员关系简单，有利于构造有效的统计

零知识证明协议。

Att = {u1,u2, ···,un
′}

ui ∈ Zn
q i ∈ {1, 2, ···, n′} T = (t,S)

S ⊆ Att t ≤ |S| uj ∈ S j ∈ {j1, j2, ···, jp} ⊆
{1, 2, ···, n′}

i Λ⊥
q (A′

i)

2m eij =
(
eij,1, e

i
j,2

)
∈ Z2m

A′
i · eij = ui

j mod q ||eij ||∞ ≤ β ui
j ∈ Zn

q

i ui
j ∈ Si ⊆ Att

i ui
j ∈ Att\Si

eij =
(
eij,1, e

i
j,2

)
eij,1←RDZm,s eij,2 ∈ Zm

q

A′
i · eij = ui

j mod q ||eij,2||∞ > β eij,2

本文的属性全集 ，其中

,  。门限签名策略 ，

其中 ,   ,   ,  

。本文提出了一个改进的身份编码技术，

即群成员 的签名私钥不是格 的陷门基矩阵，

而是一系列短的 维向量 ，并

且满足 ,  ，其中

为群成员 所拥有的属性信息，即 ；对

应于群成员 未分配的属性信息 ，其私钥

为 ，其中 ,   ，

并且满足 ,   ( 可通
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i

A0 Grti ={
grti1, grt

i
2, ···, grt

′i
n

}
grtij = A0 · eij,1 mod q

j ∈ {1, 2, ···, n′}

过高等代数中高斯消去算法求得)。群成员 的撤销

标签由 和其签名私钥的第1部分构成，即

，其中 ,

。

在上述新的构造中，主要挑战是如何构造安全

有效的Stern类统计零知识证明协议来证明式(2)、
式(3)

A′
i ·eij = ui

j mod q, ui
j ∈ S, j ∈ {j1, j2, ···, jp} (2)

grtij = A0 · eij,1 mod q, j ∈ {j1, j2, ···, jp} (3)

B ∈ Zn×m
q

ej←Rχ
m j ∈ {j1, j2, ···, jp}

对应式(3)，本文采用Ling等人[12]给出的创造

性证明方法，即随机谕言机输出矩阵 ，

选取误差向量 ,  ，令

bj =
(
BTA0

)
· eij,1 + ej = BT · grtij + ej mod q,

j ∈ {j1, j2, ···, jp} (4)

i grtij进而群成员 的撤销标签 可通过一个单向和单射

的带误差学习函数来进行承诺。

i

A′
i

A′
i

i A′′

N = 2l = poly (n)

对应式(2)，为保护群成员 的匿名性，矩阵

不能公开，而这将导致无法构造安全的Stern类

统计零知识证明协议。为解决该问题，本文给出一

个创造性的构造方法，将 变换为一个与身份索

引 无关的矩阵 。在本文中，考虑群尺寸即最大

群成员个数 。为方便表述，首先

定义符号：

gl =
(
1, 2, 22, ···, 2l−1

)
(1)  是一个2的幂次向量；

bin (i) ∈ {0, 1}l i

i = gTl · bin (i)
(2)  表示群成员身份索引 的二进

制。显然地， ；

e ⊗ e′ =
(
e1e

′, e2e
′, ···, ele

′) ∈ Zml
q

e = (e1, e2, ···, el) ∈ Zl
q e′ ∈ Zm

q

(3)  ，其中

,  ；

e⊗A = [e1A |e2A |··· |elA ] ∈ Zn×ml
q

e = (e1, e2, ···, el) ∈ Zl
q A ∈ Zn×m

q

(4)  ，其中

,  。

关键转换步骤为：

A′
i A′′ =

[
A0 |A1 |A2 |2A2

∣∣··· ∣∣2l−1

A2] = [A0 |A1 |gl ⊗A2 ] ∈ Z
n×(l+2)m
q

(1)  转换为

；

eij =
(
eij,1, e

i
j,2

)
∈ Z2m e′

i
j =(

eij,1, e
i
j,2, bin (i)⊗ eij,2

)
∈ Z(l+2)m j ∈ {j1, j2, ···, jp}

(2) 签名私钥 转换为

,  。

由此转换易知，式(2)变换为新形式

A′
i · eij =A′′ · e′ij = ui

j mod q, ui
j ∈ S,

j ∈ {j1, j2, ···, jp} (5)

将上述一系列创造性的转换技巧和Ling等
人[13]提出的扩展Stern类零知识证明系统相结合，

第4节将给出一个安全有效的本地验证者撤销属性

基群签名的Stern类统计零知识证明协议来证明

式(4)和式(5)。

4    一个安全有效的Stern类统计零知识证明
协议

P
V P
P T

P P

本节介绍一个安全有效的Stern类统计零知识

证明协议，通过该协议，证明者 能够使得任意验

证者 相信 是一个签署了消息的合法群成员，即

相信 的属性信息满足给定的门限签名策略 且

未被撤销， 的撤销标签正确地嵌入到一个带误

差学习函数中。

4.1  特定集合和置换

id ∈ {d1, d2, ···, dl} ∈ {0, 1}l给定 ，定义如下4个

向量集合，1个置换集合和1个截断函数：

B2l e ∈ {0, 1}2l HW (e)

= l e

(1)  ：由满足 且汉明重量 

的所有向量 构成的集合；

B3m e ∈ {−1, 0, 1}3m

−1 e

(2)  ：由满足 且含有相同

个数的 , 0和1的所有向量 构成的集合；

Secβ (id) e ∈ (e1, e2, d1e2, d2e2,

···, dle2) ∈ Z
(l+2)m
q ||e||∞ ≤ β e

(3)  ：由满足

且 的所有向量 构成的

集合；

SecExt (id∗) e ∈ (e1, e2, d1e2, ···,

dle2, dl+1e2, ···, d2le2) ∈ {−1, 0, 1}(2l+2)3m

e id∗ ∈ B2l id e1

e2 ∈ B3m

(4)  ：由满足

的所有向

量 构成的集合，其中 是 的扩展，且 ,

；

Sk k(5)  :  个元素的所有置换构成的集合；

Parse (e, k1, k2) (ek1 , ek1+1, ···,

ek2) ∈ Rk2−k1+1 e = (e1, e2, ···, en) ∈ Rn

1 ≤ k1 ≤ k2 ≤ n

(6)  ：输出向量

， 其 中 ,

。

ej∈(ej,−1, ej,0, ej,1, ej,2, ···, ej,2l)∈Z(2l+2)3m
q

j ∈ {1, 2, · · · , p} ρ φ ∈ S3m τ ∈ S2l
ϕ ∈ Sp

给定 ,

， 置 换 ,   ,   和

，定义变换为

Fρ,φ,τ,ϕ (ej) =
(
ρ
(
eϕ(j),−1

)
, φ
(
eϕ(j),0

)
, φ
(
eϕ(j),τ(1)

)
,

φ
(
eϕ(j),τ(2)

)
, ···, φ

(
eϕ(j),τ(2l)

))
(6)

id ∈ {0, 1}l id∗ ∈ B2l id特别地，给定 ， 是 的扩

展，则式(7)的关系易得到验证

ej ∈ SecExt (id∗)⇔ Fπ,φ,τ,ϕ (ej) ∈ SecExt (τ (id∗)) ,
j ∈ {1, 2, ···, p} (7)

4.2  特定算法

k = ⌊log2β⌋+ 1 β1 = ⌈β/2⌉ ,
β2=⌈(β − β1)/2⌉ , β3=⌈(β − β1 − β2)/2⌉ , ···, βk = 1

令 ，定义整数序列：

。

Dec e ∈ (e1, e2, ···, em) ∈ Zm

||e||∞ ≤ β k {−1, 0, 1}m

e

向量分解算法 ：给定 ,

，该算法目的是用 个 表示

。运行步骤：

ei =
∑k

j=1
βj · ei,j ei,j ∈ {−1, 0, 1}

i ∈ {1, 2, ···, m}
( 1 )  令 ,   ,

；
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êj = (e1,j , e2,j , ···, em,j) j ∈ {1, 2, ···, k}

êj ∈ {−1, 0, 1}m ei =
∑k

j=1
βj · êj

i ∈ {1, 2, ···,m}

(2) 令 ,  。

由上易知， ,   ,

。

Ext êj ∈ {−1, 0, 1}m

ej ∈ B3m

向量扩展算法 ：给定 ，该

算法目的是将其扩展为 。运行步骤：

êj −1 λ−1

λ0 λ1

(1) 令 中分量元素 , 0和1的个数分别为 ,

和 ；

e′j←R{−1, 0, 1}2m −1
m− λ−1 m− λ0 m− λ1

(2) 选取 ，其中分量元素 ,

0和1的个数分别为 ,  和 ；

ej =
(
êj , e

′
j

)
∈ {−1, 0, 1}3m

ρ←RS3m ej ∈ B3m ⇔ π (ej) ∈ B3m

(3) 令 。由上易知，

,  。

MExt A′ = [A |A0 |A1

|··· |Al ] ∈ Z
n×(l+2)m
q

A∗ ∈ Z
n×(2l+2)3m
q

矩阵扩展算法 ：给定

，该算法目的是将其扩展为

。运行步骤：

0n×2m

0n×3ml

(1) 向每个元矩阵增添零矩阵 且另增添

一个零矩阵 ；

A∗=
[
A
∣∣0n×2m |A0

∣∣0n×2m |A1

∣∣0n×2m |···
|Al

∣∣0n×2m
∣∣0n×3ml

]
∈ Z

n×(2l+2)3m
q

(2) 令

。

4.3  协议设计

N = 2l =

poly (n) i ∈ {1, 2, ···, N − 1}
idi = (d1, d2, ···, dl)

= bin (i) ∈ {0, 1}l

本文考虑的群尺寸即最大群成员个数

，群成员 的身份信息(非

属性信息)由其索引的二进制表示，即

。

n令安全参数为 ，该协议中其他重要参数的设

置为：

N = 2l = poly (n)(1) 群尺寸即最大群成员个数 ；

q = ω
(
n2log2n

)
> N

n′ = poly (n) p ≤ n′
(2) 素数模 ，属性全集尺

寸 ，门限签名策略中属性个数 ；

m = 2n ⌈ log2q ⌉ s = ω(√
nlog2qlog2n

)(3) 维数 ，高斯参数

；

β = ⌈s · log2m⌉ (4β + 1)
2 ≤ q(4) 整数上界 满足 。

P Si ⊆ Att V首先对证明者 (其属性集 )与验证者

之间的Stern类统计零知识证明协议进行整体概括：

P V A′′ =

[A0 |A1 |gl ⊗A2 ] ∈ Z
n×(l+2)m
q

T = (t,S) S =
{
uj1 ,uj2 , ···,ujp

}
⊆ Att t ≤ |S|

= p B ∈ Zn×m
q bj ∈ Zm

q

j ∈ {j1, j2, ···, jp} S0 ⊆ (S ∩ Si) |S0| = t

S0 = {uj1 ,uj2 , ···,ujt}

(1)  与 之间的公共信息包括：矩阵

， 门 限 签 名 策 略

，其中 , 

，随机谕言机的输出 ，向量 ,

,   ,   。为方便

分析，令 ；

P(2)  拥有的证据信息包括：

e′
i
j =

(
eij,1, e

i
j,2, bin (i)⊗ eij,2

)
∈ Secβ (idi)

uj ∈ S0 j ∈ {j1, j2, ···, jt}
(a)  ,

,  ；

e′
i
j =

(
eij,1, e

i
j,2, bin (i)⊗ eij,2

)
/∈ Secβ (idi)

uj ∈ S\S0 j ∈ {jt+1, jt+2, ···, jp}
(b)  ,

,  ；

ej ∈ χm j ∈ {j1, j2, ···, jp}(c)  ,  。

P V(3)  的目标是使 相信如下关系：

A′′·, e′ij = uj mod q e′
i
j ∈ Secβ (idi) j ∈

{j1, j2, ···, jt}
(a)  ,  , 

；

A′′ · e′ij = uj mod q e′
i
j /∈ Secβ (idi) j ∈

{jt+1, jt+2, ···, jp}
(b)  ,  , 

；

bj=
(
BTA0

)
·eij,1+ej=BT · grtij+ej mod q

0 < ||eij,1||∞, ||ej ||∞ ≤ β j ∈ {j1, j2, ···, jp}
(c)  ,

,  。

P
P

首先给出群成员关系的证明思路，即 的目标

(a)和(b)。 运行步骤：

A′′ = [A0 |A1 |gl ⊗ A2 ] = [A0 |A1 |A2

|2A2 |···
∣∣2l−1A2

]
∈ Z

n×(l+2)m
q MExt

(1) 令

，运行算法 将

其扩展为

A∗ =
[
A
∣∣0n×2m |A0

∣∣0n×2m |A1

∣∣0n×2m |···
|Al

∣∣0n×2m
∣∣0n×3ml

]
∈ Zn×(2l+2)3m

q (8)

idi = bin (i) = (d1, d2, ···, dl) ∈ {0, 1}l

id∗ = (d1, d2, ···, dl, dl+1, ···, d2l) ∈ B2l

(2) 令 ，将

其扩展为 ；

e′
i
j=
(
eij,1, e

i
j,2, bin (i)⊗ eij,2

)
=
(
eij,1, e

i
j,2,

d1e
i
j,2, d2e

i
j,2, ···, dle

i
j,2

)
j ∈ {j1, j2, ···, jt}

Dec Ext eij,1 eij,2 k eij,1,1, e
i
j,1,2,

···, eij,1,k ∈ B3m k eij,2,1, e
i
j,2,2, ···, e

i
j,2,k ∈ B3m

e′
i
j,h =

(
eij,1,h, e

i
j,2,h, d1e

i
j,2,h, d2e

i
j,2,h, ···,

d2le
i
j,2,h

)
h ∈ {1, 2, ···, k}

(3) 令

,  ，运行算法

和 将 和 分别变换为 个向量

和 个向量 。

接下来，令

,  ；

e′
i
j =

(
eij,1, e

i
j,2, bin (i)⊗ eij,2

)
=
(
eij,1, e

i
j,2,

d1ie
i
j,2, d

2
ie

i
j,2, ···, d

l
ie

i
j,2

)
j ∈ {jt+1, jt+2, ···, jp}

Dec Ext eij,1 k eij,1,1, e
i
j,1,2, ···,

eij,1,k ∈ B3m eij,2 eij,2,1, e
i
j,2,2, ···,

eij,2,k ∈ Z3m
q e′

i
j,h =

(
eij,1,h, e

i
j,2,h, d1e

i
j,2,h,

d2e
i
j,2,h, ···, d2le

i
j,2,h

)
h ∈ {1, 2, ···, k}

(4) 令

,  ，运行

算法 和 将 变换为 个向量

，将 分解和扩展为

。接下来，令

 ,  。

P综上分析， 的目标(a)和(b)转化为证明如式

(9)所示：

A∗ ·

(
k∑

h=1

βh · e′
i
j,h

)
= uj mod q,

e′
i
j,h ∈ SecExt (id∗) ; j ∈ {j1, j2, ···, jt}

A∗ ·

(
k∑

h=1

βh · e′
i
j,h

)
= uj mod q,

e′
i
j,h /∈ SecExt (id∗) ; j ∈ {jt+1, jt+2, ···, jp}


(9)

P证明新关系式(9),  运行步骤

r′j,1, r
′
j,2, ···, r

′
j,k←RZ

(2l+2)3m
q

e′
i
j,1, e

′i
j,2, ···, e

′i
j,k j ∈ {j1, j2, ···, jp}

(1) 随机选取 来隐

藏 ,  。由上文易知
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A∗ ·

(
k∑

h=1

βh ·
(
e′

i
j,h + r′j,h

))
− uj

= A∗ ·

(
k∑

h=1

βh · r′j,h

)
mod q (10)

ρj,1, ρj,2, · · · , ρj,k←RS3m φj,1, φj,2,

···, φj,k←RS3m τ←RS2l ϕ←RSp j ∈ {j1, j2, ···, jp}
Fρj,h,φj,h,τ,ϕ

(
e′

i
j,h

)
∈

SecExt (τ (id∗)) id∗ ∈ B2l idi = bin (i)

(2) 随机选取 , 

,  ,  ,  ，

则如下关系易得到验证：

，其中 是 的扩展。

P
P

接下来给出群成员撤销的证明思路，即 的目

标(c)。 运行步骤：

B′ = BT ·A0 mod q ∈ Zm×m
q e′

i
j,h,0 =

Parse
(
e′

i
j,h, 1,m

)
j ∈ {j1, j2, ···, jp} h ∈ {1, 2, ···, k}

( 1 )  令 ,  

,  ,  ；

ej = (ej,1, ej,2, ···, ej,m) ∈ Zm

Dec Ext ej,1, ej,2, ···, ej,k ∈ B3m

(2) 令 ，运行算法

和 将其变换为 ；

B∗ = [B′ |I∗ ] I∗ =
[
Im
∣∣0n×2m

]
Im m

(3)  令 ，其中 ,

为 维单位阵。

P综上分析， 的目标(c)转化为证明如下关系：

bj =B′ ·

(
k∑

h=1

βh · e′
i
j,h,0

)
+ I∗ ·

(
k∑

h=1

βh · ej,h

)

=B∗ ·

(
k∑

h=1

βh ·
(
e′

i
j,h,0, ej,h

))
mod q,

ej,h ∈ B3m, j ∈ {j1, j2, ···, jp} , h ∈ {1, 2, ···, k}
(11)

P证明新关系式(11),  运行步骤：

r′j,h,0=Parse
(
r′j,h, 1,m

)
j∈{j1, j2, ···, jp}

h ∈ {1, 2, ···, k}
(1) 令 ,  ,

；

rj,1, rj,2, ···, rj,k←RZ
3m
q ej,1,

ej,2, ···, ej,k j ∈ {j1, j2, ···, jp}
(2) 随机选取 来隐藏

,  。由上易知

B∗ ·

(
k∑

h=1

βh ·
(
e′

i
j,h,0 + r′j,h,0, ej,h + rj,h

))
− bj

= B∗ ·

(
k∑

h=1

βh ·
(
r′j,h,0, rj,h

))
mod q (12)

σj,1, σj,2, ···, σj,k←RS3m j ∈ {j1,
j2, ···, jp}

(3) 随机选取 ,  

，则如下关系易得到验证

σj,h (ej,h) ∈ B3m, h ∈ {1, 2, ···, k} (13)

ω (log2n)

Fiat− Shamir

将上述一系列技术结合起来，本文获得一个安

全有效的交互式Stern类统计零知识证明协议；进

一步地，该交互式协议可重复执行 次使可

靠性误差忽略不计，且可以采用随机谕言机模式下

启发式证明技巧将其转化为非交互

式，现给出构造的零知识证明协议的详细过程。

采用Kawachi等人[14]构造的基于格的满足统计

COM

s1 = {j1, j2, ···, jp}
s2 = {1, 2, ···, k} P V

隐藏性和计算捆绑性的承诺方案 作为部件之

一，为方便分析，省略随机输入。令 ,

，证明者 与验证者 的交互过程为：

P
r′j,h←RZ

(2l+2)3m
q rj,h←RZ

(2l+2)3m
q ρj,h φj,h

σj,h←RS3m τ←RS2l ϕ←RSp j ∈ s1 h ∈ s2

r′j,h,0 = Parse
(
r′j,h, 1,m

)
P CMT =

(c1, c2, c3)

( 1 )  承诺过程   均匀选取如下随机量：

,   ,   ,   ,

,   ,   ,   ,   。令

,   发 送 承 诺

，

c1 = COM

{ρj,h, φj,h, σj,h}j∈s1,h∈s2
, τ, ϕ,

{
A∗ ·

(
k∑

h=1

βh · r′j,h

)
,

B∗ ·

(
k∑

h=1

βh ·
(
r′j,h,0, rj,h

))}
j∈s1


c2 = COM

({
Fρj,h,φj,h,τ,ϕ

(
r′j,h

)
,

σj,h (rj,h)}j∈s1,h∈s2

)
c3 = COM

({
Fρj,h,φj,h,τ,ϕ

(
e′

i
j,h + r′j,h

)
,

σj,h (ej,h + rj,h)
}
j∈s1,h∈s2

)



(14)

V CH←R {1, 2,
3} P

(2) 挑战过程  均匀选取一个挑战

，并将其发送给 。

CH P(3) 应答过程 根据 的不同取值， 运行如下

步骤进行应答：

CH = 1 v′
j,h = Fπj,h,φj,h,τ,ϕ

(
e′

i
j,h

)
w′

j,h = Fπj,h,φj,h,τ,ϕ

(
r′j,h

)
vj,h = σj,h (ej,h) wj,h =

σj,h (rj,h) t = τ (id∗) j ∈ s1 h ∈ s2

RSP =

({
v′
j,h,w

′
j,h,vj,h,wj,h

}
j∈s1,h∈s2

, t

)
(a )  若 ，令 ，

,   ,  

,   ,   ,   ，则应答为：

；

CH = 2 ρ′j,h = ρj,h, φ′
j,h = φj,h

σ′
j,h = σj,h x′

j,h = e′
i
j,h + r′j,h xj,h = ej,h + rj,h

τ ′ = τ ϕ′ = ϕ j ∈ s1 h ∈ s2 RSP =({
ρ′j,h, φ

′
j,h, σ

′
j,h,x

′
j,h,xj,h

}
j∈s1,h∈s2

, τ ′, ϕ′
)

( b )  若 ，令 ,   ,

,   ,   ,

,   ,   ,   ，则应答为：

；

CH = 3 ρ′′j,h = ρj,h φ′′
j,h = φj,h

τ ′′ = τ ϕ′′ = ϕ σ′′
j,h = σj,h h′

j,h = r′j,h hj,h = rj,h

j ∈ s1 h ∈ s2 RSP =({
ρ′′j,h, φ

′′
j,h, σ

′′
j,h,h

′
j,h,hj,h

}
j∈s1,h∈s2

, τ ′′, ϕ′′
)

( c )  若 ， 令 ,   ,

,  ,  ,  ,  ,

,   ， 则 应 答 为 ：

。

CH

RSP V
(4) 验证过程 根据不同挑战 下接收到的

,  运行如下步骤进行验证，

CH = 1 t ∈ B2l

v′
j,h t j s′1 ⊆ s1

(a) 若 ，验证如下是否成立： ,

中有且仅有 个不同的下标 ，即存在 ,
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|s′1| = t v′
j,h ∈ SecExt (t) j ∈ s′1 h ∈ s2 vj,h ∈

B3m j ∈ s1 h ∈ s2

，使得 ,  ,  ; 

,  ,  ，且

c2 = COM
({

w′
j,h,wj,h

}
j∈s1,h∈s2

)
c3 = COM

({
v′
j,h +w′

j,h,vj,h +wj,h

}
j∈s1,h∈s2

)

(15)

CH = 2 x′
j,h,0 = Parse

(
x′
j,h, 1,m

)
(b )  若 ，令 ，

验证式(16)是否成立

c1 = COM

{ρ′j,h, φ′
j,h, σ

′
j,h

}
j∈s1,h∈s2

, τ ′, ϕ′,

{
A∗ ·

(
k∑

h=1

βh · x′
j,h

)
− uj ,

B∗ ·

(
k∑

h=1

βh ·
(
x′
j,h,0,xj,h

))
− bj

}
j∈s1


c3 = COM

({
Fρ′

j,h,φ
′
j,h,τ

′,ϕ′
(
x′
j,h

)
,

σ′
j,h (xj,h)

}
j∈s1,h∈s2

)


(16)

CH = 3 h′
j,h,0 = Parse

(
h′
j,h, 1,m

)
( c )  若 ，令 ，

验证式(17)是否成立

c1 = COM

{ρ′′j,h, φ′′
j,h, σ

′′
j,h

}
j∈s1,h∈s2

, τ ′′, ϕ′′,

{
A∗ ·

(
k∑

h=1

βh · h′
j,h

)
,

B∗ ·

(
k∑

h=1

βh ·
(
h′
j,h,0,hj,h

))}
j∈s1


c2 = COM

({
Fρ′′

j,h,φ
′′
j,h,τ

′′,ϕ′′
(
h′
j,h

)
,

σ′′
j,h (hj,h)

}
j∈s1,h∈s2

)


(17)

CH

V P
当且仅当不同取值 下所有条件都成立，验

证者 输出1表示接受 的零知识证明；否则，输出

0拒绝该证明。

5    协议分析

COM

2/3

l · Õ (n)

定理1　若 是一个满足统计隐藏性和计算

捆绑性的承诺方案，则第4节构造的Stern类协议是

一个安全有效的零知识证明协议，其满足完备性，

知识论证性，可靠性误差为 ，且交互信息尺寸

为 。

证明　证明采用Stern类统计零知识证明协议

的一系列标准证明方法和技巧(可参考文献[12,14])；

因篇幅所限，证明过程略。

6    结束语

O(1)

O(log2N)

本文利用仅需固定矩阵个数的格上高效且紧凑

的身份编码技术对群成员的身份信息进行编码，使

得群公钥尺寸与群成员个数无关，即 ，弥补了

格上第1个支持本地验证者撤销的属性基群签名群

公钥尺寸过长，即 ，和空间效率不高的缺

陷。进一步地，本文创造性地构造出一个新的Stern
类统计零知识证明协议，该协议可以有效地证明签

名者的签名特权，而其撤销标签则通过一个单向和

单射的带误差学习函数来进行承诺。未来的工作是

构造支持完全动态群的格上属性基群签名方案。
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