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摘   要：随着工业物联网(IoT)、云计算等信息技术与工业控制系统(ICS)的整合，工业数据的安全正面临着极大

风险。为了能在这样一个复杂的分布式环境中保护数据的机密性和完整性，该文采用基于属性的加密(ABE)算法，

设计一种集数据加密、访问控制、解密外包、数据验证为一体的通信方案，同时具有密文长度恒定的特点。最后，从

正确性、安全性和性能开销3个方面对方案进行详细的分析，并通过仿真验证得出该算法具有低解密开销的优势。
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Abstract: With the integration of information technology such as industrial Internet of Things (IoT), cloud

computing and Industrial Control System (ICS), the security of industrial data is at enormous risk. In order to

protect the confidentiality and integrity of data in such a complex distributed environment, a communication

scheme is proposed based on Attribute-Based Encryption (ABE) algorithm, which integrates data encryption,

access control, decryption outsourcing and data verification. In addition, it has the characteristics of constant

ciphertext length. Finally, the scheme is analyzed in detail from three aspectsie correctness, security and

performance overhead. The simulation results show that the algorithm has the advantage of low decryption

overhead.
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1    引言

随着工业控制系统(Industrial Control System,
ICS)和信息技术(Information Technology, IT)加速

融合，原本独立、封闭的工控系统开始使用云计

算、大数据等技术进行数据的存储及分析[1]。在这

一过程中，工控系统面临着来自外部网络的多种威

胁，如恶意入侵、计算机病毒、网络攻击等，最知

名的是2010年伊朗“Stuxnet”病毒事件[2]。在传统

的工业控制系统中，数据以明文形式进行传输，如

果将明文数据直接发送并存储到云平台，则可能导

致数据面临泄露、被篡改等威胁，造成无法挽回的

损失[3,4]。近年来，世界各国均提出了一些极具参

考意义的指标和安全实践指南，我国也颁布了《网

络安全法》，提出加强关键信息基础设施安全防

护，维护国家网络安全[5]。

为保障工业数据的机密性，加密无疑是一种有

效方案，对此，多位学者进行了研究。Halas等人[6]

在PLC(Programmable Logic Controller)中对

3DES(Triple Data Encryption Algorithm)和
AES(Advanced Encryption Standard)分别进行了

仿真测试，结果显示AES算法性能较好，能够满足

实时性要求，但是密钥的分发和管理工作还未得到

很好的解决。之后，为达到更高的安全性，文献[7,8]
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改进了一种半同态加密算法，并将其应用在PLC
上，以实现加密控制器的功能，然而结果显示

PLC的计算开销较大，不能满足控制系统所必需的

实时性要求。可见，由于工控系统的特殊性，不能

简单地将密码学工具应用其中，在保护数据机密性

的同时，还要保证系统的实时性和可用性 [9 ]。此

外，仅靠上述这些“一对一”的加密手段无法实现

云计算环境下数据的灵活访问控制功能，对用户身

份的动态变化适应性不够。

为了适应开放网络环境下资源保护所面临的细

粒度控制策略、安全等需求，文献[10]提出了一种

属性基加密算法(Attribute-Based Encryption,

ABE)。文献[11]又在ABE的基础上提出一种基于

密文策略(Ciphertxt-Policy Attribute-Based En-

cryption, CP-ABE)的加密方案，该方案将访问控

制策略嵌入密文之中。在此基础上，Ruj等人[12]第

1次在智能电网中使用CP-ABE算法进行访问控制

的研究，实现了对用户细粒度的访问控制。之后，

Guan等人[13]为实现对智能电网数据的安全采集和

高效传输，将大数据分为若干块，并对这些块进行

加密/解密和顺序传输，但数据加密前处于离线状

态，无法进行实时上传。Das等人[14]则从系统上层

框架入手，构建了基于属性的访问控制模型，该模

型使用时间、位置、身份等属性，为物联网设备搭

建了一个安全的信息共享框架。文献[15]开发了更

加具体的方案，利用CP-ABE加密工业物联网数

据，构建安全的数据通信方案，保护工业物联网的

通信安全。

在上述的标准CP-ABE方案中，密文长度随着

访问策略的复杂度而增加，用户在解密过程中需运

行的双线性对运算、指数运算的次数也随之增加，

从而一方面导致用户端的解密开销增大，另一方面

需要用户提供更大的存储空间。为此，Doshi等

人[16]从密文长度恒定这一角度入手，提出了一种密

文定长的CP-ABE算法，减小了用户的存储及解密

开销，与标准方案相比实用性更好。与之类似，王

建华等人[17]也提出一种定长CP-ABE方案，具有更

短的密文长度，并且解密成本为常数。除密文定长

外，也有学者采用了计算外包的方法来降低用户端

解密开销。Qin等人[18]设计了一种支持数据验证的

解密外包方案，首先将大部分解密运算外包给第三

方，减轻了用户端的开销，再通过计算合并密文和

密钥后的散列值的方法来验证数据的完整性。与之

类似，Yang等人[19]将这种思想应用在医疗物联网

环境，构建了轻量级的数据共享系统。但是文献[18]、

文献[19]两种方案均未实现密文长度恒定的功能。

本文利用基于属性的加密算法能够有效实现细

粒度非交互访问控制的特点，设计了一种适用于工

业控制系统的数据加密传输方案。本文方案在保护

数据机密性的同时，还支持灵活的访问控制功能，

有效地控制了用户权限，保护了数据隐私。本文方

案采用了混合加密的方法，即先用AES算法加密工

业数据，再用CP-ABE算法加密AES密钥，以此获

得较短的加密时间与较高的安全性。此外，本文方

案一方面将密文长度定长，另一方面将大部分解密

过程外包，以此来减小用户端的存储与解密开销。

同时，为应对存储数据损坏、篡改和回滚攻击等状

况的发生，方案还验证了数据完整性和密钥正确

性。最后，从方案的正确性、安全性和性能开销

3个方面进行分析，并给出仿真结果。

2    预备知识

2.1  双线性配对

G1 G2 p g

G1 e : G1 ×G1 → G2

设 和 是两个阶为素数 的循环群， 是

的生成元，定义双线性映射 满

足如下条件：

a, b ∈ Zp

e
(
ga, gb

)
= e(g, g)

ab
(1) 双线性性：对任意的 ，满足

；

g ∈ G1 e (g, g) ̸= 1(2) 非退化性：存在 ，使得 ；

∀ (u, v) ∈ G1

e (u, v)

(3) 可计算性：对任意 ，都能有效

计算出 。

2.2  系统模型

本文构造的系统模型如图1所示，系统模型由

授权中心，工业控制系统，私有云，公有云，和数

据用户5个实体构成，实体间的算法关系将在下一

节中详细阐述，现对每个实体的主要功能总结如下：

GID

GID

skL

(1) 授权中心(Key Generation Center, KGC):
KGC是一个独立且可信任的机构，具有为新用户

授权和分配全局标识符 (Global IDentifier,
)的权限。同时，KGC主要计算系统公共参

数、系统主密钥对和属性私钥 。
 

 
图 1 系统模型图

第 2期 屠袁飞等：一种适用于工业控制系统的加密传输方案 349



GID

GID

(2) 数据用户(Data User, DU)：企业内需要读

取现场数据的工作人员(包括经理、工程师等)。为

保护数据安全，新用户在进入系统前，需向KGC
申请注册，获得合法且唯一的 和属性私钥。在

计算转换密钥时，用户则使用属性私钥和 计算

转换密钥对。

(3) 私有云(Private Cloud, PrC)：企业为其单

独使用而构建的私有云平台，在平台上部署相关应

用程序，能够获得对数据、安全性和服务质量的最

有效控制，但不能进行大规模的数据存储。在此模

型中，私有云负责外包解密计算和数据完整性检查

服务。

(4) 公有云(Public Cloud, PuC)：第三方为企

业提供的一个半可信云平台，没有访问密文的权

限，但企业可在PuC上进行数据存储、资源托管等

服务。在此模型中，只有当PuC接收到DU提出的

密文申请后，才能将密文文件发给PrC。

(M,DATA) M

CT

(5) 工业控制系统(Industrial Control System,
ICS)：企业内对现场设备进行监控，并采集现场数

据(包括设备状态参数，工艺参数，现场环境数据

等)的系统。本模型中，ICS先用对称加密算法

(AES)加密采集到的数据，形成数据密文AES
，再用CP-ABE算法加密对称密钥 ，

形成密钥密文 ，最后将数据密文及密钥密文按

照一定的格式上传至公有云存储。为保护ICS的安

全，ICS不能直接与外网的公有云连接，密文文件

需先上传至私有云，再转发至公有云存储。

3    系统方案

3.1  系统方案构造

Setup Encrypt KeyGen TransformKey DecryptM ′

Decrypt

为保障工控系统中数据的安全传输，结合工业

控制系统的实时性、可靠性及资源有限的特点，本

文在文献[16]算法的基础上设计出一种适用于工控

系统的加密传输方案，其主要包含6个基本算法：

,  ,  ,  , 
和 。

U = {att1, att2, ···, attn}
Si = {vi,1, vi,2, ···, vi,ni} atti
ni L = {L1, L2, ···, Ln}

W = {W1,W2, ···,Wk}

假设方案中 是一个属性

集合， 是属性 所有可能的

属性值， 是属性值的最大个数，

是用户的属性集合， 是访问

结构。方案构造过程如下：

Setup (λ) → {PP,mpk,msk}
PP

p (G1, GT ) e : G1×
G1 → GT H : {0, 1}∗ → G1

H1 : {0, 1}∗ → Zp

g, u ∈ G1 PP

(1)  ：由授权中心

(KGC)运行。KGC首先计算公开参数 ，定义两

个 阶 为 素 数 的 乘 法 循 环 群 ,  
是一对双线性映射， 和

分别是两个抗碰撞的哈希函数，

。计算的系统公开参数 是

PP = {G1, GT ,H, e, g, u} (1)

GID atti ∈ U

αi,j ∈ ZP (i∈[1,n],j∈[1,ni]) t ∈ ZP

Y = e(g, g)
t

Ti,j = g−αi,j

(mpk,msk)

然后，KGC再计算系统主密钥对。授权中心

为拥有权限的用户分配一个独一无二的全局标识符

，再为用户的每个属性 选择两个随机

数 和 ， 计 算 出

和 ，最后，生成的系统主密

钥对 为

msk = (t, αi,j (i ∈ [1, n] , j ∈ [1, ni])) ,

mpk = (Y, Ti,j (i ∈ [1, n] , j ∈ [1, ni])) (2)

KeyGen (msk, L) → {skL}

msk L

skL

(2)  :由授权中心(KGC)

运行。由DU先向KGC申请属性私钥，算法输入属

性权威私钥 ，用户属性列表 ，计算出用户私

钥

skL =

{
sk1 = gαi,jH(GID)αi,j

∣∣
vi,j∈L ,

sk2 = gt

( ∏
vi,j∈L

gαi,j
∣∣
vi,j∈L

)}
(3)

Encrypt (M,mpk,W ) → {CT}
mpk

W M (M ∈ ZP ) s ∈ ZP

V CT

(3)  ：由工业控制

系统(ICS)运行。算法输入属性权威公钥 、用户

访问结构 、密钥 和一个随机值 ，

最后计算密钥验证码 ，得到的密钥密文 为

CT =

{
C0 = MYs, C1 =

( ∏
vi,j∈W

Ti,j

)s

,

C2 = gs, V = H1

(
uM
)}

(4)

TransformKey (skL,GID) → {tkGID}
z ∈ ZP

skL GID

tkGID

(4)  ：由数

据用户(DU)运行。DU选择一个随机值 和属

性私钥 ，根据用户 ，生成的转换密钥

为

tkGID =

{
tpki,j =

(
sk

1
z
1 , sk

1
z
2 ,H(GID)

1
z

)
vi,j∈L

,

tskGID = z

}
(5)

DecryptM ′ (tpki,j , L) → {M ′}

CT CT

L W L |= W

⊥

(5 )   ：由私有云

(PrC)运行。PrC按照事先约定的文件传输格式取

出密文 ，再对 进行部分解密。若属性列表

满足密文访问策略 (即 ), PrC能够成功进

行部分解密计算；相反，PrC解密失败并输出 。

解密过程

M ′ =
e
(
C2, sk

1
z
2

)
e

(
C2,

∏
vi,j∈L

sk
1
z
1

)
e
(
C1,H(GID)

1
z

) (6)
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M ′ = e(g, g)
st
z

M ′ AES (M,DATA)

解密得到部分密文为： 。最后，

PrC将 和 发送给DU。
Decrypt (M ′, tskGID) → {M}

M ′

M M

AES (M,DATA)

(6)  ：由数据用户

(DU)运行。DU收到 后，只需进行一次简单的指

数运算即可得到对称加密密钥 ，再使用密钥 解

密 就可以获得现场数据。解密过程

包括如下两个步骤：

M(a) DU先进行一次指数运算得到 ，解密过

程为

M =
C0

(M ′)
tskGID

(7)

H1

(
uM
)

H1

(
uM
)
= V

M AES (M,DATA)

DATA

(b) 然后进行密钥验证和AES解密。DU先计

算密钥验证码 ，如果 ，表明

密钥是正确的，DU可使用密钥 对

进行解密，得到现场数据 ；否则，立即停止

计算。

3.2  数据完整性检查

使用加密的方式能够保护存储在公有云中数据

的机密性，却无法保证由于配置错误造成数据损

坏、篡改等情况和数据新鲜度过期。数据新鲜度是

指发送到云端的数据始终是最新的，防止出现提供

过时数据的回滚攻击。使用数据完整性检查可以实

时验证公有云中数据的完整性和新鲜度，当数据不

完整或不新鲜时，私有云能及时对数据进行处理。

企业使用挑战应答的方式完成部署在公有云中的完

整性检查服务，挑战由私有云向公有云发起，公有

云通过挑战信息完成应答，私有云则利用应答信息

获取存储数据的完整性状况。认证的详细过程如下：

(1)初始化阶段

Setup

{gα, α}
步骤  1　公有云根据 算法生成密钥对

。

F = {f1, f2, ···, fn} ri ∈ ZP

Ψ = {λ1, λ2, ···, λn}
λi = (H(i) · uri)

α
H(i)

步骤 2　公有云先对密文F分块处理，将其分

为 ，再随机选择 ，为所有

数据块计算相应的认证元集合 ，

式中 ,  是哈希运算。

{ri, λi}步骤 3　公有云将 附在密文后面发送给

私有云。

(2)挑战阶段

F = {f1, f2, ···, fn}

vi ∈ ZP

{i, vi}i∈[1,n]

步骤 1　私有云作为验证者，对公有云发起周

期性的完整性验证。首先从 的分

块中随机选取t个索引编号，并为每块文件编号选

取一个随机数 ，再将编号和随机数组合形

成挑战请求 发送至公有云。

vi步骤 2　公有云利用 进行以下计算

η =

it∑
i=i1

vi · ri, λ =

it∏
i=i1

λvi
i (8)

{η, λ}然后将 作为应答信息发送给私有云。

{η, λ}步骤 3 　私有云接收到 后，判断等式(9)

是否成立，若等式成立，则公有云中存储的数据是

完整且可使用的。

e (λ, g) = e

(
it∏

i=i1

H(i)
vi · uη, gα

)
(9)

4    系统方案分析

4.1  机密性分析

M

z

tpki,j
z

本方案采用混合加密方法，即先使用对称加密

算法(AES)加密工业数据，再用改进后的文献[16]
的CP-ABE算法加密对称密钥 ，可见工业数据的

机密性主要由数据密文和密钥密文的机密性决定，

而数据密文的机密性又取决于密钥密文的机密性。

文献[16]的算法已被证明是满足CPA安全，而本算

法为文献[16]算法的属性私钥增加了一组用于外包

解密的组件，将用户秘密保存的随机值 嵌入到转

换密钥的公钥 中，令攻击者无法在有效的多

项式时间内分离出 值，从而无法成功解密，最终

保证了本文法的机密性。

4.2  抗合谋攻击

e(g, g)
st
z

s

t

s t

H (GID) GID

H (GID)

e(g, g)
st
z

在工业企业内部，某些没有权限的用户企图通

过合谋获得工业数据，当用户进行合谋时，只有正

确计算出 的值，才能成功解密密钥密文。

然而在本算法中，随机值 被嵌入到密文中，随机

值 被嵌入到私钥中，合谋者即使获得密文和私钥

的组件，也无法分离出 和 。除此之外，在配对计

算时还需使用 ，但每个用户的 都是独

一无二的，其哈希值 也是唯一的。所以，

未授权用户无法通过合谋计算出 的值去解

密密钥密文，也无法解密数据密文。

4.3  数据完整性

将密文文件存储在公有云中，为应对突然出现

的文件损坏、篡改和回滚攻击等状况，本文利用挑

战应答的方式对文件进行周期性检查。在挑战应答

的过程中，私有云采用双线性映射配对的方式对等

式进行有效验证，确保公有云中密文文件的完整性。

M

H1

(
uM
)为确保对称密钥 是正确可用的，用户需先通

过指数运算和哈希运算计算出密钥验证码 ，

再采用等式验证的方法检验密钥验证码的正确性。

本文的数据完整性检查方法与文献[18]中用户

方先解密再验证的传统方法相比，可持续性地对数

据文件实施完整性检查服务，还能够减轻用户端的

计算开销，且保证文件内容无法被泄露。

5    性能分析

下面从方案性能、计算开销、通信密文长度这
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|G1| |GT | |ZP | G1 GT

ZP E1 ET G1 GT

P n

3个方面将本文案与文献[16]、文献[18]和文献[19]
的方案进行比较，最后进行实验并评估方案性能。

在分析过程中， ,  和 分别表示 ,  和

中元素的长度， ,  分别表示 和 中的指

数运算， 代表配对运算， 表示用户属性数量。

5.1  方案性能比较

如表1所示，本文方案支持外包解密和密文定

长，而且还具有对密钥正确性和数据完整性进行验

证的功能，确保用户得到的数据和密钥都未遭受过

损坏或篡改。

|GT |
4 |G1|

本文方案中，密文长度主要考虑两部分，第1
部分是私有云端密文长度，第2部分是用户端密文

长度，此处不考虑对称加密密文长度。本文方案在

文献[16]的基础上将计算外包至私有云，因此需在

用户端存储的密文长度仅为 ，优于文献 [16]

的 。文献[18]、文献[19]虽也采用了计算外包

的方法，但二者密文长度均与属性数量相关，尤其

是在文献[18]中，用户端的密文长度随着属性数量

的增加而增加。本方案由于将密文定长，因此无论

是在私有云还是在用户端所需要的存储消耗均为最

小且是一个常数值。

5.2  计算开销

3P + 2E1 + 2ET

(n+ 2)P + (2n+ 1)ET 3P+

(2n+ 8)E1 + ET

ET

与文献[16]、文献[18]和文献[19]关于计算开销

的对比结果如表2所示，此处忽略对称加密和哈希

计算的开销。与文献[16]相比，加密开销相差不大，

但本文方案的用户解密开销远远小于文献[16]。本

文方案和文献[18]、文献[19]都使用外包解密技术，

将大量的解密计算外包给第三方，减轻了用户方的

计算负担。仅针对计算开销而言，本文方案的计算

开销为 ，是一个定值，而文献[18]、
文献[19]的计算开销均与属性数量线性相关，文献

[ 1 8 ]为 ，文献 [ 1 9 ]为

。通过以上分析可见，本文方案

在计算开销方面具有明显优势，尤其是用户端的计

算开销仅为 。

5.3  实验仿真

本节通过仿真验证上述理论分析的计算开销，

并评估方案性能。实验采用斯坦福大学开发的双线

性对密码库(PBC Library)，椭圆曲线采用Type A:

y2 = x3 + x，仿真硬件为Inter(R)Core(TM)i5-3470

3.2 GHz CPU, 4.00 GB内存，Windows7 32 bit操
作系统，对称加密算法采用的是128 bit AES算法。

从图2可知，本文算法的私钥生成时间随着属

性个数增加而增加，但私钥的生成是在独立的授权

中心完成的，仅在新用户注册时才运行1次。图3表
示本算法的加密时间，可见加密时间与属性数量成

正相关关系，但即使属性个数达到100，加密时间

也只有58 ms。在图4中，本文算法的解密时间基本

恒定，外包解密时间为46 ms，用户解密时间只有

2 ms。通过对比外包解密时间和用户解密时间可

见，方案将大量的解密开销外包给私有云，用户只

需进行少量的有限次运算即可。

5.4  应用场景分析

根据图1设计的系统模型，本文采用VMware
和hadoop-2.8.4搭建的工业控制系统云平台如图5所
示，云平台中包含有2个用户节点、1个私有云和

1个公有云。其中私有云包含2个节点：Ubuntu
(KGC), Ubuntu(PrC)，公有云只有1个节点

Ubuntu(PuC)，每个节点上都安装了hadoop；用

户节点分别为Ubuntu(ICS)和Ubuntu(DU)。在

图5中，Ubuntu(KGC), Ubuntu(PuC), Ubuntu
(PrC), Ubuntu(ICS)和Ubuntu(DU)分别代表着系

统模型中的KGC, PuC, PrC, ICS和DU，并给所有

节点都分配了不同的IP地址。

假设应用场景中所有数据都存放在hadoop分
布式文件系统(Hadoop Distributed File System,
HDFS)上，其流程如下：(1)Ubuntu(KGC)将生成

的公钥和私钥组件存储在HDFS1中，当DU和

ICS需要组件时KGC会从HDFS1中下载相应组

件，如图5中步骤①所示；(2)Ubuntu(ICS)将收集

的数据进行加密，并将加密文件由PrC转发至

Ubuntu(PuC)存储在HDFS2中，如图5中步骤②所

示；(3)DU向PuC发起密文文件申请，Ubuntu
(PuC)从HDFS2中将文件下载后再发给Ubuntu
(P rC )进行解密计算，如图 5中步骤③所示；

(4)DU将tpki,j发给Ubuntu(PrC)进行解密计算，如

图5中步骤④所示；(5)Ubuntu(PrC)将部分解密密

文发送给Ubuntu(DU)，如图5中步骤⑤所示。

表 1  方案性能比较

方案 是否外包解密 是否密文定长 是否可验证 私有云端密文长度 用户端密文长度

文献[16] 否 是 否 – 4 |G1|

文献[18] 是 否 对称密钥 (n+ 2) |G1|+ |GT | (n+ 2) |G1|

文献[19] 是 否 密文 3 |G1|+ |GT |+ 2n |Zp| 2 |GT |

本文方案 是 是 对称密钥/密文 2 |G1|+ |GT | |GT |
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6    结束语

本文采用CP-ABE算法设计了一种适用于工业

控制系统的数据加密传输方案，既实现了对工业数

据机密性的保护，又获得了细粒度的访问控制。方

案不仅支持外包解密，还具有密文长度恒定的特

点，因此有效地降低了用户端的密文存储与解密开

销。此外，方案中的数据检验功能有效检测了数据

完整性和密钥的正确性。最后，与已有方案进行了

比较分析，结果表明本文方案具有低解密开销的性

能优势，同时也将方案应用于工业控制系统云平台

上，表明本文方案在工业控制系统中具有良好的可

适应性。
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