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摘   要：网络多告警信息融合处理是有效实施网络动态威胁分析的主要手段之一。基于此该文提出一种利用网络

系统多告警信息进行动态威胁跟踪与量化分析的机制。该机制首先利用攻击图理论构建系统动态威胁属性攻击

图；其次基于权限提升原则设计了前件推断算法(APA)、后件预测算法(CPA)和综合告警信息推断算法

(CAIIA)进行多告警信息的融合与威胁分析，生成网络动态威胁跟踪图进行威胁变化态势的可视化展示。最后通

过实验验证了该机制和算法的有效性。

关键词：多告警信息；网络动态威胁分析；属性攻击图；权限提升

中图分类号：TP393 文献标识码：A 文章编号：1009-5896(2019)09-2172-08

DOI: 10.11999/JEIT181117

Research on Dynamic Threat Tracking and Quantitative Analysis
Technology Based on Attribute Attack Graph

YANG Yingjie      LENG Qiang      PAN Ruixuan      HU Hao

(Information Engineering University, Zhengzhou 450001, China)

Abstract: Network multi-alarm information fusion processing is one of the most important methods to

implement effectively network dynamic threat analysis. Focusing on this, a mechanism for dynamic threat

tracking and quantitative analysis by using network system multi-alarm information is proposed. Firstly, the

attack graph theory is used to construct the system dynamic threat attribute attack graph. Secondly, based on

the privilege escalation principle, Antecedent Predictive Algorithm(APA), the Consequent Predictive

Algorithm(CPA) and the Comprehensive Alarm Information Inference Algorithm(CAIIA) are designed to

integrate the multi-alarm information fusion and do threat analysis. Then, the network dynamic threat tracking

graph is generated to visualize the threat change situation. Finally, the effectiveness of the mechanism and

algorithm is validates through experiments.
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1    引言

网络信息系统固有的脆弱性使其不可避免地面

临外在威胁的影响，针对外在动态、变化的威胁开

展有效分析对于实施针对性的防御决策具有重要支

撑作用。随着信息网络规模的不断扩大，仅仅割裂

式地针对单一或部分主机、服务器等开展威胁信息

采集与分析，已无法满足信息网络动态威胁分析的

需求，因此必须融合信息网络整体威胁信息，才能

有效实施信息网络动态威胁态势分析。

现有的网络威胁信息主要体现在报警日志、入

侵检测系统(Intrusion Detection Systems, IDS)、
异常行为检测、网络预警等告警信息，因此如何融

合处理网络告警信息是研究网络动态威胁的关键。

目前研究人员在该领域开展了大量的研究并取得了

一定的研究成果。文献[1]提出了基于信息融合的网

络安全态势评估模型，引入改进的D-S证据理论融

合态势要素和节点态势计算网络安全态势；文献[2]
研究了从告警数据中发现多步攻击模式的方法，通

过定义告警间的相似度函数来构建攻击活动序列

集。但是在直接融合处理网络告警信息需要对网络
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系统中的多节点进行关联分析研究，因此在近年

来，利用攻击图理论融合处理网络多告警信息的研

究方法成为了研究网络威胁的主流方法。

攻击图[3,4]是研究网络动态威胁转移的主要方

法；文献[5–11]在攻击图模型构建技术和威胁转移

概率度量方法等方面开展了研究，为研究网络威胁

转移与攻击行为预测做出了一定的贡献。在此基础

上，文献[12]首次提出基于序列图的攻击图结构融

合处理告警信息，并采用宽度优先搜索(Breadth
First Search, BFS)算法树遍历前件节点和后件节

点；文献[13,14]提出了一种分布式IDS关联系统，

融合告警信息，存在的问题是并未考虑攻击图中环

路问题；文献[15]提出了一种基于攻击图的混合告

警关联模型，能够关联攻击图已知的告警，但是没

有解决后件漏报的问题；文献[16]基于威胁状态转

移图发掘威胁事件的时空关联关系，获得当前有效

威胁及网络实时状态，从而量化评估安全威胁；文

献[17]基于前后件推断的方法，解决攻击图中的告

警漏报和减少误报的问题；文献[18]根据因果知识

网络，首先通过告警识别已经发生的攻击行为，然

后预测攻击路径。文献[19]在不同的比例因子信息

熵中使用均方差(Mean Squared Error, MSE)，然

后选择适当的比例信息以处理告警时间序列数据，

最后使用隐马尔可夫模型训练网络参数，预测未来

网络安全状况。但是上述研究利用的是状态攻击图

处理多告警信息，首先状态攻击图存在状态爆炸的

问题[8]；且利用攻击图研究网络告警信息存在未考

虑攻击图中节点间的服务存取访问关系对网络威胁

转移的影响。

基于上述分析，本文首先给出了基于攻击图理

论的动态威胁跟踪分析机制；其次设计了动态威胁

跟踪分析机制中的前件推断算法(Antecedent Pre-

dictive Algorithm, APA)、后件预测算法(Con-

sequent Predictive Algorithm, CPA)和综合告警信

息推断算法(Comprehensive Alarm Information

Inference Algorithm, CAIIA)；最后通过仿真实验

验证了动态威胁跟踪分析机制和算法的有效性。

2    动态威胁跟踪分析机制

在网络动态威胁分析中需要对系统的告警信息

进行有效的融合处理，本文所提融合处理机制(详

见图1)是首先利用攻击图理论构建系统动态威胁属

性攻击图模型(见定义1)，并结合具体网络系统配

置信息、漏洞信息，以及网络节点间服务的存取访

问关系等生成攻击图；接着利用权限提升原则，设

计APA, CPA和CAIIA(详见第3节)进行告警信息

的融合；最后通过定义推断强度(见定义2)量化系

统威胁，得到网络的动态威胁跟踪图描述网络系统

威胁的动态变化态势。其中H表示网络系统中的主

机或服务器设备。

(1) 属性攻击图模型定义

属性攻击图模型是进行动态威胁分析的理论基

础，具体定义如下：

DT¡AAG= (C;R;E; p) C

R
E p

定义1　动态威胁属性攻击图(Dynamic Threat

Attribute Attack Graph, DT-AAG)模型由4元组

表示，其中 表示威胁转

移条件属性集， 表示威胁转移条件属性间的关系

集， 表示连接条件属性和关系的边集， 表示威

胁转移概率。

C(a) 威胁转移条件属性集

C = CPro [ CPost CPro，其中， 是前置条件，即

CPost

IP

攻击者利用系统漏洞或者协议的前提条件，其中包

括身份认证、攻击可达性、服务存在漏洞等；当攻

击者利用协议提升权限时，前提条件一般是协议认

证有效性、身份认证等； 是后置条件，即攻击

者利用前提条件攻击系统漏洞或者根据协议获得的

权限。前置条件和后置条件用节点 表示。

R(b) 威胁转移条件属性间的关系集

R = frVul; rPrg
rVul= (IPPro; IPPost;Vul;0)

rPr= (IPPro; IPPost; 0;Pr)

IPPro

为通过漏洞或协议关联主机或

服务的节点集，4元组 和

表示漏洞和协议节点。其

中 表示通过攻击漏洞或者利用协议获得权限

 

 
图 1 动态威胁跟踪机制图
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IP IPPost
IP Vul

Pr

Pr Pr

的源 ;  表示通过攻击漏洞或者利用协议获得

权限的目标 ;  表示攻击者提升权限利用的漏

洞； 表示攻击者提升权限的协议。为了更加全

面地描述系统安全，给定数据存取访问关系为协议

(Protocol)。攻击者可以利用 ，提升自身在系

统中的权限。

E(c) 连接条件属性和关系的边集

E = fCPro£ Rg [ fR £ CPostg = fCPro£ rVulg
[frVul£ CPostg [ fCPro£ rPrg [ frPr£ CPostg

CPro£ rVul
rVul£ CPost
CPro£ rPr rPr£ CPost

， 其

中 表示前置条件指向漏洞节点的边，

表示漏洞节点指向后置条件的边，

表示前置条件指向协议的边，

表示协议指向后置条件的边。

p(d) 威胁转移概率

p

CPro
Vul

p = 1

为威胁转移概率，即攻击者利用前提条件攻

击系统中漏洞的成功概率，或者为攻击者利用系统

中的协议提升权限的概率。其中攻击者根据 对

系统中存在的 实施单次转移概率叫做单个漏洞

转移概率。当攻击者通过业务应用中的访问协议提

升攻击者在系统中的权限时， 。由于在网络

系统中，攻击者利用业务应用背景的数据存取访问

关系攻击系统时，不需要攻击系统中的漏洞，因

此，转移概率为1。
(2) 告警信息格式

al 2 AL

告警信息是进行动态威胁分析的数据基础，为

了便于告警信息的融合处理，给出如下格式规范：

al = (time, IPpro, IPpost, class)。其中，al表示告

警信息元素，time表示告警产生的时间，IPpro表
示产生告警的源IP, IPpost表示产生告警的目标

IP，class表示产生告警的漏洞类型。本文定义

AL为告警信息集合，即 。

(3) 节点权限

WIPi IPi

Wa < Wb < Wc

Wa < Wb

因为攻击者攻击网络系统是自身在系统中提升

权限的过程，在此定义 表示网络节点 在系

统中的权限，权限大小与攻击者攻击目标存在紧密

的关联关系，如图2所示，攻击者在攻击过程中，

如果攻击者的攻击目标为节点c，节点a,b,c的权限

大小关系为： ；如果攻击者的攻击

目标为节点b，那么节点c不在攻击者的攻击范围之

内，因此节点a,b与节点c的权限无大小关系，权限

关系为： 。

(4) 推断强度定义

动态威胁跟踪分析的目的是实时给出各个网络

节点的推断强度，以展示整个威胁动态变化态势。

在此推断强度定义如下：

DI

di 2 DI
di [0; 1]

定义2　推断强度 (Deducetion Intensity),

表示从已告警节点推断出未告警节点的威

胁转移概率，其中 的取值范围为 。

3    告警信息推断算法

在动态威胁跟踪分析机制中，告警信息的融合

处理是关键，针对此问题本文设计了前件推断算

法、后件预测算法和综合告警信息推断算法，其中

前件推断算法和后件预测算法是分别对已告警节点

的前件节点和后件节点进行推断强度的量化确定；

综合告警信息推断算法是基于多告警信息，利用前

件推断算法和后件预测算法进行网络整体威胁变化

态势的量化确定。

3.1  前件推断算法

鉴于攻击者在攻击网络系统时，是一个权限提

升的过程，虽然更侧重于对攻击者后续攻击行为的

关注，但是对前件节点进行推断分析也至关重要。

但是为了减少不必要的推断计算，本文对前件节点

只推断一步。下面分析在前件推断过程中存在的两

种情况：

(1) 攻击者是利用系统中的节点对告警节点进

行攻击获得权限的情况；

(2) 攻击者是由外网直接攻击告警节点获得告

警节点权限的情况。

第1种情况表示攻击者利用网络系统中的节点

权限攻击产生告警的节点，意味着攻击者获得了告

警节点的前件节点的权限，因此推断到告警节点的

前一个节点，且确定该前件节点推断强度为1。当

该前件节点不止告警节点一个后件节点时，需要对

该前件节点的未告警的后件节点进行推断；当该前

件节点只有告警节点一个后件节点时，停止推断。

第2种情况表示攻击者是通过网络系统外的节

点对系统中产生告警节点进行攻击，因此推断到告

警节点前一个节点，且确定该前件节点推断强度为0。

下面利用一个简单的前件推断图解释说明两种

情况，如图3。

alb = (timeb; IPprob;

IPpostb; classb) IPprob = IPa

dia = 0 dia = 1

当节点 b 产生告警信息

时，判断 是否成立，如

果不成立，则推断节点b的前件节点a的推断强度为

0，即 ；如果成立，则 。

dia = 1当 ，则继续预测节点a的其余后件节点c。

前件推断算法具体如表1。

 

 
图 2 拓扑实例图
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3.2  后件预测算法

利用系统告警信息预测攻击者的后续攻击行

为，是研究网络动态威胁的关键，因此与前件推断

算法不同，在后件预测算法中对告警节点的后件节

点进行多步预测，以确定未告警节点的推断强度。

下面利用一个简单的后件预测图解释说明，如图4。

Vul1

当节点a产生告警，根据节点a在属性攻击图中

的位置，截取其中一条路径，利用节点间关联关系

预测后件。其中攻击者在获得节点a的权限后，通

过攻击 可以获得节点b的权限；攻击者在获得

节点b的权限后，可以利用节点b与节点c之间的协

议关系获得节点c的权限。

dia = 1 Vul1 p1
dib = p1

dic = p1£ Pr1 Pr1 = 1

dic = p1

当 ，攻击者攻击 的成功概率为 ，

那么节点b的预测强度为： ；同理，节点c的预

测强度为： ，由定义1可知： ，

则 。

¸

dii ¸ ¸ dii+1 < ¸ i+1

i+2 dii+1 i+1

dii i i+1 i

¸

¸

¸ 2 [0; 1) ¸

¸

¸

为了减少不必要的计算开支，设置阈值 ，当

，且 时，停止推断节点 的后件

节点 。其中 表示节点 的推断强度，

表示节点 的推断强度，并且节点 是节点 的

后件节点； 为设置的一个推断强度阈值，表示该

节点在具有 的推断强度时，对系统的威胁程度较

低，不需要继续推断下一节点。 ， 的设

定与系统的安全需求有关，当网络系统的安全需求

较高时， 值较低；当网络系统安全需求较低时，

值较高。

与文献[17]不同的是，本文没有设定推断层

数，而是以推断强度为标准描述网络节点的威胁状

态，且每一个告警节点的推断层数可以不同。

文献[17]确定推断层数，存在两个问题：

(1) 当攻击者触发某些节点的告警时，可能攻

击者不会攻击该节点相邻的其他节点，但是文献[17]

确定推断层数使得算法必须要推断相邻的节点，增

加了误报；

(2) 当攻击者触发某个节点的告警，恰好该节

点相邻的节点与攻击者相邻的攻击目标相关联，则

攻击者会攻击该节点相邻的节点，限制推断层数将

会漏掉对重要节点的推断。

因此，本文结合攻击转移概率确定推断强度，

推断相应的节点，减少不必要的计算开支，提高推

断准确度。

后件预测算法具体如表2。
3.3  综合告警信息推断算法

上面给出了单个告警信息的前件推断算法和后

件预测算法推断告警节点相邻的节点，在实际的网

络环境中，有组织的协同攻击行为越来越多，为了

更好地分析多攻击行为，下面融合处理多告警信息，

完成对系统威胁态势的分析。

在网络系统面临多个告警信息时，其中每个告

警信息遵循单个告警信息的前件推断算法和后件预

测算法。然后将每个告警信息的推断强度相结合，

得到多告警信息融合处理后的整体威胁态势，如图5。

表 1  前件推断算法

APA　算法1：前件推断算法( )

DT¡AAG all　输入： , 

DI　输出：

all = (timel; IPprol; IPpostl; classl)　(1)  ；

IPpostl = IP0 l dil = 1　(2) if  , set  ；

　　 //根据IP地址确定攻击图中产生告警信息的节点；

　(3) set l –1, l, l+1,···, l+m；

　　 //按照攻击图中关于节点l 的路径的节点权限排序；

IPprol = IP0 l¡1 dil¡1 = 1　(4) if  , set  ；

　　 //如果该告警信息的源IP在系统中，表示攻击者已经获得该

　节点的前件节点的权限；

cl¡1! cl　(5) { if not only  ；

　　 //节点l–1的后置条件包含不止节点l；

l 0 ¡ 1; l 0; l 0+1; ¢ ¢ ¢; l 0+n n · m ¡ 1　(6) { set  ( )；
　　 //设置节点l-1的后件节点中非包含l节点路径的其余节点的顺

　序；

dil 0¡1 = dil¡1 = 1　(7)  ；

CPA(l 0 ¡ 1) l 0 ¡ 1　(8) DO {  ; // 对节点 执行后件预测算法；

　(9) }}}

　(10) else

dil¡1 = 0　(11) set  ；

　　 //该告警节点与其所处攻击图中的前件节点无关，因此设置

　其前件节点推断强度为0；
　(12) return DI

 

 
图 3 前件推断图

 

 
图 4 后件预测实例图
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al1 = (time1;

IPpro1; IPpost1; class1) al3 = (time3; IPpro3;

IPpost3; class3)

di1 = di3 = 1 di2 = p1 di4 = p3

当处理网络告警信息时，存在告警

和

，根告警信息推断算法可知，

。可知 ,  。表3给出综

合告警信息推断算法。

CAIIA

di5 = min(p1£ p2+p3£ p4; 1)

根据 得到图5中节点5的综合推断强度：

。

4    实验

4.1  实验分析

为了验证本文威胁动态跟踪分析机制和算法

的有效性，构建了网络实验环境如图6所示，具

体包含3个主机和2个服务器，以及2个防火墙和

2个IDS。

首先通过对系统主机服务器进行漏洞扫描和结

合网络系统的业务访问关系，查询CVE[20]数据库漏

洞信息，并在NVD [ 21 ]数据库查询到风险等级评

分，结合CVSS[22]评分标准，得到系统节点间的威

胁转移概率。

得到网络系统信息如表4和表5所示：

WWeb < WData < WH1 < WH2 < WH3

其次对系统中权限关系进行排序，得到节点间

权限关系： 然

后根据系统中主机和服务器开放的端口和存在的漏

洞结合属性攻击图模型，构建系统属性攻击图，根

表 2  后件预测算法

CPA　算法2：后件预测算法( )

DT¡AAG all　输入： , 

DI　输出：

all = (timel; IPprol; IPpostl; classl)　(1)  ；

IPpostl = IP0 l dil = 1　(2) if  , set  ；

　(3) set l –1, l, l+1,···, l+m；

dil+i ¸ ¸ i · m

dil+i =

iY
j=1

pl+j £ dil

　(4) for(i=1,  && , i++)

　(5) { ； }

DIl+i = fdi1l+i ; di
2
l+i ; ¢ ¢ ¢; dinl+ig　(6) when  ；

l l+i DIl+i all　　 //从节点 到节点 有n条路径， 的元素都是由 推断；

　(7) DO {

dil+i = max(di1l+i ; di
2
l+i ; ¢ ¢ ¢; dinl+i)　(8)  ； }

　　 //取单个告警不同路径中推断强度最大的值；

DI　(9) Return 

表 3  综合告警信息推断算法

CAIIA　算法3：综合告警信息推断算法( )

DT¡AAG AL　输入： , 

DI　输出：

AL 6= ?　(1)  ; //告警信息不为空；

ali 2 AL　(2)  ；

　(3) for each

ali = (timei; IPproi; IPposti; classi)　(4)  ；

IPposti = IP0i dii = 1　(5) if  , set  ；

　(6) DO { APA(i); // 对节点i 执行前件推断算法；

CPA(i)

IPj 62
[
ali2AL

IPposti

　(7)   //对节点i执行后件预测算法 }

　(8) if  ；

dij =
X
alk2AL

dik　(9) {  ；

　　 //计算产生告警节点推断未产生告警的节点的推断强度；

dij > 1 dij = 1　(10) if  , let  ；}

　　 //表示将推强度大于1的值确定为1；

　(11) else

dii = 1　(12) set  ；

　(13) return DI

表 4  系统漏洞、协议关系表

Host/Server Protocol/Vulnerability Port

Web Protocol with H1&H2 /IIS 445&80

Data Apache 80

H1 Protocol with Web /HIDP 445

H2 Protocol with Web/GUN Wget 80

H3 NDproxy 445

 

 
图 5 多告警信息实例图

 

 
图 6 实验图
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据实验环境可知，攻击者通过攻击DMZ区域的服

务器节点，然后攻击可信区域的服务器节点。得到

网络系统属性攻击图如图7。
AL = fal1; al2g al1 = (time1;

213:92:100:63; 192:168:1:3;Apache) al2 = (time2;

192:168:1:2; 192:168:1:3;Apache) time1 < time2
time1 time2 ¸ = 0:5

time1 al1 al1 CAIIA

最后实时分析 ，其中

,  

，且

(表示 在 之前)，设置参数 。首先

在 时刻实时分析告警 ，对 执行 得

到如图8的威胁状态图。

time1

由图8可知，攻击者可能对节点192.168.1.6进
行下一步的攻击，因此在 时刻需要着重考虑

对节点192.168.1.6采取防御措施。

time2 al2然后在 时刻实时分析 ，得到如图9的威

胁状态图：

al2 CAIIA通过对 执行 ，得到图9的系统威胁状

态图，可知，系统中除了节点192.168.1.7推断强度

小于1，其余节点推断强度都为1，需要立即采取针

对性的防御措施保护系统安全。

4.2  关联分析

CAIIA为了对比分析本文的 和文献[17]对系统

威胁转移的分析能力。下面利用文献[17]的融合处

理告警信息方法，分析图6的实验环境。

time1
al1

为了更好对比本文算法和文献[17]，下面运用

本文的节点表示方法对文献[17]的告警信息融合算

法进行分析研究。根据文献[17]的算法，与文献[17]
中实验相同，设置推断层数为3，然后在 时刻

对告警 实时分析，得到如图10：

由于文献[17]的推断方法是单路径推断，因此

在节点192.168.1.3同一条路径上的前件和后件的

3层内都推断为1。

表 5  漏洞信息表

Vul. CVE Num. Vul. Risklevel

IIS CVE-2015-7597 7.8

Apache CVE-2018-8015 7.5

HIDP CVE-2018-8169 7.0

GUN Wget CVE-2016-4971 8.8

NDproxy CVE-2013-5065 7.2

 

 
图 7 网络属性攻击图

 

 
time1图 8  威胁状态图

 

 
time2图 9  威胁状态图

 

 
time1图 10 文献[17] 威胁状态图
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time2
al2

然后在 时刻利用文献[17]方法实时分析

，得到图11的威胁状态图：

由于文献[17]只考虑告警节点，没有考虑攻击

的源节点被攻击成功的情况，因此与本文的结果不

同；且文献[17]没有考虑节点间的存取访问关系对

网络威胁转移的影响，在上述实验中由于产生告警

节点192.168.1.3与其余节点没有存取访问关系，因

此没有体现在实验图中。

本文在攻击路径、威胁转移概率、前后件推

断、消解环路、实时分析、综合多路径、权限提升

和存取访问关系等方面与文献[15]和文献[17]做了比

较。如表6，本文与文献[17]相比较，利用威胁转移

概率细化网络节点的推断强度；考虑多路径更准确

地推断非告警节点；加入权限提升的因素提高预测

后件的能力；分析存取访问关系完善攻击图和攻击

路径，更加准确地分析告警节点对非告警节点的推

断情况。本文与文献[15]相比较，对前件进行推

断，多角度地对网络告警信息进行分析；消解攻击

图中的攻击环路，从而构建实用的网络攻击图；实

时分析网络告警信息，能够及时为管理人员提供网

络威胁的状况。

5    结束语

网络动态威胁分析至今仍然是网络安全领域研

究的热点之一。本文提出了一种利用多告警信息进

行网络动态威胁跟踪与量化分析的技术，设计了网

络动态威胁机制；创新性地提出了利用威胁转移概

率对推断强度进行度量的方法；其次结合了权限提

升原则，并考虑了网络服务之间的协议，完善了攻

击图；接着给出了前件推断算法、后件预测算法和

综合告警算法；为动态威胁实时监测提供了一种新

的手段。下一步还需在网络动态威胁分析的基础

上，研究威胁对网络系统带来的风险，以及基于风

险的防御决策。
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