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摘   要：大多数可搜索加密方案仅支持对单关键词集的搜索，且数据使用者不能迅速对云服务器返回的密文进行

有效性判断，同时考虑到云服务器具有较强的计算能力，可能会对关键词进行猜测，且没有对数据使用者的身份

进行验证。针对上述问题，该文提出一个对数据使用者身份验证的抗关键词猜测的授权多关键词可搜索加密方

案。方案中数据使用者与数据属主给授权服务器进行授权，从而验证数据使用者是否为合法用户；若验证通过，

则授权服务器利用授权信息协助数据使用者对云服务器返回的密文进行有效性检测；同时数据使用者利用服务器

的公钥和伪关键词对关键词生成陷门搜索凭证，从而保证关键词的不可区分性。同时数据属主在加密时，利用云

服务器的公钥、授权服务器的公钥以及数据使用者的公钥，可以防止合谋攻击。最后在随机预言机模型下证明了

所提方案的安全性，并通过仿真实验验证，所提方案在多关键词环境下具有较好的效率。
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Abstract: Most existing searchable encryption schemes only support the search for keyword sets, and the data
users can not quickly identify the file keyword information returned by the server. Meanwhile, considering the

server has strong computing power, it may judge keyword information from single keywords and the identity of

the data consumer is not verified. In this paper, the data user and data owner are delegated server to verify

whether the data ueer is a legitimate user; if legal, the delegated server can detect the validity of the return

ciphertext with data user. The data user uses the server public key, keywords and pseudo-keywords to generate

trapdoor, in order to ensure the indistinguishable of the keywords, a delegated multi-keyword searchable

encryption scheme is designed, which is resistant to keyword guessing of data user authentication. Meanwhile,

when the data owner encrypts, the public key of the cloud server, the delegated server, and the data user can

be used to prevent collusion attacks. In the random oracle model the security of the proposed scheme is proved.

The experiment results show that the scheme is efficient under the multi-keyword environment.

Key words: Searchable encryption; Keyword guessing attack; Delegate verification; Multi-keyword search; Data

user verification

1    引言

2000年，Song等人[1]首次给出了可搜索加密，

该方案实现了对密文的检索，解决了用户把数据以

密文的形式存储到云服务器但用户如何从云服务器

下载该密文的问题。可搜索加密方案被广泛应用到

云[2]环境领域中。自此，可搜索加密成为密码学与

网络安全领域的研究热门[3–6]。文献[7]提出了公钥

可搜索加密方案，随后文献[8]对该方案进一步完

善。文献[9]提出了密钥聚合的可搜索加密方案，文

献[10]指出该方案存在离线关键字猜测攻击。

文献[11]提出了满足陷门不可区分性的公钥可

搜索加密方案，该方案在陷门生成阶段利用服务器

公钥进行运算，从而可以在公开信道下传输。文献[12]

构造了一种陷门无法识别的可搜索加密方案，但是

该方案不能抵抗关键词猜测攻击。文献[13]提出了

对称可搜索加密方案，但是该方案的执行效率较低。
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目前，已有的大部分可搜索加密方案仅支持

对单关键词集的搜索，而基于授权的可搜索加密方

案可以对云服务器返回的密文进行有效性检测并可

以实现对多关键词的加密与检索。一旦用户将授权

信息发送给授权服务器，授权服务器就可以利用授

权信息自己创建陷门来执行密文有效性检测。并在

数据使用者不改变密钥的前提下仅需授权一次[14]。

文献[15]重新定义了基于授权的公钥可搜索加密，

该方案将服务器分为授权服务器和搜索服务器，数

据使用者只对授权服务器发送授权信息即可。文

献[16]提出了支持多关键词搜索的公钥可搜索加密

方案，该方案在不同的属性位置不会出现相同的关

键词。

本文基于文献[16]提出了一个抗关键词猜测的

多关键词授权可搜索加密方案，同时将文献[15]中

的授权扩展为两部分，一部分为数据属主对服务器

进行授权，另一部分为数据使用者对服务器进行授

权，授权服务器同时收到这两部分的授权信息时对

数据使用者的身份进行验证，从而保证了数据使用

者的身份有效性。若数据使用者为合法用户，则授

权服务器从授权信息中计算出该部分私钥，协助数

据使用者对云服务器返回的密文进行有效性检测；

数据使用者利用随机数、服务器的公钥、伪关键词

来生成陷门搜索凭证，从而保证在公开信道下陷门

信息能够抵抗关键字猜测攻击。数据属主在上传密

文时利用了服务器的公钥、授权服务器的公钥以及

数据使用者的公钥，一方面满足了上传密文时不需

要安全信道；另一方面可以防止不诚实的数据使用

者与授权服务器或者是云服务器进行合谋攻击。最

后本文通过仿真实验来验证方案的效率，实验结果

表明本文方案能够适用于云存储环境。

2    基础知识

G GT q

P G

(1) 双线性映射： 与 阶同为大素数 的乘

法循环群。 是 的生成元：

P 2 G a; b 2 Z ¤
q

e(aP; bP ) = e(P;P )ab

(a) 线性：对于所有的 ,  未知，

满足 。

P 2 G e(P;P ) 6= 1
GT

(b) 非退化性：存在 ，使得 ,

1为 单位元。

P;Q 2 G

e(P;Q)

(c) 可计算性：对于任意的 ，使得

有一个有效计算值。

a; b2Z ¤
q (g; ga; gb) e(g; g)ab

(2) 计算双线性Diffie-Hellman问题(Computa-
tional Bilinear Diffie-Hellman problem, CBDH)：
对于任意未知的 ，给定 ，计算

是困难的。

(3) 判定性双线性Diffie-Hellman问题(De-

a; b; c 2 Z ¤
q (g; ga; gb; gc) c = ab

cisional Diffie-Hellman problem, DDH)：对任意未

知的 未知，给定 ，判断

是困难的。

3    基本方案

3.1  系统模型

系统主要包括数据属主、数据使用者、云服务

器和授权服务器4个主体。其中，两个服务器是诚

实但好奇的，既能够诚实地根据数据使用者的需求

返回相对应的服务请求，也会在通信过程中尝试窃

取用户的隐私。如图1所示。

S
(1) 数据属主：数据的拥有者，将分享的密文

上传到云服务器；对授权服务器进行授权。

wj

Tw

(2) 数据使用者：对明文关键词 生成搜索

凭证 ，发送给云服务器进行陷门匹配验证；对

授权服务器进行授权以验证云服务器返回密文的有

效性。

Tw

S

(3) 云服务器：接收陷门信息 ，检测密文关

键词中是否含有与陷门信息相匹配的关键词 。

(4) 授权服务器：授权服务器收到授权信息时，

首先对数据使用者的身份进行验证，其次协助数据

使用者对云服务器返回的密文进行有效性检测。

3.2  形式化定义

本文方案由以下10个算法组成：

cp(1) Setup：系统管理者执行，输出公共参数 。

cp cp (PkCS; SkCS)
(2) CSKeyGen：云服务器执行，输入公共参

数 ，利用公共参数 输出公/私钥 。

cp cp (PkDS;

SkDS)

(3) DSKeyGen：授权服务器执行，输入公共

参数 ，利用公共参数 输出公 /私钥

。

cp cp (PkR; SkR)

(4) rKeyGen：数据使用者执行，输入公共参

数 ，利用公共参数 输出公/私钥 。

cp PkR

(5) SCF-PEKS：数据属主执行，输入公共参

数 、数据使用者的公钥 、云服务器的公钥

 

 
图 1 系统模型图
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PkCS PkDS
w S

以及授权服务器的公钥 ，输出对明文关

键词 的密文信息 。

cp SkR

PkCS wj Tw

(6) Trapdoor：数据使用者执行，输入公共参

数 、数据使用者的私钥 、云服务器的公钥

，输出对明文关键词 的陷门信息 。

cp SkCS S

Tw (w1 = w1) (w2 = w2) ¢¢¢ (wt = wt)

(C0;C10 )

(7) Verify1：云服务器执行，输入公共参数

、云服务器的私钥 、密文 以及陷门信息

，检测 ,  ,  , 

是否相等。若相等，返回1，即返回密文 给

授权服务器，否则返回0。

SkR

PkDS T¤ = (t1; t2)

PkDS
T¤ = (t3; t4)

(8) Delegate：数据使用者与数据属主执行，

数据使用者输入数据使用者的私钥 、授权服务

器的公钥 ，输出授权信息 给授权

服务器。数据属主利用授权服务器的公钥 ，

输出授权服务器的授权信息 。

(cp;S; SkS;T¤)
SkDS T¤ (C0;C10 )

(C0;
~M)

(9) Verify2 ：授权服务器执行，

输入私钥 、授权信息 以及收到的密文 ，

首先对数据使用者的身份进行验证；验证通过后检

测密文的有效性，若密文有效，则把部分密文

发送给数据使用者。

(C0; ~M)
(10) Decrypt：数据使用者执行，利用自己的

私钥对收到的部分密文 进行解密。

4    方案设计

4.1  方案构造

¸ G GT

q > 2¸ e : G £G

! GT g G g1 2 G

H ;H1 : f0; 1g¤ ! G H2 : GT! G

cp = fG;GT; e; q; g; g1;H ;H1;H2g

(1) Setup：输入安全参数 ，选择 和 阶为

大素数的循环群，选择双线性映射

，其中 为群 的生成元，选择 和3个

散列函数 ,  。公开

系统参数 。

cp
®1 2 Z¤q SkCS = ®1 PkCS=g®1
(2) CSKeyGen：输入公共参数 ，云服务器随

机选择 ，私钥为 。公钥为 。

cp
®2 2 Z¤q SkDS = ®2

PkDS= (PkDS;1;PkDS;2) = (g®2; g1
®2)

(3) DSKeyGen：输入公共参数 ，授权服务

器随机选择 ，私钥为 。公钥为

。

cp
¯; Â 2 Z¤q SkR = ¯Â PkR=

g ¯Â

(4) rKeyGen：输入公共参数 ，数据使用者

随机选择 ，私钥为 。公钥为

。

cp
PkR PkCS

PkDS w wi (1 · i · m)
S ki 2 Z¤q

C0 = gki C1 = H1(wi)(PkR)
ki(PkCS)ki(PkDS;2)ki =

H1(wi)g¯Âkig®1kig1®2ki S = fC0;C1g

(5) SCF-PEKS：输入公共参数 ，数据使用

者的公钥 ，云服务器的公钥 ，授权服务器

的公钥 、明文关键词 ，输出

的密文信息 。数据属主随机选择 ，计算

,  

。将关键词密文

上传至云服务器。

SkR(6) Trapdoor：数据使用者的私钥 、云服

PkCS wj(1 · j · t)

~a 2 f0; 1g¤ r0 2 Z¤q T1 = g1r
0

T2 =
h
PkCS(H1(w1)+H1(w2)+ ¢¢¢+H1(wt))

¯¡1

+H1(~a)¯
¡1
i
© H2

³
e
³
PkSkR

CS ;Pk
r0

CS

´´
T3 = H1(~a)¯

¡1

Tw = (T1;T2;T3)

务器的公钥 、明文关键词 ，数据

使用者随机选择 ,  ，计算 ,

,  。

将 给云服务器。

T20 = T2© H2

³
e
³
PkSkCSR ;T1SkCS

´´
T30 = T20 ¡ T3

e(C0;T30)

e(C0; g)
SkCS

= e
³
gki;H1(wj)

¯¡1
´

(C0;C10 )

C10 = C1=C0SkCS

(7) Verify1：由云服务器执行，云服务器首先计

算 ,  ，

检查 是否相等，

若相等输出1，即返回密文 给授权服务器，

其中 ；否则，输出0。

(8) Delegate：由数据使用者与数据属主分别

对授权服务器进行授权。

SkR

PkDS r0 2 Z¤q
t1 = ¯g®2:r

0
t2 = gr0 T¤ = (t1; t2)

SkDS ¯ = t1=t
®2
2

(a) 数据使用者授权：输入私钥 、授权服

务器的公钥 ，数据使用者随机选择 ，

计算 ,  ，将 给授权服务

器。授权服务器利用自己私钥 ，得到 。

PkDS ki 2 Z¤q t3 = g1®2ki

t4 = g1ki T¤ = (t3; t4)

(b) 数据属主授权：输入授权服务器的公钥

，数据属主随机选择 ，计算 ,

，输出授权信息 给授权服务器。

SkDS T¤ C10

e(t3; t2) = e
¡
¯¡1t1; t4

¢
~M =

C10

t4
SkDS

(C0; ~M)

(9) Verify2：由授权服务器执行，输入私钥

、授权信息 ，当Verify1阶段返回密文

时，首先计算 ，若相等，则

说明数据使用者是合法用户，计算 ，将

返回给数据使用者；否则说明数据使用者

是不合法的用户。

(C0; ~M)

SkR H1(wi) =
~M

C0
SkR

(10) Decrypt：由数据使用者执行，当数据使

用者从授权服务器那里得到加密的消息 ，

利用私钥 进行解密得到关键词信息

。

4.2  方案的正确性

T20 = T2© H2

³
e
³
PKSkCSR ;T1SkCS

´´
= T2© H2

³
e
³
g¯Â:®1; gr0®1

´´
= PkCS(H1(w1)+H1(w2)+ ¢¢¢
+H1(wt))

¯¡1+H1(~a)¯
¡1

(1)

T30 = T20 ¡ T3 = PkCS(H1(w1)+H1(w2)

+ ¢¢¢+H1(wt))
¯¡1+H1(~a)¯

¡1 ¡ H1(~a)¯
¡1

= PkCS(H1(w1)+H1(w2)+ ¢¢¢
+H1(wt))

¯¡1 (2)
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e(C0;T30)

e(C0; g)
SkCS

=
e
³
gki;PkCS(H1(w1)+H1(w2)+ ¢¢¢+H1(wt))

¯¡1
´

e(gki; g)®1

=
e
¡
gki; g®1

¢
e
³
gki; (H1(w1)+H1(w2)+ ¢¢¢+H1(wt))

¯¡1
´

e(gki; g)®1
= e
³
gki;H1(wj)

¯¡1
´

(3)

C10 =
C1

C0SkCS
=

H1(wi)g¯Âkig®1kig1®2ki

gki®1

= H1(wi)g¯Âkig1®2ki (4)

~M =
C10

t4SkDS
=

H1(wi)g¯Âkig1®2ki

g1ki®2

= H1(wi)g¯Âki (5)

~M

C0SkR;1SkR;2
=

H1(wi)g¯Âki

gki¯Â
= H1(wi) (6)

5    安全性分析

5.1  抗合谋攻击

若数据使用者为不诚实的用户，与授权服务器

或者云服务器进行合谋也无法恢复出消息。本文方

案加密算法中数据属主是利用云服务器的公钥、授

权服务器的公钥与数据使用者的公钥进行加密。因

此，数据使用者与授权服务器进行合谋也无法恢复

出消息；与云服务器进行合谋也无法恢复出消息。

云服务器与授权服务器合谋也无法恢复出消息。

5.2  密文不可区分性

定理 1　假设问题DDH困难，随机预言模型下

的敌手AⅠ, AⅡ与AⅢ对该方案在适应性选择明文攻

击下密文不可区分性的证明是安全的。

该定理的证明需要以下3个引理来证明。

"

"0 ¸
³
1¡ qT

n

´ 1
n

"

2
qT

引理 1　随机预言模型下AⅠ能以不可忽略优势

攻破本文方案，其中，AⅠ为恶意的云服务器。则挑

战者C 就能以不可忽略的概率

解决DDH问题，其中， 为Trapdoor询问的执行

次数，n为数据用户的数量。

(g; ga;

gb; gc) c = ab

证明　挑战者C 输入DDH问题的实例

，目标是计算 。

cp
PkCS = g®1 SkCS = ®1

(1) 初始化：挑战者C 运行Setup算法，公开

系统参数 ; AⅠ运行算法CSKeyGen，生成公私钥

,  。

R ¯; Â 2 Z¤q
PkR = g1¯Â PkR

R¤ Pk¤R = ga

PkDS;1 = g®2 PkDS;2 = gb PkDS

(2) KeyGen询问：C 运行算法rKeyGen，生成

数据接收者 的公钥，C 随机选择 ，设置

，把公钥 给AⅠ。若询问关于目标接

收者 的身份时，设置公钥为 ；同时C

运行算法DSKeyGen，生成授权服务器的公钥，C
计算 ,  ，把公钥 给AⅠ。

H1 H 1
1 (wi; ~ai;

ci; hi; ha) wi 2 f0; 1g¤

H 1
1

hi ci 2 f0; 1g ci = 0

ei 2 Z ¤
q H1(wi) = gxei

H1(~a) H 1
1

ha ha 2 G

H 1
1

(3)  询问：C维护 列表，元组为

，初始为空。AⅠ对 进行询问

时，C 首先查 表，若表中存在，C就把相应的

给AⅠ；否则，C 随机选择 ，若 ,

C 随机选择 ，计算 。若AⅠ对

询问时，C 首先查 表，若表中存在，C 就

把相应的 给AⅠ；否则，C 随机数选择 给

AⅠ；并增加该元组到表 中。

H2 H2 = ft; vg
t 2 GT H2

v 2 G

H2(t) = v H2

(4)  询问：C 维护列表 ，当AⅠ

询问 时，C 首先检查 列表，若询问已存在

列表中，就返回相应的值；否则C 随机选择 ，

计算 ，保存该元组到表 中并返回给AⅠ。

R

r1 2 Z¤q t1 = ¯g®r1 t2 = g1r1

t3 = g1®2ki t4 = g1ki T¤ = (t1; t2; t3; t4)

(5) Delegate询问：AⅠ请求接收者 的陷门授

权时，C 随机选择 ，计算 ,  ,

,  ，输出授权信息

给AⅠ；否则，C 中止。

w

Tw H 1
1

ci = 0

r0 2 Z¤q ~a 2 f0; 1g¤ T1 = gr0 T2 =h
PkCS(H1(w1)¯

¡1
+H1(w2)¯

¡1
+ ¢¢¢+H1(wt)

¯¡1
i

T3 = H1(~a)¯
¡1

(T1;T2;T3)

(6) Trapdoor询问：当AⅠ询问关键字 的陷门

时，C 首先检查列表 ，若列表存在该元组，

C 就返回相应的值；若 , C 终止；否则，C 随

机地选择 和 ，计算 , 

和 。最后C 将 发送给AⅠ。

w0 w1
H1(w0) = h0 H1(w1) = h1 h0; h1 2 G

R R¤ b 2 f0; 1g Sb =©
C0b;C1b

ª
= fgc;H1(wi)Cug R 6= R¤

(7) Challenge: AⅠ选择关键词 和 ，设置

,   ，其中 。若

= ，则C随机选择 并输出密文

；若 ，则C 终止。

w0 w1

(8) Trapdoor询问：AⅠ继续进行陷门询问，

但不允许将 ,  进行Trapdoor询问。

b0 2 f0; 1g
b0 = b S ¤

Cu = gabc

(9 )  Guess :  AⅠ输出猜测值 ，若

，则AⅠ能以不可忽略的优势区分密文 ，即

，对于C来说，他无法解决DDH困难问

题；否则，返回0。  证毕

"

"0 ¸
³
1¡ qT

n

´
¢
³
1¡ qH1

n

´ 1
n

"

2
qH1

qT H1

引理 2　在随机预言机模型下AⅡ能以不可忽

略优势 攻破本文方案，其中，AⅡ为恶意数据使用

者。则挑战者C以不可忽略的概率

解决DDH问题的实例，其中 ,

分别为 询问次数、Trapdoor询问的执行次

数，n为数据用户的数量。
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(g; ga;

gb; gc) c = ab

证明　挑战者C 输入DDH问题的实例

，目标是计算 。

cp

¯; Â 2 Z¤q PkR=

g¯Â PkR = (¯; Â)

(1) 初始化：挑战者C 运行Setup算法，公开

系统参数 ; AⅡ运行算法rKeyGen生成数据使用者

的公钥，随机选择 ，计算AⅡ公钥

，私钥为 。

PkCS = ga

PkDS;1 =

g®2 PkDS;2 = gb PkDS = (PkDS;1;PkDS;2)

(2) KeyGen询问：当C 收到对云服务器的公

钥询问时，C运行算法CSKeyGen，计算公钥

给敌手AⅡ。当收到对授权服务器的公钥

询问时，C运行算法DSKeyGen，计算

,  ，将 给AⅡ。

H1 H 1
1 (wi; ~ai; ci;

hi; ha) wi 2 f0; 1g¤

H 1
1

hi ci 2 f0; 1g ci = 0

ei 2 Z ¤
q hi = gei H1(~a)

H 1
1

ha ha 2 G

H 1
1

(3)  询问：C 维护 列表，元组为

，初始为空。当AⅡ对 进行询问

时，C 首先查表 ，若表中存在，C 就把相应的

给AⅡ；否则，C 随机选择 ，若 ,

C 随机选择 计算 ；若AⅡ对 询

问时，C首先查 表，若表中存在，C 就把相应的

给AⅡ，否则，随机数选择 给AⅡ；并增加

该元组到表 中。

H2(4)  询问，Delegate询问：同引理1。

w0 w1
H1(w0) = h0 H1(w1) = h1 h0; h1 2 G

H 1
1 ci = 0

Sb =
©
C0b;C1b

ª
= fgc; geiCug gb

Cu

Cu = gabc

(5) Challenge: AⅡ选择关键词 和 ，设置

,  ，其中 , C 首

先查表 ，若 时，C 终止；否则计算并输出

密 文 ， 其 中 ， 与

均 来 自 困 难 问 题 的 一 个 实 例 ， 只 有 当

时，挑战密文的分布才和本文方案的密文

分布相同。

b0 2 f0; 1g
b0 = b Cu = gabc

(6 )  Guess :  AⅡ输出猜测值 ，若

，即 ，对C 来说，他无法解决DDH

问题。否则，返回0。  证毕

"

"0 ¸
³
1¡ qT

n

´
¢
³
1¡ qH1

n

´ 1
n

"

2
qH1

qT H1

引理 3　在随机预言机模型下AⅢ能以不可忽

略优势 攻破本文方案，其中，AⅢ为恶意授权服务

器。则挑战者C 能以不可忽略的概率

解决DDH问题的实例，其中 ,

分别为 询问次数、Trapdoor询问的执行次

数，n为数据用户的数量。

(g; ga;

gb; gc) c = ab

证明　挑战者C 输入DDH问题的实例

，目标是计算 。

cp

®12Z ¤
q PkDS;1=g®2 PkDS;2 =

g1®2 SkR = (¯; Â)

(1) 初始化：挑战者C 运行Setup算法，公开

系统参数 ; AⅢ运行算法DSKeyGen生成公私钥，

随机选择 ，计算公钥为 , 

，私钥为 。

PkCS =
(2) KeyGen询问：当C 收到对云服务器的公

钥询问时，C 执行算法CSKeyGen计算公钥

ga

PkR=gb

给敌手AⅢ  ；当收到对数据使用者的公钥询问

时，C 执行算法rKeyGen，计算 给AⅢ。

H1 H1(3)  询问：与引理2中的 询问方式相同。

H2(4)  询问，Delegate询问：同引理1。

w0 w1
H1(w0) = h0 H1(w1) = h1 h0; h1 2 G

H 1
1 ci = 0

Sb =
©
C0b;C1b

ª
= fgc; geiCug gb Cu

Cu = gabc

(5) Challenge: AⅢ选择关键词 和 ，设置

,  ，其中 , C 首

先查表 ，若 时，C 终止；否则计算并输出

密文 ，其中， 与

均来自困难问题的一个实例，只有当 时，

挑战密文的分布才和本文方案的密文分布相同。

b0 2 f0; 1g
b0 = b S ¤

Cu = gabc

(6 )  Guess :  AⅢ输出猜测值 ，若

，则AⅢ能以不可忽略的优势区分密文 ，即

，对于C来说，他无法解决DDH困难问

题；否则，返回0。  证毕

5.3  陷门不可区分性

定理 2　假设CBDH问题是困难的，该方案在

适应性选择消息下的陷门是不可区分性的。

"

引理 4　在随机预言机模型下AⅣ能以不可忽

略优势 攻破本文方案，其中，AⅣ为恶意的云服务

器，则挑战者C 就能以不可忽略的概率解决CBDH
问题的一个实例。

(g; ga;

gb) e(g; g)ab

证明　挑战者C 输入CBDH问题的实例

，目标是计算 。

cp
®1 2 Z¤q

PkCS=ga®1

(1) 初始化：挑战者C公开系统参数 ; AⅣ运

行算法CSKeyGen，随机选择 。计算公钥

。

R ¯; Â 2 Z¤q
PkR = gb PkR

PkDS;1 = ga®2

PkDS;2 = g1®2 PkDS

(2) KeyGen询问：C 运行算法rKeyGen，生成

数据接收者 的公钥，C 随机选择 ，设置

，把公钥 给AⅣ。同时C 运行算法DS-

KeyGen，生成授权服务器的公钥，计算 ,

，把公钥 给AⅣ。

H1 H2

H1

(3)  询问， 询问，Delegate询问：同引理

1中的 询问方式相同。

w0 w1
H1(w0) = h0 H1(w1) = h1 h0; h1 2 G

H 1
1 ~a 2 f0; 1g¤ r0 2 Z¤q

T1¤ = gb T2¤=
h
ga®1(H1

³
w1)¯

¡1
+H1(w2)¯

¡1
+ ¢¢¢

+H1(wt)
¯¡1
´
+H1(~a)¯

¡1
i
© H2

¡
e
¡
ga; gb®1

¢¢
T3¤

= H1(~a)
1
¯ Tw

¤ = (T1¤;T2¤ ;T3¤)

(4) Challenge：AⅣ选择关键词 和 ，设置

,  ，其中 , C首先

检查列表 ，并随机选择 ,  ，计算

,  

和

。将  给AⅣ。

b0 2 f0; 1g
b0 = b e

¡
ga;

gb®1
¢
= e(g; g)ab®1

(5 )  Guess :  AⅣ输出猜测值 ，若

，则AⅣ成功解决CBDH问题。其中

。

5.4  抗关键词猜测攻击

Rhee等人在文献[11]对关键词猜测攻击和陷门
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不可区分性的关系给出：如果方案能满足陷门不可

区分性则一定能满足关键词猜测攻击。

6    性能分析

~a 2 f0; 1g¤

本文方案和文献[6,12,15,16]在关键词抗暴力猜

测、授权、双服务器以及是否满足公开信道等方面

进行分析对比，比较结果如表1所示。与文献

[6,12,15,16]相比，本方案能够抵抗关键词暴力猜测

攻击，本方案利用随机比特串 与随机数，

使云服务器在执行算法Test1时无法区分出要搜索

的关键词。即使接收者离线，服务器也无法进行猜

测/伪造关键词。与文献[12,15,16]相比，本文方案

是双服务器模式，其中云服务器执行算法Test1，授

权服务器执行算法Test2，即对密文进行有效性检测。

通过理论数值分析，将本文方案和文献[15]与
文献[16]在计算开销上进行比较。P表示为双线性

对运算，E表示为指数运算，M表示为点乘运算。

如表2所示，由于文献[15]是对单关键词进行加密，

所以加密时间与陷门生成时间均为确定常数。在加

密时间上，与文献[16]相比，本文方案不会随着关

键词的增多而呈现线性增长，本文方案为确定性常

数。在陷门生成时间上，本文方案即使增加了服务

器的公钥，满足了在公开信道下的传输，但在计算

时间上并没有增加额外的开销。在测试上，本文方

案与文献[15]计算开销多一个点乘运算，但是，本

文方案可以在一定程度上防止数据使用者为恶意用

户的情况而得到全部的密文。

实验环境为戴尔AW笔记本(I7-4700CPU频率

3.10 GHz, 16 GB内存和Ubuntu Linux操作系

统)。调用PBC库，对关键词数量分别取1000,

3000, 5000, 9000, 10000时加密时间如图2所示。当

对关键词生成陷门时取关键词为1, 5, 10, 15, 20时

陷门生成时间如图3所示。

通过图2发现，本文方案的加密时间明显低于

文献[16]。通过图3可知，本文方案的陷门生成算法

时间与关键词个数无关，但是文献[16]的陷门生成

时间却与关键词的数量呈线性关系。

7    结束语

本文设计了一个抵抗关键字猜测攻击的多关键

词授权可搜索加密方案，若数据使用者为合法用户，

则协助数据使用者对云服务器返回的密文进行有效

性检测；同时保证了云服务器与授权服务器的合谋

攻击，也保证了数据接收者与授权服务器的合谋攻

击。即使数据使用者为恶意的用户也无法通过授权

服务器获得密文。并在随机预言模型下证明了方案

满足密文不可区分和关键词不可区分，抗关键字猜

测攻击。仿真实验结果表明，本文方案具有较好的

表 1  各方案功能比较

文献[6] 文献[12] 文献[15] 文献[16] 本文方案

抗暴力猜测 × × × × √

授权 × × √ × √

双服务器 √ × √ × √

多关键词 √ × × √ √

是否满足公开信道 √ × × × √

表 2  计算效率对比

方案 加密 陷门生成 测试1 测试2

文献[15] 2E+2M 2E+2M 4E+4P E+M+2P

文献[16] (n+2)M+nP (n+1)M (n+1)M+P ×

本文方案 4E+(n+3)M 6E+M+P 4E+4P E+2M+2P

 

 
图 2 加密时间

 

 
图 3 陷门生成时间
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实现性能。但是，数据使用者把收到的密文解密后

发给其他不合法的用户问题是下一步考虑的重点。
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