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摘   要：该文提出在无证书公钥密码体制(CLPKC)和传统公共密钥基础设施体制(TPKI)下部分盲签密方案的形

式化定义，并在此基础上提出一个在CLPKC-TPKI环境下具有双线性对的部分盲签密方案。依据随机预言模

型，计算Diffie-Hellman困难问题(CDHP)和修改逆计算Diffie-Hellman困难问题(MICDHP)假设，使得方案在异

构环境下满足不可伪造性、机密性、部分盲性、不可跟踪性、不可否认性等性质。最后和相关方案进行了比较分

析，该文方案在增加了盲性同时并未显著增加计算量的开销。
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Abstract: The definition and security models of partial blind signcryption scheme in heterogeneous environment

between CertificateLess Public Key Cryptography (CLPKC)and Traditional Public Key Infrastructure (TPKI)

are proposed, and a construction by using the bilinear pairing is proposed. Under the random oracle model,

based on the assumptions of Computational Diffie-Hellman Problem(CDHP) and Modifying Inverse

Computational Diffie-Hellman(MICDHP), the scheme is proved to meet the requirment of the unforgeability,

confidentiality, partial blindness, and untraceability, undeniability. Finally, compared with the related scheme,

the scheme increases the blindness and does not significantly increase the computational cost.

Key words: Heterogeneous signcryption; Partial blind signcryption; Modifying Inverse Computational Diffie-

Hellman Problem (MICDHP)

1    引言

部分盲签密是由盲签名发展演变而来并在一个

逻辑步骤里让签密人同时对消息完成签密和加密工

作，被广泛用于电子商务、移动通信和智能卡片

等[1,2]。2010年，邓宇桥等人[3]提出了一种基于标准

模型的盲代理重签名方案。2015年，刘哲等人[4]通

过对临时公钥进行盲签名完成了车载网络中分布式

的假名生成。2017年，文献[5]提出了UC安全的自认

证盲签密协议。同年傅晓红等人[6]在基于代理的密

码货币支付系统模型上给出了基于盲签名算法的实

现方案。已有的文献大多是研究单一体制下的盲签

密方案，研究异构环境下部分盲签密方案相对较少。

无证书公钥密码体制(CertificateLess Public
Key Cryptography, CLPKC)由可信第三方密钥产

生中心(Key Generation Center, KGC)产生部分私

钥。传统公钥基础设施(Traditional Public Key
Infrastructure cryptosystems, TPKI)是由证书机构

(Certificate Authority, CA)通过对用户颁发公钥证

书为密钥提供认证。由于密码体制的具体应用场景

不同，交互使用情境越发频繁。2010年，Sun等人[7]
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首次提出异构签密方案并构造了传统公钥密码和身

份公钥密码环境下异构签密方案。2011年，Huang
等人[8]构造了身份公钥密码体制和传统公钥密码体

制下异构签密方案．2016年，张玉磊等人[9]提出了

从无证书公钥密码体制到传统公钥密码体制异构签

密方案的形式化定义及其方案。

本文定义了CLPKC→TPKI异构环境下部分盲

签密方案的形式化和安全模型，并以此提出了具体

方案。在已有的盲签密方案中，消息拥有者与签密

人通常是分开的。而本文方案的消息拥有者与签密

人为同一人，因此本文方案可以应用在文件等消息

的审批业务流程场景中。呈递消息方既是消息发送

方也是接收方。签密过程由消息被呈递方完成，即

只标记消息经手方，签密者在不知消息具体内容的

情况下仅根据协议消息辨识消息类别进行签密认

证。

2    具体的CLPKC→TPKI异构环境下部分
盲签密方案定义及具体方案

2.1  方案的形式化定义

CLPKC→TPKI异构环境部分盲签密需完成以

下算法过程：

k
s

Ppb ps1 Ppb
ps1 s

(1) CLPKC环境下系统建立算法。该算法由

CLPKC环境系统的KGC运行。输入安全参数 ，

输出系统主密钥 (KGC的私钥)、系统公共密钥

(KGC的公钥)和系统参数 。KGC公开 和

，保密 ；

ps2 pki ski

(2) TPKI环境下系统建立及密钥生成算法。

该算法由PKI环境系统中的CA生成并发布系统参

数 。生成公钥 和私钥 , CA对用户的公钥进

行签名并输出用户证书；

IDi ps1 s Di

(3) CLPKC环境下的KGC生成部分私钥。输

入用户身份 ,  和 ，输出用户的部分私钥 ；

x i Di ps1
Si = (Di; x i) Pi

(4) CLPKC环境下用户完成最后的密钥生成

算法。用户选择秘密值 ，由 和 ，输出完整

私钥 和公钥 ；

c(5) 两方用户共同协商生成协商消息 ，且过程

中均可见；

(6) 承诺：CLPKC用户完成承诺过程；

pki Pi

m c ps2 m c

(7) 部分盲化：TPKI用户输入 ,  ，消息

,  及 ，完成对 和 的盲化过程；

Si ±(8) 签密算法：CLPKC用户输入 ，输出密文 ；

±(9) 去盲： 送回TPKI用户去盲；

m
(10) 解签密算法：TPKI用户进行解签密算

法，输出 或者符号“⊥”。其中，“⊥”表示密

文不合法。

算法须满足一致性约束条件：在去盲条件下若

± = Signcrypt(m; c;SA; pkB) m = Unsigncrypt

(±; c;PA; skB) ¹± = Signcrypt

( ¹m; c;SA; pkB) ¹m = Unsigncrypt(¹±; c;PA; skB)

m ¹m

，则

成立；在盲化条件下若

， 则

同样成立。其中 为明文消息， 为盲化后的消息。

2.2  具体方案

基于文献[9,10]本文提出一个具体的CLPKC

→TPKI异构环境下部分盲签密方案。

k2
q2 k2

q2 GT1 GT2

P2 2 GT1 l2 GT1

e0 : GT1£GT1! GT2 Ps2= fGT1;

GT2; e0; q2;P2g
pkB = xBP2 skB = xB xB 2 Z ¤

q1

(1) TPKI系统建立及密钥生成算法：设 为

TPKI系统安全参数， 为 比特的大素数，定义

阶均为 的加法群 和乘法群 ，生成元

,   表示 元素长度，双线性映射 [ 1 1 ]

。发布系统参数

。用户产生公 /私钥对，公钥为

，私钥为 ，且 。CA生

成并发布用户公钥证书；

k1
q1 k1 q1

G1 G2 P1 2 G1 l1
G1 e : G1£G1! G2

H1 : f0; 1glid ! G1 H2 : G1! Z ¤
q1

H3 : f0; 1g¤ ! Z ¤
q1 H4 : f0; 1g¤ ! f0; 1gl1

H5 : f0; 1g¤ ! f0; 1gl2 l1 l2
s 2 Z ¤

q1 Ppb = sP1
Ps1= fG1;G2; e; q1;P1;Ppb;H1;H2;H3;H4g s

(2) CLPKC系统建立算法：设 为CLPKC系

统安全参数， 为 比特的大素数，定义阶均为

的加法群 和乘法群 ，生成元 ， 表示

元素长度，双线性映射[11] 。KGC

定义哈希函数： ,  ,

,   ,

其中， 和 为函数长度。

KGC选取 ，计算 ，发布系统参数

并保存 ；

IDA
QA = H1 (IDA) DA = sQA DA

(3) CLPKC部分私钥生成算法：用户提交 ,

KGC计算 和 ，发送 给

用户；

xA 2R Z ¤
q1 PA = xAP1 yA = H2 (PA)

SA =
1

xA+ yA
DA

( 4 )  CLPKC密钥生成算法：选取秘密值

，计算公钥 ,   生

成私钥 ；

(5) 签密算法：

r1 2R Z ¤
q1 r2 2R Z¤q2

QA = H1(IDA) U= r1QA V= r2P2
(U;V )

(a) 承诺：用户A选择 ,  ，计

算 ,  和 之后，将承

诺 发送给用户B；

®2RZ ¤
q2 ¯2RZ ¤

q2

L1=®U L2=¯V h=H3 (m; c;U;PA; pkB;L1;L2)

h 0 = h¯¡1 m = (mk c)© H4 (V; ®; ¯; skB)

(h 0;m)

(b) 盲化：用户B选盲化参数 ,  ，

计算 ,  , 

和 ,  之后将

送给用户A；

T= r2pkB W= (r1H3 (c)

+h 0)SA Q=m © H5 (V; pkB;T ) ±=(Q;W)

(c) 签密：用户A计算 , 

和 ，将密文

送给用户B；

(W;

U;Q)

(6) 解签密算法：用户B得到部分盲签密

后执行以下过程；

T 0 = skBV U0 = ¯U(a) 去盲：用户B计算 ,  ,
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W 0 = ¯W Q 0 = Q © H4 (V; ®; ¯; skB)和 ；

Q 00 = Q 0 © H5 (V; pkB;T 0)

= mk c

(b)解签密：运算

。

e (W 0;PA+ yAP1)
?
= e (U0H3 (c)+

hQA;Ppb) m

(7) 检查等式

是否成立。成立则返回 ，否则返回错

误符号“⊥”；

W 0 W e (W;PA+ yAP1)

= e (UH3 (c) + h 0QA;Ppb)

由一致性约束条件可得，签密密文在盲化条件

下的验证结果形式上应与去盲条件下验证结果保持

一致，即 与 均能通过验证等式

。

3    CLPKC→TPKI异构环境下部分盲签密
方案安全模型及安全性分析

安全模型由不可伪造性游戏和机密性游戏

组成。

3.1  不可伪造性CLPKC→TPKI
CLPKC→TPKI异构环境下部分盲签密方案的

不可伪造性主要考虑两类伪造者AⅠ和AⅡ
[12]的攻

击。AⅠ类敌手实现公钥替换攻击；AⅡ类敌手实现

部分私钥实现KGC攻击。

F

游戏 1　 ( EUF -CLPKC→TPK I -HSC -

CMA-Ⅰ)假定 为挑战者，CLPKC→TPKI异构环

境下部分盲签密方案针对敌手AⅠ的适应性选择消

息和身份的攻击游戏包括初始阶段、攻击阶段(部

分私钥询问、秘密值提取询问、公钥询问、公钥替

换询问、部分盲签密询问)和伪造阶段。

F k2
ps1

Ppb s F k1

ps2 pkj skj F

c ps1 ps2 Ppb pkj skj F

s

初始阶段： 输入系统安全参数 运行“CLPKC

环境系统建立算法”生成系统参数 系统公钥

和系统主密钥 ； 输入系统安全参数 运行

“TPKI环境系统建立及密钥生成算法”生成系统

参数 和用户的公/私钥对( ,  )， 设置协商

消息 后发送 ,  ,  和( ,  )给AⅠ。 保密

系统主密钥 。

F攻击阶段： 与AⅠ模拟过程中，能够对下列预

言机进行多项式有界次的适应性询问。

IDi F

F

Di

(1) 部分私钥询问：AⅠ选择一个用户身份信息

并提交给 ，若列表中已存在选择的信息则返

回，否则 运行“CLPKC环境下的部分私钥生成

算法”，获得对应的部分私钥 并返回给AⅠ；

IDi

F IDi

F

IDi Si

IDi F

(2) 秘密值提取询问：AⅠ输入 并提交给

，若列表中已存在选择的信息则返回，如果 的

公钥未被替换则 运行“CLPKC环境下的密钥生

成算法”获得 对应的完整私钥 并返回给AⅠ(获

得私钥前可能首先会运行秘密值设置算法)。如果

的公钥已经被替换，那么让 回答这样的询问是

不合理的；

IDi F F

IDi

Pi

(3) 公钥询问：AⅠ输入 并提交给 ,  运行

“CLPKC环境下公钥生成算法”将获得对应 的

公钥 并返回给AⅠ；

IDi

Pi
0 F F Pi

0 Pi

x i

(4) 公钥替换询问：AⅠ输入 和对应选择的

公钥 并提交给 ,  用 替换 ，并将原来的用

户秘密值 改为“⊥”。

IDi Pi

pkj ¹mi c F F
IDi

Si Si

±=Signcrypt( ¹mi; c;Si; pkj)

(5) 部分盲签密询问：AⅠ将 、公钥 、接

收者公钥 、消息 和协议消息 提交给 ,  调用

“CLPKC环境下的密钥生成算法”用获得的 和

设置的秘密值计算得到私钥 ，然后利用得到的 运

行“签密算法”并返回密文

送给AⅠ。本文采用的是弱无证书签密询问[2]，即在

这种询问情况下如果敌手替换了用户的公钥，那么

要求敌手提供替换后的公钥对应的秘密值。

(ID¤;P¤; pk¤; ¹m¤; ±¤)

±¤

¹m¤ (ID¤;P¤) pk¤

ID¤

ID¤

(ID¤;P¤; pk¤; ¹m¤)

伪造阶段：AⅠ输出消息 ，

如果以下3个条件成立，则AⅠ赢得该游戏：(1) 
对于消息 ,  和 是一个合法的密文，

“解签密算法”执行后不会输出符号“⊥”；(2) AⅠ

没有提交过对 的“部分私钥询问”，也没有提

交过对 的“替换公钥询问”和“部分私钥询

问”；(3)AⅠ没有执行对 的“部分

盲签密询问”。

t
"

("; t; qpr; qkr; qpk; qrp;
qs)

定义 1　 ( EUF -CLPKC→TPK I -HSC -
CMA-Ⅰ)如果没有任何多项式有界敌手AⅠ在 时间

内，经过若干次询问后以至少 的优势赢得游戏1，
那么称该CLPKC→TPKI异构签密方案在适应性选

择消息和身份攻击下对于AⅠ攻击是

-EUF-CLPKC→TPKI-HSC-CMA-Ⅰ安全的。

F
游戏 2　 ( EUF -CLPKC→TPK I -HSC -

CMA-Ⅱ) 假定 为挑战者，CLPKC→TPKI异构

部分盲签密方案针对敌手AⅡ的适应性选择消息和

身份的攻击游戏包括初始阶段、攻击阶段(秘密值

提取询问、公钥询问、部分盲签密询问)和伪造阶段。

F
ps1

Ppb s ps2 pkj

skj F c ps1 ps2 Ppb s pkj

skj

初始阶段： 分别在CLPKC和TPKI环境下系

统建立算法，产生对应的系统参数 、系统公钥

、系统主密钥 和 及用户公钥/私钥对( ,

),  设置协商消息 后发送 ,  ,  ,  和( ,

)给AⅡ。

F攻击阶段： 与AⅡ模拟过程中，能够对下列预

言机进行多项式有界次的适应性询问。

IDi

F
(1) 秘密值提取询问：AⅡ输入 并提交给

，若列表中已存在选择的信息则返回；

IDi F F
IDi

Pi

(2) 公钥询问：AⅡ输入 并提交给 ， 运行

“CLPKC环境下公钥生成算法”获得 对应的

并返回给AⅡ；

IDi Pi

pkj ¹mi c F F

(3) 部分盲签密询问：AⅡ将 、公钥 、接

收者公钥 、消息 和协议消息 提交给 ,  调用
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Si

±=Signcrypt( ¹mi; c;Si; pkj)

“CLPKC环境下的密钥生成算法”生成 运行

“签密算法”并返回密文

送给AⅡ。

(ID¤;P¤; pk¤; ¹m¤; ±¤)

±¤ ¹m¤ (ID¤;P¤) pk¤

ID¤

(ID¤;P¤; pk¤; ¹m¤)

伪造阶段：AⅡ输出消息 ，

如果以下 3个条件成立，则AⅡ赢得该游戏：

(1) 对于消息 、 和 是一个合法密

文，“解签密算法”执行后不会输出“⊥”; (2)AⅡ

没有提交过对 的“秘密值提取询问”; (3)AⅡ没

有执行对 的“部分盲签密询问”。

t
"

("; t; qkr; qpk; qs)

定义 2　 ( EUF -CLPKC→TPK I -HSC -
CMA-Ⅱ)如果没有任何多项式有界敌手AⅠ在 时间

内，经过若干次询问后以至少 的优势赢得游戏2，
那么称该CLPKC→TPKI异构签密方案在适应性选

择消息和身份攻击下对AⅠ攻击是 -

EUF-CLPKC→TPKI-HSC-CMA-Ⅱ安全的。

注意：在游戏1、游戏2中，敌手被允许获得

TPKI环境下用户的私钥，确保方案满足不可伪造

性的内部安全性。

定义3　如果不存在敌手AⅠ和AⅡ能够以不可

忽略的概率在游戏1和游戏2中获胜，则该方案在适

应性选择消息和身份攻击下具有存在不可伪造性即

方案是EUF-CLPKC→TPKI-HSC-CMA安全的。

3.2  机密性CLPKC→TPKI
CLPKC→TPKI异构环境下签密方案的机密性

主要分析来自普通敌手的攻击，敌手包括来自

CLPKC环境和TPKI环境中的内部攻击敌手。

F

游戏3　(IND-CLPKC→TPKI-HSC-CC2)
CLPKC-TPKI环境下异构签密方案的机密性表现在

适应性选择密文攻击游戏中，A为敌手， 为挑战者。

F
ps1 Ppb s ps2 pkj skj F

c ps1 ps2 Ppb s pkj skj

初始阶段： 分别在CLPKC和TPKI环境下系

统建立算法，生成 ,  ,  和 及( ,  ),  设

置 后发送 ,  ,  ,  和( ,  )给A。

F阶段1： 与A模拟过程中，A能够对签密预言

机和解签密预言机进行询问。

¹mi c Si pkj

±=(Q;W )

(1) 部分盲签密询问：A提交 ,  ,  及 ，

执行“签密算法”生成并返回 送给A；

Pi ± F F skj(2) 解签密询问：A将 和 给 ， 输入 后

运行“解签密算法”并将结果返回给A。

¹m0 ¹m1

Di pkj F F IDi Si

b 2 f0; 1g ¹mb

±¤b = Signcrypt( ¹mb; c;Si; pkj)

挑战阶段：A决定何时结束“阶段1”进入

“挑战阶段”。A选择两个等长的消息 和 ,

,  发送给 。 首先生成 对应 ，并随机选

择 ， 对 执 行 “ 签 密 算 法 ” 获 得

发送给A。

±¤b
F

±¤b

阶段2：A进行“阶段1”中除提交关于 解签

密询问以外的其他询问， 反馈给A。其中，攻击

者不能提交关于 的解签密询问。

b 0 2 f0; 1g b 0 = b

Adv(A) = jPr[b 0 = b]¡ 1=2j
Pr[b 0 = b] b 0 = b

猜测阶段：A选择 ，如果 则

A赢得游戏优势为： ，

表示 的概率。

注意：在游戏3中，敌手被允许获得CLPKC系
统主秘钥和用户秘密值，使得敌手可以获得用户完

整私钥，以确保方案满足机密性的内部安全性。

t
"

("; t; qk; qs; qu)

定义4　如果没有任何多项式有界敌手A在 时

间内，经过若干次询问后以至少 的优势赢得游戏3，
那么称该CLPKC→TPKI异构签密方案在适应性选

密文攻击下具有密文不可区分性即机密性，则该方

案对于A的攻击是 -IND-CLPKC→

TPKI-HSC-CCA2安全。

本文方案满足一致性约束条件因此盲化后的消

息在满足不可伪造性和机密性的同时对去盲后的消

息同样满足。

3.3  不可伪造性证明

定理1　随机预言模型下，假设计算Diffie-
Hellman困难问题[13](Computational Diffie-Hell-
man Problem, CDHP)和修改逆计算Diffie-Hell-
man困难问题(Modification Inverse Computational
Diffie-Hellman Problem, MICDHP)困难，则方案

依据安全模型对于AⅠ和AⅡ具有不可伪造性。

" Fµ
1¡ 1

qH1+ qH2+ qpr+ qkr+ qpk

¶µ
1¡ (qs + qH4+ qH5)

2poly(k1)

¶
"

引理1　随机预言模型下，若存在一个敌手AⅠ能

够以 优势攻破本文方案，那么存在一个算法 能够以

的优势解决CDHP困难问题。

F
F (P1; aP1; bP1) F

abP1

证明　AⅠ是敌手， 是CDHP问题挑战者。

给定一个CDHP问题实例 ， 的目标

是使用AⅠ解决CDHP问题，即计算 。

F
ps1 ps2 pkj skj Ppb = aP1

F a a

初始阶段： 分别在CLPKC和TPKI环境下系

统建立算法，产生 ,  及( ,  )，设

( 不知道 ,  扮演KGC的主密钥)发送给AⅠ。

F
H1»H5 F L1»L5 L=(IDi; x i;Pi; v)

L0 = (IDi;Di) L1 » L5 F

H1 » H5 L L0

攻击阶段： 与AⅠ模拟过程中，AⅠ对预言机

进行询问 维护列表 , 

和 ，其中 更新保存 对预言机

的询问数据， 列表存储公钥信息， 列

表存储部分私钥询问信息。

H1 F L1 = (i; IDi; ¤) i

H1 (IDi) IDi = ID¤ F

Di = bP1 (i; IDi;?) L1
bP1 IDi 6= ID¤ F Z ¤

q1

ri (i; IDi; ri) L1 ¤

询问： 保持 。AⅠ对于第 次

非重复 询问，(1)若 ，则 返回

，并将 增加到 。“⊥”表示

不能确定 的系数；(2)若 ，则 从 随

机选取 ，并将 填入表 中，“ ”表示空。

H2 F L2 = (Pi; yi) H2

L2 F Z ¤
q1 yi yi

(Pi; yi) L2

询问： 保持 ，AⅠ询问 若

中存在则返回，否则 从 随机选取 返回 并

将 增加到 中。
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H3 H3 F L3 = (m; c;Ui;

Pi; pkj;L1i;L2i; zi) zi

F Z ¤
q1 zi (m; c;Ui;

Pi; pkj;L1i;L2i; zi) L3

询问：AⅠ询问 ,   保持

。若已存在则返回结果 ；否则

从 随机选取 返回给AⅠ，并且将

增加到 。

H4 H4 F L4 = H4 (Vi;

®i; ¯i; x j; ui) ui

ui 2 f0; 1gl1 (Vi; ®i; ¯i; x j; ui)

L4

询问：AⅠ询问 ,  保持列表

。若存在则返回结果 ；否则随机选择

返回给AⅠ，并且将 增

加到 。

H5 H5 F L5=H5 (Vi; pkj;Ti;

di) di di2f0; 1gl2

(Vi; pkj;Ti; di) L5

询问：AⅠ询问 ,  保持

。若存在则返回结果 ；否则随机选择

提交给AⅠ，并将 增加到 。

F L = (IDi; x i;Pi; v)

IDi Pi F Z ¤
q1

x i Pi = x iP1 (IDi; x i;Pi; 1)

L

公钥询问： 保持 , AⅠ输入

若存在则直接返回 ；否则 从 随机选取

，计算 返回给AⅠ并将 增加

到 。

F L = (IDi; x i;Pi; v)

IDi v = 1 x i L

v = 0 L

F x i

秘密值提取询问： 保持 ，

AⅠ输入 若存在并且 则直接返回 ；若 中

存在且 ，则终止询问并返回。若 中不存在

执行“公钥询问”获得并返回 。

IDi Pi
0 F L

IDi Pi = Pi
0 v = 0 IDi

Pi = Pi
0 x i = ? v = 0

公钥替换询问：AⅠ提交 和 ,  查找 若存

在对应 则令 ,  ；否则先对 进行

公钥询问，然后令 ,  和 修改对

应元组。

F L0 = (IDi;Di)

IDi IDi = ID¤ F

IDi 6= ID¤ L0 F L1
ri Di = riaP1 IDi (IDi;Di) L0

部分私钥询问： 保持 , AⅠ输入

,   ( 1 )若 则 失败并终止； ( 2 )若

且 中存在则返回；否则 检查 获得

值，计算 返回 将 增加到 。

IDs Ps pks ¹m部分盲签密询问：AⅠ提交 ,  ,  和 ，

执行以下过程：

IDs 6= ID¤ F Ss =
1

xs + ys
riaP1

± = Signcrypt( ¹m; c;Ss; pks)

(1)  ，则 计算 ，后

执行签密算法返回密文 ；

IDs = ID¤ F (pks = xsP2; xs) F

L1 L (i; IDi; ri) (IDi; x i;Pi; v)

(2)  ，则 生成 。 从

和 中获得 和 ，然后执行

以下过程：

v = 1 F µ1 µ2 z 2 Z ¤
q1

L2 (Pi; yi) (Pi; yi) F

yi 2 Z ¤
q1 (Pi; yi) L2 F U= µ1aP1

V= µ2P2 W= µ1 (Pi + yiP1)¡ zQi H4

(V; ®; ¯; xs) ui 2 f0; 1gl1 (V; ®i; ¯i; xs; u)

L4 H5(V; pks;T ) di 2 f0; 1gl2

(V; pks;T; d) L5 H3 (m; c;U;Ps; pks;L1;L2) = d

(m; c;U;Ps; pks;L1;L2; d) L3 F

qs + qH4+ qH5=2
poly(k1)

Q=m © d ±=(Q;W)

(a) 若 ,   随机选择 ,   ,   ，查

获 得 。 若 不 存 在 ， 则 选 择

，并将 增加到 。 计算 ,

,   。对于 询问

，选择 ，增加

到 。对于 ，选择 增加

到 。令

增加 到 。若存在则 将

终止，这样的概率最多为 。

计算 返回 给AⅠ；

v = 0 F
x i
0 v = 1

(b) 若 ，根据弱签密攻击[14]的定义， 从

敌手AⅠ获得秘密值 模拟 类似的过程。

¹m IDs Ps (pks; sks = xs)

±¤=(Q¤;W¤)

伪造阶段：AⅠ输出 ,  ,  , 

和 ：

IDs 6= ID¤ F F(1)  若 则 失败终止， 不能解决

CDHP困难问题；

IDs= ID¤

F
Q R

T h¤

T 0 _h

_±=
³
_Q; _W

´
_h 6= h¤

(2) 若 ，根据文献[14]的分叉引理可

知，当 是仅由公开参数组成的概率多项式时间图

灵机，可分别对预言模型进行 次和 次询问。假

设在 时间内可以利用AⅠ产生一个有效的 ，则

可在 时间内伪造另个图灵机获得 ，并再次利用

AⅠ获得另一个有效密文 ，其中 。

则有式(1)成立

¹m =Q¤ © H5 (V ¤; pks;T ¤) ;

e
¡
W 0¤;Ps+ysP1

¢
= e (U 0H3 (c)+h¤Qs;Ppb)

¹m = _Q © H5

³
_V ; pks; _T

´
;

e
³
_W 0 ;Ps+ysP1

´
= e
³
U 0H3 (c)+ _hQs;Ppb

´

9>>>>>>=>>>>>>;
(1)

并且

h¤ = H3 (m; c;U;Ps; pks;L1;L¤2) ;

_h = H3

³
m; c;U;Ps; pks;L1; _L2

´
(2)

则有式(3)成立

e
³
W 0¤¡ _W 0;Ps + ysP1

´
=e
³
h¤Qs ¡ _hQs;Ppb

´
e
³
(xs + ys)

³
W 0¤ ¡ _W 0

´
;P1
´

= e
³³

h¤ ¡ _h
´

abP1;P1
´

9>>>>>=>>>>>;
(3)

abP1 =h
(xs + ys)

.³
h¤ ¡ _h

´i³
W 0¤ ¡ _W 0

´因此获得CDHP问题的一个解为：

。

F以下分析 成功解决CDHP问题的优势。

F ID¤s
F

L3 F

两种失败终止情况：(1)AⅠ对 进行过部分

私钥询问则 终止；(2)若部分盲签密询问的值在

中则 终止。

E1
E2

E3
E4 E3 IDs = ID¤

F

定义 为“部分私钥询问并替换相应公钥过程

失败终止”事件， 为“部分盲签密询问过程失败

终止”事件， 为“成功伪造一个合法密文”事

件， 为“ 发生的条件下，存在 ，由

分叉引理成功得到CDHP困难问题的一个解”事

件。如果以上事件都发生则 成功解决CDHP问题

优势可定义为

Pr[E1 ^ E2 ^ E3 ^ E4]
= Pr[E1]Pr[E2jE1] ¢ Pr[E3jE2 ^ E1] (4)
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E1 IDi = ID¤

IDs 1= (qH1+ qH2+

qpr+ qkr+ qpk) Pr[E1]¸(1¡1= (qH1+ qH2+ qpr+

qkr+ qpk))

发生 ，若 则终止。否则AⅠ输出有

助于解决身份信息 的概率为：

，则

 。

H3 (m; c;U;Ps; pks;

L1;L2; d) F¡
1¡ (qs + qH4+ qH5) =2

poly(k1)
¢

Pr[E2jE1] ¸¡
1¡ (qs + qH4+ qH5) =2

poly(k1)
¢

Pr[E3j
¢E2 ^ E1] = "

对于部分盲签密询问，若

的值已经存在，则 终止，概率为：

， 则

。 又 因 为

，则有

Pr[E1 ^ E2 ^ E3 ^ E4]

=

µ
1¡ 1

qH1+ qH2+ qpr+ qkr+ qpk

¶
¢
µ
1¡ (qs + qH4+ qH5)

2poly(k1)

¶
" (5)

qH1 qH2 qH4 qH5 qpr qkr qpk qs

H1 H2 H4 H5

其中， ,  ,  ,  ,  ,  ,  和 分别表示

哈希询问、 哈希询问、 哈希询问、 哈希

询问、部分私钥询问、秘密值提取询问、公钥询

问、公钥替换询问和部分盲签密询问的最大次数。

证毕

"

F (1¡ 1= (qH1 + qH2 + qkr + qpk))

¢
¡
1¡(qs+qH4+qH5) =2

poly(k1)
¢
"

引理2　随机预言模型下，如果存在一个敌手

AⅡ能够以 的优势攻破CLPKC→TPKI异构环境下

部分盲签密方案的AⅡ类安全性，那么存在一个

算 法 能 够 以

的优势解决MICDHP

困难问题。

F
F (P1; aP1; b)

F
(a + b)¡1 P1

证明　AⅡ是敌手， 是MICDHP问题挑战

者。 给定一个MICDHP问题实例 ，

的目标是使用AⅡ解决MICDHP问题，即计算

。

F初始阶段： 分别在CLPKC和TPKI环境下系

统建立算法，并将参数发送给AⅡ。

F
H1 » H4 F

L1 » L4

攻击阶段： 与AⅡ模拟过程中，AⅡ通过对预言

机 进行多项式有界次地适应性询问， 维

护对应列表 。AⅡ还需进行公钥询问、秘密值

提取询问和部分盲签密询问后才能进入伪造阶段。

IDs Ps

pks ¹m

在部分盲签密询问过程中AⅡ提交 ,   ,

和 ，执行以下过程：

IDs 6= ID F IDs Ss = [1=
(xs + ys)] sriP1
± = Signcrypt( ¹m; c;Ss; pks)

( 1 )  若 ， 则 计 算 的

，然后执行部分盲签密算法返回

；

IDs = ID F
Q=m © d ±=(Q;W)

(2 )  若 ,   查表或替换秘密值计算

返回 给AⅡ。

1
a + b

P1 = v

³
W 0¤ ¡ _W 0

´
³
h¤ ¡ _h

´
srs

伪造过程与引理1中相似，并获得MICDHP问

题的一个解为： 。

F通过证明的 成功解决MICDHP问题，其优

势为

Pr[E1 ^ E2 ^ E3 ^ E4]

=

µ
1¡ 1

qH1+ qH2+ qkr+ qpk

¶
¢
µ
1¡ (qs + qH4+ qH5)

2poly(k1)

¶
" (6)

qH1 qH2 qH4 qH5 qkr qpk qs H1

H2 H4 H5

其中， ,  ,  ,  ,  ,  和 分别表示 哈

希询问、 哈希询问、 哈希询问、 哈希询

问、秘密值提取询问、公钥询问和部分盲签密询问

的最大次数。   证毕

以上为方案中的盲化消息满足不可伪造性的证

明，同理可证去盲后的消息仍然满足不可伪造性。

引理2的询问部分与引理1有部分相似之处，证明对

应的游戏模型已在安全模型中给出，请读者自行证

明。限于篇幅省去引理2证明中与引理1相似部分。

3.4  机密性证明

A

定理2　随机预言模型下，假设CDHP问题困

难，则CLPKC-TPKI异构环境下部分盲签密方案

在适应性选择密文和身份攻击下具有不可区分性，

即适应性选择密文和身份攻击对于攻击者 安全。

"

F¡
"=
¡
qH4
+ qH5

¢¢ ¡
1¡ (qs + qH4+ qH5) =2

poly(k1)
¢

引理3　随机预言模型下，如果存在一个攻击

者能够以 的优势攻破CLPKC-TPKI异构环境下部

分盲签密方案的机密性(IND-CLPKC→TPKI-

H S C - C C A 2 )， 则 存 在 一 个 算 法 能 够 以

的 优

势解决CDHP困难问题。

以上为方案中的盲化消息满足机密性的证明，

同理可证去盲后的消息仍然满足机密性。引理3证

明相对简单，安全模型已在前文给出，读者可自行

证明。限于篇幅省略其证明过程。

3.5  部分盲性

c

定理3　在签密通信过程中，签密人始终对所

签署的内容不可见，只能看到与消息拥有者协议声

明的公共消息 ，则方案满足部分盲性。

(W;U;Q)

®; ¯ 2R Z ¤
q1

证明　对于任意给定的一个有效盲签密

过程中，签密人在签密算法的过程中总是存在随机

选取的唯一一对盲化因子 。则签密人具

有且满足部分盲性总需要式(7)—式(10)成立

L1 = ®U (7)

L2 = ¯V (8)

h 0 = h¯¡1 (9)

m = (mk c)© H4 (V; ®; ¯; skB) (10)

(W;U;Q)

(L1;L1; h;m)

当给定一个有效的 仅存在唯一对应的

密文信息 ，并同时存在一个唯一合法

1828 电    子    与    信    息    学    报 第 41 卷



±=(Q;W )密文 可通过验证等式，即

e (W 0;PA+ yAP1) = e (U0H3 (c) + hQA;Ppb) (11)

W 0 = ¯W W= (r1H3 (c) + h 0)SA
e (W 0;PA+ yAP1) = e (U0H3 (c) + hQA;Ppb)

又因为 ,  ，因

此有 。

(W;U;Q)

(L1;L1; h; ¹m)

(W;U;Q) c

m c m c

由以上过程得，对于有效的 及盲签密

过程，盲因子总存在于整个签密过程中。因此密文

信息 在异构交互环境中无法直观与密

文 对应。与此同时， 的作用是，在不改

变 和 的情况下，若单方篡改 则影响 使得部分

盲签密过程失败，则部分盲性成立。  证毕

4    效率分析及仿真实验结果

O(1)

在已公开的文献方案中还没有CLPKC→TPKI
异构环境下部分盲签密方案，因此本文将类比相似

异构签密方案的计算复杂性。主要考虑指数运算

(E)和对运算(P)忽略其他时间开销。本文通过理论

计算和仿真实验进行效率分析。在考虑方案空间复

杂性上，由于算法随问题规模扩大而不需要占用更

多的内存单元，其空间复杂度为 。由表1可

知，对比文献[15]的异构混合盲签密方案，在具备

盲性要求的同时，计算开销明显下降。

本 文 的 仿 真 实 验 结 果 是 由 仿 真 平 台 为

Myeclipse10，程序语言为Java得出。通过对比两

个方案的仿真结果并统计其中10次的运行时间，

图1为本文方案10次的运行结果。

5    结论

对于已知的异构方案，鲜有运用于部分盲签密

方案中。本文所提的CLPKC-TPKI异构环境下部

分盲签密的形式化定义及安全模型，满足以下特点：

(1) 满足随机预言模型下CDHP和MICDHP，

证明该方案满足机密性和不可伪造性使得敌手无法

通过签密人泄露的私钥从密文中恢复明文；利用部

分盲性避免签密滥用；

(2) 本方案中生成参数由CLPKC和TPKI在各

自密码体制下生成，只用到2个双线性运算来减小

计算量开销；

(3) 本方案为消息既保密又具有呈递和认证过

程提供具体解决方案。
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